s PRESSEMITTEILUNG

EDPS/2016/12

Brissel, den 18. Juli 2016

Datenschutz und Whistleblowing in den EU-Organen

LVertraulichkeit ist die wirksamste Methode, um Mitarbeiter dazu zu ermutigen, Fehlverhalten
am Arbeitsplatz zu melden®, erklarte der Europaische Datenschutzbeauftragte (EDSB) heute
bei der Veroffentlichung seiner Leitlinien zu Whistleblowing-Verfahren.

Wojciech Wiewiorowski, stellvertretender EDSB, erklarte: ,Unter Whistleblowing-
Verfahren sind sichere Kanale fur Mitarbeiter oder andere Informanten zu verstehen, um
Betrug, Korruption oder anderes schweres Fehlverhalten in Organisationen zu melden. Da die
im Zuge von Whistleblowing-Verfahren verarbeiteten Informationen vertraulich sind und
durchsickernde Informationen oder eine unbefugte Weitergabe nachteilige Folgen sowohl fur
die Whistleblower als auch die Beschuldigten haben kdnnen, ist bei diesen Informationen
besondere Vorsicht geboten. Die Leitlinien des EDSB kénnen die Organe und Einrichtungen
der EU dabei unterstiitzen, die Risiken zu mindern.*“

Korruption kann der Wirtschaft schaden und das Vertrauen der Burger in offentliche
Einrichtungen untergraben. Whistleblowing ist fur das offentliche Interesse von grolRer
Bedeutung. Doch obwohl es fir die Einrichtung eine Hilfe sein kann, um schwerwiegendes
Fehlverhalten aufzudecken, ist es mdglicherweise nicht immer im besten Interesse des
Whistleblowers.

Die Organe und Einrichtungen der EU sind durch das Statut verpflichtet, klare Whistleblowing-
Verfahren festzulegen. AufRerdem sind Bedienstete, denen mdogliche illegale Tatigkeiten
bekannt werden, durch das Statut verpflichtet, diese unverziiglich zu melden. Leider sind die
Bediensteten  dabei aber oftmals  zuriickhaltend und  befiirchten haufig
Vergeltungsmalnahmen.

Die wirksamste Methode, um Mitarbeiter zur Meldung schwerwiegender Bedenken zu
ermutigen, besteht darin sicherzustellen, dass ihre Identitat geschitzt ist. Besondere
Aufmerksamkeit ist dabei technischen und organisatorischen MaRBhahmen zu widmen, sodass
das Risiko einer Weitergabe von Informationen verringert und die Datensicherheit in Fallen
von Whistleblowing sichergestellt ist.

Die Leitlinien des EDSB sollen die Organe und Einrichtungen der EU bei der Erarbeitung und
Umsetzung von Whistleblowing-Verfahren unterstiitzen, sodass diese den Pflichten
entsprechen, die in der fir die EU-Verwaltung geltenden Datenschutzverordnung (Verordnung
(EG) Nr. 45/2001) festgelegt sind. Insbesondere enthalten die Leitlinien Empfehlungen, wie
die Organe der EU sichere Kanéle zur Meldung von Betrug durch Bedienstete festlegen, die
Vertraulichkeit der erhaltenen Informationen sicherstellen und die Identitat von
Whistleblowern, der Beschuldigten und aller anderen an dem Fall beteiligten Personen
schitzen kdnnen.

Diese Leitlinien stitzen sich auf die langjahrigen praktischen Erfahrungen im Zuge der
Aufsichtstatigkeiten des EDSB sowie frithere Entscheidungen und Stellungnahmen des EDSB
(zu administrativen Konsultationen, Vorabkontrollen und Beschwerden). Aul3erdem werden in
den Leitlinien die Rickmeldungen der behdrdlichen Datenschutzbeauftragten in den Organen
der EU bericksichtigt, die konsultiert worden sind, sodass die Leitlinien flr eine wirksame
Umsetzung in der Praxis zugeschnitten werden konnten.

Die Leitlinien des EDSB befassen sich mit den Whistleblowing-Verfahren in den Organen und
Einrichtungen der EU, bevor eine Untersuchung des Amtes fur Betrugsbekédmpfung (OLAF)
eingeleitet wird.
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Hintergrundinformationen

Die Datenschutzbestimmungen fir die EU-Organe — sowie die Pflichten des Europaischen
Datenschutzbeauftragten (EDSB) — sind in der Verordnung (EG) Nr. 45/2001 geregelt. Der EDSB st
eine relativ neue, aber zunehmend einflussreiche unabhéngige Aufsichtsbehorde, die die Verarbeitung
personenbezogener Daten durch die Organe und Einrichtungen der EU lberwacht, in Bezug auf
politische Malznahmen und Rechtsvorschriften, die sich auf die Privatsphére auswirken, beratend tétig
ist und mit vergleichbaren Behdrden zusammenarbeitet, um einen einheitlichen Datenschutz
sicherzustellen.

Giovanni Buttarelli (EDSB) und Wojciech Wiewiérowski (stellvertretender EDSB) sind Mitglieder
dieser Behorde und wurden durch eine gemeinsame Entscheidung des Europaischen Parlaments und
des Rates ernannt. Sie traten ihre finfjahrige Amtszeit am 4. Dezember 2014 an.

Personenbezogene Daten bzw. Informationen: alle Informationen, die sich auf eine bestimmte oder
bestimmbare (lebende) natirliche Person beziehen. Beispiele hierflr sind unter anderem Namen,
Geburtsdaten, Fotos, Videoaufnahmen, E-Mail-Adressen und Telefonnummern. Weitere Angaben, wie
z. B. IP-Adressen und Inhalte von Mitteilungen, die sich auf Endnutzer von Kommunikationsdiensten
beziehen oder von ihnen zur Verfiigung gestellt werden, gelten ebenfalls als personenbezogene Daten.

Privatsphéare: das Recht einer natirlichen Person, in Ruhe gelassen zu werden und die Kontrolle tiber
die sie betreffenden Informationen auszuiben. Das Recht auf Privatsphare und die Achtung des
Privatlebens ist in der Allgemeinen Erklarung der Menschenrechte (Artikel 12), der Europaischen
Menschenrechtskonvention (Artikel 8) und der Europaischen Charta der Grundrechte (Artikel 7)
verankert. Die Charta umfasst auch ein ausdriickliches Recht auf den Schutz personenbezogener
Daten (Artikel 8).

Verarbeitung personenbezogener Daten: Gemal Artikel 2 Buchstabe b der Verordnung (EG)
Nr. 45/2001 bezeichnet die Verarbeitung personenbezogener Daten ,jeden mit oder ohne Hilfe
automatisierter Verfahren ausgefiihrten Vorgang oder jede Vorgangsreihe im Zusammenhang mit
personenbezogenen Daten wie das Erheben, das Speichern, die Organisation, die Aufbewahrung, die
Anpassung oder Veranderung, das Wiederauffinden, das Abfragen, die Nutzung, die Weitergabe durch
Ubermittlung, Verbreitung oder jede andere Form der Bereitstellung, die Kombination oder die
Verknipfung sowie das Sperren, Loschen oder Vernichten.” Siehe hierzu auch das Glossar auf der
Website des EDSB.

Referenzbibliothek des EDSB: Weitere Informationen Uber Whistleblowing finden sich in der
Erlauterung in unserer Referenzbibliothek.

Der Europdische Datenschutzbeauftragte (EDSB) ist eine unabhangige Aufsichtsbehérde, deren
Aufgabe es ist, daflir zu sorgen, dass der Schutz personenbezogener Daten und der Privatsphére
gewahrleistet ist und bewahrte Verfahren in den Organen und Einrichtungen der EU geférdert
werden. Er erfillt diese Aufgabe, indem er
e die Verarbeitung personenbezogener Daten durch die EU-Verwaltung tberwacht;
e in Bezug auf politische MaRnahmen und Rechtsvorschriften, die sich auf den Schutz der
Privatsphare auswirken, beratend tatig ist;
e mit vergleichbaren Behdrden zusammenarbeitet, um einen einheitlichen Datenschutz
sicherzustellen.

Die Leitlinien des EDSB sind auf der Website des EDSB abrufbar.
Weitere Informationen: press@edps.europa.eu
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