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EVROPSKY INSPEKTOR OCHRANY UDAJU

Stanovisko Evropského inspektora ochrany ddaji k ndvrhu nafizeni Evropského parlamentu
a Rady o vizovém informaénim systému (VIS) a vyméné #dajit o kritkodobych vizech mezi ¢len-
skymi stity (KOM(2004)835 v konecném znéni)

(2005/C 181/06)

EVROPSKY INSPEKTOR OCHRANY UDAJU,
s ohledem na Smlouvu o zalozeni Evropského spolecenstvi, a zejména na ¢lanek 286 této smlouvy,
s ohledem na Listinu zdkladnich prav Evropské unie, a zejména na ¢ldnek 8 této listiny,

s ohledem na smérnici Evropského parlamentu a Rady 95/46/ES ze dne 24. ffjna 1995 o ochrané fyzic-
kych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto tdaja,

s ohledem na natizeni Evropského parlamentu a Rady (ES) ¢. 45/2001 ze dne 18. prosince 2000 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich daji orgdny a institucemi Spolecenstvi a o volném
pohybu téchto Gdajd, a zejména na ¢lanek 41 tohoto nafizent,

s ohledem na Zaddost o stanovisko v souladu s ¢l. 28 odst. 2 nafizeni (ES) €. 45/2001 obdrzené od Komise
dne 25. ledna 2005,

ZAUJAL TOTO STANOVISKO:

1. GbvoD
1.1 Pfedbézné poznimky

Zavedeni vizového informacniho systému (VIS) predstavuje vyznamnou soucdst spolecné vizové politiky
EU a je pfedmétem nékolika ndstrojti, které jsou vzdjemné propojené.

— V dubnu roku 2003 byla predloZena studie proveditelnosti (*) o VIS zadand Komisi.

— V zdf{ roku 2003 Komise navrhla zménu () dosud platného nafizeni, kterym se stanovi jednotny
format viz. Hlavnim cilem bylo zavést v novém vizovém formatu biometrické tdaje (zobrazeni obliceje
a dva otisky prstd). Tyto biometrické tidaje by byly uloZeny na mikrocipu.

() Vizovy informacni systém, kone¢nd zpréva zadand EK a provedend firmou Trasys v dubnu 2003.
(*) KOM(2003)558 v kone¢ném znéni spolu s 2003/0217 (CNS) a 2003/0218 (CNS).
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— V &ervnu roku 2004 zacal rozhodnutim Rady () proces budovani vizového informacniho systému
poskytujici pravni zdkladnu pro jeho zahrnuti do rozpoc¢tu EU. Toto rozhodnuti navrhuje centrdlni
databdzi obsahujici informace souvisejici se Zadosti o vizum a pfedpoklddd postup ,projednavani ve
vyborech” v zdjmu zvlddnuti technického vyvoje VIS.

V prosinci roku 2004 Komise pfijala navrh nafizeni o VIS a o vyméné tdaja o kratkodobych vizech mezi
Clenskymi staty (3) (dale jen ,ndvrh®), ktery je pfedmétem tohoto stanoviska. K ndvrhu je pfipojena studie
roz§ifeného posouzeni dopadt () (dile jen ,RPD*).

Jak je vSak uvedeno v odivodnéni této studie, budou pro doplnéni tohoto nafizeni potiebné dalsi pravni
ndstroje, zejména v zdjmu:

— zmény spole¢nych konsuldrnich pokynti k vizim pro diplomatické mise a konzuldrni mista ve smluv-
nich strandch k Schengenské tmluvé (ddle jen ,spolecné konsuldrni pokyny*), souvisejici se zavedenim
biometrickych tdaji do pfislusnych postupiy;

— vypracovani nového mechanismu pro vyménu tdajt s Irskem a Spojenym krélovstvim;
— vyménu udajt o dlouhodobych vizech.

Jak rozhodla Rada ve slozeni pro spravedlnost a vnitini véci na zaseddni ve dnech 5. — 6. ¢ervna 2003 a jak
bylo uvedeno v ¢l. 1 odst. 2 vyse uvedeného rozhodnuti Rady z ¢ervna 2004, VIS bude zaloZen na centrali-
zované struktufe obsahujici databdzi, ve které budou ulozeny slozky s Zddostmi o viza: na centrdlnim
vizovém informaénim systému (CS-VIS) a ndrodnim rozhrani (NI-VIS) umisténém v jednotlivych ¢lenskych
statech. Clenské stéty ur¢f (*) centralni ndrodni orgdn spojeny s narodnim rozhranim, jeho# prostfednictvim
budou mit jejich pfislusné organy piistup k CS-VIS.

1.2 Hlavni prvky ndvrhu z hlediska ochrany ddaji

Cilem ndvrhu je zlepsit spravu spolecné vizové politiky tim, Ze zfizenim centrdlni databdze usnadni
vyménu Udaji mezi Clenskymi stity. Nafizeni predpoklddd zavedeni biometrickych tdaji (fotografie
a otisky prstd) v rdmci postupu poddvani zddosti a jejich uloZeni v centrdlni databazi.

Biometrické idaje by mohly byt vyuzity ve vizové samolepce, jak to jiz bylo zamysleno v pozménujicim
nafizeni navrzeném Komisi o jednotném formdtu viza se zavedenim fotografie a otiska prstd, ulozenych
na mikrocipu (dosud se ¢ekd na rozhodnuti Rady zaloZené na vysledcich probihajicich analyz).

Névrh podrobné popisuje rtizné operace provadéné s Gdaji (zandSeni, pozméfiovani, vymaz a nahliZen)
a rizné ddaje dopliiované do VIS v zdvislosti na stavu Zadosti (pfijeti, odmitnuti atd.).

Névrh umoznuje dobu uchovavani v délce péti let pro tdaje tykajici se jednotlivych zddosti.

Névrh uvadi restriktivnim zptisobem pfislusné orgdny jiné nez vizové, které budou mit pfistup k VIS,
a definuje jim udélend préva piistupu.

— prislusné orgdny pro provadéni vizovych kontrol na vnéjsich hranicich a uvnitf tzemi ¢lenskych stdtt
— piislu§né imigraéni organy

() 2004/512[ES, Uk. vést. L 213, 15.6.2004, s. 5.

() KOM(2004) 835 v koneéném znéni 20040287 (COD)

() Studie rozsifeného posouzeni dopadi vizového informaéniho systému, konecnd zprava Evropského konsorcia pro
vyhodnocovéni politik z prosince 2004.

() Clanek 24 odst. 2 navrhu.
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— piislusné azylové organy

PFi popisu fungovani VIS a souvisejicich odpovédnosti ndvrh zdiraznuje, Ze Komise zpracovavd tdaje z VIS
jménem clenskych sttt Popisuje potfebu vyuZzivni zdznami ze zpracovani dat v zdjmu zabezpeceni
bezpecnosti tidajt, jakoZz i podrobnosti konkrétnich odpovédnosti v zdjmu dosaZeni takové Grovné bezpec-
nosti.

Navrh obsahuje kapitolu o ochrané ddaji, v niz jsou podrobné popsdny dlohy ndrodnich orgdnti i evrop-
ského inspektora ochrany tdaji (dale jen ,EIOUY).

Névrh svéfuje technické provadéni VIS a vybér nezbytnych technologii vyboru ziizenému podle ¢l. 5
odst. 1 nafizeni (ES) ¢. 2424/2001 o vyvoji Schengenského informacniho systému druhé generace (SIS 1I).

Rozsifené posouzeni dopadi VIS zadané Komisi a provadéné EPEC je pfiloZeno k ndvrhu. Doslo se v ném
k zavéru, Ze varianta VIS podporovaného vyuzivinim biometrie je pro zlepSeni spole¢né vizové politiky
nejlepsim dostupnym feSenim.

2. PODSTATNY RAMEC

Névrh bude mit zdvazny dopad na soukromi a jind zdkladni prava jednotlivet; z tohoto davodu je pred-
métem kontroly z hlediska dodrzovéni zdsad ochrany adajt. Hlavni body naseho zkoumani jsou tyto:

— respektovani soukromého Zivota je v Evropé zabezpeceno od piijeti Umluvy o ochrané lidskych prav
a zdkladnich svobod (dile jen ,Evropskd dmluva“) Radou Evropy. Clinek 8 Evropské timluvy stanovi
,pravo na respektovani soukromého a rodinného zivota“.

Podle ¢l. 8 odst. 2 je jakékoli poruseni vykonu tohoto priva vefejnym orgdnem povoleno pouze
v piipadé, Ze je ,v souladu se zdkonem* a je ,v demokratické spolecnosti nezbytné“ pro ochranu dulezi-
tych zdjma. V judikatufe Evropského soudu pro lidskd prava vedly tyto podminky k dodate¢nym poza-
davkam tykajicim se kvality pravniho zdkladu pro poruseni, pfiméfenosti jakéhokoli opatfeni a potieby
vhodnych ochrannych opatfeni proti zneuziti.

Zékladni zdsady pro ochranu fyzickych osob s ohledem na zpracovani osobnich tdaji byly uvedeny
v tmluvé o ochrané tidaji vypracované Radou Evropy a piijaté v roce 1981.

— Prdvo na respektovdni soukromého Zivota a ochranu osobnich ddajii bylo stanoveno neddvno
v ¢lancich 7 a 8 Listiny zdkladnich prav Evropské unie, kterd byla za¢lenéna do ¢asti Il nové Ustavy
EU.

Podle ¢lanku 52 Listiny se uzndvd, Ze tato prava mohou byt pfedmétem omezeni za predpokladu, ze
jsou splnény podobné podminky, jako podle ¢lanku 8 Evropské timluvy. Tyto podminky je nutno
zvazit vzdy, kdyz je vyhodnocovan néjaky ndvrh na pfipadny zdsah do téchto prav.

V rdmci soucasnych pravnich predpisech EU jsou zdkladni pravidla o ochrané tdaja vymezena témito
predpisy:

— Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich tdajii a o volném pohybu téchto ddaji (U. vést. L 281, s. 31).
Tato smérnice bude dile uvddéna jako ,smérnice 95/46/ES“. Smérnice stanovuje podrobné zisady,
podle kterych se navrh kontroluje v takovém rozsahu, v jakém je uplatflovém na élenské staty. Toto je
tim podstatnéjsi, Ze ndvrh bude platit soucasné s vnitrostdtnimi pravmml predpisy, které smérnici
budou provadét. Ucinnost navrhovanych ustanoveni a ochrannych opatfeni bude tedy v kazdém jed-

notlivém piipadé zdlezet na t¢innosti uvedené kombinace.
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— Natizeni Evropského parlamentu a Rady (ES) ¢. 45/2001 ze dne 18. prosince 2000 o ochrané fyzickych
osob v souvislosti se zpracovdnim osobnich uda]u organy a institucemi Spolecensm a o volném
pohybu téchto ddajii (Uf. vést. L 8, s. 1). Toto naifzeni bude ddle uvadéno jako ,nafizeni 45/2001%
Uvadi podobné Zésady jako smérnice 95/46/ES a je v tomto ohledu podstatné do té miry, do jaké se
navrh uplatni na ¢innost Komise, spolu s ustanovenimi tohoto nafizeni. I tato kombinace proto zaslu-
huje uréitou pozornost.

Smérnice 95/46/ES a nafizeni 45/2001 musi byt vykladdny spolecné s jinymi ndstroji. Jinymi slovy musi
byt uvedend smérnice a uvedené nafizeni — do té miry, do jaké se tykaji zpracovani osobnich tdaju, jez by
mohly porusit zdkladni svobody, zejména prava na soukromi — vykldddny s ohledem na zdkladni préva.
Toto rovnéz vyplyva z judikatury Evropského soudniho dvora (!).

— EIOU nakonec zahrne rovnéz svou analyzu stanoviska ¢. 7/2004 ze dne 11. srpna 2004 pracovni
skupiny pro ochranu tdaji zifzené podle ¢lanku 29 (3,0 zahrnuti biometrickych prvkﬁ v povolem’ch
k pobytu a vizech, zohlednu icim zavedeni Evropského informacniho vizového systemu (VIS)“. Ve svém
stanovisku vyjadfila pracovni skupina obavy ohledné nékolika prvkt ndvrhu. EIOU m4 v amyslu ovéfit,
zda a jakym zptsobem ndvrh tyto obavy zohlednil.

3. ANALYZA NAVRHU

3.1 Obecné

EIOU uzndva, Ze dal3f vyvoj spolecné vizové politiky vyzaduje efektivni vyménu podstatn)'rch adajt. Jednim
z mechanism, ktery by mohl zajistit plynuly tok informaci, je VIS. Takovy novy nastrOJ by vSak mél byt
omezen na shromazdovini a vyménu uda]u pokud jsou takové shromazdovani nebo vyména nutné pro
rozvoj spolecné vizové politiky a pfiméfené tomuto cili.

Zi{zeni VIS mtize mit pozitivni disledky pro jiné oprdvnéné vetejné zdjmy, aviak to nic neméni na smyslu
VIS. Omezeny tcel systému hraje dilezitou dlohu pfi urcovadni oprdvnéné ndplné obsahu a vyuziti
systému, a tedy i hlavni dlohu pfi udélovani prava pfistupu k VIS (nebo k nékterym z informaci v ném
obsazenych) organtim ¢lenskych stati v ptipadech opravnénych vefejnych zdjma.

Névrh navic zavadi pouzivini biometrickych tdaji ve VIS. EIOU uzndvd vyhody pouZivini biometrie,
avSak zddraznuje velmi vyznamny dopad pouzivini takovych tdajii a navrhuje vloZeni piisnych ochran-
nych opatieni pro vyuziti biometrickych tidaja.

Toto stanovisko je tieba vyklddat s ohledem na uvedené hlavni davody. Je zfejmé, Ze toto stanovisko by
mélo byt zminéno v preambuli nafizeni pfed body odtivodnéni (,s ohledem na stanovisko...”).

() V této souvislosti je uzitetné odkdzat na rozhodnuti Soudniho dvora v piipadé Osterreichischer Rundfunk a ostatni
(Spole¢né piipady C-465/00, C-138/01 a C-139/01, rozsudek ze dne 20. kvétna 2003 soudu zasedajictho v plénu,
(2003) Sb. rozh. 1-4989). Dviir rozhodoval o rakouském zdkonu umozfiujicim preddvani podrobnych informaci
o mzddch zaméstnanct ve vefejném sektoru rakouskému dcetnimu dvoru a jejich ndsledné zvefejnéni. Ve svém
rozhodnuti Dviir stanovuje fadu kritérif Cerpanych z clanku 8 Evropské tmluvy o lidskych pravech, kterd by méla
byt pouzivina pii provddéni smérnice 95/46/ES, pokud tato smérnice umozituje urcitd omezeni prdva na soukromi,

() Jde o nezdvislou poradni skupinu sloZenou ze zdstupcl orgdnd clenskych stitd v oblasti ochrany ddajt, EIOU
a Komise, kterd byla zf{zena smérnici 95/46/ES.
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3.2 Ucel

Ucel VIS je nanejvys diilezity, jak ve svétle ¢lanku 8 Evropské Gmluvy, tak obecného rdmce ochrany tdaji.
Podle ¢lanku 6 smérnice 95/46/ES musi byt osobni tdaje ,shromazdoviny pro stanovené ucely, vyslovné
vyjadiené a legitimni, a nesmé&ji byt déle zpracovavany zptisobem neslucitelnym s témito tcely. Pouze
jasnd definice ti¢eltt umozni spravné vyhodnoceni pfiméfenosti a dostatecnosti zpracovani osobnich tdajg,
coZ je kritické vzhledem k povaze tdaji (véetné biometrie) a rozsahu zamysleného zpracovavani.

Ucel VIS je jasné uveden v ¢l. 1 odst. 2 ndvrhu:

,VIS zlepsi spravu spolecné vizové politiky, konzuldrni spolupraci a konzultaci mezi Gstfednimi konzu-
larnimi dfady tim, Ze usnadni vyménu tdajo mezi clenskymi stity o zddostech a o rozhodnutich
o téchto zddostech”.

Vsechny slozky VIS musi byt proto nezbytné nutnymi a pfiméfenymi ndstroji pro dosazeni tohoto politic-
kého cile v zdjmu spolecné vizové politiky.

Clanek 1 odst. 2 ndvrhu rovnéz uvadi dalsi pfinosy zlepseni vizové politiky, jako jsou:
a) pfedchdzeni ohroZeni pro vnitini bezpe¢nost,

b) usnadnéni boje proti podvodim,

¢) usnadnéni kontrol na kontrolnich stanovistich na vngjsich hranicich.

EIOU povazuje tyto prvky za piiklady pozitivnich dopadii zifzeni VIS a zlepseni spolecné vizové politiky,
avSak nepovazuje je za samucelné.

V této fazi to pfindsi dva dilezité dopady:

— EIOU si je védom ze donucovaci organy maji zdjem na tom, aby jim byl udélen piistup k VIS; v tomto
smyslu byly pfijaty zdvéry Rady dne 7. bfezna 2005. JelikoZ tcelem VIS je zlepSeni spolecné vizové
politiky, je tfeba poznamenat, Ze b&Zny pristup ze strany donucovacich orgdnt by nebyl v souladu
s timto celem. I kdyz podle ¢lanku 13 smérnice 95/46/ES by mohl byt takovy pfistup umoznén ad
hoc za zvlastnich okolnosti a pfi pouziti vhodnych ochrannych opatfeni, systematicky pfistup neni
mozné povolit.

V obecngjsi roviné je nezbytné nutné provést hodnoceni piiméfenosti a nutnosti, maji-li se
v budoucnosti pFijmout rozhodnuti o tom, zda umoznit nékterym jinym organtim piistup k VIS. Ucely,
pro které se piistup povoli, musi byt v souladu s tcely VIS.

o«

— Vyslovnd zminka o ,pfedchdzeni ohroZeni vnitini bezpecnosti ¢lenskych stiti“ v pismenu a) neni
formulovéna $tastné. Hlavnimi pfinosy VIS budou zabrafiovani podvodi a soucasného podavani Zadosti
o viza do vice ¢lenskych stdtt (boj proti podvodiim je rovnéz hlavnim divodem pro zahrnuti biometrie
do systému) (!). Pfedchdzeni ohrozeni bezpecnosti by proto mélo byt brano v tvahu jako ,druhotny*,
i kdyz velmi vitany, pfinos.

EIOU doporucuje, aby rozliseni mezi i¢elem a piinosem bylo v textu &l. 1 odst. 2 uvedeno vyslovnéji,
napf. takto:

,Ucelem VIS je zlepseni spravy spolecné vizové politiky, konzulirni spoluprice a konzultaci mezi
ustfednimi konzuldrnimi dfady prostfednictvim usnadnéni vymény tdaji o Zddostech a o rozhodnutich
o téchto zddostech mezi ¢lenskymi stity. To rovnéz pfispéje...”

() Ve studii EIA je toto uvedeno velmi jasné (s. 6 § 2.7): ,vysledkem nedostatkt v boji proti soucasnému poddvani
zadosti o vizum do vice clenskych statd a podvodim a pii provadéni kontrol rovnéz vedou k nedostatkim pokud
jde o vnitfni bezpecnost ¢lenskych stati“. Z toho plyne, ze ohrozeni bezpecnosti je z&dsti zpiisobovano neefektivni
vizovou politikou. Prvni véci, kterou je v tomto ohledu tieba udélat, je zlepsit vizovou politiku, predeviim bojem
proti podvodiim a provadénim lepsich kontrol. Zlep3eni v oblasti bezpecnosti bude V}'Isle(fkem zlepseni vizové poli-

tiky.
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Je rovnéz namisté v tomto ohledu zminit, Ze ptedchdzeni ohroZeni vnitini bezpe¢nosti bylo uvedeno
na poslednim misté ,Hlavnich zdsad pro zavedeni spole¢ného systému pro vyménu vizovych tdaju*
piijatych Radou ve slozeni pro spravedlnost a vnitini véci dne 13. ¢ervna 2002. (') Bylo by to rovnéz
mozné a mnohem vice v souladu s Géelem VIS.

3.3 Kvalita ddajt

Podle ¢lanku 6 smérnice 95/46/ES musi byt osobni tGdaje ,dostate¢né, podstatné a nepfesahujici miru ve
vztahu k Gceltim, pro které jsou shromazdoviny ajnebo déle zpracovdviny.“ Toto se tykd pfiméfenosti VIS
jako takového, avsak i tidaju, které maji byt shromazdoviny a uchovdvany ve VIS, a jejich dalstho vyuzi-
vani, jakoz i dodate¢nych ochrannych opatfeni, které se v tomto sméru pouziji. Tyto prvky jsou stejné
dualezité pro vyhodnoceni navrhu ve svétle ¢lanku 8 Evropské umluvy.

Ziizen{ VIS piedstavuje nepochybné vyznamné naruseni vykonu prava na soukromi, uz jen s ohledem na
rozsah tohoto systému a na kategorie zpracovavanych osobnich udajti. Pracovni skupina ziizend podle
¢lanku 29 se ve svém stanovisku ¢. 7/2004 dotdzala, zda ,existuji studie rozsahu a zdvaznosti téchto
faktorti uvadéjici presvédcivé divody vetejné bezpec¢nosti nebo vetejného porddku, které by odtvodiovaly
takovy pistup*.

EIOUpeclivé zaznamenal podkladovy materil piedlozeny v RPD. I kdyz podkladové materidly nedovoluji
ucinit zcela jednoznaéné zdvéry, ziejmé existuji dostate¢né divody pro ziizeni VIS za dlelem zlepSeni
spolecné vizové politiky.

V tomto sméru by se mohlo zdat, Ze je na legislativnich organech, aby se rozhodly o zfizeni VIS jako
nastroje pro zlepseni podminek pfi vydavani viz clenskymi stity. Takovy systém by sdm o sobé piiznivé
doplioval a podporoval postupné vytvafeni prostoru svobody, bezpe¢nosti a prava predpokladané
Smlouvou o ES.

Avsak vysledkem zfizeni a pouzivdni VIS by nikdy nemélo byt to, Ze by v této oblasti jiz nebylo mozné
zajistovat vysokou troven ochrany osobnich tdaju. Paté{ k poradnim tkolim EIOUS vyhodnotit, do jaké
miry VIS ovlivni soucasnou troveil ochrany tdajii doty¢nych osob.

Berouce toto v Givahu, EIOUse ve svém stanovisku zaméFi na tyto otdzky:

— piiméfenost a vhodnost Gdaji a jejich pouziti (napf. kategorie udajti, pfistup k tdajim jednotlivymi
piislusnymi organy a obdobi uchovavani tidaju);

— fungovani systému (napf. povinnosti a bezpecnost);

— prava doty¢nych osob (napf. informovani, moznost opravy nebo vymazu neptesnych nebo nepodstat-
nych tdajt);

— monitorovani systému a dohled nad nim.

Krom¢ déle uvedenych odstavct z navrhu nevyplyvd nutnost dulezitych pozndmek, pokud jde o kategorie
udajt, které maji byt zahrnuty do VIS, a jejich pouZivani. Podstatnd ustanoveni byla vypracovina
s nélezitou pé¢i a jako celek se zdaji byt dusledna a pfiméfend.

(') Rémcové rozhodnuti rady ze dne 13. Cervna 2002 o boji proti terorismu (2002/475/SVV), Ui. vést. L 164,
22.6.2002, s. 3.
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3.4 Biometrie
3.4.1 Dopad pouziti biometrie

Pouziti biometrie v informacnich systémech nepfedstavuje v Zidném piipadé bezvyznamnou volbu, zejmé-
na pokud se dany systém tykd tak obrovského mnozstvi osob. Biometrie nepfedstavuje jen dal$i informacni
technologii. Biometrické ddaje nezvratné mén{ vztah mezi télem jedince a jeho totoZnosti tim, Ze nékteré
vlastnosti lidského téla se diky nim stdvaji ,strojové Citelnymi“ a pfedmétem dalstho vyuziti. I kdyZz biome-
trické charakteristiky nebudou citelné lidskym okem, je mozné je &ist a vyuzivat vhodnymi ndstroji, a to
navzdy, kdekoli se dand osoba octne.

Bez ohledu na to, jak miize byt biometrie pro urcité tcely uZitecnd, jeji Siroké vyuzivani bude mit velmi
vyznamny dopad na spole¢nost a mélo by byt pfedmétem Siroké a oteviené diskuse. EIOU je nucen konsta-
tovat, Ze se takova diskuse do vypracovani ndvrhu fakticky nekonala. Toto jesté vice podtrhuje nutnost
piisnych ochrannych opatfeni pro pouzivani biometrickych adajti a pro peclivé zvazovani a diskusi v ramci
legislativniho procesu.

3.4.2 Zvldstni povaha biometrie

Jak jiz bylo zdtiraznéno v nékolika stanoviscich pracovni skupiny zifzené podle ¢lanku 29 ('), zavedeni
a zpracovavani biometrickych tidaji pro dokumenty souvisejici se zji§tovanim totoZnosti je nutno zabe-
zpelit zvldsté dislednymi a vaznymi ochrannymi opatfenimi. Biometrické tdaje jsou skuteéné vysoce
citlivé s ohledem na nékolik zvldstnich vlastnosti.

Je skutecnosti, Ze u dané osoby je ztrata biometrickych tdaji téméf nemoznd, na rozdil od hesla nebo
klice. Biometrické daje umoznuji téméf absolutni rozlisitelnost, tj. kazdd osoba md ojedinélou biometrii. Ty
se v prubéhu Zivota osoby téméf nikdy nezméni, coz poskytuje témto charakteristikdm stdlost. Kazdy md
stejné fyzické ,prvky*, coz rovnéz ddvd biometrii rozmér univerzdlnosti.

Zména biometrického tdaje je pfitom téméf nemoznd: prst nebo tvaf je obtizné zménit. Tato z mnoha
ohledti pozitivni charakteristika vede k vyznamnému problému v piipadé krddeze totoznosti: uchovavani
otiskdl prsti a fotografii v databdzi odkazujicich na odcizeny priikaz totoznosti by mohlo vést k zdvaznym
a trvalym problémim pro skute¢ného nositele takové totoznosti. Biometrické tdaje navic ve své podstaté
nejsou tajné a mohou dokonce zanechdvat stopy (otisky prst, DNA), coz umoznuje shromazdovani takovych
udajt, aniz by si toho jejich nositel byl védom.

S ohledem na uvedend rizika, jez vyplyvaji z povahy biometrie, bude nutno zavést dilezitd ochrannd
opatieni (zejména pokud jde o respektovani zdsady omezeného ucelu, o omezeni piistupu a o bezpec-
nostni opatient).

3.4.3. Technickd nedokonalost otiskii prstii

Hlavni vyhody biometrie popsané vyse (univerzalnost ddajti a jejich rozlisitelnost, stdlost a pouzitelnost
atd.) nejsou nikdy absolutni. To md pfimy dopad na efektivitu postupti pldnovanych v nafizeni, tykajicich
se zandSen{ biometrickych tdaji a jejich ovéfovani.

Odhaduje se (%), Ze az 5 % lidi se nebude moci zicastnit (protoZe nemaji Citelné otisky prstii nebo je
nemaji vibec). V RDP v pifloze k ndvrhu pocitd s okolo 20 miliény Zadateld o vizum v r. 2007, coz
znamend, Ze a7z 1 milién osob se nebude moci zidastnit ,normdlniho* postupu zandseni tidajii se ziejmymi
nasledky pro Zddost o vizum a pfi hrani¢nich kontroldch.

() Stanovisko 7/2004 o zahrnuti biometrickych prvkd v povolenich k pobytu a vizech zohlediwujici zavedeni Evrop-
ského informaéniho vizového systému (VIS) (Markt/11487/04/EN - WP 96) a pracovni dokument o biometrickych
tidajich (MARKT/10595/03/EN - WP 80).

() A. Sasse, Cybertrust and CrimePrevention:Usability and Trust in In{ormation Systems, v ,Foresight cybertrust and crime
prevention project®) 04/1151, 10. Cervna 2004, s. 7, a Technology Assessment, ,Using Biometrics for Border Secu-
rity“, United States General Accounting Office, GAO-03-174, listopad 2002.
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Biometrické zjistovani totoznosti je rovnéz svou podstatou statisticky proces. Bézné se vyskytuje chybovost
0,5az 1 % ("), coz znamend, Ze kontrolni systém na vnéjsich hranicich bude mit miru chybného odmitnuti
(False Rejection Rate, FRR) ve vysi 0,5 az 1 %. Tato mira zdvisi na prahu zaloZeném na politice rizik
provadéné piislusnymi organy (odpovidajici vyvazenosti dosazené mezi poctem osob nepravem odmitnu-
tych a osob nepravem pfijatych). Prohlaseni uvedené v 9. bodu odiivodnéni navrhovaného nafizeni o tom,
Ze tyto technologie nabizeji ,pfesné zjisténi totoznosti“ doty¢né osoby je proto pfehnané.

Podle neddvné vyhledové studie () zadané Vyborem pro obcanské svobody, spravedlnost a vnitini véci
(LIBE) Evropského parlamentu by mély byt k dispozici zdlozni postupy ptedstavujici vyznamnd ochrannd
opatfeni pro zavadéni biometrie, kterd neni ani pfistupnd pro vSechny, ani dplné presnd. Takové postupy
by mély byt zavedeny a pouZziviny v zdjmu respektovani diistojnosti osob, kterd nejsou schopny tcastnit
se Uspé$né procesu zandSeni udaju, a taktéz aby se na né neprendsela odpovédnost za nedokonalost
systému. (°).

EIOU proto doporucuje, aby byly vypracoviny a do ndvrhu zahrnuty zilozni postupy. Tyto postupy by
nemély snizovat troven bezpecnosti vizové politiky, ani stigmatizovat osobu s necitelnymi otisky prsta.

3.5 Zvlastni kategorie idaji

Neékteré kategorie tidajii (mimo biometrické ddaje) je tieba zvlast zohlednit: Gdaje tykajici se diivodii odmit-
nuti viza (3.5.1) a tdaje souvisejici s ostatnimi ¢leny skupiny zadateld (3.5.2).

3.5.1 Diwody odmitnuti viza

Clanek 10 odst. 2 obsahuje ustanoveni pro zpracovéani tdajii tykajicich se diivodd odmitnuti, pokud bylo
pfijato rozhodnuti o odmitnuti viza. Divody odmitnuti jsou plné standardizované.

— Prvni dva divody uvedené v pismenech a) a b) jsou spiSe administrativni povahy: nepfedloZeni plat-
ného cestovniho dokumentu nebo platnych dokumentd uvddgjicich acel a podminky zamysleného

pobytu.

— pismeno c) uvadi ,Zadatel je veden jako osoba, které ma byt odepten vstup®, z ¢ehoz vyplyva, Ze bylo
nahlédnuto do databaze SIS.

— pismeno d) pak uvadi jako divod pro odmitnuti viza skute¢nost, Ze Zadatel ,pfedstavuje hrozbu pro
vefejny pofadek, vnitini bezpecnost, vefejné zdravi nebo mezindrodni vztahy kteréhokoli z ¢lenskych

o«

stata”.

()

Biometrie tvaf prst duhovka

FTE % netspéch pfi zandSeni ddaji udaje nedo- 4 7
stupné

FNMR % mira odmitnut{ 4 2,5 6
FMR1 % chybovost ovéfovani shody 10 < 0,01 < 0,001
FMR2 % chybovost v stanoveni totoZnostipro dB o velikosti 40 0,1 udaje nedo-
>1m stupné
FMR3 % chybovost shody pii hromadnych kontrolich pro dB 12 <1 udaje nedo-
o velikosti = 500 stupné

A. K. Jain a jini, Biometrie: Velkd vyzva, Rozpravy mezindrodni konference o rozpozndvani obrazcti, Cambridge, UK.,
srpen 2004

() Biometrie na hranicich: hodnoceni dopadu na spole¢nost, tnor 2005, Institute for Prospective Technological Studies, DG
Spolecné vyzkumné stiedisko, ES.

() Zprdva o pokroku v pouzivini zdsad Umluvy 108 o shromazdovdni a zpracovdvdni biometrickych tidajii, Rada Evropy, 2005,
s. 11.
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Vsechny divody pro odmitnuti musi byt pouzity s velkou obezietnosti s ohledem na nasledky, jaké to
muzZe pro osobu mit. Nékteré z nich, konkrétné diivody uvedené v pismenech ¢) a d), navic povedou ke

o«

zpracovani ,citlivych ddaji“ ve smyslu ¢lanku 8 smérnice 95/46/ES.

EIOU by rdd upozornil konkrétnéji na podminku souvisejici s vefejnym zdravim, kterd se zd4 byt neurcita
a zahrnuje zpracovani velmi citlivych ddaji. Podle komentéie k ¢lankim ptipojenym k ndvrhu se odkaz na
ohrozeni vefejného zdravi zakladd na ,ndvrhu nafizeni Rady, kterym se zfizuje zdkonik Spolecenstvi
o pravidlech pro fizeni pohybu osob pfes hranice* (KOM (2004)391 v kone¢ném znéni).

EIOU si je védom, ze ,vefejné zdravi“ je kritérium Siroce pouzivané v pravu Spolecenstvi tykajicim se
volného pohybu osob a je uplatiiovdno velmi piisné, jak ukazuje smérnice Evropského parlamentu a Rady
2004/38/ES ze dne 29. dubna 2004 o pravu obcant Unie a jejich rodinnych piislusnikd svobodné se
pohybovat a pobyvat uvniti tzemi ¢lenskych statd. Clanek 29 uvedené smérnice stanovi podminky pro
zohlednéni ohroZeni vefejného zdravi: ,Jedinymi nemocemi, které odtivodiuji opatfeni omezujici svobodu
pohybu, jsou vyhradné nemoci s epidemickym potencidlem definované p¥islusnymi ptedpisy Svétové zdra-
votnické organizace a ostatni nakazlivé nemoci a nakazlivé parazitické nemoci, pokud se na né vztahuji
ochrannd opatfeni pouZivand na stitni pfislusniky hostitelského ¢lenského statu.”

— Je v3ak tfeba poznamenat, Ze vySe uvedeny ndvrh dosud zastivd pouhym ndvrhem a zahrnuti
podminky nepfedstavovat ohroZeni vefejného zdravi do nafizeni o VIS je podminéno pfijetim zdkoniku
Spolecenstvi.

— Pokud bude tento divod pro odmitnuti vstupu pfijat, mél by vsak byt vykldddn restriktivné. Névrh
zdkoniku Spolecenstvi je samotny zaloZen na pravé zminéné smérnici 2004/38|ES.

EIOU proto doporucuje, aby znéni nédvrhu obsahovalo odkaz na ¢lanek 29 smérnice 2004/38/ES v zdjmu
jistoty, Ze pojem ,ohrozeni vefejného zdravi“ je chdpan s ohledem na toto ustanoveni. V kazdém p¥ipadg,
vezmeme-li v dvahu citlivost ddaji, tyto by mély byt zpracoviny pouze je-li ohroZeni vefejného zdravi
opravdové, aktudlni a dostatecné zdvazné.

3.5.2 Udaje o jinych clenech skupiny

V clanku 2 odst. 7 jsou ,Clenové skupiny“ definovani jako ,ostatni Zadatelé, se kterymi Zadatel cestuje
spolecné, vetné manzela (manZelky) a déti doprovazejicich Zadatele“. Komentaf k ¢lankam uvadi, zZe defi-
nice v ¢lanku 2 ndvrhu odkazuji na Smlouvu nebo Schengenské acquis o vizové politice, kromé nékterych
vyraza, jako ,¢lenové skupiny” — definovanych konkrétné pro acely tohoto nafizeni. Proto je mozné pied-
pokladat, ze tato definice neodkazuje na definici ,skupinového viza“ uvedenou v ¢lanku 2.1.4 Spole¢nych
konzuldrnich instrukci. Komentdf k ¢lankéim odkazuje na ,Zadatele cestujici ve skupiné s ostatnimi Zadateli,
napt. v ramci dohody o statusu schvileného mista urceni, nebo spolu s ¢leny rodiny*.

EIOU zdtiraziiuje, Ze v nafizeni by mélo byt uvedeno presné a tiplné vymezeni pojmu ,&lenové skupiny*.
Pokud jde o soucasny ndvrh, EIOU je nucen s ohledem na chybéjici presny odkaz na Smlouvu nebo schen-
genské acquis konstatovat, Ze definice je p#li§ neurcitd. Podle uvedeného znéni by vyraz ,clenové skupiny®
mohl zahrnovat spolupracovniky, jiné zdkazniky stejné cestovni kanceldfe ucastnici se organizovaného
vyletu atd. Dusledky jsou opravdu velmi zdvazné:

podle ¢lanku 5 ndvrhu nafizeni bude dokumentace k zddosti Zadatele spojena s dokumentaci Zadosti ostat-

nich ¢lend skupiny.

3.6 Uchovavani ddaji

Clanek 20 navrhu nafizeni stanovuje, Ze dokumentace ke kazdé zddosti md byt uchovdvéna pro dobu péti
let. Stanoveni rozumné ¢asové lhity je véci politického rozhodnuti zdkonodarnych organti Spolecenstvi.
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Nic nenasvéd¢uje tomu — zejména s ohledem na dtivody uvedené v komentéii k ¢lanktim — Ze by politické
rozhodnuti pfjjaté v tomto ndvrhu bylo neptiméfené nebo by mélo nepfijatelné ndsledky, pokud budou
uplatnény veskeré vhodné opravné mechanismy. To znamend, Ze bude muset byt zajisténa oprava nebo
vymaz udaju, pokud jiz ddaje nejsou piesné a zejména pokud osoba ziskala statni pfislusnost ¢lenského
stdtu nebo ziskala postaveni, které nevyzaduje jeji zahrnuti do systému.

Pokud jsou navic tdaje stile obsazeny v systému, nemohou zddnym zptsobem ovlivnit nové rozhodnuti.
Neékteré divody odmitnuti (Zadatel je osoba, které ma byt odepfen vstup a zejména ohroZeni vefejného
zdravi) maji omezenou Casovou platnost. Skute¢nost, Ze v jednom Casovém bodu pfedstavovaly zdvazné
dtvody odmitnuti vstupu, by neméla ovlivnit nové rozhodnuti. Je tfeba znovu dikladné posoudit situaci
kazdé nové zddosti o vizum, coz by piipadné mélo byt v nafizeni vyslovné uvedeno.

3.7 Pristup k ddajium a jejich vyuzZiti

3.7.1 Predbézné pozndmky

Jako piedbéznou poznimku EIOU uzndvd péci, kterd byla ocividné vénovana regulaénimu systému
piistupu k tdajum VIS a jejich pouzivani. Kazdy organ ma pfistup k odlisnym ddajiim pro rizné Gcely. Jde
o vhodny pristup, ktery EIOU miize pouze podpofit. Nasledujici pozndmky maji za cil uplatnit tento
pfistup v co nejvétsi mife.

3.7.2 Kontroly viz v kontrolnich stanovistich na vnéjsich hranicich a uvnitf tizemi clenskych stdtii

V piipadé kontrol viz na vnéjsich hranicich ¢ldnek 16 navrhovaného nafizeni jasné uvadi dva presné ucely:

— ,ovéfen{ totoZnosti osoby*, kterym se rozumi v souladu s pfislusnou definici porovnani dvou ddaj
(»one to one comparison®);

— ,ovéfeni pravosti viza“. Jak je navrhovdno v normdch Mezindrodni organizace pro civilni letectvi

(ICAO), vizovy mikroc¢ip by mohl za Glelem provedeni uvedeného procesu ovéfeni pravosti pouzit
vefejno-soukromy systém Public Key Infrastructure.

Téchto dvou uceli lze ndlezité dosdhnout pouhym zpfistupnénim chrdnéného mikrocipu pfislusnym
orgdntim za Gcelem provddéni vizovych kontrol. Piistup k centrdlni databdzi VIS by proto byl v tomto
konkrétnim pfipadé nepfiméfeny. Tato moznost by znamenala spojeni vice orgdnt s VIS, coz by mohlo
zvysit riziko zneuziti. Tato varianta by rovnéz mohla byt ndkladnéjsi, protoze pocet zabezpecenych
a kontrolovanych piistupti k VIS a potieba zvldstniho vycviku souvisejictho s timto pfistupem se také
podstatné zvysi.

Navic existuji pochybnosti ohledné pfiméfenosti ptistupu k tidajim, ktery se pfedpokladd v druhém bodu
¢lanku 16. Odstavec 2 pism. a) skutecné uvadi, ze pokud se po prvnim dotazu bude zdat, ze VIS obsahuje
tdaje o zadateli (coz by mélo byt zdsadni), pfislusny orgdn mtze nahlédnout do jinych tdaja, stile za
tcelem ovéfeni totoznosti. Tyto Gdaje se tykaji vSech informaci souvisejicich se zadosti, fotografii, otiska
prstd, jakoZz i vSech v minulosti vydanych viz a viz, jejichz platnost byla zrusena, pozastavena ¢i prodlou-
Zena.

Pokud je ovéfeni totoznosti tispésné, neni viibec jasné, z jakych divodi jsou jesté potfebné zbyvajici tidaje.
Tyto by ve skutecnosti mély byt zpiistupnény za omezujicich podminek, pouze pokud ovétovaci postup
nevedl k tspéchu. V tomto ptipadé by daje uvedené v ¢l. 16 odst. 2 vhodné pfispély k zdloznimu postupu
napomdhajicimu zjistit totoZnost osoby. Nemély by tedy byt ptistupné veskerému personalu pohrani¢nich
kontrolnich stanovist, avsak pfistup k nim by mél byt omezen pouze na tfedniky povéfené obtiznymi
piipady.
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Kone¢né, vymezeni orgdnt majicich pfistup by mélo byt pfesnéjsi. Zejména neni ziejmé, co to jsou
Lpiislusné organy pro provadéni kontrol uvnitt tizemi ¢lenského statu“. EIOU pfedpoklddd, Ze jde o orgdny
pfislusné pro provadéni kontrol viz, a ¢lanek 16 by mel byt v tomto smyslu pozménén.

3.7.3 Pouziti tidajii pro zjistovdni totoZnosti a vraceni nelegdlnich p¥istéhovalcii a pro azylové fizeni

V piipadech popsanych v ¢lancich 17, 18 a 19 (vraceni nelegdlnich pfistéhovalcti a azylové fizeni) je VIS
vyuzivan pro Gcely zjistovani totoznosti. Mezi udaji, které je mozné vyuzit pro ucely zjistovani totoznosti,
jsou fotografie. Za soucasného stavu technologie souvisejici s automatickym rozpoznavanim tvai{ pro tak
rozsahlé systémy IT vSak fotografie ke zjistén{ totoZnosti nelze pouzit (porovndvat jeden tdaj s mnoha —
,one-to-many*); nemohou zabezpecit spolehlivy vysledek. Proto je neni mozné povazovat za tidaje vhodné
pro ulely zjistovani totoznosti.

V dasledku vyse uvedeného EIOU dirazné navrhuje, aby fotografie“ byly z prvni &isti uvedenych &lanki
vypustény a ponechdny ve druhé ¢asti (fotografie je mozné pouzivat jako ndstroj pro ovéfovani néi toto-
Znosti, aviak ne pro zjistovani totoznosti v rozsdhlé databazi).

Jinou moznosti by bylo pozménit ¢lanek 36 v tom smyslu, Ze funkce zpracovani fotografif pro tcely zjisto-
vani totoznosti budou zavedeny pouze az poté, co bude tato technologie shleddna vérohodnou (pfipadné
po poradé s technickym vyborem).

3.7.4 Zvefejnéni orgdnii majicich pristup

Clanek 4 navrhovaného nafizeni stanovi, Ze ptisluiné orgdny, pro néz clenské stity urci, ze maji piistup
k VIS, maji byt zveiejnény v Utednim véstniku Evropské unie. Takové zvefejnéni by mélo byt providéno
pravidelné (kazdoro¢né) s cilem informovat o zméndch v situaci v jednotlivych ¢lenskych stitech. EIOU
zduraznuje dulezitost takového zvefejnéni jako nepostradatelného ndstroje kontroly na evropské, celostatni
i mistni drovni.

3.8 Odpovédnost

Pfipomind se zde, Ze VIS bude zaloZen na centralizované architektufe s centrdlni databdzi, kam budou
ukladany vSechny informace o vizech, a ndrodnich rozhranich umisténych v ¢lenskych statech, kterd
piisludnych organtim umozni p¥istup k centralnimu systému. Podle 14. a 15. bodu odvodnéni navrhova-
ného nafizeni se na zpracovani osobnich ddaji clenskymi stity v rdmci provddéni tohoto nafizeni bude
vztahovat smérnice 95/46/ES, a na ¢innosti Komise v souvislosti s ochranou osobnich tdaji se pouZzije
nafizeni 45/2001. Jak je v této souvislosti zminuji uvedené body odivodnéni, cilem ndvrhu je objasnit
urcité body, které se mj. tykaji odpovédnosti za vyuzivani idaji a dohledu nad ochranou tdaj.

Dokonce by se zdilo, Ze tyto body souvisi s nékterymi dalezitymi podrobnostmi, bez nichz by systém
ochrannych opatfeni uvedeny ve smérnici 95/46/ES a nafizeni 45/2001 neplatil nebo by nebyl plné
v souladu s navrhem. Pouzitelnost vnitrostdtnich pravnich pfedpisti podle dané smérnice bézné predpo-
klada spravce ustaveného v daném ¢lenském staté (¢lanek 4), pfi¢emz pouZitelnost nafizeni zdvisi na zpra-
covani osobnich tdaji orgdnem nebo Gtvarem SpoleCenstvi v rdmci vykonu ¢innosti, jeZ cele nebo z¢asti
spadaji do oblasti pusobnosti pravnich predpist Spolecenstvi (¢lanek 3).
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Podle ¢l. 23 odst. 2 navrhovaného nafizeni se tdaje ,zpracovavaji v systému VIS jménem clenskych stata.
Podle ¢l. 23 odst. 3 kazdy clensky stat ur¢i organ povazovany za spravce v souladu s ¢l. 2 pism. d) smér-
nice 95/46/ES. Na zdkladé toho by se mohlo zdit, Ze v souladu se systémem dané smérnice by Komise
méla byt povazovana za zpracovatele. Toto je potvrzeno ve vysvétleni ¢lanka ().

Takové formulace ponékud nedocenuje velmi dtilezitou a dokonce rozhodujici tilohu Komise, a sice ve fazi
vyvoje systému, i béhem jeho normadlniho fungovéni. Pravé dlohu Komise lze obtizné spojit s pojmem
spravce nebo zpracovatele; bud jde o zpracovatele s neobvyklymi pravomocemi (mj. v oblasti navrZeni
systému), nebo o spravce s uréitymi omezenimi (jelikoz tidaje vkladaji a pouZivaji ¢lenské stdty). Je tieba
uznat, Ze Komisi v rdmci systému VIS skute¢né ndlezi dloha sui generis (3).

Tato vyznamnd tloha by méla byt uzndna Gplnym popisem tikolti Komise, a ne formulaci, kterd zcela
neodpovidd skutecnosti, protoZe je prili§ omezujici, neméni nic na fungovani VIS a pouze vede k nejasno-
stem. To je rovnéz dilezité s ohledem na déisledny a Gcinny dohled nad VIS (viz rovnéz odstavec 3.11).
Z tohoto diivodu EIOU doporucuje vypustit ¢l. 23 odst. 2.

EIOU by chtél zdtraznit, Ze pokud Komise zamysli svéfit fdici tkoly jinému subjektu, bude tplny popis
tikold Komise ohledné VIS o to dilezitéjsi. V ¢&sti ,Fiche Financicre* ptipojené k ndvrhu je uvedena
moznost prevodu téchto dkolt na Agenturu pro vnéjsi hranice. V této souvislosti je klicové zamezit
veskerym nejistotdm ohledné rozsahu pravomoci Komise, tak aby jeji ndstupce znal hranice, v jejichz rdmci

mtiZe jednat.

3.9 Bezpecnost

Rizeni a zachovani optimalni Grovné bezpecnosti VIS predstavuje nutnou podminku pro zajisténi pozado-
vané ochrany osobnich tdaji uloZenych v databdzi. V zdjmu dosazeni této uspokojivé tirovné ochrany
bude tieba provést vhodnd ochrannd opatfeni pro zvladnuti moznych rizik souvisejicich s infrastrukturou
systému a se zGcastnénymi osobami. Timto problémem se nyni zabyvaji rizné ¢dsti ndvrhu a je tieba
provést jista zlepSeni.

Clanky 25 a 26 nédvrhu obsahuji riznd opatieni pro bezpecnost dajii a upfesiuji mozné zplisoby zneuziti,
jimz je tieba pfedchdzet. Tato ustanoveni by viak mohla byt uzitecné doplnéna opatienimi pro systema-
tické monitorovéani a poddvani zprav o G¢innosti jiz zminénych bezpecnostnich opatieni. EIOU konkrétnéji
doporutuje, aby k témto ¢lankim byla doplnéna ustanoveni o systematické (internich) kontroldch bezpec-
nostnich opatieni.

To souvisi s ¢lankem 40 navrhu, ktery obsahuje ustanoveni o monitorovani a vyhodnocovani. To by se
mélo tykat nejen aspektdt vystupti, efektivnosti ndkladt a kvality sluzeb, ale i souladu se zdkonnymi poza-
davky, zejména v oblasti ochrany udaji. EIOU proto doporucuje, aby oblast piisobnosti ¢linku 40 byla
rozsifena o monitorovani zdkonnosti zpracovani a predkldddni zprdv o tomto problému.

V souladu s ¢l. 24 odst. 4 pism. ¢) nebo ¢l. 26 odst. 2 pism. e) tykajicich se fddné povéfenych zaméstnanci
majicich pFistup k ddajim by se mélo dile doplnit, ze ¢lenské stity by mély zabezpecit dostupnost pfes-
nych uzivatelskych profila (které by mély byt za tGcelem kontroly k dispozici dohlizecim organum ¢len-
skych stdtd). Vedle téchto uZivatelskych profili musi byt navic vypracovan tplny seznam totoznosti uziva-
telt, ktery musi clenské stity neustale aktualizovat. Totéz plati pro Komisi. Clanek 25 odst. 2 pism. b) by
proto mél byt doplnén v témze smyslu.

() Viz stranu 37 ndvrhu.
() Ackoli vymezeni pojmu sprivce ve smérnici 95[46/ES a nafizeni 45/2001 uvadi rovnéZ moZnost vice spravci
s odlisnymi odpovédnostmi.
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Vycet téchto bezpecnostnich opatfeni dopliuji ochrannd opatieni monitorovactho a organiza¢niho razu.
Clanek 28 ndvrhu popisuje podminky a tcely vedeni zdznamii o veskerém zpracovani dat. Tyto zdznamy
nebudou uchovévany pouze za telem monitorovani ochrany tdaju a zajisténi bezpecnosti tidaji, ale i za
ucelem provadéni pravidelnych internich kontrol systému VIS. Zpravy na zdklad¢ internich kontrol pfispéji
k G¢innému plnéni tkoli dohlizecich orgdnd, které budou schopny uréit nejvétsi slabiny a soustiedit se na
né béhem provadéni jejich vlastnich kontrolnich postupa.

3.10 Prava doty¢né osoby

3.10.1 Informovdni dotycné osoby

Informovéni doty¢né osoby, aby bylo zajisténo nediskriminacni zpracovéni, md zdsadni vyznam. Pfedsta-
vuje nezbytnou ochranu prav jedince. Clanek 30 ndvrhu z tohoto diivodu nyni v podstaté cerpd z ¢lanku
10 smérnice 95/46]ES.

Tomuto ustanoven{ by viak z hlediska jeho lepsiho pfizptsobeni rdmci VIS prospély nékteré zmény. Smér-
nice skute¢né stanovi, Ze maji byt poskytoviny nékteré informace, av§ak umoznuje ptipadné poskytovani
dalsich informaci (*). V dasledku toho by se ¢ldnek 30 mél zménit tak, aby obsahoval tyto body:

— Doty¢né osoby by rovnéz mély byt informovény o dobg, po kterou jsou jejich tidaje uchovavany.

— Cldnek 30 odst. 1 pism. e) se tykd ,prdva pifstupu a prdva na opravu daji“. Presnéjs{ by bylo uvadét
,pravo pristupu a pravo pozddat o opravu nebo vypusténi tdaja“. V tomto sméru by doty¢né osoby mély
byt informovdny o moznosti pozddat o radu nebo pomoc prislusné dohlizeci orgdny.

— Konecné, ¢lanek 30 odst. 1 pism. a) uvadi informaci o totoznosti spravce a jeho piipadného zdstupce.
Spravce je vidy jmenovdn pro tzemi Evropské unie, a proto neni nutné piedpoklddat uvedenou
moznost piipadného zéstupce.

3.10.2 Prdva pfistupu, prdva na opravy a vymazdni

Posledni véta ¢l. 31 odst. 1 stanovi, Ze ,takovy pristup k tdajim mazZe povolit pouze ¢lensky stat. Lze
pfedpokladat, Ze se tim rozumi, Ze pfistup k ddajim (nebo jejich poskytnuti) nemize povolit centrdlni
jednotka, ale kterykoli clensky stit. EIOU doporucuje vyslovné stanovit, Ze o takové poskytnuti informaci
je mozné pozddat v kterémkoli ¢lenském stité.

Navic se rovnéz zdd, Ze z ndvrhu tohoto ustanoveni vyplyvd, Ze neni mozné odmitnout pfistup a Ze tento
pistup bude umoznén bez schvéleni odpovédného ¢lenského stitu. To by vysvétlovalo nutnost spolupréce
mezi organy Clenskych stati pii prosazovani prav stanovenych v ¢l. 31 odst. 2, 3 a 4, aviak ne v ¢l. 31
odst. 1 (3.

3.10.3 Pomoc ze strany dohliZecich orgdnii

Clanek 33.2 stanovi, Ze povinnost dohliZecich organti ¢lenskych sttt pomahat a poskytnout poradenstvi
dotcené osob¢ trva béhem celého fizeni (pfed soudem). Smysl tohoto odstavce je nejasny. DohliZeci orgdny
¢lenskych stdtt zastdvaji riznd stanoviska, pokud jde o jejich tlohu béhem soudniho fizeni. Vypada to,
jako by ¢lenské staty musely u soudu zastdvat roli obhdjce stézovatele, coz v mnoha zemich neni mozné.

(") Zminuje ,jakékoli dalsi informace (...), pokud jsou takové falsi informace nutné s ohledem na zvldstni okolnosti shromazdovdni
tidajti, aby bylo zaruceno nediskriminacni zpracovdni s ohledem na osobu, jiz se tidaje tykaji“.

() V zdjmu veét3{ jasnosti v tomto smyslu mohl byt rovnéz pozménén ¢l. 31 odst. 3 tykajici se spoluprdce mezi organy
¢lenskych stath pii vykonu prdv na opravu nego vymazan{ Gdaji: ,v pipadé zddosti uvedené v ¢l. 31 odst. 2“. Zadosti
uvedené v ¢l. 31 odst. 1 (pfistup) nezahrnuji spolupraci mezi orgény.
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3.11 Dohled

Ndvrh rozdéluje tlohu dohledu mezi dohlizeci orgény clenskych stitt a EIOU. Toto je v souladu
s pifstupem ndvrhu k platnym prdvnim predpisim a odpovédnosti za fungovdni a vyuzivini VIS
i s potiebou G¢inného dohledu. Z tohoto diivodu EIOU vitd tento piistup obsazeny v ¢lancich 34 a 35.

Dohlizeci organy clenskych statli monitoruji zdkonnost zpracovani osobnich uda)u clenskyml staty, véetné
jejich pienosu do VIS a z n. EIOU monitoruje ¢innosti Komise (...) véetné toho, Ze osobni iidaje jsou predavany
v zdkonnym zpiisobem mezi ndrodnimi rozhranimi a centrdlnim vizovym mformacmm systémem. To by mohlo vést
ke zdvojovani ¢innosti, protoze jak dohliZeci orgdny clenskych statd, tak EIOU jsou soucasné odpovédné
za monitorovani zdkonnosti prenosu tidaji mezi ndrodnimi rozhranimi a centrdlnim vizovym informaénim
systémem.

EIOU proto navrhuje zménu ¢linku 34, aby se vyjasnilo, Ze dohlizeci orgdny &lenskych stitéi monitoruji
zékonnost zpracovani osobnich tidajii ¢lenskymi stdty, véetné jejich pfenosu do ndrodniho rozhrani VIS

a z néj.

Pokud jde o dohled VIS, je rovnéz diilezité zdiraznit, Ze dohlizeci ¢innosti dohlizecich organu clenskych
statd a EIOU by mély byt do jisté miry koordinovany, a to v zdjmu zabezpecem dostate¢né drovné soucin-
nosti a celkové G¢innosti. Je skutecné zapotiebi, aby pti provddéni nafizeni panoval soulad a aby se praco-
valo na spoleéném pf*istupu ke spole¢nym problémﬁm Navic, pokud jde o bezpeénost je mozné doplnit,
ze bezpecnostnl tGrovei VIS bude — nakonec — urcena bezpecnostni drovni jeho nejslabstho clanku.
V tomto sméru je rovnéZ tieba usporadat a posilit spoluprac1 mezi EIOU a organy clenskych statti. Clanek
35 by tedy mél obsahovat ustanoveni v tom smyslu, e EIOU pofadd alespoi jednou ro¢né jednani se
vSemi dohliZzecimi orgdny clenskych stdtd.

3.12 Provadéni

Clanek 36 odst. 2 ndvrhu stanovi: ,Opatieni nezbytnd pro technické zavedeni funkci uvedenyjch v odstavei 1 se
prijmou postupem podle ¢l. 39 odst. 2“. Clanek 39 odkazuje na vybor, ktery je ndpomocny Komisi a ktery byl
z¥{zen v prosinci roku 2001 (') a ktery byl vyuzit v nékolika ndstrojich.

Technické zavadéni funkei systému VIS (interakce s piislusnymi orgdny a jednotny format viz) pfedstavuje
celou fadu moznych zdvaznych dopadid na ochranu tdajt. Naptiklad rozhodnuti, za do viz vklddat
mikrocip ¢i nikoli,, které bude mit dopad na zptisob vyuzivani centrdlni databdze, podobné jako standard
formatu pouzitého pro vyménu biometrickych ddajii bude uréovat smér nebo obsah politiky souvisejici
s ochranou tdaja ().

Volba technologii bude mit rozhodujici vliv na ndlezité provadéni zdsad Gcelu a proporcionality a méla by
v diisledku toho byt pfedmétem dohledu. Volby ohledné technologii, které maji vyznamny dopad na ochra-
nu daji by proto mély pfednostné probihat formou nafizeni, v souladu se spolurozhodovacim postupem.
Pouze v takovém ptipadé mize byt vykondvadna nezbytnd politickd kontrola. Ve vSech ostatnich ptipadech
dopadu na ochranu tdaji by EIOU mél dostat moZnost vyjadfit se k volbdm provedenym timto vyborem.

3.13 Interoperabilita

Interoperabilita pfedstavuje rozhodujici a zdsadni podminku efektivity rozsdhlych systému informacnich
technologii, jako je VIS. Nabizi moznost soustavné snizovat celkové ndklady a vyhybat se prekryvani
riznorodych opatfeni, k némuz pfirozené dochdzi. Interoperabilita mize rovnéz prispét k cili spolecné
vizové politiky tim, ze do vSech prvkd, které tvofi tuto politiku, zavede stejné proceduralni standardy. Je
vak zdsadni rozliSovat mezi dvéma Grovnémi interoperability.

— Interoperabilita mezi ¢lenskymi staty EU je vysoce Zadouci; Zadosti o viza zaslané orgdny jednoho ¢len-
ského statu museji byt interoperabilni s témi, které zaslou organy jiného ¢lenského statu.

(") Nafizeni Rady ¢. 2424/2001 ze dne 6. prosince 2001 o vyvoji Schengenského informaéniho systému druhé generace
(SIS TI).

(*) Ndvrh nafizeni Rady, kterym se méni (ES)1683/95 (jednotny formdt pro VISA), zahrnoval v zdf{ roku 2003 rovnéz
podobny ¢lanek.
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— Interoperabilita mezi systémy zavedend z jinych divodt nebo interoperabilita se systémy tfetich zemi
je daleko problemati¢t&jsi.

Mezi dostupnymi ochrannymi opatfenimi pouzivanymi k omezeni Gcelu systému a k zamezeni nepldno-
vané funkce (,function creep) mize k tomuto omezeni pfispét pouziti odlisnych technologickych norem.
Dile by méla byt peclivé dokumentovana jakdkoli forma interakce mezi dvéma odlisnymi systémy. Intero-
perabilita by nikdy neméla vést k tomu, Ze by orgdn, kterému neni povolen pFistup k urcitym tidajim nebo
jejich pouziti, mohl ziskat ptistup prostfednictvim jiného informac¢niho systému.

V tomto sméru by EIOU rdd odkazal na usneseni Rady ze dne 25. bfezna 2004 o boji proti terorismu, ve
kterém se Komise vybizi, aby predlozila ndvrhy pro zvyseni interoperability a synergického ptsobeni mezi
informa¢nimi systémy (SIS, VIS a Eurodac).

EIOU by rovnéz rad odkizal na probihajici diskusi o tom, kterému subjektu by v budoucnu bylo mozné

EIOU by chtél znovu zdtraznit, Ze interoperabilita systémt nemtiZe byt zavedena v rozporu se zisadou
omezeni celu, a Ze jakykoli ndvrh v této véci by mél byt predlozen jemu.

4. ZAVERY

4.1 Obecné body

1. EIOU uzndvd, Ze dalii vyvoj spolecné vizové politiky vyzaduje efektivni vyménu piislusnych ddaj.
Jednim z mechanism, ktery mize zajistit hladky tok informaci, je VIS. EIOU dikladné provéril podkla-
dovy materidl pfedlozeny v EIA. Ackoli podkladové materidly nejsou zcela presvédcivé, zdd se, ze
existuji dostate¢né divody pro ziizeni VIS za tcelem zlepSeni spolec¢né vizové politiky.

Tento novy ndstroj by vSak mél byt omezen na shromazdovini a vyménu tdajti, pokud jsou takové
shromazdovéni nebo vyména nutné pro rozvoj spolecné vizové politiky a pfiméfené tomuto cili.

2. Zavedeni VIS muze mit pozitivni dopady na jiné opravnéné vefejné zdjmy, avsak to nic neméni na
tcelu VIS. Viechny prvky VIS proto musi byt nezbytnymi a pfiméfenymi ndstroji pro dosaZeni vyse
uvedeného cile dané politiky. Kromé toho:

— bézny ptistup donucovacich orgdnt by nebyl v souladu s timto téelem.

— EIOU doporucuje, aby uvedené rozliseni mezi ,Gcelem* a ,pifnosem* bylo v textu ¢l. 1 odst. 2
uvedeno vyslovnéji.

— Interoperabilita s jinymi systémy nesmi byt zavadéna v rozporu se zdsadou omezeni tcelu.

3. EIOU uzndvé vyhody pouZivini biometrie, aviak zdtraziiuje vyznamny dopad pouzivini takovych
udaji a navrhuje zafadit pfi vyuziti biometrickych tdajii nejpfisnéjsich ochrannd opatieni. Technickd
nedokonalost otiskl1 prstt navic vyzaduje, aby byly vypracovany a do ndvrhu zahrnuty zalozni postupy.

4. Soucasné stanovisko by mélo byt zminéno v preambuli nafizeni pfed body odivodnéni (,s ohledem na
stanovisko...“).



C 18128

Utedni véstnik Evropské unie

23.7.2005

4.2 Jiné body

10.

11.

12.

Pokud jde o divody odmitnuti viza: znéni ndvrhu by mélo obsahovat odkaz na ¢lanek 29 smérnice
2004/58|ES, aby se zarucilo, Ze pojem ,ohrozZeni vefejného zdravi je chdpdn s ohledem na toto usta-
noveni.

Udaje o ¢lenech skupiny maji v navrhu zvlastni vyznam: proto by mélo byt uvedeno presné a tiplné
vymezeni pojmu ,¢lenové skupiny*.

Nic nenasvédcuje tomu, ze by politické rozhodnuti pfijaté v tomto ndvrhu ohledné zdrzeni v otdzce
doby uchovévani tidaji bylo nepfiméfené nebo by mélo nepiijatelné ndsledky, pokud budou uplatnény
veskeré vhodné opravné mechanismy.

V ndvrhu by ddle mélo byt vyslovné uvedeno, Ze osobni idaje musi byt opétovné posouzeny pii kazdé
nové zadosti o vizum.

Pokud jde o vizové kontroly na vnéjsich hranicich: Clének 16 ndvrhu by mél byt zménén, protoze
pfistup k centrdlni databdzi VIS by byl v téchto ptipadech nepfiméfeny. Je dostacujici, aby piislusné
organy mély za tcelem provadéni vizovych kontrol ptistup pouze k chranénému mikrocipu.

Pokud bylo navic ovéfeni totoznosti tspésné, neni vibec jasné, z jakych divodi jsou jesté potiebné
zbyvajici udaje.

Pokud jde o pouziti (idaji pro zjisténi totoZnosti a vraceni nelegdlnich pfist¢hovalcti a pro azylové
fizent: ,fotografie“ by mély byt vypustény z prvni casti ¢lankd 17, 18 a 19 a ponechdny v druhé &isti.

Pokud jde o odpovédnost Komise a ¢lenskych statd: V ¢lanku 23 by se mél vypustit odstavec 2.

Do névrhu by se méla doplnit ustanoveni o systematické (interni) kontrole bezpe¢nostnich opatfeni.
Rozsah pusobnosti ¢lanku 40 musi byt rozsifen o monitorovani zdkonnosti zpracovani a pfedkladani
zprav o tomto problému. Kromé toho:

— musi ¢lenské staty vypracovat tplny seznam totoZnosti uZivateld a tento seznam musi neustdle
aktualizovdt. Totéz plati pro Komisi: Cldnek 25 odst. 2 pism. b) by proto mél byt doplnén ve
stejném duchu.

— Clének 28 ndvrhu popisuje podminky a ticely, pro které musi byt vedeny zdznamy viech operaci
zpracovani tdaji. Tyto zdznamy nejsou uchovaviny pouze za icelem monitorovani ochrany daji
a zajisténi bezpecnosti dajti, ale i za G¢elem provadéni pravidelnych internich kontrol systému
VIS.

Pokud jde o prava doty¢nych osob:

— cldnek 30 by mél byt zménén, aby zajistil, Ze doty¢né osoby budou rovnéz informoviny o dobg,
po kterou jsou jejich tidaje uchovévény.

— Clanek 30 odst. 1 pism. e) by mél zminit ,pravo pifstupu a prévo na opravu nebo vymazdni
udaja”.

— Clédnek 31 odst. 1 musi vyslovné stanovit, Ze o poskytnuti ur¢itych informaci je mozné pozadat
v kterémkoli ¢lenském stdte.
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13. Pokud jde o dohled:

— Clének 34 by mél byt pozménén v zdjmu vyjasnéni, Ze dohliZeci organy ¢lenskych statd monitoruji
zdkonnost zpracovani osobnich tdaji ¢lenskymi stity, vcetné jejich pfenosu do ndrodniho
rozhrani VIS a z ngj.

— Clének 35 by tedy mél obsahovat ustanoveni v tom smyslu, Ze EIOU pofad4 alespoii jednou rocné
jedndni se vSemi dohlizecimi orgdny ¢lenskych stata.

14. Pokud jde o provadéni:

— Volby ohledné technologii, které maji vyznamny dopad na ochranu tdaji, by proto mély pied-
nostné probihat formou nafizeni, v souladu se spolurozhodovacim postupem.

— V jinych ptipadech by EIOU mél dostat moznost sdélit svd doporuceni vyboru, ktery tento névrh
pfedpokladd, ohledné jim provadénych voleb.

V Bruselu dne 23. bfezna 2005.

Peter HUSTINX
Evropsky inspektor ochrany iidaji




