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EUROOPA ANDMEKAITSEINSPEKTOR

Euroopa andmekaitseinspektori arvamus ettepaneku kohta votta vastu ndukogu otsus Euroopa

Uhenduse ja Kanada valitsuse vahelise kokkuleppe sdlmimise kohta seoses andmete tootlemisega,

mis kisitlevad eelteavet reisijate kohta (Advance Passenger Information — API) ning lennureisijate
registreid (Passenger Name Record — PNR)

(2005/C 218/06)

EUROOPA ANDMEKAITSEINSPEKTOR,
vottes arvesse Euroopa Uhenduse asutamislepingut, eriti selle artiklit 286,
vottes arvesse Euroopa Liidu pohidiguste hartat, eriti selle artiklit 8,

vottes arvesse Euroopa Parlamendi ja ndukogu 24. oktoobri 1995. aasta direktiivi 95/46/EU iiksikisikute
kaitse kohta isikuandmete tootlemisel ja selliste andmete vaba litkumise kohta,

vottes arvesse Euroopa Parlamendi ja ndukogu 18. detsembri 2000. aasta madrust (EU) nr 45/2001 iiksiki-
sikute kaitse kohta isikuandmete to6tlemisel tthenduse institutsioonides ja asutustes ning selliste andmete
vaba liikumise kohta, eriti selle artiklit 41,

vottes arvesse komisjoni 26. mai 2005. aasta taotlust arvamuse esitamise kohta kooskdlas mairuse (EU)
nr 45/2001 artikli 28 15ikega 2;

ON VASTU VOTNUD JARGMISE ARVAMUSE:

1. Sissejuhatus

1. Euroopa andmekaitseinspektor tervitab, et temaga on ndu peetud madruse (EU) nr 45/2001 artik-
li 28 Idike 2 alusel. See kinnitab Euroopa andmekaitseinspektori 18. mirtsi 2005. aasta poliitika-
dokumendis (“The EDPS as an advisor to the Community Institutions on proposals for legislation and
related documents” — “Euroopa andmekaitseinspektor ithenduse institutsioonide ndustajana
digusaktide ettepanekuid ja nendega seotud dokumente puudutavates kiisimustes”) esitatud seisu-
kohta, et nduandev iilesanne laieneb EU ja kolmandate riikide ja/vdi rahvusvaheliste organisat-
sioonidega isikuandmete to6tlemist kisitlevate lepingute sdlmimisele.

2. Silmas pidades mairuse (EU) nr 45/2001 artikli 28 1dike 2 kohustuslikkust, tuleks kéesolevat
arvamust mainida néukogu otsuse preambulis.

3. Kooskdlas Euroopa Uhenduse ja Kanada vahelise kokkuleppe pdhjendustega vetakse kdnealuses
kokkuleppes arvesse komisjoni otsust vastavalt direktiivi 95/46/EU artikli 25 1dikele 6, mille
kohaselt asjakohane Kanada pidev asutus tagab API/PNR andmete kaitse piisava taseme ( “komis-
joni otsus”). Euroopa andmekaitseinspektori arvates oleks komisjoni ettepaneku pidanud iihtse
digusliku paketi osana saatma samuti konsulteerimiseks.
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2.

3.

4. Kdnealune ettepanek on jirjekorras teine parast Euroopa Uhenduse ja Ameerika Uhendriikide

vahel 17. mail 2004 sdlmitud kokkulepet ('), mille seaduslikkuse parlament vaidlustas EU asuta-
mislepingu artikli 230 alusel. Euroopa andmekaitseinspektor kaitses Euroopa Kohtus parlamendi
otsust kokkulepe tithistada.

Kokkuleppe pdhiolemus

5. Antud kokkuleppe ettepanek sarnaneb Ameerika Uhendriikidega sdlmitud kokkuleppega. See on

seotud komisjoni otsusega ning vastavalt direktiivi 95/46/EU artikli 25 1dikele 6 on selle eesmirk
parandada avalikku julgeolekut ja lennuettevotjad on kohustatud edastama andmeid kolmandale
riigile.

. Siiski on nende vahel suuri erinevusi, nagu on margitud artikliga 29 loodud andmekaitse

toorithma kahes arvamuses (?). Euroopa andmekaitseinspektor réhutab nelja peamist erinevust,
mis ldbivad kiesolevat arvamust. Kdigepealt ndeb ettepanek ette push-siisteemi’ (ja mitte “pull-
siisteemi”), mille tdttu saavad Euroopa Uhenduse lennuettevdtjad kontrollida andmete saatmist
Kanada asutustele. Teiseks on Kanada asutuste vdetud kohustused siduvad (kokkuleppe artikli 2
1ige 1) ja seega on ettepanek Ameerika Uhendriikidega sdlmitud kokkuleppega vérreldes tasakaa-
lustatum. Kolmandaks on edastatavate PNR andmete nimekiri piiratum ja ei sisalda reisijate
andmete “avatud andmerithmasid”, millega voidakse paljastada tundlikku teavet. Lopuks saab
kokkulepe kasu tunduvalt arenenumast andmekaitse digussiisteemist, mis pakub andmesubjektile
kaitset, sealhulgas tagades soltumatu andmevoliniku jirelevalve. Kanada digusaktid ei taga aga
tdielikku kaitset Euroopa Liidu kodanikele. Kanada asutuste vetud kohustuste eesmirk on leida
nimetatud kodanike suhtes lahendus.

Direktiivi 95/46/EU majud

7. Direktiivi 95/46/EU siisteemis tdhendab andmete edastamine kolmandale riigile isikuandmete

tootlemist (vastavalt direktiivi artikli 2 punktile b “iga isikuandmetega tehtav toiming voi toimin-
gute kogum”) ja sellest tulenevalt kohaldatakse andmete edastamise suhtes direktiivi I peatiikki
(“Uldised eeskirjad isikuandmete todtlemise seaduslikkuse kohta”). Sellega seoses on nimetatud
direktiivi artikli 25 eesmark pakkuda lisakaitset andmete edastamisel kolmandatele riikidele, sest
edastamise algusmomendist alates ei kuulu andmed enam litkmesriigi jurisdiktsiooni alla.

. Kanadaga sdlmitava kokkuleppe ettepanek, mida kasitletakse koos komisjoni otsusega, kohustab

lennuettevotjaid edastama andmeid Kanadale. Tuleb selgitada, kas nimetatud kohustus takistab
neid tditmast neile siseriiklike digusaktidega pandud kohustusi direktiivi 95/54/EU ja eelkdige
II peatiiki rakendamisel, ning seega mojutab kdnesoleva direktiivi tdhusust.

. Ettepaneku artikkel 5 kohustab Euroopa lennuettevdtjaid tootlema nende automatiseeritud ettetel-

limisstisteemides ja viljalennu registreerimissiisteemides sisalduvaid API/PNR andmeid Kanada
pddevate asutuste nduete kohaselt vastavalt Kanada seadustele. Ettepanek ei sitesta ithenduse
diguse, konkreetsemalt direktiivi 95/46/EU II peatiikis ettenihtud isikuandmete to6tlemise reeglite
kohaldamist. Sellise sitte puudumisel vdivad lennuettevdtjad olla sunnitud andmeid to6tlema,
isegi kui nimetatud t66tlemine ei ole direktiivi 95/46/EU II peatiikiga tdielikult kooskdlas. Nad on
kohustatud tegutsema iiksnes vastavalt Kanada seaduste asjakohastele sitetele.

(") Kohtuasi C-317/04 on kohtus veel menetlemisel.

(*) Tegemist on sdltumatu nduanderiihmaga, kuhu kuuluvad litkmesriikide andmekaitseasutuste esindajad, Euroopa

andmekaitseinspektor ja komisjon ning mis asutati direktiiviga 95/46/EU. Euroopa andmekaitseinspektor viitab
11. veebruari 2004. aasta otsusele 3/2004 (mis kasitleb lennuettevdtjate poolt lennureisijate registri ja reisijate kohta
eelteabe edastamisel Kanadas tagatud andmekaitse taset) ja 19. jaanuari 2005. aasta otsusele (mis kasitleb lennuet-
tevotjate poolt lennureisijate registri ja reisijate kohta eelteabe edastamisel Kanadas tagatud andmekaitse taset).
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4.1

10.

11.

12.

13.

Kuigi, nagu eelnevalt 6eldud ja edaspidi pohjalikumalt selgitatud, Kanadas on arenenud andme-
kaitse oigussiisteem ning puudub igasugune pohjus viita, et Kanada andmekaitset kasitlevad
digusaktid kahjustaksid tdsiselt andmesubjekti huve Euroopa Uhenduses, ei ole samas pdhjust
eeldada, et Kanada oigusaktid vastavad tiielikult direktiivi 95/46/EU I peatiiki sitetele. Seda
oletust ei saa teha ei kokkuleppe ega ka selgitava mirgukirja pohjal. Peale selle ei ole selline oletus
mdeldav, kuna Euroopa Kohtu poolt direktiivi suhtes (tulevikus) esitatud mis tahes tdlgendus ei
ole Kanada asutustele siduv, samuti ei saa kindlustada, et Kanada seadustesse edaspidi tehtavad
muudatused (voi Kanada kohtu poolt esitatud uued tdlgendused) vastavad thenduse digusele.

Selle analiiiisi pohjal leiab Euroopa andmekaitseinspektor, et kokkuleppega kaasneb direktiivi
95/46/EU muutmine. Sel pohjusel ja andmesubjektile voimalikku olulist kahju tekitamata tuleks
saavutada Euroopa Parlamendi ndusolek vastavalt EU asutamislepingu artikli 300 Idikele 3.

Sellega seoses leiab Euroopa andmekaitseinspektor, et iildiselt jadvad institutsioonilised kiisimused
tema ilesannete hulgast vilja. Antud juhul viljendab Euroopa andmekaitseinspektor siiski oma
seisukohta sellises kiisimuses, kuna parlamendi hagide eiramine pdhjustaks direktiivi muutmist,
ning seega mdjutab andmekaitse taset Euroopa Uhenduse territooriumil.

Teise voimalusena voib kokkulepet muuta tagamaks, et Euroopa lennuettevotjad tostlevad AP/
PNR andmeid vastavalt direktiivile 95/46/EU. Sellise sitte lisamisel ei kaasne kokkuleppe solmimi-
sega direktiivi muutmine.

Kanadaga s6lmitava kokkuleppe sisu

Ettepaneku pohiosade heakskiitmine

14.

15.

16.

17.

18.

Ettepaneku vastuvdtmiseks vajalikest menetlusnormidest olenemata on Euroopa andmekaitseins-
pektor kontrollinud, kas kavandatud kokkulepe sisuliselt kaitseb piisavalt andmesubjekti, eelkdige
tema pohidigusi EU asutamislepingu artikli 6 tdhenduses.

Euroopa andmekaitseinspektor mirgib, et ettepanek erineb oluliselt Ameerika Uhendriikidega
solmitud kokkuleppest (vt eespool punkti 6). Sellest tulenevalt ei kehti viimatinimetatud kokku-
leppe kolme peamise punkti puudused kidesoleva kokkuleppe puhul, vihemalt mitte samas
ulatuses.

Peale selle mirgib Euroopa andmekaitseinspektor, et artikliga 29 loodud andmekaitse t66rithm
kiitis oma 19. jaanuari 2005. aasta arvamuses heaks komisjoni (kavandatud) otsuse, mis kasitleb
Kanada Piirivalveameti (Canadian Border Service Agency — CBSA) poolt pakutava kaitse piisavat
taset, pohiosad. Antud hinnangul on CBSA vdetud kohustustel (komisjoni otsuse lisa) suur
tahtsus. Euroopa andmekaitseinspektor on nous artikliga 29 loodud andmekaitse toorithma tihe-
lepanekutega, vottes samuti arvesse, et eraelu puutumatusega tegelev Kanada sdltumatu volinik
(Privacy Commissioner of Canada) kiidab heaks API/PNR andmetele riiklikul ja diguskaitse eesmargil
juurdepddsu piirangud (!).

Euroopa andmekaitseinspektori arvates on iilimalt oluline, et API ja PNR andmete “push-siisteem”
voimaldab Euroopa lennuettevdtjatel kontrollida andmete tootlemist ja edastamist. Seega
kuuluvad nimetatud tegevused liikmesriigi jurisdiktsiooni alla ja kohaldatakse thenduse digust.

Samuti on oluline, et ettepaneku artiklis 2 oleks selgesonaliselt margitud, et kokkuleppe
osapooled on kokku leppinud, et API/PNR andmeid toodeldakse nii, nagu on kohustustes maarat-
letud. Seega on komisjoni otsusele lisatud kohustused siduvad.

(") Vt voliniku 9. aprilli 2003. aasta avaldust (http://www.privcom.gc.ca/keylssues/ki-qc/mc-ki-api_e.asp).
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19.

Lopuks rohutab Euroopa andmekaitseinspektor ithiskomitee, mis muu hulgas organiseerib iihiseid
labivaatamisi, loomise tdhtsust. See vdimaldab jilgida oigusaktide rakendamist. See on eriti
oluline, kuna digusaktid on uued ja puuduvad seda liiki digusaktide rakendamise kogemused.

20. Sellega scoses ja punktis 1 nimetatud poliitikadokumendi punktis 4.2 ettendhtud analiiiisi alusel

kiidab Euroopa andmekaitseinspektor heaks ettepaneku pohiosad ja teeb miérkusi ttksnes mone
teatud punkti kohta, eelkdige:

— edastatavate API/PNR andmete hulga ja liigi kohta;

— tootlemise eesmargi kohta, mis ei piirdu terrorismivastase vditlusega, vaid on seotud mis tahes
muude tdsiste rahvusvaheliste kuritegudega;

— kokkuleppe artikli 3 kohta, mis kisitleb andmetele juurdepddsu, andmete parandamist ja
markuste tegemist.

4.2 API/PNR andmete hulk ja liik

4.3.

21.

22.

23.

Ettepaneku I lisa ei sisalda tundlikke andmeid direktiivi 95/46/EU artikli 8 tihenduses ega sisalda
reisijate andmete “avatud andmerithmasid”, mis v&ivad olenevalt sellest, kuidas neid kiisimustikus
tdidetakse, paljastada selliseid tundlikke andmeid (nditeks toidusoovid, mis paljastavad usulisi
veendumusi voi meditsiinilisi andmeid).

Kogutavate PNR andmete nimekiri (ettepaneku II lisa) holmab aga andmeid, mis voivad olla asja-
kohased reisija pohidiguste, eelkdige tema eraelu puutumatuse kaitsmiseks. Euroopa andmekait-
seinspektor mainib 10. andmerithma (teave piisiklientide kohta), mis vdib paljastada fakte reisija
kiitumise kohta (kuigi see ei holma kéiki piisiklienti puudutavaid andmeid) ja 23. andmeriihma
(mis tahes saadud APISi teave), mis esitab peale reisija nime ka muid reisija passis olevaid
andmeid.

Euroopa andmekaitseinspektor ei ole veendunud nende andmerithmade lisamise vajalikkuses ja
proportsionaalsuses ning teeb ettepaneku jrele mdelda, kas need andmerithmad ikka tuleks lisada
kokkuleppe lisasse. Asjaolu, et need andmerithmad on lisatud andmete nimekirja, ei ole aga
iseenesest piisavalt oluline, et kokkuleppe suhtes peaks alustama uusi libirddkimisi ning Euroopa
andmekaitseinspektori arvates ei peaks see pohjustama kokkuleppe tithistamist.

Tootlemise eesmdrk

24. Nagu nihtub digusaktidest, millega ndutakse isikuandmete tootlemist seoses terrorismivastase

25.

voitlusega, ei ole seadusandja piiranud tootlemise eesmarki terrorismi kui sellisega, vaid on laien-
danud eesmirki, mis lubab to6tlemist seoses muude tdsiste kuritegudega voi monel juhul isegi
tildisemalt diguskaitsealase tegevusega.

Kiesolevas ettepanekus on mainitud muude rahvusvahelise iseloomuga tdsiste kuritegude vastu
voitlemist, sealhulgas organiseeritud kuritegevust. Vastavalt CBSA voetud kohustustele (12. jagu)
voib konesolevat teavet jagada teiste Kanada valitsusasutustega iiksnes samal eesmirgil. Kolman-
date riikide asutustega voib teavet jagada iiksnes nimetatud eesmirgil ja niivord kui direktiivi
95/46/EU artiklis 25 esitatud piisavustagatis kohaldub asjaomase kolmanda riigi suhtes. Nime-
tatud eesmirgi piirang ei riku direktiivi sitteid ega selle aluspohimdtteid.

4.4 Andmesubjekti kaitse

26.

Kokkulepe sisaldab selgesonalisi sitteid, mille eesmirk on kaitsta andmesubjekti huve. Euroopa
andmekaitseinspektor rohutab selgesonaliselt kokkuleppe artiklit 3 andmetele juurdepddsu,
andmete parandamise ja markuste tegemise kohta. Vastavalt sellele sdttele on Euroopa Liidu terri-
tooriumil elaval andmesubjektil samasugustel asjaoludel nagu Kanada kodanikel digus andmetele
juurde pddseda, neid parandada voi teha markusi.
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27.

28.

29.

30.

31.

Nende diguste voimaldamine ei taga aga iseenesest andmesubjekti vajalikku kaitset. Tuleb kindlus-
tada, et nimetatud digusi saab tohusalt kasutada.

Nimetatud diguste ulatus ja sisu mairatakse kindlaks Kanada seadustega. Euroopa andmesubjektile
vajaliku kaitse tagamiseks peavad asjakohased 6igusaktid olema asjaomasele isikule kittesaadavad
ja nendest talle tulenevad tagajirjed peavad olema samuti ette nihtavad. Selle kohustuse tditmi-
seks soovitas artikliga 29 loodud andmekaitse t66riihm esitada Kanada vastav reguleeriv raamistik
komisjoni otsuse lisana.

Seda ettepanekut ei ole jargitud, ent komisjoni otsus ja CBSA vdetud kohustused selgitavad asja-
kohast Gigusraamistikku. Kohustuste asjakohased punktid vdimaldavad lennureisijatel tutvuda
oma Oigustega.

Euroopa andmekaitseinspektor mirgib, et oluline ei ole iiksnes see, et Euroopa Uhenduses elavale
lennureisijale on voimaldatud juurdepdds odigusaktidele, vaid sama oluline on, et neile oleksid
kergelt kittesaadavad ka oiguskaitsevahendid.

Sellega seoses kinnitab Euroopa andmekaitseinspektor kohustuste 31. punktis nimetatud korra.
Vastavalt sellele korrale voib eraelu puutumatusega tegelev Kanada volinik kasitleda litkmesriigi
andmekaitseasutuste poolt Euroopa Liidu kodanike nimel talle edastatud kaebusi. Vastavalt
Euroopa andmekaitseinspektorile voib selline kord tegelikkuses olla veelgi tdhusam kui Euroopa
kodanike ametlik ius standi Kanada kohtu ees.

5. Jireldused

32.

Euroopa andmekaitseinspektor teeb jirgmised jareldused:
— Kaesolevat arvamust tuleks mainida ndukogu otsuse preambulis.

— Vastavalt direktiivi 95/46/EU artikli 25 1ikele 6 oleks temaga tulnud komisjoni otsuse suhtes
ndu pidada, kusjuures leitakse, et Kanada Piirivalveamet (CBSA) tagab API/PNR andmetele
piisava kaitse taseme.

— Vastavalt EU asutamislepingu artikli 300 1dikele 3 tuleks saavutada Euroopa Parlamendi
nousolek.

— Teise voimalusena voib kokkulepet muuta tagamaks, et API/PNR andmete to6tlemine Euroopa
lennuettevétjate poolt vastab direktiivile 95/46/EU.

— Euroopa andmekaitseinspektor kiidab heaks kavandatud kokkuleppe pdhiosad.

Briissel, 15. juunil 2005

Peter HUSTINX

Euroopa andmekaitseinspektor




