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(Meddelelser)

DEN EUROPAISKE TILSYNSFORENDE FOR DATABESKYTTELSE

Udtalelse fra Den Europziske Tilsynsferende for Databeskyttelse om forslaget til Europa-
Parlamentets og Ridets direktiv om opbevaring af data, der behandles i forbindelse med levering
af offentlige elektroniske kommunikationstjenester og om andring af direktiv 2002/58/EF
(KOM(2005) 438 endelig)

(2005/C 298/01)

DEN EUROPAISKE TILSYNSFORENDE FOR DATABESKYTTELSE,

som henviser til traktaten om oprettelse af Det Europaiske Fallesskab, seerlig artikel 286,

som henviser til EU-chartret om grundleeggende rettigheder, serlig artikel 8,

som henviser til Europa-Parlamentets og Radets direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne
oplysninger (!) og til Europa-Parlamentets og Radets direktiv 2002/58EF af 12. juli 2002 om behandling
at personoplysninger og beskyttelse af privatlivets fred i den elektroniske kommunikationssektor
(direktivet om databeskyttelse inden for elektronisk kommunikation) (3),

som henviser til Europa-Parlamentets og Rddets forordning (EF) nr. 45/2001 af 18. december 2000 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger i fallesskabs-
institutionerne og -organerne og om fri udveksling af sidanne oplysninger (*) , serlig artikel 41, og

som henviser til Kommissionens anmodning om udtalelse, jf. artikel 28, stk. 2, i forordning (EF)

nr. 45/2001, modtaget den 23. september 2005,

HAR VEDTAGET FOLGENDE UDTALELSE:

[.  Indledning

1. Den tilsynsforende gleeder sig over at blive hert pa
grundlag af artikel 28, stk. 2, i forordning (EF) nr. 45/2001.
Men det er klart, at denne udtalelse skal navnes i direktivets

() EFT L 281 af 23.11.1995, s. 31.
() EFTL 201 af 31.7.2002, s. 37.
() EFTL 8 af 12.1.2001, s. 1.

praeeambel, da artikel 28, stk. 2, i forordning (EF) nr. 45/2001
er bindende.

2. Den tilsynsforende erkender, at det er vigtigt for
medlemsstaternes retshandhavende myndigheder at have alle
de nedvendige juridiske instrumenter til deres rddighed,
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navnlig i bekempelsen af terrorisme og anden grov
kriminalitet. Tilstrakkelig adgang til visse trafik- og lokalise-
ringsdata hos offentlige elektroniske tjenester kan veare et
afgerende instrument for de retshindhavende myndigheder
og kan bidrage til personers fysiske sikkerhed. Samtidig gores
der opmerksom p4, at dette ikke automatisk indebeerer, at de
nye instrumenter, der er omhandlet i forslaget, er nedvendige.

3. Deter ogsé klart, at forslaget har en betydelig indvirkning
pd beskyttelsen af personoplysninger. Hvis man udelukkende
betragter forslaget ud fra et databeskyttelsessynspunkt, bar
trafik- og lokaliseringsdata slet ikke opbevares med henblik pa
retshandhavelse. Det er af hensyn til databeskyttelsen, at
direktiv 2002/58 EF fastsatter som retsprincip, at trafikdata
skal slettes, sd snart lagring ikke lengere er nedvendig i
forbindelse med selve kommunikationen (bl.a. med henblik pd
debitering). Fravigelse af dette princip er underlagt strenge
betingelser.

4. 1 denne udtalelse vil den tilsynsforende fremhave
forslagets indvirkning pa beskyttelsen af personoplysninger.
Den tilsynsforende vil desuden tage hensyn til, at forslaget,
uanset dets betydning for retshandhavelse, ikke ma medfore,
at personer fratages deres grundleggende ret til beskyttelse af
privatlivets fred.

5. Denne udtalelse fra den tilsynsferende skal ses i lyset af
disse betragtninger. Den tilsynsferende vil anvende en
afbalanceret tilgang, hvori behovet for og proportionaliteten
i et indgreb i databeskyttelsen spiller en central rolle.

6. For sd vidt angdr selve forslaget skal det ses som en
reaktion pé initiativet fra Den Franske Republik, Irland,
Kongeriget Sverige og Det Forenede Kongerige til en ramme-
afgarelse om opbevaring af data, der behandles og lagres i
forbindelse med levering af offentligt tilgeengelige elektroniske
kommunikationstjenester, og af data, der findes i offentlige
kommunikationsnet, med henblik pa at forebygge, efterforske,
afslore og strafforfolge kriminalitet og stratbare handlinger,
herunder terrorisme (vudkastet til rammeafgorelse«), som
Europa-Parlamentet har forkastet (under heringsproceduren).

7. Den tilsynsferende er ikke blevet hert om udkastet til
rammeafgorelse og har heller ikke afgivet udtalelse pa eget
initiativ. Den tilsynsforende agter ikke at afgive udtalelse om
udkastet til rammeafgarelse pa nuverende tidspunkt, men vil i

naerverende udtalelse henvise til dette udkast, nir han finder
det hensigtsmaessigt.

IL. Generelle bemaerkninger

Forslagets indvirkning pd beskyttelsen af personoplysninger

8. Den tilsynsforende finder det afgerende, at forslaget
respekterer de grundleggende rettigheder. En lovgivning, der
ville skade den beskyttelse, som er sikret ved feellesskabsretten
og mere specifikt ved Domstolens og Den Europziske
Menneskerettighedsdomstols retspraksis, er ikke alene uaccep-
tabel, men ogsd ulovlig. Forholdene i samfundet kan have
@ndret sig pa grund af terrorangreb, men dette ma ikke
medfere, at heje beskyttelsesstandarder i retsstaten anfaegtes.
Beskyttelsen er lovfaestet uanset de reelle behov for retshand-
haevelse. Desuden giver retspraksis mulighed for undtagelser,
hvis de er nedvendige i et demokratisk samfund.

9. Forslaget har direkte indvirkning pd beskyttelsen i
henhold til artikel 8 i den europaiske konvention til
beskyttelse af menneskerettigheder og grundleggende fri-
hedsrettigheder (EMRK). Folgende fremgér af Den Europziske
Menneskerettighedsdomstols retspraksis:

— Lagring af oplysninger om enkeltpersoner betragtes som
et indgreb i privatlivets fred, selv om de ikke indeholder
folsomme data (Amann (1)).

— Det samme gelder praksis med at ’aflese’ telefon-
samtaler, som indebarer brugen af en anordning, der
automatisk registrerer de kaldte telefonnumre og tids-
punktet og taletiden for hver samtale (Malone ().

— Begrundelsen for indgreb skal veje tungere end den
negative virkning, som selve eksistensen af de pégeel-
dende lovbestemmelser kunne have for de registrerede
(Dudgeon (%)).

10. Det hedder i artikel 6, stk. 2, i EU-traktaten, at Unionen
respekterer de grundleggende rettigheder, siledes som de
garanteres ved EMRK. Det fremgdr af punkt 9, at pligten til at
opbevare data i henhold til Den Europaeiske Menneskerettig-
hedsdomstols retspraksis falder ind under artikel 8 i EMRK, og
at der kreeves en sterk begrundelse, som opfylder kriteriet i

() Den Europaiske Menneskerettighedsdomstols dom  af
16. februar 2000, Amann, 2000-II, beg. 27798/95.

()  Den Europeiske Menneskerettighedsdomstols dom af 2. august
1984, Malone, A82, beg. 8691/79.

()  Den Europaiske Menneskerettighedsdomstols dom af 22. okto-
ber 1981, Dudgeon, A45, beg. 7525/76.
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Dudgeon-dommen. Behovet for og proportionaliteten i plig-
ten til at opbevare — samtlige — data skal godtgeres.

11. Desuden indvirker forslaget kraftigt pd de databeskyt-
telsesprincipper, der er anerkendt i fellesskabsretten, pa
folgende omréder:

— Dataene skal opbevares i en periode, der er meget
leengere end de perioder, der normalt gelder for
opbevaring hos udbydere af offentligt tilgangelige elek-
troniske kommunikationstjenester eller i et offentligt
kommunikationsnet (begge i det folgende benavnt
»udbydere«).

— I henhold til direktiv 2002/58/EF, narmere bestemt
artikel 6, kan data kun indsamles og lagres af grunde, der
har direkte forbindelse med selve kommunikationen, bl.a.
debitering (). Derefter skal dataene slettes (med visse
undtagelser). I henhold til forslaget er opbevaring med
henblik pa strafferetlig retshindhaevelse obligatorisk.
Udgangspunktet er altsd det modsatte.

— Direktiv 2002/58/EF garanterer sikkerhed og datahem-
melighed. Forslaget md ikke medfere lakuner pd dette
omrdade; der skal veare strenge garantier, og formaélsbe-
graensningen skal veere klarere.

— Indferelsen af pligten til at opbevare data som fastsat i
forslaget forer til omfattende databaser og indebarer
serlige risici for den registrerede. Man kunne forestille sig
kommerciel anvendelse af dataene og retshindhavende
myndigheders eller nationale sikkerhedstjenesters anven-
delse af dataene til »fiskeekspeditioner« ogfeller »data
mininge.

12. Endelig er bade beskyttelse af privatlivets fred og
beskyttelse af personoplysninger anerkendt i charteret om
grundleggende rettigheder som navnt i begrundelsen.

13. Forslagets indvirkning pd beskyttelsen af personoplys-
ninger skal analyseres indgdende. I denne analyse vil den
tilsynsferende tage hensyn til ovenneavnte elementer og vil
konkludere, at der er behov for flere garantier. En henvisning
til det galdende lovgrundlag vedrerende databeskyttelse
(navnlig direktiv 95/46/EF og 2002/58/EF) er ikke nok.

()  Se ogsd punkt 3 i denne udtalelse.

Behovet for opbevaring af trafik- og lokaliseringsdata

14. Den tilsynsferende minder om Databeskyttelsesgruppens
konklusion af 9. november 2004 om udkastet til ramme-
afgerelse. Gruppen erklerede, at obligatorisk opbevaring af
trafikdata pd de betingelser, der er fastsat i udkastet til
rammeafgorelse, ikke er acceptabel. Denne konklusion
byggede bla. pd, at det ikke var godtgjort, at der er behov
for at opbevare data af hensyn til ordre public, da en analyse
viste, at de fleste af de trafikdata, som retshindhzvende
myndigheder har bedt om, ikke har veret mere end et halvt dr
gamle.

15. Den tilsynsferende mener, at Databeskyttelsesgruppens
betragtninger ber vere udgangspunktet for vurderingen af
forslaget. Resultaterne af disse betragtninger kan dog ikke bare
omsttes i forslaget. Der skal tages hensyn til, at forholdene
kan endre sig. Den tilsynsferende mener, at den udvikling, der
beskrives i det folgende, kunne vere relevant for vurderingen.

16. For det forste er der blevet fremlagt nogle tal for at pavise,
at retshindheevende myndigheder i praksis beder om trafik-
data, der er op til et ar gamle. Kommissionen og Rédets
formandskab leegger vagt pa en undersogelse foretaget af Det
Forenede Kongeriges politi (3), der viser, at 85 % af de
trafikdata, som politiet har bedt om, ganske vist var under
et halvt &r gamle, men at data, der er et halvt til et helt ar
gamle, er blevet anvendt i komplicerede efterforskninger af
grovere kriminalitet. Der er ogsa blevet givet nogle eksempler
pd sager. Opbevaringsperioden i forslaget — et ar for
telefondata — afspejler denne retshandhavelsespraksis.

17. Den tilsynsferende er ikke overbevist om, at disse tal taler
for, at trafikdata skal opbevares i op til et r. Det forhold, at
adgangen til trafik- og/eller lokaliseringsdata i nogle tilfeelde
var medvirkende til, at en forbrydelse blev opklaret, betyder
ikke automatisk, at disse data (generelt) er nedvendige som et
redskab i retshdndhaevelsen. Man ber dog ikke ignorere disse
tal. De er i det mindste et seriost forsag pa at pavise behovet
for opbevaring. Desuden fremgar det klart af tallene, at en
opbevaringsperiode pa over et ar ikke er nedvendig med den
nuvaerende retshindheevelsespraksis.

18. For det andet benytter udbyderne ikke altid de mulighe-
der, de har i henhold til direktiv 2002/58/EF for at opbevare
trafikdata med henblik pé debitering, da der i et stigende antal
tilfelde slet ikke sker dataopbevaring med henblik pa
debitering (taletidskort til mobilkommunikation, fastprisabon-

()  Liberty and security, striking the right balance. Dokument fra
Det Forenede Kongeriges EU-formandskab af 7. september
2005.
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nementer osv.). I disse tilfelde — som i praksis er blevet
hyppigere — vil trafik- og lokaliseringsdata slet ikke blive
lagret, men slettet straks efter kommunikationen. Det samme
galder for opkald, der ikke gar igennem. Dette kan have
indflydelse pa retshandhaevelsens effektivitet.

19. Desuden kan denne udvikling i teletjenester fore til
forstyrrelser i det indre markeds funktion, bl.a. pd grund af
(den nert forestdende) vedtagelse af lovgivning i medlems-
staterne i henhold til artikel 15 i direktiv 2002/58EF. F.eks.
offentliggjorde den italienske regering for nylig et dekret,
hvorefter udbydere skal lagre telefondata i fire dr. Denne pligt
vil medfere betydelige udgifter i visse medlemsstater, f.eks.
Italien.

20. For det tredje har de retshindhavende myndigheders
arbejdsmetoder ogsd udviklet sig, idet proaktiv efterforskning
og brugen af tekniske hjeelpemidler har faet starre betydning.
Denne udvikling betyder, at myndighederne skal rade over
tilstreekkelige og praecist formulerede redskaber, sdledes at de
kan udfere deres arbejde under beherig hensyntagen til
databeskyttelsesprincipperne. Et af de redskaber, myndighe-
derne i medlemsstaterne som regel rader over, er hastesikring
af data eller fastfrysning af kommunikationsdata efter
anmodning i en konkret efterforskning. Det er blevet anfort,
at dette redskab, der i sig selv har mindre indvirkning pé
principperne end det, der nu foreslas (dataopbevaring), mdske
ikke altid er nok, iser ikke til at spore personer, der er
indblandet i terrorisme eller anden grov kriminalitet, og som
ikke tidligere har vearet mistenkt for kriminel virksomhed.
Der skal dog fremlagges flere beviser, for man kan afgere, om
det virkelig er tilfeeldet.

21. For det fjerde er bekymringen for terrorangreb blevet
storre. Den tilsynsforende er enig i det synspunkt, der er
fremfort i forbindelse med forslagene om dataopbevaring, at
fysisk sikkerhed i sig selv er af altovervejende betydning.
Samfundet skal beskyttes. Derfor er regeringerne nedt til i
tilfelde af angreb pd samfundet at vise, at de tager seriost
hensyn til dette behov for beskyttelse, og til at undersoge, om
de skal reagere ved at indfere ny lovgivning. Det er klart, at
den tilsynsferende fuldt ud stetter regeringernes opgaver —
bade pa nationalt og pa europaisk plan — med at beskytte
samfundet og vise, at de gor alt, hvad der er nedvendigt for at
yde beskyttelse, herunder vedtagelse af nye, legitime og
effektive foranstaltninger pd baggrund af deres undersogelser.

22. Den tilsynsforende erkender, at forholdene @ndrer sig,
men er endnu ikke overbevist om, at det er nedvendigt at
opbevare trafik- og lokaliseringsdata med henblik pd rets-
handhavelse som fastsat i forslaget. Han understreger
betydningen af retsprincippet i direktiv 2002/58/EF om, at
tratikdata skal slettes, sd snart lagring ikke laengere er

nedvendig til formal, der ikke har forbindelse med selve
kommunikationen. Desuden beviser de fremlagte tal ikke, at
det nuverende lovgrundlag ikke sikrer de instrumenter, der er
nedvendige for at beskytte den fysiske sikkerhed, eller at
medlemsstaterne fuldt ud anvender deres befgjelser i henhold
til europeisk ret til at samarbejde, siledes som de er fastsat i
det nuverende lovgrundlag (men uden de nedvendige
resultater).

23. Hvis Europa-Parlamentet og Radet — efter en omhyg-
gelig afvejning af de interesser, der er pd spil — imidlertid
drager den konklusion, at behovet for opbevaring af trafik- og
lokaliseringsdata er tilstraekkeligt pavist, mener den tilsyns-
forende, at opbevaringen kun kan forsvares i henhold til
faellesskabsretten, hvis proportionalitetsprincippet respekteres,
og der gives tilstreekkelige garantier i overensstemmelse med
denne udtalelse.

Proportionalitet

24. Proportionaliteten i forslaget til ny lovgivning athanger
af substansen i de bestemmelser, den indeholder: Indeholder
den tilstraekkelige bestemmelser, der stér i et rimeligt forhold
til samfundets behov?

25. Den forste betragtning vedrerer forslagets tilstraekke-
lighed: Kan man forvente, at forslaget eger EU-borgernes
fysiske sikkerhed? En grund til at betvivle tilstreekkeligheden,
som ofte navnes i den offentlige debat, er, at trafik- og
lokaliseringsdata ikke altid er knyttet til en bestemt person,
sdledes at viden om et telefonnummer (eller et IP-nummer)
ikke nedvendigvis afslorer en persons identitet. En anden —
og endnu mere alvorlig — grund til tvivl er, om retshdndhae-
vende myndigheder har mulighed for let at finde, hvad de skal
bruge i en bestemt sag, hvis databaserne bliver gigantiske.

26. Den tilsynsforende mener, at opbevaring af trafik- og
lokaliseringsdata ikke i sig selv er et tilstreekkeligt eller effektivt
tiltag. Der er behov for yderligere foranstaltninger for at sikre,
at myndighederne har en mdlrettet og hurtig adgang til de
data, som de har brug for i en bestemt sag. Opbevaring af data
er kun tilstreekkelig og effektiv, hvis der findes effektive
segemaskiner.

27. Den anden betragtning er, om bestemmelserne stdr i et
rimeligt forhold til behovene. For at dette er tilfeldet, skal

forslaget

— begrense  opbevaringsperioderne.  Perioderne  skal
afspejle de paviste behov for retshindhavelse

—  begrense antallet af data, der skal lagres. Dette antal skal
afspejle de péviste behov for retshdndhavelse, og det skal
sikres, at der ikke er adgang til indholdsdata
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— indeholde tilstrekkelige sikkerhedsforanstaltninger, sale-
des at adgangen og yderligere anvendelse begrenses,
dataenes sikkerhed garanteres, og det sikres, at de
registrerede selv kan udeve deres rettigheder.

28. Den tilsynsforende understreger betydningen af disse
strenge begrensninger med tilstreekkelige garantier med
henblik pd begraenset adgang. Han mener, at under hensyn
til betydningen af de tre elementer, der er navnt i punkt 27,
md medlemsstaterne ikke traffe yderligere nationale foran-
staltninger med hensyn til disse tre elementer, der anfagter
proportionaliteten. Dette behov for harmonisering behandles i
afsnit IV.

Tilstreekkelige sikkerhedsforanstaltninger

29. Forslagets virkning bliver, at udbyderne kommer til at
rdde over databaser, hvor en stor mengde trafik- og
lokaliseringsdata oplagres.

30. For det forste skal forslaget sikre, at adgangen til og den
videre anvendelse af disse data begraenses til kun at vaere mulig
under bestemte omstendigheder og til et begrenset antal
bestemte formal.

31. For det andet skal databaserne veare tilstrakkeligt
beskyttet (datasikkerhed). Med henblik herpé skal det sikres,
at dataene slettes effektivt, ndr opbevaringsperioderne udleber.
Der mé ikke ske »datadumping« eller dataudnyttelse. Dette
kreever kort sagt en hej datasikkerhed og tilstraekkelige
tekniske og organisatoriske sikkerhedsforanstaltninger.

32. En hej datasikkerhed er s meget vigtigere, som der
kunne komme anmodninger om adgang og anvendelse fra
mindst folgende tre grupper interessenter, blot fordi dataene
findes:

— udbyderne selv. De kunne blive fristet til at anvende
dataene til deres egne kommercielle formal. Der skal veere
garantier, der forhindrer kopiering af disse filer

— retshandhaevende myndigheder. Forslaget giver dem ret
til adgang, men kun i bestemte tilfeelde og efter national
ret (forslagets artikel 3, stk. 2). Der ber ikke vere adgang
til »data mining« eller »fiskeekspeditioner«. Der skal veere
klare regler for udvekslingen af data med andre
medlemsstaters myndigheder

— efterretningstjenester (med ansvar for national sikker-

hed).

33. Med hensyn til adgang for efterretningstjenester gor den
tilsynsferende opmaerksom p4, at tiltag under sejle 3 og sejle
1 i henhold til artikel 33 i TEU og artikel 64 i TEF ikke er til
hinder for, at medlemsstaterne kan udeve deres befajelser med
hensyn til opretholdelse af lov og orden og beskyttelse af den
indre sikkerhed. Den tilsynsfarende mener, at disse bestem-
melser har den virkning, at Den Europziske Union ikke har
kompetence til at styre sikkerheds- eller efterretningstjenesters
adgang til de data, som udbyderne opbevarer. Med andre ord
er hverken disse tjenesters adgang til udbyderens trafik- og
lokaliseringsdata eller den videre anvendelse af de oplysninger,
som disse tjenester skaffer, bergrt af EU-lovgivningen. Det er et
element, der skal tages i betragtning i vurderingen af forslaget.
Det er medlemsstaterne, der skal treffe de nedvendige
foranstaltninger til at regulere efterretningstjenesters adgang.

34. For det tredje kan de virkninger, der er beskrevet i punkt
33, have potentielle folger for den registrerede. Der er behov
for yderligere garantier for at sikre, at han nemt og hurtigt kan
udeve sine rettigheder som registreret. Den tilsynsferende gor
opmearksom pa, at der skal indferes en effektiv kontrol med
adgang og videre anvendelse, der helst skal foretages af
retsmyndigheder i medlemsstaterne. Garantierne skal ogsd
gaelde for myndigheder i andre medlemsstater i forbindelse
med deres adgang til og videre anvendelse af trafikdata.

35. Iden forbindelse henviser den tilsynsferende til initiativer
til et nyt lovgrundlag vedrerende databeskyttelse, der skal
gelde i forbindelse med retshdndhzvelse (under sgjle 3 i TEU).
Han mener, at dette lovgrundlag kraever yderligere garantier og
ikke kun mi have form af en fornyet bekreftelse af de
generelle databeskyttelsesprincipper under sajle 1 (1).

36. For det fjerde er der en direkte forbindelse mellem
tilstreekkelige sikkerhedsforanstaltninger og udgifterne hertil.
En tilstraekkelig lovgivning om dataopbevaring skal derfor
indeholde incitamenter for udbyderne til at investere i den
tekniske infrastruktur. Ft sddant incitament kunne veare, at
udbyderne fir deres ekstraudgifter til tilstraekkelige sikker-
hedsforanstaltninger godtgjort.

37. Tilstrekkelige sikkerhedsforanstaltninger kan sammen-
fattes sdledes:

— De skal begrense adgangen til og videre anvendelse af
dataene.

— Der skal vere tilstraekkelige tekniske og organisatoriske
sikkerhedsforanstaltninger til at beskytte databaserne.
Dette omfatter, at data skal slettes pa en tilstraekkelig
maéde, ndr opbevaringsperioden udlaber, og at der i den

() Se i denne forbindelse det opleeg om retshindhavelse og
informationsudveksling i EU, der blev vedtaget pa de europa-
iske databeskyttelsesmyndigheders fordrskonference i Krakow
den 25.-26. april 2005.
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forbindelse skal tages hensyn til anmodninger om adgang
og anvendelse fra forskellige grupper af interessenter.

— Det skal sikres, at de registrerede kan udeve deres
rettigheder, og ikke kun ved, at de generelle databeskyt-
telsesprincipper bekreftes pa ny.

— De skal indeholde incitamenter til udbyderne til at
investere i den tekniske infrastruktur.

.  Retsgrundlaget og udkastet til rammeafgorelse

38. Forslaget er baseret pd EF-traktaten, serlig artikel 95, og
har i henhold til artikel 1 til formdl at harmonisere
udbydernes forpligtelser i forbindelse med behandlingen og
opbevaringen af trafik- og lokaliseringsdata. Det bestemmer, at
dataene kun udleveres til de kompetente nationale myndighe-
der i enkelttilfaelde, der vedrerer lovovertradelser, men det
overlades til medlemsstaterne at fastlegge formalet og tage
stilling til adgangen til og den videre anvendelse af dataene,
dog med de garantier, der findes i det geldende EF-
lovgrundlag vedrerende databeskyttelse.

39. I den henseende har forslaget et mere begranset
anvendelsesomrdde end udkastet til rammeafgorelse, der er
baseret pd artikel 31, stk. 1, litra ¢), i TEU, og som indeholder
yderligere bestemmelser om adgangen til de opbevarede data
og om anmodninger om adgang fra andre medlemsstater.
Begrundelsen indeholder en forklaring pé denne begraensning
af forslagets anvendelsesomrdde. Det anferes, at adgang til og
udveksling af oplysninger mellem de relevante retshandhz-
vende myndigheder er et spergsmal, der falder uden for EF-
traktatens anvendelsesomrade.

40. Den tilsynsforende finder ikke denne forklaring i
begrundelsen overbevisende. Et tiltag fra Fellesskabets side
pa grundlag af artikel 95 i TEF (det indre marked) skal have til
hovedformdl at fjerne handelshindringer. I henhold til
Domstolens retspraksis skal et sidant tiltag vaere virkelig
velegnet til at bidrage til fjernelse af sidanne hindringer.
Feellesskabslovgiveren skal dog respektere de grundleggende
rettigheder i sit tiltag (artikel 6, stk. 2, i TEU; se afsnit II i
denne udtalelse). En indferelse af regler om dataopbevaring pa
faellesskabsplan af hensyn til det indre marked kan alligevel
medfere, at der ogsd tages hensyn til respekten for de
grundleeggende rettigheder pa fellesskabsplan. Hvis felles-
skabslovgiveren ikke kunne fastsette regler om adgang til og
anvendelse af data, kunne pligten i henhold til artikel 6 i TEU
ikke opfyldes, da disse regler er uundveerlige for at sikre, at
data opbevares med beherig respekt for de grundleggende
rettigheder. Med andre ord mener den tilsynsforende, at
reglerne om adgang til og anvendelse og udveksling af data er
ulgseligt forbundet med selve pligten til at opbevare dataene.

41. Med hensyn til fastleggelse af kompetente myndigheder
erkender den tilsynsforende, at det er medlemsstaternes
ansvar. Det samme geelder tilrettelaeggelsen af retshandhaevelse
og domstolsbeskyttelse. En faellesskabsretsakt kan dog palagge
medlemsstaterne betingelser for udpegelsen af kompetente
myndigheder, domstolskontrollen eller borgernes adgang til
klage og domstolsprevelse. Disse bestemmelser sikrer, at der
findes passende ordninger pd nationalt plan til at sikre, at
retsakten bliver helt effektiv, bla. at databeskyttelseslov-
givningen overholdes fuldt ud.

42. Den tilsynsforende rejser et andet punkt vedrerende
retsgrundlaget. Det er op til feellesskabslovgiveren at vaelge et
passende retsgrundlag og dermed en passende lovgivnings-
procedure. Dette valg falder uden for den tilsynsferendes
opgave. P4 baggrund af de vigtige fundamentale spergsmal,
der er pd spil, foretreekker den tilsynsferende dog i den
nuvaerende situation langt den felles beslutningsprocedure.
Kun denne procedure udger en gennemsigtig beslutnings-
proces med fuld deltagelse af de tre bererte institutioner og
med beherig respekt for de principper, som EU bygger pa.

Iv. Behovet for harmonisering

43. Direktivforslaget harmoniserer de typer data, der skal
opbevares, opbevaringsperioderne samt de formal, hvortil
dataene kan udleveres til de kompetente myndigheder.
Forslaget tager sigte pd fuld harmonisering af disse elementer.
Det er i den henseende fundamentalt forskelligt fra udkastet til
rammeafgerelse, som indeholder minimumsregler.

44. Den tilsynsforende understreger, at der skal ske fuld
harmonisering af disse elementer af hensyn til det indre
markeds funktion, retshandhzavelsesbehovene og — sidst men
ikke mindst — EMRK og databeskyttelsesprincipperne.

45. Med hensyn til det indre markeds funktion er en
harmonisering af forpligtelserne til at opbevare data begrun-
delsen for valget af retsgrundlag for forslaget (artikel 95 i TEF).
Hvis der tillades vaesentlige forskelle mellem medlemsstaternes
love, vil man ikke fjerne de nuverende forstyrrelser pa det
indre marked for elektronisk kommunikation, der bl.a. skyldes
(den nert forestdende) vedtagelse af lovgivning i medlems-
staterne i henhold til artikel 15 i direktiv 2002/58/EF (se
punkt 19 i denne udtalelse).

46. Dette er s meget vigtigere, som mere end én medlems-
stats kompetence er relevant i forbindelse med store dele af
den elektroniske kommunikation. Eksempler herpa er telefon-
samtaler over grenserne, roaming, gransepassage under
mobilkommunikation og brugen af en udbyder i en anden
medlemsstat end den péageldendes bopalsland.



29.11.2005

Den Europeiske Unions Tidende

C 2987

47. Desuden ville manglende harmonisering i denne for-
bindelse gd ud over retshindhavelsesbehovene, da de
kompetente myndigheder skal opfylde forskellige retskrav.
Dette kunne hindre informationsudvekslingen mellem med-
lemsstaternes myndigheder.

48. Endelig understreger den tilsynsforende — med henvis-
ning til sin opgave i henhold til artikel 41 i forordning (EF)
nr. 45/2001 — at en harmonisering af hovedelementerne i
forslaget er ngdvendig for at overholde EMRK og databeskyt-
telsesprincipperne. En lovgivning, hvorefter trafik- og lokalise-
ringsdata skal opbevares, skal klart begranse antallet af data,
der skal opbevares, opbevaringsperioderne og (formdlet med)
adgangen til og videre anvendelse af dataene for at veere
acceptabel ud fra et databeskyttelsessynspunkt og skal opfylde
kravene om nedvendighed og proportionalitet.

V. Bemerkninger til forslagets artikler

Artikel 3: Forpligtelse til at opbevare data

49. Artikel 3 er forslagets centrale bestemmelse. Artikel 3,
stk. 1, indferer pligten til at opbevare trafik- og lokaliserings-
data, medens stk. 2 gennemforer princippet om formalsbe-
grensning.  Artikel 3, stk. 2, fastsetter tre vigtige
begraensninger. De opbevarede data ma kun udleveres

— til de kompetente nationale myndigheder

— i bestemte tilfelde

— med henblik pa at forebygge, efterforske, afslore og
strafforfelge grov kriminalitet sdsom terrorisme og
organiseret kriminalitet.

Artikel 3, stk. 2, henviser til medlemsstaternes nationale
lovgivning med hensyn til fastsattelse af nermere begrans-
ninger.

50. Den tilsynsforende ser med tilfredshed pd artikel 3,
stk. 2, som en vigtig bestemmelse, men mener ikke, at
begraensningerne er pracise nok, da direktivet ber indeholde
udtrykkelige bestemmelser om adgang og videre anvendelse,
og der er behov for yderligere garantier. Som naevnt i afsnit IIl
i denne udtalelse er den tilsynsforende ikke overbevist om, at
manglende (pracise) bestemmelser om adgangen til og den
videre anvendelse af trafik- og lokaliseringsdata er en
uundgéelig folge af forslagets retsgrundlag (artikel 95 i TEF).
Dette giver anledning til felgende bemarkninger:

51. For det forste er det ikke fastsat, at andre interessenter,
som udbyderen selv, ikke har adgang til dataene. I henhold til

artikel 6 i direktiv 2002/58/EF md udbydere kun behandle
trafikdata indtil udlgbet af fristen for opbevaring med henblik
pa debitering. Den tilsynsferende mener ikke, at der er nogen
begrundelse for, at udbyderne eller andre interesserede parter
skal have anden adgang end den, der er fastsat i direktiv
2002/58/EF, og pa direktivets betingelser.

52. Den tilsynsforende anbefaler, at der tilfgjes en bestem-
melse i teksten for at sikre, at ikke andre end de kompetente
myndigheder har adgang til dataene. Denne bestemmelse
kunne affattes sdledes: »Der gives kun mulighed for adgang til
og/eller behandling af dataene til det formal, der er naevnt i
artikel 3, stk. 2« eller »Udbyderne skal effektivt sikre, at kun de
kompetente myndigheder far adgang«.

53. For det andet synes begrensningen til bestemte tilfeelde
at forhindre rutineadgang med henblik pa »fiskeekspeditioner«
eller »data mining«. Forslaget ber dog bestemme, at data kun
kan udleveres, hvis det er nedvendigt i forbindelse med en
specifik lovovertradelse.

54. For det tredje er den tilsynsferende godt tilfreds med, at
formélet med adgang er begranset til grov kriminalitet sisom
terrorisme og organiseret kriminalitet. [ andre mindre alvorlige
tilfeelde vil det ofte vaere urimeligt at give adgang til trafik- og
lokaliseringsdata. Den tilsynsferende tvivler dog pd, at denne
begransning er precis nok, iseer nir der anmodes om adgang
i torbindelse med andre former for grov kriminalitet end
terrorisme og organiseret kriminalitet. Praksis i medlemssta-
terne vil vare forskellig. Den tilsynsferende understreger i
afsnit IV i denne udtalelse, at der skal ske fuld harmonisering
af forslagets hovedelementer. Den tilsynsforende anbefaler
derfor, at udlevering kun skal ske i forbindelse med visse fortner

for grov kriminalitet.

55. For det fjerde indeholder forslaget i modsetning til
udkastet til rammeafgorelse ikke nogen bestemmelse om
adgang. Den tilsynsforende mener, at adgang til og videre
anvendelse af dataene skal veere omhandlet i direktivet. De er
uleseligt forbundet med emnet (se afsnit III i denne udtalelse).

56. Den tilsynsferende anbefaler, at der i forslaget tilfajes en
eller flere artikler om de kompetente myndigheders adgang til
trafik- og lokaliseringsdata og om videre anvendelse af
dataene. Formalet med disse artikler skulle veare at sikre, at
dataene kun anvendes til de formadl, der er nevnt i artikel 3,
stk. 2, at myndighederne varetager de modtagne datas kvalitet,
hemmelighed og sikkerhed, og at dataene slettes, ndr de ikke
leengere skal bruges til forebyggelse, efterforskning, afslering
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og strafforfelgning af de specifikke lovovertradelser. Desuden
bor det fastsaettes, at adgang i bestemte tilfeelde skal vaere
underlagt domstolskontrol i medlemsstaterne.

57. For det femte indeholder forslaget ikke yderligere
garantier for databeskyttelse. I betragtningerne henvises der
blot til garantier i den geldende lovgivning, serlig direktiv
95/46[EF og direktiv 2002/58/EF. Den tilsynsferende finder
denne begraensede tilgang til databeskyttelse forkert i betragt-
ning af, at (yderligere) garantier er af swrlig vigtighed (se
afsnit II i denne udtalelse).

58. Derfor anbefaler den tilsynsforende, at der medtages et
stykke om databeskyttelse. I dette stykke kunne ovenstdende
anbefalinger vedrerende artikel 3, stk. 2, indsattes sammen
med andre bestemmelser om databeskyttelse sdsom bestem-
melser vedrerende den registreredes udevelse af sine rettighe-
der (se afsnit I1 i denne udtalelse), datakvalitet og -sikkerhed og
trafik- og lokaliseringsdata vedrerende personer, der ikke er
mistenkt for lovovertradelser.

Artikel 4: Kategorier af data, der skal opbevares

59. Generelt er den tilsynsferende godt tilfreds med artiklen
og bilaget pd grund af

— den valgte lovgivningsteknik med funktionelle beskrivel-
ser i selve direktivteksten og tekniske detaljer i bilaget.
Den er fleksibel nok til at kunne felge den teknologiske
udvikling, og den giver borgerne retssikkerhed

— sondringen mellem data om telekommunikation og
internetdata, selv om sondringen teknologisk set bliver
mindre vigtig. Fra et databeskyttelsessynspunkt er
sondringen imidlertid vigtig, da graeensen mellem ind-
holdsdata og trafikdata pd internettet er flydende (se f.
eks. anerkendelsen i direktivets artikel 2, stk. 1, af, at
oplysninger, der konsulteres pd internettet, er indholds-
data).

— harmoniseringsniveauet: Forslaget tager sigte pa et heijt
harmoniseringsniveau med en udtemmende liste over
kategorier af data, der skal opbevares (i modsetning til
udkastet til rammeafgorelse, der indeholder en mini-
mumsliste med en bred margen for medlemsstaterne til
at tilfoje data). Fra et databeskyttelsessynspunkt er fuld
harmonisering afgerende (se afsnit IV).

60. Den tilsynsfarende anbefaler folgende @ndringer:

—  Artikel 4, stk. 2, bar indeholde mere precise kriterier for
at sikre, at indholdsdata ikke medtages. Folgende
punktum ber tilfojes: »Bilaget méd ikke omfatte data,
der afslgrer en kommunikations indhold.«

— Artikel 5 dbner mulighed for revision af bilaget ved hjalp
af et kommissionsdirektiv (»komitologi«). Den tilsyns-
forende tilrader, at revisioner af bilaget med en vesentlig
indvirkning pa databeskyttelsen helst skal ske i form af et
direktiv efter den felles beslutningsprocedure. (1)

Artikel 7: Opbevaringsperioder

61. Den tilsynsforende ser med tilfredshed p&, at opbeva-
ringsperioderne i forslaget er betydeligt kortere end perio-
derne i udkastet til rammeafgorelse.

— Under henvisning til de betenkeligheder, der er givet
udtryk for i denne udtalelse, med hensyn til, om det er
nedvendigt at opbevare trafikdata i op til et r, afspejler
perioden pa et dr retshdndhavelsespraksis, som den er
angivet med de tal, som Kommissionen og Rédets
formandskab har fremlagt.

— Disse tal viser ogsd, at opbevaring af data i lengere
perioder kun i fd tilfelde afspejler retshindhevelses-
praksis.

— En kortere periode pé et halvt ar for data vedrerende
elektronisk kommunikation, der udelukkende eller
hovedsagelig finder sted med brug af internetprotokollen,
er vigtig ud fra et databeskyttelsessynspunkt, da opbeva-
ring af resultater af internet-kommunikation medforer
meget store databaser (disse data opbevares som regel
ikke med henblik pa debitering), grensen mellem disse
data og indholdsdata er flydende, og opbevaring i over et
halvt dr ikke afspejler retshdndhavelsespraksis.

62. Det ber fremga klart af teksten,

— at opbevaringsperioderne pa henholdsvis et halvt dr og et
ar er maksimumsperioder

()  Se ogsd den tilsynsforendes udtalelse af 23. marts 2005 om
forslaget til Europa-Parlamentets og Rédets forordning om
visuminformationssystemet (VIS) og udveksling af oplysninger
mellem medlemsstaterne om visa til kortvarigt ophold (punkt
3.12).



29.11.2005

Den Europeiske Unions Tidende

C 2989

—  at dataene slettes, ndr opbevaringsperioden udlgber. Det
ber ogsa fremga klart, hvordan dataene skal slettes. Den
tilsynsferende mener, at en udbyder skal slette dataene
elektronisk mindst en gang om dagen.

Artikel 8: Lagringskrav for opbevarede data

63. Denne artikel er nert knyttet til artikel 3, stk. 2, og
indeholder en vigtig bestemmelse, der kan sikre, at adgang i
bestemte tilfeelde kan begraenses til de data, der specifikt er
behov for. Artikel 8 og artikel 3, stk. 2, forudsetter, at
udbyderne sender de nedvendige data til myndighederne, og
at disse ikke har direkte adgang til databaserne. Den
tilsynsferende anbefaler, at denne forudsatning angives
eksplicit i teksten.

64. Bestemmelsen ber geres mere specifik ved at angive,

— at udbyderne sender de nedvendige data til myndighe-
derne (se punkt 63)

— at udbyderne skal installere den nedvendige tekniske
arkitektur, bla. segemaskiner, for at lette en malrettet
adgang til de specificerede data

— at udbyderne skal sikre, at kun deres medarbejdere med
serlige tekniske befgjelser har adgang til databaserne af
tekniske grunde, og at disse medarbejdere er klar over
dataenes folsomme karakter og arbejder under strenge
interne regler om tavshedspligt

— at dataene ikke alene skal fremsendes uden unedige
forsinkelser, men ogsd uden at afslere andre trafik- og
lokaliseringsdata end de data, der er nedvendige i
forbindelse med anmodningen.

Artikel 9: Statistikker

65. Udbydernes pligt til at fremlagge statistikker en gang om
aret hjelper EF-institutionerne med at overvage, om forslaget
gennemfores og anvendes effektivt. Der er behov for
tilstreekkelige oplysninger.

66. Den tilsynsfarende mener, at denne pligt er en udment-
ning af princippet om benhed. Den europziske borger har ret
til at vide, hvor effektiv dataopbevaringen er. Derfor ber
udbyderen desuden have pligt til at fore logferingslister og til
at foretage systematisk (egen-)kontrol, siledes at de nationale
databeskyttelsesmyndigheder kan kontrollere databeskyttelses-
reglernes anvendelse i praksis (!). Forslaget ber @ndres i den
retning.

Artikel 10: Udgifter

67. Som navnt i afsnit Il er der en direkte forbindelse mellem
tilstreekkelige sikkerhedsforanstaltninger og udgifterne hertil,
med andre ord mellem sikkerhed og udgifter. Den til-
synsforende betragter derfor artikel 10 — der indeholder
bestemmelser om godtgerelse af dokumenterede ekstraud-
gifter — som en vigtig bestemmelse, der kunne virke som et
incitament for udbyderne til at investere i den tekniske
infrastruktur.

68. Ifelge beregningerne i den konsekvensanalyse, som
Kommissionen har forelagt for den tilsynsforende, er
udgifterne til dataopbevaring betydelige. For en stor net- og
tjenesteudbyder ville udgifterne vare pd over 150 mio. EUR
for en opbevaringsperiode pa et dr med arlige driftsudgifter pd
omkring 50 mio. EUR. (3 Der foreligger dog ingen tal for
udgifterne til yderligere sikkerhedsforanstaltninger sdsom dyre
sogemaskiner (se bemarkningen til artikel 6) eller for de
(ansldede) finansielle folger af fuld godtgerelse af udbydernes
ekstraudgifter.

69. Den tilsynsforende mener, at der er brug for mere
pracise tal for at kunne vurdere forslaget i dets fulde omfang.
Han foreslar, at forslagets finansielle folger angives narmere i
begrundelsen.

70. Med hensyn til bestemmelsen i selve artikel 10 ber
forbindelsen mellem tilstraekkelige sikkerhedsforanstaltninger
og udgifterne fremgd klart af bestemmelsens tekst. Desuden
ber forslaget indeholde minimumsstandarder for de sikker-
hedsforanstaltninger, som udbyderne skal traffe, for at de kan
fa godtgjort udgifterne af en medlemsstat. Den tilsynsferende
mener, at fastsattelsen af disse standarder ikke fuldstendigt

()  Se ogsd den tilsynsferendes udtalelse af 23. marts 2005 om
forslaget til Europa-Parlamentets og Rédets forordning om
visuminformationssystemet (VIS) og udveksling af oplysninger
mellem medlemsstaterne om visa til kortvarigt ophold (punkt
3.9).

() Kommissionen henviser til tal fra ETNO (Association of
European Telecommunications Networks Operators) og til en
beteenkning fra MEP Alexander Nuno Alvaro om udkastet til
rammeafgorelse.



C 298/10

Den Europeiske Unions Tidende

29.11.2005

kan overlades til medlemsstaterne. Det kunne skade det
harmoniseringsniveau, som direktivet tilsigter. Desuden ber
der tages hensyn til, at medlemsstaterne barer de skonomiske
folger af godtgerelsen.

Artikel 11: Andring af direktiv 2002/58/EF

71. Forbindelsen til artikel 15, stk. 1, i direktiv 2002/58/EF
ber fremga klarere, da forslaget fratager denne bestemmelse en
stor del af dens indhold. Henvisningerne i artikel 15, stk. 1, i
direktiv 2002/58/EF til artikel 6 og 9 (i samme direktiv) ber
udgd eller i hvert fald andres, siledes at det er tydeligt, at
medlemsstaterne ikke lengere er kompetente til at vedtage
anden lovgivning vedrerende lovovertradelser end omhandlet
i forslaget. Tvetydighed med hensyn til, hvilken kompetence de
stadig har — f.eks. med hensyn til opbevaring af data i
forbindelse med »ikke-grov« kriminalitet — skal fjernes.

Artikel 12: Evaluering

72. Den tilsynsterende er godt tilfreds med, at forslaget
indeholder en artikel om, at direktivet skal evalueres inden tre
ar efter dets ikrafttreeden. En evaluering er si meget vigtigere,
som der kan vere tvivl om forslagets nedvendighed og dets
proportionalitet.

73. Derfor tilrdder den tilsynsforende, at der fastsattes en
endnu strengere pligt, der indeholder folgende elementer:

—  Evalueringen skal omfatte en vurdering af, om direktivet
gennemfares effektivt fra et retshindhavelsessynspunkt,
og en vurdering af folgerne for den registreredes
grundlaeggende rettigheder. Kommissionen skal medtage
alle fakta, der kan pavirke evalueringen.

— Evalueringen skal foretages regelmassigt (mindst hvert
andet &r).

— Kommissionen skal have pligt til i givet fald at forelaegge
andringer til forslaget (som i henhold til artikel 18 i
direktiv 2002/58/EF).

VL. Konklusioner

Forudscetninger

74. Den tilsynsforende finder det afgerende, at forslaget
respekterer de grundleggende rettigheder. En lovgivning, der

ville skade den beskyttelse, som er sikret ved fellesskabsretten
og mere specifikt ved Domstolens og Den Europeiske
Menneskerettighedsdomstols retspraksis, er ikke alene uaccep-
tabel, men ogsé ulovlig.

75. Behovet for og proportionaliteten i pligten til at opbevare
— samtlige — data skal godtgeres.

76. Med hensyn til nedvendigheden: Den tilsynsforende
erkender, at forholdene @ndrer sig, men er endnu ikke
overbevist om, at det er nedvendigt at opbevare trafik- og
lokaliseringsdata med henblik pé retshandhaevelse som fastsat
i forslaget.

77. Den tilsynsforende tilkendegiver ikke desto mindre sin
mening om forslagets proportionalitet i denne udtalelse. Det
betyder for det forste, at opbevaring af trafik- og lokalise-
ringsdata ikke i sig selv er et tilstrackkeligt eller effektivt tiltag.
Der er behov for yderligere foranstaltninger for at sikre, at
myndighederne har en malrettet og hurtig adgang til de data,
de har brug for i en bestemt sag. For det andet skal forslaget

— begreense opbevaringsperioderne.  Perioderne  skal
afspejle de paviste behov for retshdndhzvelse

— begraense antallet af data, der skal lagres. Dette antal skal
afspejle de paviste behov for retshandhavelse, og det skal
sikres, at der ikke er adgang til indholdsdata

— indeholde tilstrakkelige sikkerhedsforanstaltninger.

Generel vurdering

78. Den tilsynsforende understreger betydningen af, at
forslagets tekst tager sigte pd fuld harmonisering af forslagets
hovedelementer, iser de typer data, der skal opbevares,
opbevaringsperioderne samt (formalene med) adgangen til
og videre anvendelse af dataene.

79. Nogle punkter skal klarleegges neermere, f.eks. for at sikre,
at data slettes pa en tilstrekkelig made, ndr opbevaringspe-
rioden udleber, og for effektivt at forebygge forskellige
grupper af interessenters adgang og anvendelse.
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80. Den tilsynsforende finder folgende punkter afgerende 82. Artikel 4 og 5:

for, at forslaget kan accepteres fra et databeskyttelsessyns-
punkt:

[ forslaget tilfgjes der specifikke bestemmelser om de
kompetente myndigheders adgang til og videre anven-
delse af dataene som et vesentligt element, der er
ulgseligt forbundet med emnet.

[ forslaget tilfgjes der yderligere garantier for databeskyt-
telse (i modsaetning til blot at henvise til garantier i den
galdende lovgivning, sarlig direktiv 95/46/EF og direktiv
2002/58/EF), bla. for at sikre, at de registrerede kan
udeve deres rettigheder.

[ forslaget tilfgjes der yderligere incitamenter for
udbyderne til at investere i den tekniske infrastruktur,
bl.a. gkonomiske incitamenter. Denne infrastruktur kan
kun blive tilstraekkelig, hvis der findes effektive segema-
skiner.

Anbefalede eendringer af forslaget

81.

Artikel 3, stk. 2:

Der tilfgjes en bestemmelse for at sikre, at andre end de
kompetente myndigheder ikke har adgang til dataene.
Denne bestemmelse kunne affattes séledes: »Der gives
kun mulighed for adgang til ogfeller behandling af
dataene til det formal, der er nevnt i artikel 3, stk. 2«
eller »Udbyderne skal effektivt sikre, at kun de kom-
petente myndigheder far adgange.

Det fastsattes, at data kun kan udleveres, hvis det er
nedvendigt i forbindelse med en specifik lovovertradelse.

Udlevering skal kun ske i forbindelse med visse former for
grov kriminalitet.

Der tilfojes en eller flere artikler i forslaget om de
kompetente myndigheders adgang til trafik- og lokalise-
ringsdata og om videre anvendelse af dataene og af en
bestemmelse om, at adgang i bestemte tilfelde skal veere
underlagt domstolskontrol i medlemsstaterne.

Der medtages et stykke om databeskyttelse.

83.

84.

85.

Folgende punktum tilfejes i artikel 4, stk. 2: »Bilaget md
ikke omfatte data, der afslorer en kommunikations

indhold.«

Det angives, at revisioner af bilaget med en vesentlig
indvirkning pé databeskyttelsen helst skal ske i form af et
direktiv efter den felles beslutningsprocedure.

Artikel 7: Det bor fremga klart af teksten,

at opbevaringsperioderne pd et halvt dr og et ar er
maksimumsperioder

at dataene slettes, ndr opbevaringsperioden udlgber. Det
bor ogsd fremgéd klart, hvordan dataene skal slettes,
nemlig at en udbyder skal slette dem elektronisk mindst
en gang om dagen.

Artikel 8: Det bor fremgé klart af teksten,

at udbyderne sender de nedvendige data til myndighe-
derne

at udbyderne skal installere den nedvendige tekniske
arkitektur, bla. segemaskiner, for at lette en malrettet
adgang til de specificerede data

at udbyderne skal sikre, at kun deres medarbejdere med
serlige tekniske befgjelser har adgang til databaserne af
tekniske grunde, og at disse medarbejdere er klar over
dataenes folsomme karakter og arbejder under strenge
interne regler om tavshedspligt

at dataene ikke alene skal fremsendes uden unedige
forsinkelser, men ogsd uden at afslere andre trafik- og
lokaliseringsdata end de data, der er nedvendige i
forbindelse med anmodningen.

Artikel 9:

Der tilfgjes en bestemmelse om, at udbyderen har pligt til
at fore logferingslister og til at foretage systematisk
(egen-)kontrol, sdledes at de nationale databeskyttelses-
myndigheder kan kontrollere databeskyttelsesreglernes
anvendelse i praksis.
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86.

87.

Artikel 10:

Forbindelsen mellem tilstrakkelige sikkerhedsforanstalt-
ninger og udgifterne ber fremga klart af bestemmelsen.

Der fastseettes minimumsstandarder for de sikkerheds-
foranstaltninger, som udbyderne skal treffe, for at de kan
fa godtgjort udgifterne af en medlemsstat.

Forslagets okonomiske folger skal angives narmere i
begrundelsen.

Artikel 11:

Artikel 15, stk. 1, i direktiv 2002/58/EF @ndres, siledes
at henvisningerne til artikel 6 og 9 (i samme direktiv)
udgdr eller i hvert fald @ndres, siledes at det er tydeligt,

Udfardiget i Bruxelles den 26. september 2005.

88.

at medlemsstaterne ikke leengere er kompetente til at
vedtage anden lovgivning vedrgrende lovovertradelser
end omhandlet i forslaget.

Artikel 12: Bestemmelsen om evaluering andres siledes:

Evalueringen skal omfatte en vurdering af, om direktivet
gennemfores effektivt.

Evalueringen skal foretages regelmassigt (mindst hvert
andet ar).

Kommissionen skal have pligt til at foreleegge andringer
til forslaget, ndr det er hensigtsmassigt (som i artikel 18 i
direktiv 2002/58/EF).

Peter HUSTINX

Den Europeiske Tilsynsforende for
Databeskyttelse




