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AUTORIDADE EUROPEIA PARA A PROTECCAO DE
DADOS

Parecer da Autoridade Europeia para a Proteccio de Dados sobre:

— a proposta de decisio do Conselho relativa ao estabelecimento, ao funcionamento e a utilizacdo
do Sistema de Informacgdo de Schengen de segunda geragio (SIS II) (COM(2005)230 final);

— a proposta de regulamento do Conselho e do Parlamento Europeu relativo ao estabelecimento,
ao funcionamento e a utilizacio do Sistema de Informagio de Schengen de segunda geracio

(SIS II) (COM (2005) 236 final) e

— a proposta de regulamento do Parlamento Europeu e do Conselho relativo ao acesso ao Sistema
de Informacio de Schengen de segunda geracio (SIS II) dos servicos dos Estados-Membros
competentes para a emissdo de certificados de matricula dos veiculos (COM(2005) 237 final)

(2006/C 91/11)

A AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS,

Tendo em conta o Tratado que institui a Comunidade Europeia,
nomeadamente o artigo 286.°,

Tendo em conta a Carta dos Direitos Fundamentais da Unido
Europeia, nomeadamente o artigo 8.°,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu
e do Conselho, de 24 de Outubro de 1995, relativa a proteccio
das pessoas singulares no que respeita ao tratamento de dados
pessoais e a livre circulagdo desses dados,

Tendo em conta o Regulamento (CE) n.° 45/2001 do Parla-
mento Europeu e do Conselho, de 18 de Dezembro de 2000,
relativo a proteccdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais pelas institui¢des e pelos
6rgdos comunitdrios e a livre circulagdo desses dados, nomea-
damente, o artigo 41.°

Tendo em conta o pedido de parecer apresentado pela
Comissdo nos termos do ne 2 do artigo 28° do
Regulamento (CE) n.> 45/2001, recebido em 17 de Junho
de 2005.

APROVOU O SEGUINTE PARECER:

1. INTRODUCAO
1.1. Antecedentes

O Sistema de Informacio de Schengen (SIS) é um sistema infor-
mético a escala da UE que foi criado para compensar a
supressdo dos controlos nas fronteiras internas no interior do
espago Schengen. O SIS permite as autoridades competentes
dos Estados-Membros a troca de informagdes para efeitos do
controlo de pessoas e objectos nas fronteiras externas ou no

interior do territério, bem como para efeitos de emissio de
vistos e autorizacdes de residéncia.

A Convengdo Schengen entrou em vigor em 1995 como
acordo intergovernamental. O SIS, enquanto parte da
Convencdo Schengen, foi posteriormente integrado no dmbito
da UE pelo Tratado de Amesterdio.

O actual sistema serd substituido por um novo Sistema de
Informagdo Schengen II de «segunda geragdo», permitindo deste
modo o alargamento do espaco Schengen aos novos Estados-
-Membros da UE. Este novo sistema possuird também novas
funcionalidades. As disposicdes de Schengen, que foram elabo-
radas num quadro intergovernamental, serdo integralmente
transpostas para instrumentos juridicos europeus cldssicos.

Em 1 de Junho de 2005, a Comissdo Europeia apresentou trés
propostas relativas a criacdo do SIS I, nomeadamente:

— uma proposta de regulamento baseado no Titulo IV do
Tratado CE (vistos, asilo, imigracdo e outras politicas rela-
cionadas com a livre circulagio de pessoas) relativo aos
aspectos do primeiro pilar (imigracdo) do SIS II, a seguir
designada «a proposta de regulamento»;

— uma proposta de decisio baseada no Titulo VI do Tratado
CE (cooperagdo policial e judicidria em matéria penal) rela-
tiva a utilizagdo do SIS para fins do terceiro pilar, a seguir
designada «a proposta de decisdo;

— uma proposta de regulamento baseada no Titulo V (trans-
portes) relativo especificamente ao acesso aos dados do SIS
pelos servicos competentes para o registo de veiculos; esta
proposta serd abordada separadamente (ver ponto 4.6
infra).

Convém lembrar a este proposito que a Comissdo apresentard
nos préximos meses uma comunicagio sobre a interoperabili-
dade e maior sinergia entre os sistemas de informacido da UE
(SIS, VIS e Eurodac).
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O SIS II é composto por uma base de dados central denomi-
nada «Sistema Central de Informacgdo de Schengen» (CS-SIS)
cuja gestdo operacional serd assegurada pela Comissdo em
ligacdo com os pontos de acesso nacionais determinados por
cada Estado-Membro (NI-SIS). Os gabinetes SIRENE asseguram
o intercdmbio de todas as informacdes suplementares (infor-
macdes relacionadas com indicacdes SIS II, mas ndo armaze-
nadas neste sistema).

Os Estados-Membros fornecem dados ao SIS II sobre pessoas
procuradas para efeitos de detencdo, entrega ou extradigio,
pessoas procuradas no ambito de processos judiciais, pessoas
que devem ser colocadas sob vigilancia ou sujeitas a controlos
especificos, pessoas a quem deve ser recusada a entrada nas
fronteiras externas e sobre objectos perdidos ou roubados. Um
conjunto de dados designados «ndica¢des» introduzidas no SIS
permite as autoridades competentes identificar pessoas ou
objectos.

O SIS II apresenta novas caracteristicas: acesso alargado ao SIS
(Europol, Eurojust, procuradores publicos nacionais, servicos
competentes para a emissdo de certificados de matricula de
veiculos), ligacdes a indicacdes, aditamento de novas categorias
de dados, nomeadamente dados biométricos (impressdes digi-
tais e fotografias), bem como uma plataforma técnica a parti-
lhar com o Sistema de Informagdo sobre Vistos. Estes acres-
centos tém alimentado os debates durante anos sobre a
mudanga da finalidade do SIS que passaria de um instrumento
de controlo para um sistema de informacio e investigacdo.

1.2. Avaliagio genérica das propostas

1. A AEPD congratula-se com o facto de ser consultado com
base no n.° 2 do artigo 28.© do Regulamento (CE) n. 45/
2001. Todavia, dado o cardcter obrigatério desta disposicdo,
o presente parecer deve ser mencionado no predmbulo dos
textos.

2. A AEPD congratula-se com as propostas por diversas razdes.
A transformagdo de uma estrutura intergovernamental em
instrumentos juridicos europeus encerra varias consequén-
cias positivas. o valor juridico das regras relativas ao SIS serd
tornado mais claro; o Tribunal de Justica passard a ser
competente para interpretar o instrumento do primeiro
pilar; serd assegurada a participacdo, pelo menos parcial, do
Parlamento Europeu (embora numa fase algo tardia do
processo).

3. Além disso, quanto a substancia, uma parte significativa das
propostas é dedicada a protecgdo dos dados, o que traz
algumas melhorias bem-vindas comparado com a situacdo
actual. Refiram-se a titulo de exemplo as medidas a favor
das vitimas de usurpagdo de identidade, o alargamento do
Regulamento (CE) n.° 45/2004 as actividades de tratamento
pela Comissdo no ambito do Titulo VI, uma melhor defi-

ni¢do dos motivos que levam a introdugdo de indicagdes de
individuos para efeitos de ndo admisséo.

4. Por outro lado, é evidente o grande cuidado que foi posto
na elaboracdo das propostas que sdo complexas devido a
complexidade intrinseca do sistema que regem. A maijoria
dos comentdrios do presente parecer destinam-se a escla-
recer ou completar disposicdes, mas nio implicam uma
reformulacio total.

Todavia, ndo obstante esta apreciagio globalmente positiva,
podem ser formuladas algumas reservas, nomeadamente as que
se seguen:

1. E, em muitos casos, dificil descortinar a intengio subjacente
ao texto; a auséncia de memorando justificado ¢é altamente
lamentdvel. Dada a natureza extremamente complexa destes
documentos, essa teria sido uma exigéncia basica. Nalguns
casos, a sua falta ndo deixa ao leitor outra alternativa sendo
recorrer a conjecturas.

2. Por outro lado, é lamentdvel que ndo tenha sido efectuado
nenhum estudo de impacto. O facto de a primeira versio do
sistema jd estar a funcionar ndo serve de justificacio dadas
as diferencas considerdveis entre os dois sistemas. Em espe-
cial, o impacto da introducdo de dados biométricos deveria
ter sido objecto de reflexdo mais aprofundada.

3. O quadro juridico da protec¢io de dados é muito complexo
ja que se baseia na aplicagdo combinada da lex generalis e da
lex specialis. Importa assegurar que, mesmo quando se estd a
desenvolver legislagdo especifica, o quadro de protecgio de
dados existente na Directiva 95/46/CE e no Regulamento
(CE) n.° 45/2001 continue aplicavel na integra. A aplicagdo
combinada de vérios instrumentos juridicos nio deve dar
origem a discrepncias entre regimes nacionais no que diz
respeito a aspectos fundamentais nem diminuir o actual
nivel de proteccdo de dados.

4. O acesso por muitas novas autoridades que ndo visam a
finalidade primeira do «controlos de pessoas e objectos» deve
ser acompanhado de salvaguardas mais rigorosas.

5. As propostas baseiam-se, em grande medida, noutros instru-
mentos juridicos que ainda estio em fase de elaboracdo
(alguns ainda nem sequer foram propostos). A AEPD estd
consciente das dificuldades intrinsecas da actividade legisla-
tiva num ambiente complexo e em constante mutacio.
Todavia, tendo em conta as consequéncia para os interes-
sados e a incerteza juridica dai decorrente, considera que tal
ndo ¢ aceitdvel.

6. Verifica-se uma certa confusdo na reparticio das competén-
cias entre Estados-Membros e a Comissdo. Ora, a clareza
ndo s6 ¢ indispensdvel para o bom funcionamento do
sistema como também ¢é uma condi¢do bdsica para asse-
gurar um controlo abrangente do sistema.
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1.3. Estrutura do parecer

O presente parecer € estruturado em torno dos seguintes eixos:
comega por clarificar o quadro juridico aplicével ao SIS II. A
seguir, aborda a defini¢do da finalidade do SIS II e os elementos
que diferem significativamente do actual sistema. O ponto 5
contém comentdrios sobre os papéis respectivos da Comissdo e
dos Estados-Membros no ambito do funcionamento do SIS 1L
O ponto 6 versa sobre os direitos dos interessados ao passo
que o ponto 7 trata do controlo, a nivel nacional e da AEPD,
bem como da cooperagio entre autoridades de proteccio de
dados. O ponto 8 propde alguns comentarios e possiveis alte-
ragdes que se prendem com a seguranga; os pontos 9 e 10
abordam respectivamente a comitologia e a interoperabilidade.
Por dltimo, as principais conclusdes relativas a cada um desses
pontos sdo sublinhadas num resumo.

2. QUADRO JURIDICO APLICAVEL

2.1. Quadro juridico do SIS II aplicivel em matéria de
proteccio de dados

As propostas referem como quadro juridico para a proteccio
de dados a Directiva 95/46/CE, a Convencdo 108 e o Regula-
mento n.° 45/2001. Sdo igualmente importantes outros instru-
mentos.

A fim de esclarecer este contexto e de recordar os principais
pontos de referéncia da nossa andlise, convém enumerar os
seguintes pontos:

— O respeito pela vida privada é garantido na Europa desde a
adop¢io em 1950 da Convencdo para a Protec¢do dos
Direitos do Homem e das Liberdades Fundamentais ( a
seguir designada «CEDH») do Conselho da Europa. O
artigo 8.° da CEDH estipula o «direito ao respeito pela vida
privada e familiar.

De acordo com o n.° 2 do artigo 8.° ndo pode haver inge-
réncia da autoridade putblica no exercicio deste direito
sendo quando esta ingeréncia estiver «prevista na lei» e
constituir uma providéncia que, numa «sociedade democra-
tica, seja necessdria» para a protec¢do de interesses impor-
tantes. Na jurisprudéncia do Tribunal Europeu dos Direitos
do Homem, estas condigées conduziram a requisitos suple-
mentares relativas a qualidade da base )ur1d1ca para a inge-
réncia, a proporcionalidade das medidas e a necessidade de
salvaguardas adequadas contra abusos.

— O direito ao respeito pela vida privada e a proteccdo dos
dados pessoais foram mais recentemente consignados nos
artigos 7. e 8.° da Carta dos Direitos Fundamentais da
Unido Europeia. Nos termos do artigo 52.° da Carta reco-
nhece-se que estes direitos podem estar sujeitos a restri¢des
desde que estejam preenchidas condi¢des correspondentes
as do artigo 8.° da CEDH.

— O n. 2 do artigo 6.° do Tratado UE prevé que a Unido
respeitard os direitos fundamentais tal como os garante a
CEDH.

Os trés textos que se aplicam explicitamente ao SIS II sdo os
seguintes:

— A Convenc¢do n.° 108 do Conselho da Europa para a
proteccdo das pessoas no tratamento informatizado de
dados de cardcter pessoal, de 28 de Janeiro de 1981 (a
seguir designada a «Convengio 108») desenvolveu principios
basicos da protecgdo das pessoas singulares no que respeita
ao tratamento de dados pessoais. Todos os Estados-
-Membros ratificaram esta Convencdo que se aplica igual-
mente as actividades desenvolvidas nos dominios policial e
judicidrio. A Conven¢do 108 constitui actualmente o
regime de protec¢do de dados aplicdvel a Convencdo SIS,
juntamente com a Recomendagdo R(87) 15 do Comité dos
Ministros do Conselho da Europa, de 17 de Setembro
de 1987, relativa a utilizagdo de dados pessoais pela policia.

— A Directiva 95/46/CE do Parlamento Europeu e do
Conselho, de 24 de Outubro de 1995, relativa a proteccio
das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagdo desses dados (JO L 281,
p. 31), a seguir designada «Directiva 95/46/CE». Convém
recordar que, na maior parte dos Estados-Membros, a legis-
lagdo nacional que transpde esta directiva abrange igual-
mente actividades de tratamento desenvolvidas no dominio
da policia e da justica.

— O Regulamento (CE) n.> 45/2001 do Parlamento Europeu e
do Conselho, de 18 de Dezembro de 2000, relativo a
proteccdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais pelas instituicdes e pelos
6rgdos comunitdrios e a livre circulagdo desses dados, a
seguir designado «Regulamento (CE) n.°45/2001/CE».

A interpretacdo da Directiva 95/46/CE e do Regulamento (CE)
ne° 45/2001 deve assentar em parte na jurisprudéncia do
Tribunal Europeu dos Direitos Humanos na matéria nos termos
da Convengdo para a Proteccdo dos Direitos do Homem e das
Liberdades Fundamentais (CEDH). Por outras palavras, a direc-
tiva e o regulamento devem ser interpretados a luz dos direitos
fundamentais na medida em que dizem respeito ao tratamento
de dados pessoais susceptivel de violar as liberdades fundamen-
tais, nomeadamente o direito a vida privada. A jurisprudéncia
do Tribunal de Justica Europeu aponta igualmente nesse
sentido ().

(") Refira-se neste contexto o acérddo proferido pelo Tribunal de Justica
no processo Osterreichischer Rund? nk e outros (Processos Apensos
C-465/00, C-138/01 e C-139/01, Acérdio de 20 de Maio de 2003,
Tribunal Pleno, (2003) Col. 1-4989). O Tribunal debrucou-se sobre
uma lei austrfaca que prevé a transferéncia de dados sobre venci-
mentos de funcionarios publicos ao Tribunal de Contas austriaco e
a sua subsequente publicagdo. No seu acérddo, o Tribunal estabelece
uma série de critérios inspirados no artigo 8.° da Convencdo para a
Protec¢do dos Direitos do Homem que devem ser utilizados para
efeitos de aplicacdo da Directiva 94/46/CE na medida em que esta
directiva permite certas restri¢des do direito a vida privada.
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Em 4 de Outubro de 2005, a Comissdo apresentou uma
proposta de decisdo-quadro do Conselho relativa a proteccio
dos dados pessoais tratados no ambito da cooperagdo policial e
judicidria em matéria penal (') (a seguir designada a «proposta de
decisdo-quadro»). Esta decisio-quadro destina-se a substituir a
Convencdo 108 como legislagdo de referéncia da proposta de
decisdo SIS II que terd certamente repercussdes sobre o regime
de proteccdo de dados neste contexto (ver ponto 2.2.5 infra).

2.2. Regime juridico de proteccio de dados do SIS II
2.2.1. Observagio geral

A base juridica necessdria para o SIS II é constituida por quatro
instrumentos separados. Todavia, como se refere nos conside-
randos, este facto «ndo afecta o principio de que o SIS II cons-
titui um sistema de informagdo tnico e de que deve funcionar
como tal. Certas disposi¢des destes instrumentos devem, por
isso, ser idénticas.»

A estrutura dos dois documentos ¢é fundamentalmente seme-
lhante, sendo o texto dos Capitulos I a III praticamente idén-
tico. O facto de o SIS II constituir um sistema de informacdo
tinico com duas bases juridicas diferentes reflecte-se igualmente
no regime bastante complexo de proteccdo de dados.

Este regime encontra-se em parte definido nas préprias
propostas a dex specialis» é completada por uma legislacdo de
referéncia  (dex generalis») diferente consoante o sector
(Comissdo, Estados-Membros no primeiro pilar e Estados-
-Membros no terceiro pilar).

Esta estrutura levanta a questdo de saber como lidar com
conjuntos de regras especificas na sua relagio com a lei geral.
No caso em aprego, a AEPD considera que a regra especifica
aplica a regra genérica. Por conseguinte, a lex specialis deve estar
sempre em conformidade com a lex generalis, que desenvolve
(especifica ou completa), mas ndo é concebida como excep¢do
a esta Gltima.

Quanto a questdo da regra aplicdvel em casos especificos,
aplica-se o principio de que a lex specialis tem prioridade, mas
quando esta for omissa ou pouco clara, impde-se o recurso a
lex generalis.

De acordo com esta estrutura, existem trés combinagdes dife-
rentes de lex generalis e lex specialis que podem ser resumidas do
seguinte modo.

2.2.2. Regime aplicdvel a Comissdo

Sempre que estd envolvida a Comissio, aplica-se o Regula-
mento n.° 45/2001, incluindo o papel da AEPD, quer se trate
actividades desenvolvidas no dmbito do primeiro (proposta de
regulamento) ou do terceiro pilar (proposta de decisio). O

(') COM (2005) 475 final).

considerando (21) da proposta de decisio afirma: «O
Regulamento (CE) n.> 45/2001 (...) é aplicavel ao tratamento
de dados pessoais pela Comissio quando este tratamento ¢
realizado para o exercicio de actividades que se inscrevem, total
ou parcialmente, no dmbito de aplicacdo do direito comuni-
tario. Uma parte do tratamento de dados pessoais no SIS II
inscreve-se no ambito do direito comunitario.»

As razdes sdo de ordem prdtica: com efeito, seria extremamente
dificil determinar, no que diz respeito a Comissdo, se os dados
sdo tratados no ambito de actividades abrangidas pela legislacio
do primeiro ou do terceiro pilar.

Além disso, aplicar um tnico instrumento juridico a todas as
actividades desenvolvidas pela Comissdo no contexto do SIS II
ndo s6 ¢ mais razodvel do ponto de vista pratico como também
aumenta a coeréncia (assegurando, de acordo com o conside-
rando (21) uma «aplicacdo sistemdtica e uniforme das regras
relativas & proteccdo das liberdades e dos direitos fundamentais
das pessoas no que respeita ao tratamento de dados pessoais.»)
Por conseguinte, a AEPD congratula-se com o reconhecimento
pela Comissdo de que o Regulamento n.> 45/2001 ¢ aplicdvel a
todas as actividades de tratamento de dados por esta Instituicdo
no dmbito do SIS II.

2.2.3. Regime aplicdvel aos Estados-Membros

A situagdo dos Estados-Membros é mais complexa. O trata-
mento de dados pessoais em aplicacdo da proposta de regula-
mento rege-se pelo préprio regulamento, bem como pela
Directiva 95/46/CE. Da leitura do considerando (14) da
proposta de regulamento ressalta claramente que a directiva
deve ser considerada como «lex generalis» ao passo que o Regu-
lamento SIS II tem a funcdo de lex specialis. As consequéncias
sdo diversas e serdo enumeradas a seguir.

Quanto a proposta de decisdo, o instrumento juridico de refe-
réncia para a proteccio de dados (lex generaliy é a
Convengdo 108, o que nalguns pontos pode explicar diferencas
significativas entre os regimes de protec¢do de dados no dmbito
dos primeiro e terceiro pilares.

2.2.4. Impacto sobre o nivel da proteccio de dados

A titulo de comentdrio geral sobre esta arquitectura da
proteccido de dados, a AEPD sublinha o seguinte:

— A aplicacio da proposta de regulamento enquanto lex
specialis da Directiva 95[46/CE (e por analogia, da proposta
de decisio como lex specialis da Convengdo 108) nunca
deverd conduzir a uma diminui¢do do nivel da proteccdo
de dados assegurado pela directiva ou pela convengdo. A
AEPD formulard recomendacdes para o efeito (ver por
exemplo o direito de recurso).
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— Do mesmo modo, a aplicagdo combinada de instrumentos
juridicos ndo pode resultar numa diminuicdo do nivel de
proteccio de dados assegurado ao abrigo da actual
Convencdo de Schengen (ver por exemplo as observagdes
que se seguem sobre o artigo 13.° da Directiva 95/46/CE).

— A aplicacio de dois instrumentos diferentes, por necessaria
que seja devido ao quadro legislativo europeu, ndo deve
conduzir a discrepancias injustificadas entre a protec¢do das
pessoas individuos em causa em fungdo do tipo de dados
tratados a seu respeito. Tal deve ser evitado tanto quanto
possivel. As recomendagdes que se seguem procuram
aumentar a coeréncia na medida do possivel (ver por
exemplo os poderes das autoridades de controlo nacionais).

— O quadro legislativo é de tal modo complexo que poderd
facilmente dar azo a alguma confusdo na aplicagdo prdtica.
Nalguns casos, ¢ dificil determinar a articulagdo da lex gene-
ralis com a lex specialis e seria Gtil clarificar esta questdo nas
propostas. Além disso, neste contexto legal complexo,
afigura-se muito atil a sugestdo feita pela ACC Schengen no
seu parecer sobre a base juridica proposta para o SIS II
(27 de Setembro de 2005) no sentido de se elaborar um
«wvademecum» que enumere todos os direitos existentes rela-
tivamente ao SIS II e estabelecer uma clara hierarquia da
legislagdo aplicével.

Para concluir, o presente parecer procura assegurar um elevado
nivel de proteccio de dados, coeréncia e clareza para garantir
aos interessados a necessdria seguranca juridica.

2.2.5. Impacto da proposta de decisdo sobre a protecgio de dados no
dmbito do terceiro pilar

A Convengdo 108 enquanto instrumento de referéncia para a
protec¢do de dados da proposta de decisdo SIS II serd substi-
tuida pela Decisdo-quadro sobre a proteccio de dados no
ambito do terceiro pilar (!). Este facto ndo vem referido na
proposta, mas decorre da proposta de decisio-quadro. que esti-
pula no ne 2 do artigo 34. que «Qualquer referéncia a
Convengdo n.> 108 do Consclho da Europa, de 28 de Janeiro
de 1981, relativa a protec¢do das pessoas no que diz respeito
ao tratamento automatizado de dados pessoais deve entender-
-se como uma referéncia a presente decisio-quadro.» A AEPD
emitird nas proximas semanas um parecer sobre o projecto de
decisdo-quadro e ndo entrard numa andlise pormenorizada do
seu contetido no presente parecer. Todavia, sempre que a apli-
cagdo da Decisdo-quadro seja susceptivel de ter um impacto
significativo sobre o regime de protec¢io de dados no ambito
do SIS 1, este facto serd sublinhado.

(") Substituird fualmente o regime geral de proteccio de dados da
Convengdo de Schengen (artigos 126.c a 130.°). Este regime ndo se
aplica ao SIS.

2.2.6. Aplicagio do artigo 13.° da Directiva 95/46/CE e do
artigo 9.° da Convengio 108

O artigo 13- da Directiva 95/46/CE e o artigo 9. da
Convencdo 108 prevéem que os Estados-Membros podem
tomar medidas legislativas para restringir o ambito das obri-
gacdes e dos direitos nelas previstos, sempre que essas
restrigdes sejam necessdrias para salvaguardar outros interesses
importantes (p. ex. a seguranca nacional, a defesa, a seguranga
publica) ().

Os considerandos da proposta de regulamento e da proposta
de decisdo referem que os Estados-Membros podem fazer uso
desta possibilidade aquando da transposi¢do dos textos a nivel
nacional. Nesse caso, deve ser aplicado um teste duplo: a apli-
cagdo do artigo 13.0 da Directiva 95/46/CE deve obedecer ao
artigo 8.° da CEDH e ndo deve conduzir a uma diminuicdo do
actual regime de proteccdo de dados.

Este principio é ainda mais fundamental no caso do SIS II, uma
vez que o sistema deve ser previsivel. Dado que os Estados-
-Membros estdo a trocar dados, deve ser possivel saber com
razodvel grau de certeza como estes dados serdo tratados a
nivel nacional.

Neste contexto, importa assinalar um aspecto particularmente
preocupante que poderd conduzir a uma diminuigdo do actual
nivel de protecgio de dados. Com efeito, o artigo 102.c da
Convengdo de Schengen prevé um sistema em que a utilizagdo
dos dados estd sujeita a regras e restri¢des rigorosas «Qualquer
utilizacio de dados ndo conforme com os n.>s 1 a 4 serd consi-
derada como desvio de finalidade face ao direito nacional de
cada parte contratante.» Todavia, tanto a Directiva 95/46/CE
como a Convengdo 108 prevéem que a possibilidade de
excepgdes na legislagdo nacional nomeadamente ao principio
da limitagdo as finalidades. Tal entraria em contradi¢io com o
sistema actual na Convengdo de Schengen que nio admite o
desvio da legislacdo nacional do principio basico da limitacdo
da finalidade e utilizacdo.

A aprovagdo da decisdo-quadro em nada alteraria esta consta-
tagdo: ¢ mais importante manter o rigoroso respeito pelo prin-
cipio da limitagdo da finalidade para o tratamento de dados SIS
II do que assegurar um tratamento conforme a decisdo-quadro.

(* Como f’é foi referido, os Estados-Membros que recorrerem a essa
possibilidade devem fazé-lo de acordo com o artigo 8.> da CEDH.
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A AEPD sugere que seja introduzida nas propostas relativas ao
SIS II (nomeadamente no artigo 21.° da proposta de regula-
mento e no artigo 40.° da proposta de decisdo) uma disposicdo
semelhante a do n° 4 do artigo 102.° da Convengdo de
Schengen, que limite a possibilidade de os Estados-Membros
preverem uma utilizacdo dos dados que nio esteja prevista nos
textos do SIS II. Uma alternativa seria a restricio explicita na
proposta de decisdo e na proposta de regulamento do dmbito
das excepcdes autorizadas de acordo com o artigo 13.0 da
directiva ou do artigo 9. da Convengdo, prevendo-se, por
exemplo, que os Estados-Membros apenas podem restringir os
direitos de acesso e informagdo, mas ndo os principios que
regem a qualidade dos dados.

3. FINALIDADE

Nos termos do artigo 1.© de ambos os documentos («Estabeleci-
mento e objectivo geral do SIS II»), o SIS II é estabelecido «a
fim de permitir que as autoridades competentes dos Estados-
-Membros cooperem através do intercimbio de informagdes
para efeitos da realizagdo de controlos de pessoas e objectos» e
«contribuird para manter um elevado nivel de seguranga num
espago sem controlos nas fronteiras internas entre os Estados-
-Membros».

A finalidade do SIS II é expressa em termos relativamente gerais
e as disposicdes acima referidas ndo constituem, em si mesmos
uma indicacdo exacta do ambito (significado) deste objectivo.

O objectivo do SIS II afigura-se muito mais lato do que o objec-
tivo do actual SIS, tal como estabelecido no artigo 92.° da
Convengdo de Schengen que refere concretamente
«(...)disporem da lista de pessoas indicadas e de objectos,
aquando dos controlos nas fronteiras e das verificacdes e outros
controlos de policia e aduaneiros e(...)» e (no que respeita as
indicagdes do artigo 96.%) para efeitos do processo de emissdo
de vistos, da emissdo de titulos de residéncia e da administracio
dos estrangeiros (...).

Este objectivo mais lato deve-se igualmente ao facto de terem
sido acrescentadas ao SIS II novas funcionalidades e acessos
que ndo correspondem ao objectivo primeiro de controlos de
pessoas e de objectos, fazendo antes parte de um instrumento
de investigagdo. Estd nomeadamente previsto o acesso por
parte das autoridades que utilizardo os dados do SIS II para fins
proprios e ndo para fins do SIS II (ver mais adiante). Por outro
lado, serd generalizada a ligacdo de indicagdes, o que constitui
um elemento tipico de um instrumento de investigacdo policial.

Levantam-se igualmente questdes relacionadas com o motor de
busca biométrico que serd desenvolvido nos préximos anos e
que permite pesquisas no sistema que ultrapassam as necessi-
dades de um sistema de controlo.

Para concluir, as propostas tém um ambito muito mais lato do
que o quadro existente, o que requer salvaguardas suplemen-
tares. Na sua andlise, a AEPD ndo focard tanto a defini¢do geral
do artigo 1.° enquanto tal, mas sim as funcionalidades e outras
partes constitutivas do SIS IL.

4. ALTERACOES SIGNIFICATIVAS NO SIS II

Este capitulo incide sobretudo nos novos elementos introdu-
zidos pelo SIS II, nomeadamente a biometria, a nova concepgio
do acesso, com especial atengdo para o acesso pela Europol e
pela Eurojust, as autoridades encarregadas do registo de
veiculos, a ligagdo de indicagdes e o acesso pelas diferentes
autoridades aos dados relativos a imigragio.

4.1. Biometria

As propostas relativas ao SIS 1I introduzem a possibilidade de
tratar um nova categoria de dados que merece especial atencio,
nomeadamente os dados biométricos. Como jd foi sublinhado
no parecer da AEPD sobre o Sistema de Informacdo sobre
Vistos ('), a natureza intrinsecamente sensivel dos dados biomé-
tricos requer salvaguardas especificas que foram omitidas nas
propostas relativas ao SIS II.

De um modo geral pode dizer-se que se assiste a uma crescente
tendéncia para utilizar dados biométricos nos sistemas de infor-
magdo a escala da UE (VIS, EURODAC, Sistema de Informacio
sobre cartas de condugio, etc.) sem que haja uma andlise cuida-
dosa dos riscos envolvidos e das salvaguardas necessarias.

A necessidade de aprofundar a reflexdo foi igualmente subli-
nhada na recente resolugio sobre biometria da Conferéncia
Internacional dos Comissdrios para a Protec¢do de Dados em
Montreux (3). Até a data, a técnica tem sido posta exclusiva-
mente no desenvolvimento de normas que aumentem a intero-
perabilidade dos sistemas, descurando-se a melhoria da quali-
dade dos processo biométricos.

(") Parecer da AEPD sobre a proposta de regulamento do Parlamento
Europeu ¢ do Conselho relativo ao Sistema de Informagdo sobre
Vistos e ao intercimbio de dados entre os Estados-Membros sobre
os vistos de curta duracdo, de 23 de Marco de 2005, ponto 3.4.2.

() 27.2 Conferéncia internacional dos Comissirios da Protec¢do dos
Dados e da Vida Privada que se realizou em Montreux, em
16 de Setembro de 2005; resolu¢do sobre a utilizagdo da biometria
em passaportes, bilhetes de identidade e documentos de viagem.
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Seria til definir um conjunto de obrigagdes ou exigéncias
comuns relacionadas com a especificidade desses dados, bem
como uma metodologia para a sua implementacdo. Estes requi-
sitos comuns poderiam incluir nomeadamente os seguintes
elementos (cuja necessidade ¢ ilustrada com as propostas rela-
tivas ao SIS II:

— Avaliacdo orientada do impacto: Convém sublinhar que
as propostas ainda ndo foram objecto de uma avaliagdo do
impacto da utilizacdo da biometria. (!)

— Tonica no processo de registo: A fonte dos dados biomé-
tricos e a forma como serdo recolhidos ndo sio especifi-
cadas. Sucede porém que a fase do registo é um passo
critico em todo o processo da identificagdo biométrica que
ndo pode ser definido apenas em anexos ou em debates a
nivel de subgrupos uma vez que condicionard directamente
o resultado final do processo, ou seja o nivel da taxa de erro
de rejeicdo ou de aceitacio.

— Importincia do nivel de exactiddo: A utilizacio da
biometria para efeitos de identificacdo (comparagdo de um
com muitos elementos), apresentada na proposta como a
futura implementacdo de um «motor de busca da dados
biométricos» é mais problemdtica porque os resultados
deste processo sio menos exactos do que a utilizacdo dos
dados para efeitos de autentica¢do ou controlo (comparacio
de dois elementos). A identificacio biométrica ndo deve,
pois, constituir a tUnica forma de identificacio ou a tinica
via de acesso a outras informacdes.

— Procedimento de seguranga: Devem ser implementados
processos de seguranga facilmente acessiveis a fim de
respeitar a dignidade das pessoas que tenham sido identifi-
cadas por engano e de evitar que sobre elas recaia o 6nus
das deficiéncias do sistema.

A utilizagdo de dados biométricos sem a devida avaliagdo preli-
minar revela igualmente que se sobrestima a fiabilidade da
biometria. Os dados biométricos sdo dados «vivos» que evoluem
com o tempo e as amostras armazenadas na base de dados
apenas representam um retrato instantineo de um elemento
dindmico. A sua permanéncia ndo ¢ absoluta e requer controlo.
A exactiddo dos dados biométricos deve sempre ser conferida
com outros elementos, pois nunca serd absoluta.

(") A avaliagdo poderia assentar nos chamados sete pilares da sabedoria
referidos em Biometria na fronteira: avaliar o impacto sobre a socie-
dade IPTS, DG-JRC, EUR 21585 EN, Parte 1.2, pagina 32.

A possivel utilizagdo dos dados do SIS II para efeitos de investi-
gacdo encerra graves riscos para os interessados se as provas
biométricas passarem a assumir importincia maior ou exage-
rada, como ficou patente nalguns casos no passado (3.

Por conseguinte, as propostas devem reconhecer e sensibilizar
para as capacidades reais da biometria para fins de identifi-
cagdo.

4.2. Acesso aos dados do SIS II

4.2.1 Uma nova visdo do acesso

As autoridades que tém acesso aos dados do SIS sdo definidos
para cada indicacdo. Em principio, aplica-se um critério duplo
para conceder o acesso aos dados do SIS: o acesso deve ser
garantido as autoridades no pleno respeito do objectivo geral
do SIS e da finalidade especifica de cada indicagdo.

Tal decorre da defini¢do de indicagdo que se encontra tanto na
proposta de regulamento como na proposta de decisio (n.° 1
do artigo 3.° de ambos os instrumentos: "..entende-se por... «ndi-
cacdo», um conjunto de dados inseridos no SIS II para permitir que as
autoridades competentes procedam a identificagio de uma pessoa ou
de um objecto com vista a adopgdo de uma conduta especifica). O
n.° 2 do artigo 39.° da proposta de decisdo reforga esta posicdo
e estipula que «Os dados referidos no n.o 1 sé sdo utilizados para
identificar uma pessoa com vista a execucdo de uma conduta especifica
a adoptar em conformidade com a presente decisdo.» A este respeito,
o SIS II continua a ter as caracteristicas de um sistema sim ou
ndo no qual cada indicagdo ¢é inserida para um fim determinado
(entrega, recusa de entrada, ...)

As autoridades com acesso aos dados do SIS estdo efectiva-
mente sujeitos a uma limitacdo da utilizacdo dos dados uma
vez que, em principio, apenas podem aceder aos dados para
tomar medidas especificas.

Todavia, algumas autorizagdes de acesso previstas nas novas
propostas ndo se coadunam com esta logica: com efeito,
destinam-se a fornecer informacdes a autoridade, mas nio lhe
permitem identificar a pessoa nem tomar a medida prevista na

indicacéo.

() Em Junho de 2004, um advogado de Portland (EUA) foi preso
durante duas semanas porque o FBI relacionou as suas impressdes
digitais com as encontradas nos atentados a bomba em Madrid (no
saco plastico que continha o detonador). Revelou-se que o processo
de cdorrespon éncia tinha erros que levaram a uma interpretagio
errada.
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Concretamente, trata-se do:

— acesso a dados sobre a imigragdo por parte das autoridades
de asilo;

— acesso a dados sobre a imigragdo por parte das autoridades
responsaveis pela atribuicdo do estatuto de refugiado;

— acesso da Europol a indica¢des sobre a extradi¢do, a vigi-
lancia discreta e documentos roubados;

— acesso da Eurojust a dados sobre a extradicdo e localizacdo.

Todas estas autoridades tém em comum no que respeita aos
dados SIS II

o facto de ndo poderem adoptar a conduta especifica referida
na definicdo de indicacdo. Apenas tém acesso aos dados como
fonte de informacdo para os seus fins préprios.

Mesmo entre estas autoridades, hd que distinguir entre as auto-
ridades com acesso para os seus proprios fins, subordinado a
um objectivo bem especifico, e as autoridades (nomeadamente
a Europol e a Eurojust) as quais ndo é imposto nenhuma finali-
dade especifica para poderem ter acesso aos dados. As autori-
dades de asilo, por exemplo, tém um acesso para um fim espe-
cifico, mesmo que esse fim ndo seja mencionado na indicagdo.
Podem aceder a todos os dados sobre a imigragdo «com vista a
determinar se o requerente de asilo permaneceu ilegalmente
noutro Estado-Membro». A Europol e a Eurojust, por seu lado,
tém acesso aos dados incluidos em certas categorias de indi-
cagdes «necessarios para a execucdo das suas funcdes».

Em suma, o acesso aos dados SIS Il é concedido em trés casos:

— acesso para a execucdo da indicagio;

— acesso para fins que ndo o SIS II, mas bem delimitados nas
propostas;

— acesso para efeitos que ndo o SIS II, sem delimitacdo
concreta.

A AEPD considera que quanto mais geral for a finalidade do
acesso mas rigorosas devem ser as salvaguardas a implementar.
Passamos a enumerar as salvaguardas gerais e, em seguida, serd
abordada a situacdo especifica da Europol e da Eurojust.

4.2.2 Condigdes para conceder o acesso

. O acesso s6 pode ser autorizado se for compativel com a

finalidade genérica do SIS II e se for conforme com a sua

base juridica.

Isto significa, na prdtica, que o acesso aos dados sobre
imigracdo em conformidade com a proposta de regulamento
deve promover a implementagdo de politicas relacionadas
com a parte do acervo de Schengen relativa a circulagdo de
pessoas.

Do mesmo modo, o acesso a indicagdes previsto pela
decisdo deve visar a promogdo da cooperacio operacional
entre autoridades policiais e judicidrias em matéria penal.

Neste contexto, a AEPD chama a atengdo para o capitulo
sobre 0 acesso ao SIS II por parte dos servicos competentes
para a emissdo dos certificados de matricula de veiculos (ver
ponto 4.6 adiante).

. Deve ser comprovada a necessidade do acesso aos dados do

SIS II, bem como a impossibilidade ou grande dificuldade de
obter os dados por outros meios menos invasivos. Este
aspecto deveria ter sido mencionado na exposi¢io dos
motivos e, como alids ji foi dito, é lamentavel que tenha
sido omitido.

. A utilizacio que serd dada aos dados deve ser definida de

modo explicito e restritivo.

Por exemplo, as autoridades de asilo podem aceder aos
dados sobre a imigracdo «com vista a determinar se o reque-
rente de asilo permaneceu ilegalmente noutro Estado-
-Membro». A Europol e a Eurojust, por seu lado, tém acesso
aos dados incluidos em certas categorias de indicacdes
«necessdrios para a execu¢do das suas fungdes». Ora, esta
situacdo ndo é suficientemente definida (ver adiante).

. As condi¢des de acesso devem ser bem definidas e restritas.

Em especial, s6 devem ter acesso ao SIS II os Servicos no
interior destas organizagdes que sio chamados a trabalhar
com esses dados. Esta obrigagdo estd prevista no artigo 40.°
da proposta de decisdo e no n.° 2 do artigo 21.° da proposta
de regulamento e deve ser completada por uma disposigdo
que obrigue as autoridades nacionais a manter uma lista
actualizada de pessoas autorizadas a aceder ao SIS Il. O
mesmo se aplica a Europol e a Eurojust.
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5. O facto de essas autoridades terem acesso aos dados do SIS
II nunca pode servir de justificacio para introduzir ou
manter dados no sistema que nio sejam Uteis para a indi-
cacdo da qual fazem parte. Ndo podem ser acrescentadas
novas categorias de dados com o argumento de que esses
dados seriam dteis a outros sistemas de informacdo. Por
exemplo, o artigo 39.° da proposta de decisdo prevé a intro-
dugdo nas indicagdes de dados sobre a autoridade emissora.
Estes dados ndo sdo necessdrios para tomar determinadas
medidas (detencdo, vigilancia, ...) e a Unica razdo para
serem introduzidos serd provavelmente a sua utilidade para
a Europol ou a Eurojust. Deveriam ser estabelecidas regras
claras para o tratamento desses dados.

6. O periodo de conservagio dos dados ndo pode ser alargado
se ndo for necessdrio para os fins para os quais foram inse-
ridos. Ou seja, mesmo que a Europol ou a Eurojust tenham
acesso a esses dados, tal ndo é razdo suficiente para os
manter no sistema (por exemplo, logo que a pessoa procu-
rada tenha sido extraditada, devem ser suprimidos os dados,
mesmo que possam ser Uteis a Europol). Mais uma vez,
neste caso, serd necessiria uma controlo cuidadoso para
assegurar a aplicacdo deste principio pelas autoridades
nacionais.

4.2.3 Acesso da Europol e da Eurojust

a. Motivos de acesso

O acesso da Europol e da Eurojust a alguns dados do SIS ja
foi objecto de debate antes da sua introdugdo pela Decisdo
do Conselho de 24 de Fevereiro de 2005 (). De todas as
autoridades com acesso para fins proprios, estes dois orga-
nismos beneficiam de um acesso autorizado nos mais
amplos termos. Embora a utilizagdo desses dados seja discri-
minada no Capitulo XII, os motivos para autorizar o acesso
ndo estdo a partida suficientemente definidos, tanto mais se
tivermos em conta que as missdes da Europol e da Eurojust
evoluirdo muito provavelmente ao longo do tempo.

A AEPD insta a Comissdo a definir de modo restritivo as
tarefas cuja execucdo justifica o acesso da Europol e da

Eurojust.

b. Restricdo dos dados

A fim de evitar «a pesca de dados» por parte da Europol e da
Eurojust e de assegurar que apenas tenham acesso aos dados
«necessarios para a execugdo das suas funcgdes», a ACC
Schengen, no seu parecer de 27 de Setembro de 2005 sobre
as propostas relativas ao SIS II, sugeriu limitar o acesso da
Europol e da Eurojust aos dados relativos a pessoas singu-
lares cujos nomes jd constem dos respectivos ficheiros.
Assim, assegurar-se-ia que estas organizagdes se limitassem

Decisdo 2005/211/JAl do Conselho, de 24 de Fevereiro de 2005,
relativa a introdugdo de novas fungdes no Sistema de Informagdo
Schengen, incluindo a luta contra o terrorismo (JO, L 68
de 15.3.2005, p. 44)

—
-

a consultar as indicagdes pertinentes para os respectivos fins.
A AEPD apoia esta recomendagdo.

c. Aspectos de seguranga

A AEPD congratula-se com o registo obrigatério de todas as
operagdes executadas em linha pela Europol e pela Eurojust,
bem como com a proibi¢do de copiar ou descarregar partes
do sistema.

O artigo 56.° da proposta de decisdo prevé «um ou dois»
pontos de acesso para a Europol e a Eurojust. Por muito
compreensivel que possa ser que os Estados-Membros
precisem de mais do que um ponto de acesso, em virtude
da descentralizagdo das suas autoridades competentes o esta-
tuto e as actividades da Europol e da Eurojust ndo justificam
este pedido. Importa sublinhar igualmente que do ponto de
vista da seguranga, a multiplicacio dos pontos de acesso
aumenta o risco de abusos, devendo por conseguinte ser
justificado de modo preciso com elementos mais coerentes.
Por conseguinte, na auséncia de argumentos convincentes, a
AEPD sugere que se autorize apenas um ponto de acesso a
Europol e & Eurojust.

4.3. Ligacdes de indicagdes

O artigo 26.° do regulamento e o artigo 46.° da decisio
prevéem que os Estados-Membros podem criar um ligagdo
entre as indica¢des em conformidade com a legislagdo nacional
por forma a estabelecer uma relagdo entre duas ou mais indi-
cagoes.

E certo que as ligacdes entre indicacdes podem ser diteis no
ambito de controlos (por exemplo, um mandado de detencio
relativo a um ladrdo de automdveis pode ser relacionado com
um veiculo roubado), no entanto, a introducdo de ligagdes
entre indicacdes é uma caracteristica tipica de um instrumento
de investigagdo policial.

A ligacdo entre indica¢des pode ter um impacto importante
sobre os direitos do interessado uma vez que deixa de ser
«avaliado» com base em dados exclusivamente relacionados
com o proprio, mas sim com base na sua eventual associacio
com outras pessoas. Os individuos cujos dados estdo ligados a
dados relativos a criminosos ou pessoas procuradas serdo
provavelmente tratados com maior suspeita do que outros. A
ligacdo entre indicacdes equivale a um alargamento dos poderes
de investigagdo do SIS porque possibilitard o registo de alegadas
organizacdes ou redes (por exemplo, se forem ligados dados
sobre imigrantes ilegais a dados sobre traficantes). Por tltimo,
uma vez que a criacdo de ligagdes é deixada a legislacdo
nacional, poderd dar-se o caso de haver ligacdes ilegais num
Estado-Membro mas que podem ser criadas noutro, com a
consequente alimentagdo do sistema com dados «legais».
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As conclusdes do Conselho de 14 de Junho de 2004 relativas
aos requisitos funcionais do SIS II estipulam que cada ligacdo
deve assentar numa exigéncia operacional bem definida e numa
relagdo claramente definida e respeitar o principio da propor-
cionalidade. Além disso, ndo pode afectar os direitos de acesso.
De qualquer modo, uma vez que a ligagdo de indicagdes cons-
titui uma operacdo de tratamento, deve respeitar as disposigdes
nacionais que transpdem a Directiva 95/46/CE efou a
Convencdo 108.

As propostas reiteram que a existéncia de ligacdes ndo pode
alterar os direitos de acesso (com efeito, caso contrario daria
acesso a dados cujo tratamento seria ilegal ao abrigo da legis-
lacdo nacional, em violagdo do artigo 6.° da directiva).

A AEPD sublinha a importincia de uma interpretacdo rigorosa
do artigo 26.° da proposta de regulamento e do artigo 46.° da
proposta de decisdo. Para tanto, importa tornar bem claro que
as autoridades que ndo tém o direito de acesso a certas catego-
rias de dados ndo s6 é vedado o acesso a ligagdes a estas cate-
gorias como nem sequer devem estar ao corrente da sua exis-
téncia. A visualizacdo das ligacdes deve ser impossivel sempre
que ndo haja um direito de acesso aos dados ligados.

Além disso, a AEPD gostaria de ser consultada sobre as medidas
técnicas tomadas para o efeito.

4.4. Indicagdes para efeitos de ndo admissio

4.4.1. Motivos para inclusdo

A utilizagdo de «indicagdes de nacionais de paises terceiros para
efeitos de ndo admissdo» (artigo 15.° do regulamento) tem um
impacto significativo sobre as liberdades individuais: uma
pessoa indicada ao abrigo desta disposi¢do deixa de ter acesso
ao espago Schengen por virios anos. Até a data, esta indicacdo
¢ a mais utilizada em termos do ntimero de pessoas indicadas.
Tendo presentes as consequéncias desta indicacdo, bem como o
ntimero de pessoas envolvidas, deve ser posto grande cuidado
na sua concepcio e implementacdo. Embora esta consideracdo
também seja vilida para outras indicagdes, a AEPD dedicard
um capitulo especifico a esta indicagdo porque levanta
problemas especificos que se prendem com os motivos de
inclusdo.

A nova indicacio de nio admissio constitui uma melhoria em
relacdo a situacdo actual, mas ndo é totalmente satisfatoria uma
vez que se baseia em grande parte em instrumentos que ainda
ndo foram aprovados nem sequer propostos.

A melhoria reside numa descri¢gdo mais exacta dos motivos de
inclusdio dos dados. A actual redaccio da Convengdo de
Schengen conduziu a uma situagio caracterizada por diferencas
significativas entre Estados-Membros no que respeita ao
nimero de pessoas indicadas ao abrigo do artigo 96. da
Convencdo. A ACC Schengen levou a cabo um estudo exaus-
tivo (') sobre a questdo e formulou recomendacdes no sentido
de que os «decisores politicos deveriam ponderar a harmoni-
zacdo dos motivos na base de uma indica¢do nos diferentes
Estados-Membros».

A redacgdo do artigo 15.° é mais pormenorizada o que merece
aprovagao.

Além disso, o n.° 2 do artigo 15.° enumera um lista de casos
em que as pessoas ndo podem ser indicadas por residirem legal-
mente no territério de um Estado-Membro ao abrigo de dife-
rentes estatutos. Embora ndo seja possivel inferir da actual
Convengdo de Schengen, a prdtica mostrou que a aplicagdo
deste mecanismo acusa igualmente variacdes entre Estados-
-Membros. Por conseguinte, a clarificacio constitui um elemento
positivo.

Todavia, esta disposi¢do é igualmente alvo de sérias criticas
uma vez que se baseia em grande parte num texto que ainda
ndo foi aprovado, nomeadamente a directiva relativa ao
«Iregresson.

Desde a aprovacdo das propostas relativas ao SIS II, a Comissdo
propds uma directiva relativa a normas e procedimentos
comuns nos Estados-Membros para o regresso de nacionais de
paises terceiros em situagdo irregular (em 1 de Setembro
de 2005), mas enquanto este texto ndo for ultimado ndo pode
ser considerado uma base vdlida para inserir dados num
sistema. Constitui nomeadamente uma violagio do artigo 8.
CEDH visto que uma ingeréncia na vida privada de pessoas
deve ser justificada designadamente por uma legislacdo clara e
acessivel.

Por conseguinte, a AEPD insta a Comissdo a retirar esta dispo-
sicdo ou a reformuld-la com base na legislacdo existente por
forma a que os interessados saibam exactamente quais as
medidas que as autoridades podem tomar a seu respeito.

4.4.2. Acesso a indicagdes introduzidas ao abrigo do artigo 15.°

O artigo 18.° define as autoridades que tém acesso a estas indi-
cagdes e os respectivos fins. Os n. 1 e 2 do artigo 18.° deter-
minam as autoridades que dispdem de acesso as indicagdes
introduzidas por forca da directiva relativa ao regresso.
Também aqui se aplica o que foi dito anteriormente.

(") Relatério da Autoridade Comum de Controlo Schengen sobre a
utilizacdo feita das indicagdes ao abrigo do artigo 96.> do Sistema
de Informagdo de Schengen, Bruxelas, 20 de Junho de 2005.
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O n.° 3 do artigo 18.° da proposta de regulamento concede o
acesso as autoridades responsaveis pela atribuicio do estatuo
de refugiado de acordo com uma directiva que ainda nem
sequer foi proposta. Na auséncia de um texto disponivel, a
AEPD vé-se obrigada a reiterar os comentdrios acima tecidos.

4.4.3. Periodo de conservagio de indicages introduzidas ao abrigo
do artigo 15.°

Nos termos do artigo 20.°, as indicagdes ndo podem ser
mantidas por um periodo superior ao periodo de ndo admissdo
estabelecido na decisio (de afastamento ou regresso). Esta
disposi¢do obedece as regras em matéria de proteccdo de dados.
Além disso, as indicacdes serdo apagadas automaticamente ao
fim de cinco anos salvo decisdo contréria dos Estados-Membros
que introduziram os dados no SIS IL

Deverd ser previsto um controlo adequado a nivel nacional que
garanta que ndo haja nenhuma prorrogagdo automatica injusti-
ficada do periodo de conservagio e que os Estados-Membros
apaguem os dados antes do fim do prazo de cinco anos na
eventualidade de um periodo de ndo admissdo mais curto.

4.5. Periodos de conservagio

Embora o principio de conservagdo se mantenha inalterado
(regra geral, as indicagdes devem ser apagadas do SIS logo que
tenham sido tomadas as medidas nelas exigidas), as propostas
levardo a um alargamento geral do periodo de conservagdo das
indicacdes.

A Convencdo de Schengen previa um reexame da necessidade
de continuar a armazenar os dados no prazo méximo de trés
anos a contar da sua introducdo (ou um ano no caso de dados
introduzidos para fins de vigilancia discreta). As novas
propostas prevéem a supressdo automadtica ( com possibilidade
de oposicdo por parte do Estado-Membro emissor ) no prazo
de 5 anos dos dados sobre imigragdo, de 10 anos dos dados
sobre detengdo, pessoas desaparecidas e pessoas procuradas no
ambito de processos judiciais e de 3 anos dos dados sobre
pessoas colocadas sob vigilancia discreta.

Embora, em principio, os Estados-Membros sejam obrigados a
apagar os dados uma vez concretizada a finalidade da indi-
cagdo, tal implica um aumento significativo do periodo
maximo de conservagdo (triplicando-o na maior parte dos
casos) sem qualquer justificacio por parte da Comissdo. No
caso dos dados sobre imigracdo, presume-se que o prazo de
cinco anos esteja relacionado com a dura¢do da interdi¢do de
admissdo proposta no projecto de directiva relativa ao regresso.
Nos restantes casos, a AEPD ndo vé qualquer justificago.

O potencial impacto sobre os interessados indicados no SIS
pode ter consequéncias considerdveis nas vidas das pessoas. Tal
¢ particularmente preocupante no caso de indicacdes de
pessoas para efeitos de vigilancia discreta ou controlos especi-
ficos uma vez que estas indica¢des podem ser emitidas com
base em suspeitas.

A AEPD gostaria de ver uma justificacdo séria para este alarga-
mento dos periodos de conservacdo de dados. Na auséncia de
uma justificacdo plausivel, sugere a reducio destes periodos
para a actual duracdo, com especial destaque para o caso das
indicacdes inseridas para efeitos de vigilancia discreta ou
controlos especificos.

4.6. Acesso pelos servicos competentes para a emissdo
dos certificados de matricula dos veiculos

A principal questio prende-se com a escolha de uma base juri-
dica deveras contestivel. A Comissdo ndo aduz argumentos
convincentes para o recurso a uma base juridica «transportes»
do primeiro pilar (transportes) que permitiria o acesso ao SIS
por parte dos servicos administrativos para efeitos de
prevencdo e luta contra o crime (tréfico de veiculos roubados).
A necessidade de uma justificagdo forte e de uma base juridica
solida para autorizar o acesso ao SIS II ji foi sublinhada no
ponto 4.2.2 do presente parecer.

A AEPD remete para os comentdrios tecidos sobre a matéria
pela ACC Schengen no seu parecer sobre a base juridica
proposta para o SIS II. Em especial, deve ser acatada a sugestdo
da ACC Schengen no sentido de alterar a proposta de decisio a
fim de incluir este acesso.

5. PAPEL DA COMISSAO E DOS ESTADOS-MEMBROS

E indispensavel descrever e repartir claramente as responsabili-
dades no ambito do SIS II, ndo s6 com vista ao bom funciona-
mento do sistema mas também em termos de controlo. A
reparticio das competéncias de controlo decorre da descricdo
das responsabilidades, de onde a necessidade de clareza abso-
luta.

5.1. Papel da Comissido

A AEPD congratula-se com o Capitulo Il de ambas as
propostas que descreve o papel e as responsabilidades da
Comissdo no dmbito do SIS II («gestor operacional»). A falta
desta clarificacdo fez sentir-se na proposta VIS. Todavia, este
capitulo por si s6 ndo define de modo exaustivo o papel da
Comissdo. Com efeito, como se refere no ponto 9 do presente
parecer, a Comissdo participa igualmente na implementagdo e
gestdo do sistema através do procedimento de comitologia.
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Em termos de proteccio de dados, a Comissdo tem um papel
que lhe é reconhecido ja nos sistemas VIS e Eurodac, ou seja o
de responsdvel pela gestdo operacional. Junto com o seu papel
importante a nivel do desenvolvimento e manutencio do
sistema, este papel deve ser encarado como o um papel de
controlador sui generis. Como ja foi dito no parecer da AEPD
sobre o VIS, este papel corresponde mais ao de um proces-
sador, por ser mais limitado do que o de um controlador
normal, uma vez que a Comissio ndo tem acesso aos dados
tratados no SIS II.

Dado que o SIS I assentard em sistemas complexos, alguns dos
quais apoiados em tecnologias emergentes, a AEPD insiste em
que seja reforgada a responsabilidade da Comissdo para manter
os sistemas actualizados mediante a aplicacio das melhores
tecnologias disponiveis em matéria de seguranca e protec¢io de
dados.

Por conseguinte, convém aditar ao artigo 12.° das propostas
que a Comissdo deve propor periodicamente a implementacdo
de novas tecnologias que correspondam ao estado-da-arte neste
dominio e que reforcem os niveis de protec¢do e de seguranca
dos dados, facilitando igualmente as tarefas das autoridades
nacionais que tém acesso a estes dados.

5.2. Papel dos Estados-Membros

A situagdo dos Estados-Membros ndo é muito clara uma vez
que ¢ bastante dificil saber qual (quais) a(s) autoridade(s)
responsavel (responséveis) pelo controlo dos dados.

As propostas descrevem o papel de gabinete nacional SIS II
(para garantir o acesso das autoridades competentes ao SIS 1I),
bem como das autoridades SIRENE (para assegurar o inter-
cambio de todas as informagdes suplementares). Cabe igual-
mente aos Estados-Membros assegurar o funcionamento e a
seguranca dos seus «SN» («sistema nacional»). Ndo € claro se esta
ultima responsabilidade incumbe a uma das autoridades acima
referidas. Em todo o caso, hd que clarificar este aspecto.

Em termos de protec¢do de dados, a Comissdo e os Estados-
-Membros devem ser considerados controladores conjuntos
encarregados de responsabilidades especificas. Reconhecer estas
missdes complementares é a tnica forma de garantir o controlo
de todos os dominios de actividades do SIS II.

6. DIREITOS DA PESSOA EM CAUSA

6.1. Informacio

6.1.1. Proposta de regulamento

O artigo 28.° da proposta de regulamento prevé o direito de
informagdo da pessoa em causa inspirado principalmente no

artigo 10.° da Directiva 95/46. Trata-se de uma alteragdo bem-
-vinda relativamente a situacdo actual uma vez que a Convencio
ndo prevé explicitamente qualquer direito de informacio.
Podem, no entanto, ser introduzidas algumas melhorias no
seguintes pontos:

Algumas informacdes devem ser acrescentadas a lista no intuito
de assegurar um tratamento justo da pessoa em causa (!). Estas
informagdes prendem-se com o periodo de conservagio dos
dados, a existéncia do direito de pedir um reexame ou um
recurso da decisdo de inserir uma indicacdo (nalguns casos, ver
n.° 3 do artigo 15.° da proposta de regulamento), a possibili-
dade de obter assisténcia da autoridade de proteccio de dados e
a existéncia de vias de recursos.

A proposta de regulamento é omissa no que respeita ao
momento em que a informacio deve ser prestada. Ora, esta
omissdo pode impossibilitar o exercicio dos seus direitos pelo
interessado. A fim de tornar estes direitos efectivos, o regula-
mento deve prever um prazo exacto para a prestacdo das infor-
magdes, em fungdo da autoridade que inseriu a indicacdo.

Uma solucdo pritica poderia consistir em aditar informagdes
sobre a indicacdo na decisdo que motivou a mesma: quer uma
decisio judicial ou administrativa basecada numa ameaca a
ordem ptiblica ou a seguranga publica (...) quer uma decisdo
de regresso ou ordem de afastamento acompanhada de uma
interdi¢do de readmissdo. Este aditamento poderia ser introdu-
zido no artigo 28.° do regulamento.

6.1.2. Proposta de decisdo

O artigo 50.° da decisdo prevé que a informagdo é prestada a
pedido do interessado e enumera os possiveis motivos de
recusa. E compreensivel que haja restricdes deste direito tendo
em conta a natureza dos dados e contexto em que sdo tratados.

Todavia, o direito de informacio ndo deve depender de um
pedido do interessado (nesse caso, tratar-se-ia da defini¢do de
um pedido de acesso). Supde-se que a necessidade de «pedir
informagdo se justifica nos casos em que o interessado ndo
pode ser informado por se desconhecer o seu paradeiro.

Seria preferivel aditar uma derrogacio ao direito de informacio
nos casos em que a prestacdo de informacio se revele impos-
sivel ou envolva um esforco desproporcionado. O artigo 50.°
da decisdo devera ser alterado em conformidade.

(") O parecer da AEPD sobre a criagdo do Sistema de Informagdo sobre
Vistos vai no mesmo sentido. (ver ponto 3.10.1)
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Esta solucdo seria igualmente coerente com a aplicacdo da
proposta de decisio-quadro sobre a protec¢io de dados no
ambito do terceiro pilar.

6.2. Acesso

Tanto a proposta de regulamento como a proposta de decisdo
estipulam prazos para a resposta a pedidos de acesso, o que
constitui uma evolucdo positiva. Todavia, uma vez que as
modalidades de exercicio do direito de acesso sdo definidas a
nivel nacional, é legitimo perguntar como os prazos estipulados
nas propostas se coadunam com os procedimentos nacionais,
em especial se os Estados-Membros preverem prazos mais
curtos para responder a um pedido de acesso. Deve ficar bem
claro que se aplicam os prazos mais favordveis ao interessado.

6.2.1. Proposta de regulamento

Convém notar que as restrigdes do direito de acesso («a comu-
nicagio da informagdo ao interessado serd recusada se for
susceptivel de prejudicar a execugdo da tarefa legal consignada
na indicagdo, ou a protec¢do dos direitos e liberdades de
outremy) actualmente previstas na Convengdo de Schengen nio
constam da proposta de regulamento.

Todavia, isto deve-se provavelmente a Directiva 95/46/CE que
prevé (no artigo 13.) a possibilidade de excepcdes nas legis-
lagdes nacionais. Em todo o caso, convém sublinhar que o
recurso ao artigo 13.° na legislagdo nacional para limitar o
direito de acesso deve estar sempre em conformidade com o
artigo 8.© CEDH e ser reservado a casos limitados.

6.2.2. Proposta de decisio

A proposta de decisdo retoma a limitacdo do direito de acesso
da Convengdo de Schengen. A proposta de decisio-quadro
contém essencialmente as mesmas limitacdes do direito de
acesso de modo que a aprovagdo deste instrumento nio traz
alteracdes significativas neste dominio.

Uma vez que em varios Estados-Membros o acesso aos dados
em matéria de aplicagdo da lei ¢ «indirecto» (ou seja, passa pela
autoridade nacional de protec¢do de dados), serd atil obrigar as
autoridades de proteccdo de dados a cooperar activamente no
exercicio do direito de acesso.

6.3. Direito de reexame ou recurso da decisio de inserir
uma indicacio

O n° 3 do artigo 15.° do regulamento institui um direito de
obter um reexame ou de introduzir um recurso se a decisdo de

inserir uma indicagdo for tomada por uma autoridade adminis-
trativa.

Trata-se de um aditamento bem-vindo comparado com a
Convengdo de Schengen em vigor que sublinha a necessidade
de informar completa e atempadamente o interessado, como ja
foi referido no ponto 6.1 supra. Com efeito, sem esta infor-
magdo este novo direito teria caricter meramente tedrico.

6.4. Vias de recurso

O artigo 30.° da proposta de regulamento e o artigo 52.° da
proposta de decisio prevéem o direito de propor uma acgdo ou
de apresentar reclamacdo junto dos tribunais de qualquer
Estado-Membro se ao interessado for recusado o direito de
acesso, de rectificacio ou apagamento dos dados que lhe dizem
respeito ou de obter informagdes ou reparacio.

Tal como estd formulada (No territério de qualquer Estado-
-Membro»), esta disposicdo sugere que um queixoso deve estar
fisicamente presente no territrio para instaurar a sua ac¢do em
tribunal. Esta limitagdo territorial ndo se justifica e pode esva-
ziar de sentido o direito de recurso uma vez que frequente-
mente O queixoso vai instaurar uma ac¢do precisamente porque
lhe é negado o acesso ao territério de Schengen. Além disso,
no que diz respeito a proposta de regulamento, sendo a direc-
tiva a lex generalis, deve ser tido em conta o seu artigo 22.° que
estipula que «qualquer pessoa» poderd recorrer judicialmente
seja qual for o seu local de residéncia. A proposta de decisdo,
por seu lado, também ndo prevé uma limitacdo territorial. A
AEPD sugere que se suprima a limitacio territorial dos

artigos 30.0 e 52.°.

7. CONTROLO

7.1. Observacio preliminar: partilha das responsabilidades

As propostas repartem a responsabilidade pelo controlo entre
as autoridades nacionais de controlo (') e a AEPD de acordo
com as respectivas atribuigdes. Esta abordagem corresponde a
das propostas relativas a lei aplicdvel e as responsabilidades
pelo funcionamento e utilizacdo do SIS II, bem como a necessi-
dade de um controlo efectivo.

Por conseguinte, a AEPD congratula-se com a abordagem
seguida no artigo 31.° da proposta de regulamento e no
artigo 53.° da proposta de decisio. Todavia, para melhorar a
compreensdo e clarificar as respectivas tarefas, a AEPD propde
que cada artigo seja subdividido em vdrias disposi¢des, cada
qual dedicada a um nivel de controlo, a exemplo do que sucede
na proposta VIS.

(") As autoridades de controlo da Europol e da Eurojust sdo igualmente
envolvidas, embora em menor medida.
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7.2. Controlo pelas autoridades nacionais de proteccio de
dados

Nos termos do artigo 31.° da proposta de regulamento e do
artigo 53.0 do a proposta de decisdo, os Estados-Membros
devem assegurar que uma autoridade independente controla a
legalidade do tratamento dos dados pessoais do SIS IL

O artigo 53.0 da proposta de decisdo acrescenta o direito de
qualquer pessoa de solicitar a autoridade de controlo que veri-
fique a legalidade do tratamento dos dados que lhe dizem
respeito. Uma disposi¢do andloga ndo foi incluida na proposta
de regulamento dado que a directiva se aplica a titulo de lex
generalis. Por conseguinte, é forcoso concluir que as autoridades
nacionais de protec¢do de dados podem exercer, no tocante ao
SIS I, todas as competéncias que lhes sdo atribuidas pelo
artigo 28.° da Directiva 95/46/CE, incluindo a verificacio da
legalidade do tratamento dos dados. O n.° 1 do artigo 31.c do
regulamento vem clarificar a sua missdo, mas ndo pode consti-
tuir uma limitacdo dos seus poderes. O reconhecimento destas
competéncias deveria ser clarificado no texto da proposta de

regulamento.

A proposta de decisdo, por seu lado, atribui responsabilidades
mais alargadas as autoridades de controlo nacionais porque a
sua lex generalis é outra. Contudo, ndo se afigura razodvel que
as autoridades de controlo tenham missdes e competéncias
diferentes consoante a categoria dos dados tratados, o que,
alids, seria uma situagdo dificil de gerir na pratica. Por conse-
guinte, tal deve ser evitado, quer reconhecendo a estas autori-
dades as mesmas competéncias no texto da prdpria proposta
de directiva quer remetendo para outra lex generalis (nomeada-
mente a Decisio-quadro relativa a protecgdo de dados no
ambito do terceiro pilar), conferindo mais competéncias as
autoridades de proteccio de dados.

7.3. Controlo pela AEPD

A AEPD assegura que as actividades de tratamento de dados
por parte da Comissio se processem de acordo com as
propostas. Por outro lado, a AEPD deveria poder exercer todas
as competéncias que lhe sio atribuidas pelo Regulamento
n.° 45/2001, tendo em conta, no entanto, os poderes limitados
da Comissdo no que respeita aos dados propriamente ditos.

Convém acrescentar que, nos termos da alinea f) do artigo 46.°
do Regulamento n.° 45/2001, a AEPD deve «cooperar com as
autoridades nacionais de controlo ...na medida do necessario
ao cumprimento das suas obrigacdes respectivas». A coope-
ragdo com os Estados-Membros para efeitos de controlo do SIS
Il ndo assenta apenas nas propostas, mas também no Regula-
mento n.° 45/2001.

7.4. Controlo conjunto

As propostas reconhecem igualmente a necessidade de coor-
denar as actividades de controlo desenvolvidas pelas diferentes
autoridades envolvidas. O artigo 31.c da proposta de regula-
mento e o artigo 53.° da proposta de decisdo estipulam que «as
autoridades nacionais de controlo e a Autoridade Europeia para
a Protec¢do de Dados cooperem estreitamente entre si. Para este
efeito, a Autoridade Europeia para a Protec¢do de Dados orga-
niza uma reunido pelo menos uma vez por ano.»

A AEPD congratula-se com esta proposta que contém os
elementos essenciais para estabelecer a cooperagdo, que ¢ efec-
tivamente crucial, entre as autoridades responsaveis pelo
controlo a nivel nacional e europeu. Convém sublinhar que as
propostas prevéem reunides pelo menos uma vez por ano; no
entanto, esta periodicidade deve ser considerada minima.

Estas disposigdes (artigo 31.° da proposta de regulamento e o
artigo 53.° da proposta de decisdo) poderdo contudo beneficiar
de algumas clarificacdes do contetido dessa coordenagdo. A
ACC é competente para analisar questdes que se prendem com
a interpretacdo ou aplicagio da Convengdo, estudar problemas
que possam surgir no dmbito do exercicio do controlo indepen-
dente ou do direito de acesso e elaborar propostas harmoni-
zadas de solucdes conjuntas para problemas existentes.

As novas propostas nio podem conduzir a uma restricio do
actual 4mbito de controlo comum. Se ndo houver davidas de
que as autoridades de proteccdo de dados podem exercer relati-
vamente ao SIS II todas as competéncias em matéria de
controlo que lhes sdo atribuidas ao abrigo da Directiva, a
cooperagdo destas autoridades pode abranger um vasto leque
de aspectos do controlo do SIS II, incluindo as tarefas da actual
ACC conforme definidas no artigo 115.c da Convengdo de
Schengen.

Todavia, para ndo deixar margem para davidas, seria ttil intro-
duzir uma referéncia explicita neste sentido nas propostas.

8. SEGURANCA

A gestdo e o respeito de um nivel maximo de seguranga do SIS
II constitui uma condicdo fundamental para assegurar a
proteccdo de dados pessoais armazenados na base de dados. A
fim de conseguir este nivel satisfatério de proteccdo, devem ser
implementadas salvaguardas adequadas contra os riscos poten-
ciais inerentes a infra-estrutura do sistema e as pessoas envol-
vidas. Esta temdtica ¢ abordada em vdrias partes da propostas,
embora seja susceptivel de alguns melhoramentos.
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Com efeito, os artigos 10.° e 13.° da proposta incluem diversas
medidas relativas a seguranga dos dados, discriminando os tipos
de abusos que devem ser evitados. A AEPD congratula-se com
a inclusdo nestes artigos de disposi¢des sobre o (auto-) controlo
sistemdtico das medidas de seguranca.

Todavia, o artigo 59.° da proposta de decisdo e o artigo 34.° da
proposta de regulamento relativos ao acompanhamento e a
avaliagdo ndo deveriam cingir-se aos aspectos relacionados com
os resultados, a eficicia em termos de custos e a qualidade dos
servicos, devendo incidir igualmente sobre requisitos legais,
nomeadamente no dominio da proteccdo de dados. A AEPD
recomenda, por conseguinte, que o dmbito destes artigos seja
alargado ao acompanhamento e apresentacdo de relatérios
sobre a legalidade do tratamento.

Além disso, para completar o disposto na alinea f) do n.° 1 do
artigo 10.° ou do artigo 18.° da proposta de decisio e no
artigo 17.° do regulamento relativo ao pessoal autorizado que
tem acesso aos dados, deve ser aditado que os Estados-
-Membros (bem como a Europol e a Eurojust) devem assegurar
a_disponibilidade de perfis exactos dos utilizadores (aos quais
devem ter acesso as autoridades nacionais de controlo para
verificagdo). Para além destes perfis dos utilizadores, deve ser
elaborada uma lista exaustiva da identidade dos utilizadores e
actualizada permanentemente pelos Estados-Membros. O
mesmo se aplica mutatis mutandis a Comissao.

Estas medidas de seguranca sio completadas por salvaguardas a
nivel do acompanhamento e da organizagdo. O artigo 14.c das
propostas descreve as condi¢des e os fins para os quais devem
ser mantidos registos de todas as operacdes de tratamento de
dados. Estes registos ndo devem ser conservados apenas para
monitorizar a protec¢do de dados e garantir a seguranca dos
dados, mas também para consolidar o auto-controlo regular do
SIS 1I estipulado no artigo 10.°. Os relatdrios de auto-controlo
contribuirdo para a execugdo efectiva das tarefas das autori-
dades de controlo que poderdo assim identificar os pontos mais
fracos e neles centrar a sua aten¢do no dmbito do seu préprio
exercicio de controlo.

Como foi referido anteriormente no presente parecer, a multi-
plicagdo dos pontos de acesso ao sistema deve ser devidamente
justificada visto que com ela aumentam automaticamente os
riscos de abuso. A demonstra¢do concreta da necessidade de
um segundo ponto de acesso deve, pois, ser exigida na alinea b)
do n.° 1 do artigo 4. das propostas.

A necessidade de copias nacionais do sistema central ndo ¢é
bem explicada nos dois textos e dd origem a sérias preocu-
pagdes no que respeita ao risco global e a seguranga do
sistema, nomeadamente:

— A multiplicacdo de cdpias aumento o risco de abusos (em
especial tendo em conta a existéncia de novos dados tais
como os dados biométricos);

— Os dados abrangidos por essas copias ndo sdo bem defi-
nidos;

— As exigéncias em termos de exactiddo, qualidade e disponi-
bilidade constantes do artigo 9.° constituem importantes
desafios técnicos e aumentam, por conseguinte, 0s custos
em fungdo da tecnologia mais avancada disponivel;

— O controlo destas copias pelas autoridades nacionais reque-
rerd recursos humanos e financeiros suplementares que
nem sempre estardo disponiveis.

Perante os riscos envolvidos, a AEPD ndo estd convencida da
necessidade (tendo em conta as tecnologias disponiveis) nem da
mais-valia do recurso a cdpias nacionais. Por conseguinte, reco-
menda que se ponha de parte a possibilidade de os Estados-
-Membros recorrerem a copias nacionais.

Todavia, a serem desenvolvidas cOpias nacionais, a AEPD
recorda que a sua utilizacdo nacional deve pautar-se pelo prin-
cipio rigoroso da limitagdo da finalidade. Na mesma ordem de
ideias, as pesquisas na copia nacional devem obedecer sempre
as mesmas modalidades que as pesquisas na base de dados
central.

A legalidade do tratamento de dados pessoais baseia-se no
estrito respeito pela seguranca e integridade dos dados. A AEPD
acompanhard estes processos de modo eficaz se puder
controlar ndo apenas a seguranga dos dados, mas também a
sua integridade mediante a andlise dos registos disponiveis.
Importa, pois, aditar a «ntegridade dos dados» ao n.° 6 do

artigo 14..

9. COMITOLOGIA

As propostas prevéem procedimentos de comitologia nalguns
casos que exigem decisdes tecnoldgicas para a implementacdo
ou a gestdo do SIS II. Por razdes semelhantes, afirmou-se no
parecer sobre o VIS que estas decisdes terdo um impacto signi-
ficativo na correcta aplicacio do principio da finalidade e da
proporcionalidade.

A AEPD recomenda que as decisdes com impacto substancial
na protec¢io de dados, designadamente o acesso e a introducio
de dados, a troca de informagdes suplementares, a qualidade
dos dados a compatibilidade de indicagdes, o respeito dos
requisitos técnicos pelas copias nacionais, sejam tomadas por
via de um regulamento ou uma decisio, de preferéncia segundo
o procedimento de co-decisdo (').

(") Ver na mesma linha de ideias, o parecer da AEPD sobre o Sistema
de Informagdo sobre Vistos, ponto 3.12 e o parecer da AEPD sobre
a proposta de directiva relativa a conserva¢do de dados tratados no
contexto do fornecimento de servigos electronicos de comunicagdo
emitido em 26 de Setembro de 2005, ponto 60.
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Em todos os outros casos com impacto na protec¢io de dados,
deve ser dada a AEPD a possibilidade de prestar aconselha-
mento sobre as escolhas destes comités.

O papel consultivo da AEPD deve ser incluido nos artigos 60.°
e 601.° da decisdo e no artigo 35.° do regulamento

No caso mais especifico das regras técnicas para as ligagdes
entre indicacdes (artigo 26.° do regulamento e artigo 46.° da
decisdo), deve ser explicada a necessidade de um comité dife-
rente (consultivo para a decisio e regulamentar para o regula-
mento).

10. INTEROPERABILIDADE

Ainda se aguarda a comunicacdo da Comissdo sobre a interope-
rabilidade dos sistemas emergentes da UE, o que torna dificil
avaliar correctamente a mais-valia das sinergias previstas mas
ainda ndo definidas.

Neste contexto, a AEPD gostaria de remeter para a declaracio
do Conselho de 25 de Mar¢o de 2004 sobre a luta contra o
terrorismo que convida a Comissio a apresentar propostas
tendentes a aumentar a interoperabilidade e as sinergias entre
sistemas de informacdo (SIS, VIS e Eurodac). Por outro lado,
recorda os debates em curso sobre o organismo que poderd ser
encarregado da gestdo dos diferentes sistemas de grande escala
no futuro (ver igualmente ponto 3.8 do presente parecer).

A AEPD ja afirmou no seu parecer sobre o Sistema de Infor-
magdo sobre Vistos que a interoperabilidade é um pré-requisito
critico e vital para a eficiéncia de sistemas informadticos de
grande escala como o SIS II e oferece a possibilidade de reduzir
os custos globais de forma coerente e evitar sobreposi¢des
naturais de elementos heterogéneos.

— A interoperabilidade pode igualmente contribuir para o
objectivo de manter um elevado nivel de seguranca num
espaco sem controlos nas fronteiras internas entre os
Estados-Membros através da aplicagio do mesmo padrio
processual a todos os elementos constitutivos desta politica.
No entanto, é fundamental distinguir entre dois niveis de
interoperabilidade:

— A interoperabilidade entre Estados-Membros da UE é
altamente desejavel; com efeito, as indicagdes enviadas
pelas autoridades de um Estado-Membro tém de ser

interoperdveis com as enviadas pelas autoridades de
outro Estado-Membro.

— A interoperabilidade entre sistemas concebidos para
finalidades diferentes ou com sistemas de paises
terceiros é bastante mais questiondvel.

Entre as salvaguardas utilizadas para limitar a finalidade do
sistema e evitar a «deformagdo do sistema», a utilizagdo de dife-
rentes padrdes tecnoldgicas pode contribuir para essa limitagdo.
Além disso, qualquer forma de interac¢do entre dois sistemas
diferentes devera ser exaustivamente documentada. A interope-
rabilidade nunca deve levar a uma situagdo em que uma autori-
dade ndo habilitada a aceder ou a utilizar certos dados possa
obter esse acesso através de outro sistema de informacdo. Tanto
quanto ¢ possivel deduzir da leitura das propostas, parece que
nos primeiros anos de funcionamento do SIS II ndo haverd
nenhum Sistema Automdtico de Identificacio Dactiloscopica
(AFIS), sendo feito apenas referéncia a um futuro motor de
busca de identificadores biométricos. Caso esteja previsto um
cendrio que implique o recurso ao AFIS de outros sistemas da
UE, tal deve ser claramente documentado, prevendo-se as salva-
guardas necessdrias para estas sinergias.

A AEPD gostaria de sublinhar mais uma vez que a interoperabi-
lidade dos sistemas ndo pode ser implementada em violacdo do
principio_da limitagdo da finalidade e que qualquer proposta
sobre esta questdo lhe deve ser submetida.

11. RESUMO DAS CONCLUSOES

11.1. Generalidades

1. A AEPD congratula-se com vérios aspectos positivos destas
propostas que nalguns pontos constituem uma melhoria
quando comparado com a situacdo actual. Reconhece que
as disposicdes relativas a protec¢do de dados foram, de um
modo geral, elaboradas com grande cuidado.

2. A AEPD sublinha que, ndo obstante a sua complexidade, o
novo regime legal deve:

— assegurar um elevado nivel de protec¢do de dados;

— ser previsivel para os cidaddos e para as autoridades que
partilham dados;

— ser coerente na sua aplicacio a diferentes contextos
(primeiro ou terceiro pilar).
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. Além disso, a introdugdo de novos elementos no SIS II que
aumenta o seu possivel impacto na vida das pessoas deve
ser acompanhada de salvaguardas mais rigorosas identifi-
cadas no parecer. Em especial:

— O acesso aos dados do SIS II s6 pode ser concedido a
novas autoridades mediante justificacdo da necessidade
absoluta. O acesso deve ser tdo restrito quanto possivel,
tanto em termos de dados acessiveis como de pessoas
autorizadas.

— A ligacdo entre indicagdes nunca deve conduzir, ainda
que de forma indirecta, a uma alteragdo dos direitos de
acesso.

— Legislagio que ndo tenha sido aprovada ndo pode ser
considerada uma base vilida para inserir dados no SIS II
(indicacdes para a ndo admissdo)

— A base juridica do acesso por parte de servigos compe-
tentes para a emissdo dos certificados de matricula dos
veiculos deve ser reanalisada visto que se destina princi-
palmente a luta contra a criminalidade.

— A AEPD reconhece que a utilizagio de dados biomé-
tricos é susceptivel de melhorar a eficicia do sistema e
de ajudar as vitimas de usurpacio de identidade.
Todavia, afigura-se que o impacto desta inser¢do ndo foi
estudado com suficiente rigor, sendo sobrestimada a

fiabilidade desses dados.

11.2. Observagdes especificas

1. A AEPD congratula-se com o reconhecimento pela
Comissdo de que o Regulamento (CE) n. 45/2001 se
aplica a todas as actividades de tratamento de dados pela
Comissdo no ambito do SIS Il uma vez que contribuird
para uma aplicagdo sistemadtica e uniforme das regras rela-
tivas a protec¢do das liberdades e dos direitos fundamen-
tais das pessoas no que respeita ao tratamento de dados
pessoais

2. A fim de assegurar uma limitagdo rigorosa da finalidade a
nivel nacional, a AEPD recomenda que seja introduzida
nas propostas relativas ao SIS II (nomeadamente no
artigo 21.0 da proposta de regulamento e no artigo 40.° da
proposta de decisdo) uma disposi¢do semelhante a do n.o 4
do artigo 102.° da Conveng¢do de Schengen, que limite a
possibilidade de os Estados-Membros preverem uma utili-

zagdo dos dados que ndo esteja prevista nos textos do SIS
IL.

. O acesso de qualquer autoridade aos dados SIS 1I deve estar

sujeito a regras rigorosas:

— O acesso deve ser compativel com a finalidade genérica
do SIS 1I e conforme com a sua base juridica.

— A necessidade de acesso aos dados SIS II deve ser
demonstrada.

— A utilizagdo que serd dada aos dados deve ser definida
de modo explicito e restritivo.

— As condi¢des de acesso devem ser bem definidas e
restritas. Em especial, deve existir uma lista actualizada
de pessoas habilitadas a aceder ao SIS II, também para
a Europol e a Eurojust.

— O facto de essas autoridades terem acesso aos dados do
SIS II nunca pode servir de justificacdo para introduzir
ou manter dados no sistema que ndo sejam Uteis para a
indicagdo da qual fazem parte.

— O periodo de conservacdo dos dados ndo pode ser alar-
gado se ndo for necessdrio para os fins para os quais
foram inseridos.

. Nos casos especificos da Europol e da Eurojust, a AEPD

insta a Comissdo a definir de modo restritivo as tarefas
cuja execucdo justifica o acesso da Europol e da Eurojust.
O acesso da Europol e da Eurojust deve, além disso, ser
restrito aos dados relativos a pessoas cujos nomes ji
constem dos respectivos ficheiros. Recomenda-se igual-
mente a conceder apenas um ponto de acesso a Europol e
a Eurojust.

. No tocante as indicacdes relativas a ndo admissdo, insta a

Comissdo a retirar ou a reformular as disposi¢des baseadas
em legislacdo ainda ndo adoptada, por forma a que os inte-
ressados saibam exactamente quais as medidas que as auto-
ridades podem tomar a seu respeito.

. Os periodos de conservacio dos dados foram alargados

sem qualquer justificacio plausivel. Na auséncia de uma
justificacdo convincente, estes periodos deveriam ser redu-
zidos para a actual duracdo, em especial no caso das indi-
cagdes inseridas para efeitos de vigilancia discreta ou
controlos especificos.
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7. Conforme descrito, a Comissdo desempenha o papel de — Na proposta de decisdo: as autoridades de controlo

10.

11.

12.

responsavel pela gestdo operacional. Juntamente com as
suas importantes fungdes a nivel do desenvolvimento e
manutencdo do sistema, estas atribuicdes fazem dela um
controlador sui generis. Na realidade, desempenha mais as
fungdes de um processador, mais limitadas do que as de
um controlador normal, uma vez que a Comissdo nio tem
acesso aos dados tratados no SIS II.

Nesta perspectiva, convém aditar ao artigo 12.° de ambas
as propostas que a Comissdo deve propor periodicamente
a implementacdo de novas tecnologias que correspondam
ao estado-da-arte neste dominio e que reforcem os niveis
de proteccdo e de seguranga dos dados.

. No tocante ao papel dos Estados-Membros, haverd que

clarificar quais as autoridades responsaveis pelo controlo.

. No tocante a informagio do interessado:

— Na proposta de regulamento, devem ser aditadas
algumas informacdes a lista: o periodo de conservacio
dos dados, a existéncia do direito de pedir um reexame
ou um recurso da decisio de emitir uma indicagdo, a
possibilidade de obter assisténcia da autoridade de
protec¢do de dados e a existéncia de vias de recursos.

Além disso, no que diz respeito a0 momento em que
esta informagdo é dada, fornecer informagdes sobre a
indicagdo na decisdo que motivou a mesma.

— Na proposta de decisdo, o artigo 50.° deve ser alterado
por forma a que o direito a informagdo ndo esteja
sujeito a um pedido do interessado.

E positiva a fixacdo de prazos de resposta a um pedido de
acesso nas propostas. Sempre que na legislacio nacional
estejam previstos prazos, deve ficar bem claro que se
aplicam os prazos mais favordveis ao interessado.

Além disso, serd dtil prever que as autoridades de
proteccdo de dados devem cooperar activamente no exer-
cicio do direito de acesso.

No que diz respeito ao direito de recurso, a AEPD sugere
que se suprima a limitagdo territorial nos artigos 30.c
e 52°.

No tocante aos poderes das autoridades nacionais de
proteccio de dados:

— No regulamento: convém ter presente que podem
exercer no que respeita ao SIS II todas as competéncias
que lhes sdo atribuidas por forca do artigo 28. da
Directiva 95/46/CE, devendo este facto ser clarificado
no texto da proposta.

13.

14.

15.

devem ser dotadas dos mesmos poderes que no regula-
mento/directiva.

No que diz respeito as competéncias da AEPD: deve poder
exercer todas as competéncias que lhe sdo atribuidas pelo
Regulamento n.° 45/2001, tendo em conta, no entanto, os
poderes da Comissdo em relagdo aos dados propriamente
ditos.

Quanto a coordenagdo do controlo: As propostas reco-
nhecem igualmente a necessidade de coordenar as activi-
dades de controlo desenvolvidas pelas diferentes autori-
dades envolvidas. A AEPD congratula-se com o facto de
conterem os elementos essenciais para estabelecer a coope-
racdo entre as autoridades responsdveis pelo controlo a
nivel nacional e europeu. Estas disposi¢des (artigo 31.c da
proposta de regulamento e o artigo 53.° da proposta de
decisio) poderdo contudo beneficiar de algumas clarifi-
ca¢des do conteido dessa coordenacio.

Os artigos 10.° e 13 da proposta incluem diversas
medidas relativas a seguranca dos dados; a inclusio de
disposi¢des relativas ao (auto-) controlo das medidas de
seguranca € positiva.

— Todavia, o artigo 59.° da proposta de decisio e o
artigo 34.° da proposta de regulamento relativos ao
acompanhamento e a avaliacio ndo deveriam cingir-se
aos aspectos relacionados com os resultados, a eficicia
em termos de custos e a qualidade dos servigos,
devendo incidir igualmente sobre requisitos legais,
nomeadamente no dominio da proteccio de dados.
Estas disposi¢des devem ser alteradas em conformi-

dade.

— Além disso, para completar ao disposto na alinea f) do
n.° 1 do artigo 10.° ou no artigo 18.° da proposta de
decisdo e do artigo 17.° do regulamento, deve ser
aditado que os Estados-Membros, a Europol e a Euro-
just devem assegurar a disponibilidade de perfis exactos
dos utilizadores (aos quais devem ter acesso as autori-
dades nacionais de controlo para verificacdo). Para além
destes perfis dos utilizadores, deve ser elaborada uma
lista exaustiva da identidade dos utilizadores e actuali-
zada permanentemente pelos Estados-Membros. O
mesmo se aplica a Comissdo.

— A legalidade do tratamento de dados pessoais baseia-se
no estrito respeito pela seguranga e integridade dos
dados. A AEPD deve poder monitorizar ndo apenas a
seguranga dos dados, mas também a sua integridade
mediante a andlise dos registos disponiveis. Importa,
pois, aditar a «ntegridade dos dados» ao n.° 6 do
artigo 14.c.
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16.

17.

A utilizagdo de coOpias nacionais pode acarretar muitos
riscos suplementares. A AEPD ndo estd convencida da
necessidade (tendo em conta as tecnologias disponiveis)
nem da mais-valia do recurso a cdpias nacionais. Reco-
menda que se evite ou, pelo menos, limite rigorosamente a
possibilidade de utilizagdo de copias nacionais pelos
Estados-Membros. Todavia, a serem desenvolvidas, a AEPD
recorda que a sua utilizagdo nacional deve obedecer ao
principio rigoroso da limitagdo da finalidade. Do mesmo
modo, as pesquisas na copia nacional devem obedecer
sempre as mesmas modalidades que as pesquisas na base
de dados central.

Quanto a comitologia: as decisdes com impacto substan-
cial na protec¢do de dados devem ser tomadas por via de
um regulamento ou uma decisdo, de preferéncia segundo o
procedimento de co-decisdo. Sempre que se recorre ao

18.

procedimento de comitologia, o papel consultivo da AEPD
deve ser incluido nos artigos 60.° e 601.c da decisio e no
artigo 35.° do regulamento.

A interoperabilidade dos sistemas ndo pode ser implemen-
tada em violagdo do principio da limitagdo da finalidade, e
que qualquer proposta sobre esta questdo deve ser subme-
tida & AEPD.

Feito em Bruxelas, em 19 de Outubro de 2005.

Peter HUSTINX

Autoridade Europeia para a Proteccio de
Dados




