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EUROPEISKA DATATILLSYNSMANNEN

Europeiska datatillsynsmannens yttrande om forslaget till radets rambeslut om skydd av person-
uppgifter som behandlas inom ramen for polissamarbete och straffrittsligt samarbete
(KOM(2005) 475 slutlig)

(2006/C 47/12)

EUROPEISKA DATATILLSYNSMANNEN har,

med beaktande av fordraget om upprittandet av Europeiska
gemenskapen, sirskilt artikel 286,

med beaktande av Europeiska unionens stadga om de grundlig-
gande rittigheterna, sarskilt artikel 8,

med beaktande av Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter,

med beaktande av begdran om ett yttrande i enlighet med
artikel 28.2 i Europaparlamentets och rddets forordning (EG)
nr 45/2001 av den 18 december 2000 om skydd for enskilda
dd  gemenskapsinstitutionerna  och ~ gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for
sddana uppgifter.

ANTAGIT FOLJANDE YTTRANDE:

I. INLEDANDE ANMARKNINGAR

Samrad med datatillsynsmannen

1. Kommissionen skickade forslaget till rddets rambeslut om
skydd av personuppgifter som behandlas inom ramen for
polissamarbete och straffrattsligt samarbete till datatillsyn-
smannen i ett brev av den 4 oktober 2005. Datatillsyn-
smannen ser brevet som en begiran om samrdd frin
gemenskapens institutioner och organ i enlighet med
artikel 28.2 i forordning nr 45/2001/EG. Enligt datatill-
synsmannen bor detta yttrande ndmnas i ingressen till
rambeslutet.

Forslagets betydelse

2. Datatillsynsmannen betonar forslagets betydelse med
tanke pd fysiska personers grundliggande rittigheter och
friheter att fd sina personuppgifter skyddade. Om
forslaget antas, skulle det innebdra ett betydande steg
framdt i skyddet av personuppgifter pd ett viktigt omrade,
som framfor allt kriver en enhetlig och effektiv. meka-
nism for skyddet av personuppgifter inom Europeiska
unionen.

3. I detta sammanhang betonar datatillsynsmannen att polis-
samarbete och rittsligt samarbete mellan medlemssta-
terna, som ett inslag i det gradvisa upprittandet av ett
omrade med frihet, sikerhet och rittvisa, far allt storre
betydelse. Haagprogrammet har infort principen om till-
ginglighet for att forbattra det gransoverskridande utbytet
av information om brottsbekdmpning. Enligt Haagpro-
grammet (') bor bara det faktum att information r grans-
overskridande inte lingre vara tillrickligt. Inforandet av
principen om tillginglighet aterspeglar en mer allmin
tendens att underlétta utbytet av information om brotts-
bekdmpning (se t.ex. den s.k. Priimkonventionen (%), som
undertecknats av sju medlemsstater, samt det svenska
forslaget till rambeslut om forenklat informations- och
underrittelseutbyte mellan de brottsbekimpande myndig-
heterna (°)).  Europaparlamentets godkdnnande  helt
nyligen av Europaparlamentets och rddets direktiv om
lagring av kommunikationsuppgifter (*) kan ses i samma
perspektiv. Denna utveckling kraver att ett rattsligt instru-
ment antas for att garantera ett effektivt skydd for perso-
nuppgifter inom alla medlemsstater i Europeiska unionen,
baserat pd gemensamma normer.

(") Punkt 18 i programmet.
() Konvention mellan Konungariket Belgien, Férbundsrepubliken Tysk-
land, Konungariket Spanien, Republiien Frankrike, Storhertigdomet
Luxemburg, Konungariket Nederldnderna och Republiken Osterrike
om utokat gransoverskridande samarbete, sirskilt for att bekdmpa
terrorism, gransoverskridande brottslighet och olaglig invandring.
Priim (Tysk%and) den 27 maj 2005.
Konungariket Sveriges initiativ infor antagandet av ett rambeslut om
f(')renklgat uppgifts- och underrittelseutbyte mellan de brottsbekdm-
pande myndigheterna i Europeiska unionens medlemsstater, sarskilt
i friga om grova brott, inbegripet terroristddd (EUT C 281,
18.11.2005).
Pd grundval av forslaget till Europaparlamentets och ridets direktiv
om lagring av uppgifter som behandlats i samband med tillhanda-
héllande av allmant tillgdngliga elektroniska kommunikationstjanster
och om dndring av direktiv 2002/58/EG (KOM(2005) 438 slutlig).
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4. Datatillsynsmannen pépekar att den nuvarande allminna lakttagande av principerna om uppgiftsskydd, kombinerat med ytterli-

ramen for uppgiftsskydd pd detta omrade ar otillracklig.
For det forsta giller inte direktiv 95/46/EG for sddan
behandling av personuppgifter som utgor ett led i en
verksamhet som inte omfattas av gemenskapsritten,
exempelvis sddan verksamhet som avses i avdelning VI i
fordraget om Europeiska unionen (artikel 3.2 i direktivet).
Aven om tillimpningsomradet for genomférandebestim-
melserna i flertalet medlemsstater 4r vidare dn vad sjilva
direktivet krdver och inte utesluter behandling av
uppgifter for brottsbekdmpning, finns det betydande skill-
nader i nationell ratt. For det andra innehéller Europara-
dets konvention nr 108 ('), av vilken alla medlemsstater
ir bundna, inte tillrackligt precisa bestimmelser om
skydd, vilket erkdndes redan nir direktiv 95/46/EG
antogs. For det tredje beaktar ingen av dessa tva rittsakter
det som dr sdrskilt utmirkande for polismyndigheternas
och de rittsliga myndigheternas utbyte av uppgifter ().

Ett bidrag till att samarbetet i sig skall bli framgdngsrikt

5. Ett effektivt skydd av personuppgifter dr inte bara viktigt

for de registrerade utan bidrar ocksd till att polissamar-
betet och det rittsliga samarbetet i sig blir framgingsrika.
P4 manga sitt gdr bdda de allminna intressena hand i
hand.

. Man madste komma ihdg att personuppgifterna i fraga
ganska ofta dr av kinslig natur och har erhéllits av
polisen och de rittsliga myndigheterna som ett resultat av
en utredning om personer. Villigheten att utbyta dessa
uppgifter med myndigheter i andra medlemsstater
kommer att 6ka om en myndighet forsikras om skydds-
nivin i den andra medlemsstaten. Datatillsynsmannen
ndamner datakonfidentialitet och datasikerhet samt
begrinsning av tillgdng och vidare anvindning som rele-
vanta inslag i uppgiftsskydd.

. Dessutom kan personuppgifternas korrekthet och tillforli-
tighet garanteras genom en hog nivd pd uppgiftsskyddet.
Vid utbyte av uppgifter mellan polisen och/eller de ritts-
liga myndigheterna blir det dnnu viktigare att dessa
uppgifter ar korrekta och tillforlitliga, sarskilt som
uppgifter efter pd varandra foljande utbyten och nya
oversindanden av uppgifter mellan de brottsbekdmpande
myndigheterna i slutindan behandlas langt frin kéllan
och utanfor det sammanhang dir de ursprungligen
samlades in och anvindes. Normalt kinner de motta-
gande myndigheterna inte till de ytterligare omstindighe-
terna och mdste lita helt pa sjdlva uppgifterna.

. Harmoniseringen av de nationella reglerna om perso-
nuppgifter inom polisen och rittsvisendet, inklusive
lampliga sikerhetsdtgarder for skyddet av dessa uppgifter,
kan sdledes oka det omsesidiga fortroendet och effektivi-
teten i sjilva utbytet.

gare en rad regler

9.

10.

Behovet och betydelsen av detta forslag har betonats vid
flera tillfallen. Under varkonferensen i Krakow i april
2005 antog de europeiska dataskyddsmyndigheterna ett
uttalande och ett sammanfattande dokument, dir de efter-
lyste antagandet av en ny rattslig ram for uppgiftsskydd
vilken kan tillimpas pa verksamhet under tredje pelaren.
I denna nya ram bor man inte endast iaktta principerna
for dataskydd enligt direktiv 95/46/EG — det ar viktigt att
garantera ett enhetligt uppgiftsskydd inom Europeiska
unionen — utan ddr bor dven faststillas ytterligare en rad
regler med beaktande av brottsbekimpningens sirskilda
natur (’). Datatillsynsmannen vilkomnar att forslaget som
utgdngspunkt beaktar principerna om uppgiftsskydd
enligt direktiv 95/46/EG och att ytterligare ett antal regler
faststalls.

[ detta yttrande kommer det att analyseras i vilken
utstrickning resultatet kan godtas ur ett dataskyddspers-
pektiv, med vederborlig hansyn till det specifika samman-
hang som dataskydd pa brottsbekimpningsomradet
utgor. Dels dar de berorda uppgifterna ganska ofta av
mycket kinslig natur (se punkt 6 i detta yttrande), dels ar
trycket pd att fa tillgang till dessa uppgifter starkt, sd att
de brottsbekimpande organen skall kunna utfora ett
effektivt arbete, vilket kan omfatta skydd av personers liv
och fysiska sikerhet. Enligt datatillsynsmannen bor data-
skyddsregler motsvara de brottsbekimpande organens
berittigade behov, men dven skydda den registrerade mot
oberittigad behandling och tillgdng. For att overens-
stimma med proportionalitetsprincipen bor resultatet av
den europeiska lagstiftarens Overviganden avspegla
respekten for de tva potentiellt motsatta allminna intres-
sena. I detta sammanhang nimner datatillsynsmannen
aterigen att bada dessa intressen ofta gdr hand i hand.

Avdelning VI i fordraget om Europeiska unionen

11.

Slutligen skall det nimnas att forslaget omfattas av avdel-
ning VI i fordraget om Europeiska unionen, den s.k.
tredje pelaren. Den europeiska lagstiftarens ingripande
omfattas av tydliga begransningar: begransningar av unio-
nens lagstiftande befogenheter till de omrdden som avses
i artiklarna 30 och 31, begrinsningar nir det giller
lagstiftningsforfarandet som inte omfattar fullt deltagande
av Europaparlamentet, och begrinsningar nir det giller
den rittsliga kontrollen, eftersom EG-domstolens beho-
righet enligt artikel 35 i EU-fordraget dr ofullstindig.
Dessa begransningar kraver en dnnu mer noggrann analys
av forslagstexten.

(") Europarddets konvention om skydd for enskilda vid automatisk
databehandling av personuppgifter av den 28 januari 1981.

(*) 1987 utfirdade Europarddet rekommendation nr R (87) 15 om poli-
sens anvindning av personuppgifter, men denna rekommendation
dr inte bindande for medlemsstaterna.

() Se i detta sammanhang "Den europeiska datatillsynsmannen som
radgivare till gemenskapens institutioner nar det géller forslag till
lagstiftning och dartill hérande dokument”, 18 mars 2005, offentlig-
gjort pd www.edps.eu.int.
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II. KONTEXT: INFORMATIONSUTBYTE ENLIGT PRINCIPEN OM
TILLGANGLIGHET, LAGRING AV UPPGIFTER OCH DE

12.

13.

14.

15.

SPECIFIKA RAMARNA SIS II OCH VIS

II.1 Principen om tillginglighet

Forslaget dr néra kopplat till forslaget till radets rambeslut
om utbyte av uppgifter enligt principen om tillgdnglighet
(KOM(2005) 490 slutlig). Syftet med det sistndimnda
forslaget dr att genomféra principen om tillginglighet
och ddrigenom se till att uppgifter som ér tillgdngliga for
behoriga myndigheter i en medlemsstat fér kampen mot
brottslighet lamnas till motsvarande myndigheter i andra
medlemsstater. Det bor leda till att de inre grinserna for
utbytet av dessa uppgifter avskaffas genom att utbytet av
uppgifter underkastas enhetliga villkor i hela unionen.

Den ndra kopplingen mellan de tva forslagen beror pa att
uppgifter om brottsbekdmpning i stor utstrickning
omfattar personuppgifter. Lagstiftning om utbyte av
uppgifter om brottsbekimpning kan inte antas utan att
tillrackligt skydd f6r personuppgifter garanteras. Om ett
ingripande pd unionsnivéd leder till att de inre grinserna
for utbytet av dessa uppgifter avskaffas kan skyddet av
personuppgifter inte lingre endast vara en frdga for natio-
nell rdtt. Det har blivit de europeiska institutionernas
uppgift att garantera skyddet av personuppgifter inom
hela unionens territorium utan inre grinser. Denna
uppgift anges klart och tydligt i artikel 30.1 b i EU-
fordraget och dr en foljd av unionens skyldighet att
respektera grundliggande rittigheter (artikel 6 i EU-
fordraget). Dessutom giller foljande:

— T artikel 1.2 i det aktuella forslaget anges uttryckligen
att medlemsstaterna inte lingre fir begrinsa eller
forbjuda det gransoverskridande informationsflodet av
skal som grundar sig pa skyddet av personuppgifter.

— Forslaget till rambeslut om utbyte av uppgifter enligt
principen om tillginglighet innehéller flera hanvis-
ningar till det aktuella forslaget.

Datatillsynsmannen pédpekar att rddets rambeslut om
utbyte av uppgifter enligt principen om tillginglighet
endast bor antas under forutsittning att ett rambeslut om
skydd av personuppgifter ocksd antas. Det aktuella
forslaget till rddets rambeslut om skydd av uppgifter har
dock sina egna fortjanster och behdvs dven om en
rittsakt om tillganglighet saknas. Detta har framhallits i
avsnitt [ i detta yttrande.

Datatillsynsmannen kommer darfor att analysera de bada
forslagen i tvd separata yttranden. Det finns ocksd ett
praktiskt skél till detta. Det finns ingen garanti for att
forslagen kommer att behandlas gemensamt och lika
snabbt av radet och Europaparlamentet.

1.2 Datalagring

16. Den 26 september 2005 lade datatillsynsmannen fram
sitt yttrande om forslaget till direktiv om lagring av
kommunikationsuppgifter ('). I detta yttrande pekade han
pa nagra viktiga brister i forslaget och foreslog att man
till direktivet fogar specifika bestimmelser om de beho-
riga myndigheternas tillgdng till trafik- och lokalisering-
suppgifter och om den vidare anvidndningen av uppgif-
terna samt ytterligare extra skyddsdtgirder for uppgifts-
skydd. Den text till direktivet som antagits av Europapar-
lamentet och radet innehaller en begransad, men pa inget
satt tillracklig, bestimmelse om uppgiftsskydd och datasi-
kerhet och en dnnu mer otillricklig bestimmelse om till-
ging, dir utfirdandet av bestimmelser om tillgdngen till
lagrade uppgifter skjuts till nationell ritt, med forbehall
for tillimpliga bestimmelser i Europeiska unionens
lagstiftning eller folkratten.

17. Godkinnandet av direktivet om lagring av_kommunika-
tionsutgifter gor det dnnu mer brddskande att faststélla en
rittslig ram for uppgiftsskydd inom tredje pelaren.
Genom att anta direktivet forpliktar gemenskapens lagstif-
tare leverantorerna av telekommunikations- och Internett-
janster att lagra uppgifter for brottsbekimpningsindamal
utan de nodvindiga och limpliga mekanismerna for
skydd av den registrerade. Det finns fortfarande en lucka i
skyddet, eftersom direktivet inte (i tillricklig utstrickning)
tar upp tillgdngen till uppgifter eller deras vidare anvind-
ning, nir behoriga myndigheter pa brottsbekdmpnings-
omradet har fatt tillgdng till uppgifter.

18. Det aktuella forslaget fyller igen en betydande del av
denna lucka, eftersom det giller den vidare anvindningen
av uppgifterna efter det att de brottsbekimpande myndig-
heterna har fatt tillgdng till dem. Datatillsynsmannen
beklagar dock att forslaget inte heller tar upp tillgdngen
till dessa uppgifter. I motsats till vad som anges for
systemen SIS 1I och VIS (se 1.3 i detta yttrande) overldts
det at den nationella lagstiftaren att avgora denna fraga.

I1.3 Behandling inom ramen f6r SIS II och VIS

19. Europeiska unionen anvinder eller utvecklar for nirva-
rande flera storskaliga informationssystem (Eurodac, SIS
II, VIS) och strivar efter synergier mellan dessa system.
Det finns ocksd en okande tendens att bevilja en mer
omfattande tillgdng till dessa system for brottsbekdmp-
ningsindamdl. Denna langtgdende utveckling maste enligt
Haagprogrammet ta hiansyn till "nédvindigheten av att
uppnd ritt balans mellan brottsforebyggande syften och
skyddet av enskildas grundliggande rittigheter”.

(") Europeiska datatillsynsmannens yttrande om forslaget till Europa-

arlamentets och rddets direktiv om lagring av uppgifter som
Eehandlats i samband med tillhandahillande av allmint tillgingliga
elektroniska kommunikationstjanster och om dndring av direktiv
2002/58/EG (KOM(2005) 438 slutlig), offentliggjort pd www.edp-
s.eu.int.
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20.

21.

[ sitt yttrande av den 19 oktober 2005 om forslagen till
en andra generation av Schengens informationssystem
(SIS 1) (") betonade datatillsynsmannen de delar som ror
samtidig tillimpning av generella regler (lex generalis) och
mer specifika regler (lex specialis) om uppgiftsskydd. Det
aktuella forslaget kan ses som en lex generalis som ersitter
konvention nr 108 inom ramen for tredje pelaren (?).

Datatillsynsmannen understryker i detta sammanhang att
forslaget dven innehéller bestimmelser om en allmén ram
for uppgiftsskydd for specifika instrument sdsom tredje
pelarens del av SIS II och de brottsbekimpande organens
tillgdng till informationssystemet for viseringar (°).

IIl. FORSLAGETS KARNA

.1 Gemensamma normer for all behandling

Utgdngspunkt

22.

23.

24,

Enligt artikel 1.1. i forslaget dr dess syfte att faststilla
gemensamma normer for skyddet av personuppgifter i
samband med verksamhet inom ramen for polissamarbete
och straffrittsligt samarbete. Artikel 1.1. bor ldsas tillsam-
mans med artikel 3.1, enligt vilken forslaget skall gilla
behandling av personuppgifter (...) av en behorig
myndighet for att forebygga, utreda, avsloja och lagfora
brott.

Av dessa bestimmelser foljer att det foreslagna rambe-
slutet har tva viktiga sirdrag: Det innehéller gemensamma
normer och det giller all behandling for brottsbekdmp-
ningsindamadl, dven om de berorda uppgifterna inte har
oversants eller gjorts tillgingliga av behoriga myndigheter
i andra medlemsstater.

Datatillsynsmannen betonar dessa tvd sirdrags betydelse.
Det aktuella forslaget bor striva efter att faststilla en ram
for uppgiftsskydd vilken fullt ut kompletterar den redan
befintliga rittsliga ramen inom forsta pelaren. Endast om
detta villkor uppfylls, fullgér Europeiska unionen fullt ut
sin skyldighet enligt artikel 6.2 i EU-fordraget att respek-
tera de grundliggande rittigheterna, sdsom de garanteras
i Europakonventionen om skydd for de minskliga rattig-
heterna och de grundliggande friheterna.

(") Punkt 2.2.4 i yttrandet.

(*) Europarddets konvention om skydd for enskilda vid automatisk
databehandling av personuppgifter av den 28 januari 1981.

(’) Forslag till rddets beslut om mojlighet till sokningar i informations-
systemet for viseringar (VIS) for medlemsstatsmyndigheter med
ansvar for intern sikerhet och for Europol for att forhindra,
uppticka och utreda terroristbrott och andra grova brott som lades
fram den 24 november 2005. Datatillsynsmannen har for avsikt att
yttra sig om forslaget i borjan av 2006.

Gemensamma normer

25.

26.

27.

28.

29.

Vad betriffar det forsta sirdraget dr syftet med forslaget
att se till att de befintliga principerna om uppgiftsskydd
kommer att tillimpas inom tredje pelarens omréade. Dess-
utom _innehéller det bestimmelser om gemensamma
normer dir dessa principer specificeras med tanke pa
deras_tillimpning pd detta omrdde. Datatillsynsmannen
understryker betydelsen av dessa aspekter av forslaget. De
aterspeglar den specifika och kinsliga karaktir som
behandlingen av personuppgifter pd detta omrade har.
Datatillsynsmannen uppskattar sdrskilt inforandet av prin-
cipen om dtskillnad mellan personuppgifter om olika
kategorier av personer som en specifik princip for
uppgiftsskydd inom omradet polissamarbete och straff-
rittsligt  samarbete, utover befintliga principer om
uppgiftsskydd (artikel 4.4). Enligt datatillsynsmannen bor
sjalva principen och dess rittsliga foljder for den registre-
rade till och med specificeras ytterligare (se punkterna 88-
92 i detta yttrande).

Reglerna maste gilla for olika situationer och kan dérfor
inte vara alltfor detaljerade. A andra sidan behover de ge
medborgaren nodvindig rittssiakerhet samt adekvat skydd
av dennes personuppgifter. Datatillsynsmannen anser att
balansen mellan dessa tva potentiellt motstridiga rattsliga
krav pd det hela taget har uppnatts i forslaget. Bestim-
melserna lamnar flexibilitet nir det behdvs men ar pa de
flesta omraden tillrackligt precisa for att skydda medbor-
garen.

Pd ndgra punkter dr dock forslaget alltfor flexibelt och
foreskriver inte de nodvindiga skyddsdtgirderna. Exem-
pelvis foreskrivs i artikel 7.1 i forslaget generellt undantag
fran skyddsétgirderna pd det enda villkoret att "annat {6-
reskrivs i den nationella lagstiftningen”. Att limna ett
sddant omfattande utrymme for fri bedémning nir det
giller att behélla uppgifter lingre dn vad som dr nodvin-
digt for det planerade syftet skulle inte endast vara ofér-
enligt med den grundliggande rittigheten till uppgifts-
skydd utan ocksd skada det grundliggande behovet av
harmonisering av skyddet av personuppgifter som
behandlas inom ramen for polissamarbete och straffratts-
ligt samarbete.

Undantag bor, om de behovs, begrinsas till nationella
eller europeiska rittsliga bestimmelser, utfirdade for att
skydda specifika allmidnna intressen. Dessa allmidnna
intressen bor anges i artikel 7.1.

Detta leder fram till en annan punkt. Om ett annat speci-
fikt rattsligt instrument enligt avdelning VI i EU-fordraget
faststiller mer exakta villkor eller begrinsningar for
behandling av eller tillgdng till uppgifter, bor denna mer
specifika lagstiftning gilla som en lex specialis. T artikel 17
i forslaget foreskrivs undantag fran artiklarna 12, 13, 14
och 15, om sdrskild lagstiftning enligt avdelning VI i EU-
fordraget innehaller specifika villkor for 6verlimnande av
uppgifter. Detta dr en illustration av forslagets allmidnna
natur (se ovan), men det ticker inte alla hypoteser. Den
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europeiska datatillsynsmannen anser att foljande skall
gilla for artikel 17:

— Den bor fa en mer generell utformning. Om det finns
en mer specifik lagstiftning som styr ndgon som helst
aspekt av uppgiftsbehandling (inte endast overlim-
nande av uppgifter), giller den specifika lagstift-
ningen.

— Den boér innehdlla sikerhetsdtgdrden att undantag inte
far sinka skyddsnivan.

Tillampliga pd all behandling

30.

31.

32.

33.

Vad betriffar det andra sirdraget skulle det ideala resul-
tatet vara att all insamling och behandling av personupp-
gifter inom ramen for tredje pelaren omfattas.

For att rambeslutets mél skall uppnds dr det visentligt att
beslutet omfattar alla polisuppgifter och rittsliga
uppgifter, dven om de inte dverlimnas eller gors tillgdng-
liga av de behoriga myndigheterna i andra medlemsstater.

Detta dr sa mycket viktigare, eftersom varje begrinsning
av de uppgifter som overldmnas till eller gors tillgingliga
for de behoriga myndigheterna i andra medlemsstater
skulle gora rambeslutets tillimpningsomrade synnerligen
osikert eller vagt, vilket skulle motverka mot dess huvud-
sakliga syfte (). Individens rittssikerhet skulle skadas.
Under normala omstindigheter vet man aldrig i forvag -
vid tidpunkten for insamling och behandling av perso-
nuppgifter — om dessa uppgifter kommer att komma i
fraga for ett utbyte med behoriga myndigheter i andra
medlemsstater. Datatillsynsmannen hanvisar hérvid till
principen om tillgdnglighet och avskaffandet av de inre
grinserna for utbytet av uppgifter om brottsbekdmpning.

Slutligen noterar datatillsynsmannen att forslaget inte
giller:

— behandling inom ramen for EU-fordragets andra
pelare (gemensam utrikes- och sikerhetspolitik),

— underrittelsetjansters  behandling av uppgifter och
deras tillgdng till sddana uppgifter nir de behandlas
av_behoriga myndigheter eller andra parter (detta
foljer av artikel 33 i EU-fordraget).

Pd dessa omrdden skall nationell ritt ge registrerade
personer adekvat skydd. Denna lucka i skyddet pa EU-
nivd maste beaktas vid bedomningen av forslaget ().
Eftersom all behandling pd brottsbekdmpningsomradet
inte kan omfattas madste lagstiftaren sorja for ett dnnu
effektivare skydd pd de omrdden som faktiskt omfattas av

forslaget.

(") Datatillsynsmannen hénvisar till samma resonemang av domstolen i
(bl.a.) domen Osterreichischer Rundfunk m.fl., de forenade malen C-
465]00, C-138/01 och C-139/01 REG [2003], s. 1-4989.

(*) Se i detta sammanhang Europeiska datatillsynsmannens yttrande av
den 26 september 2005 om forslaget till Europaparlamentets och
radets direktiv om bevarande av uppgifter som behandlats i
samband med tillhandahéllande av allmdnna elektroniska kommuni-
kationstjanster och om 4ndring av direktiv 2002/58/EG, punkt 33.

1.2 Rittslig grund

34. Iingressen till forslaget till rddets rambeslut om utbyte av

35.

36.

uppgifter enligt principen om tillgdnglighet anges en
sdrskild rattslig grund, ndmligen artikel 30.1 b. I det aktu-
ella forslaget specificeras ddremot inte vilka bestimmelser
i artikel 30 eller artikel 31 som utgér den rittsliga
grunden.

Aven om det inte dr datatillsynsmannens uppgift som
radgivare om Europeiska unionens lagstiftning att vilja
rittslig grund for ett forslag, dr det limpligt att anta att
dven det aktuella forslaget kan grundas pa artikel 30.1 b.
Dessutom kan det grundas pd artikel 31.1 ¢ i EU-
fordraget och bor dven i sin helhet tillimpas pd inhemska
situationer, forutsatt att detta dr nodvindigt for att
forbittra polissamarbetet och det straffrittsliga samarbetet
mellan medlemsstaterna. I detta sammanhang betonar
datatillsynsmannen &terigen att alla personuppgifter som
har samlats in, lagrats, behandlats eller analyserats i
brottsbekdmpande syfte, i synnerhet enligt principen om
tillganglighet, bor kunna utbytas med behoriga myndig-

heter i en annan medlemsstat.

Datatillsynsmannen delar uppfattningen att artiklarna
30.1 b och 31.1 c i EU-fordraget utgor en rittslig grund
for regler om uppgiftsskydd vilka inte dr begrinsade till
skydd av personuppgifter som faktiskt utbyts mellan de
behoriga myndigheterna i medlemsstaterna, utan ocksa ar
tillimpliga pd inhemska situationer. I synnerhet giller

foljande:

— Artikel 30.1 b, som kan tjana som rittslig grund for
regler om insamling, lagring, behandling, analys och
utbyte av relevant information, r inte begrinsad till
information som har gjorts tillginglig for eller over-
sants till andra medlemsstater. Den enda begrinsning
som dldggs genom artikel 30.1 b ar att informationen
skall vara relevant for polissamarbetet.

— For rittsligt samarbete ar artikel 31.1 ¢ dnnu tydli-
gare, eftersom de gemensamma insatserna skall
omfatta “sikerstillande av  forenlighet mellan
tillimpliga regler i medlemsstaterna, nir detta ar
nodvandigt for att forbattra samarbetet”.

— Det foljer av Pupino-milet () att domstolen tillimpar
principer i gemenskapsritten pd fragor som omfattas
av tredje pelaren. Denna rittspraxis dterspeglar
utvecklingen frdn rent samarbete mellan medlemssta-
ternas myndigheter inom tredje pelaren till ett omrdde
med frihet, sdkerhet och rittvisa, jamforbart med den
inre marknaden si som den upprittats inom EG-
fordraget.

(*) Domstolens dom av den 16 juni 2005, Pupino, mal C-105/03.
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37.

38.

39.

40.

— Enligt datatillsynsmannen innebér principen om effek-
tivitet att fordraget inte far tolkas pd ett sitt som
hindrar Europeiska unionens institutioner fran att
utfora sina uppgifter effektivt. Hari ingdr deras uppgift
att skydda grundliggande rittigheter.

— En begrinsning till grinsoverskridande situationer
skulle som tidigare nimnts innebdra att konsekven-
serna av principen om tillginglighet inte respekteras
och dessutom skada enskilda personers rittssikerhet.

Datatillsynsmannen fister separat uppmirksamhet pa
utbytet av uppgifter med tredjelinder. Medlemsstaternas
anvinder personuppgifter som samlats in och behandlats
i tredjelinder och oversints till dem i brottsbekimpande
syfte och 6verlimnar personuppgifter som de sjilva har
samlat in och/eller behandlat till behoriga myndigheter i
tredjeldnder och till internationella organ.

Artiklarna 30 och 31 i EU-fordraget krdver inte att perso-
nuppgifter som samlats in av myndigheter i tredjelinder
behandlas pa ett annat sitt 4n de som ursprungligen har
samlats in av behoriga myndigheter inom medlemssta-
terna. Nar uppgifter fran tredjelinder har mottagits, maste
de uppfylla samma normer som uppgifter som samlats
inom en medlemsstat. Det dr dock inte alltid litt att
sikerstdlla uppgifternas kvalitet (detta kommer att disku-
teras i ndsta kapitel i detta yttrande).

Oversindande av personuppgifter av behdriga myndig-
heter i medlemsstaterna till tredjelinder faller strangt
taget utanfor tillimpningsomradet f6r avdelning VI i EU-
fordraget. Om uppgifter kan oversindas till tredjelinder
utan att skydd for den registrerade garanteras, skulle detta
dock allvarligt skada det skydd som faststills i det aktuella
forslaget inom Europeiska unionens territorium av de skal
som nidmns i avdelning II1.4 i detta yttrande. Kort sagt
giller foljande:

— Registrerades rattigheter, s3 som de garanteras i detta
forslag, paverkas direkt, om overlimnandet till tredje-
lander inte omfattas av regler for uppgiftsskydd.

— Det skulle finnas en risk for att behoriga myndigheter
i medlemsstaterna skulle kunna kringgd de strikta
normerna for uppgiftsskydd.

Att kunna tillimpa gemensamma regler for uppgiftsskydd
pd personuppgifter som behoriga myndigheter i
medlemsstaterna utbyter med myndigheter i tredjelinder
och internationella organisationer dr sammanfattningsvis
nodvandigt for att de gemensamma reglerna for skydd av
personuppgifter mellan de behériga myndigheterna i
medlemsstaterna skall vara effektiva och sdledes nodvin-
digt for att forbdttra samarbetet mellan medlemsstaterna.

Artiklarna 30 och 31 i EU-fordraget utgor den nédvin-
diga rattsliga grunden.

1.3 Sirskilda anmirkningar om forslagets tillimpnings-

omrade

Personuppgifter som behandlas av rattsliga myndigheter

41.

42.

43.

Personuppgifter behandlas och utbyts bdde av polisen
och de rittsliga myndigheterna. Forslaget, som grundar
sig pad artiklarna 30 och 31 i EU-fordraget, giller for
samarbetet mellan polisstyrkorna och samarbetet mellan
de rdttsliga myndigheterna. P4 denna punkt har detta
forslag ett vidare tillimpningsomride dn forslaget till
radets rambeslut om utbyte av uppgifter, vilket begrinsas
till polissamarbete och endast giller f6r uppgifter innan
ett rattsligt forfarande har inletts.

Datatillsynsmannen vilkomnar att forslaget dven omfattar
uppgifter som behandlas av rittsliga myndigheter. Det
finns goda skal att behandla polisuppgifter och sidana
uppgifter fran rittsliga myndigheter som behandlas i
brottsbekdmpande syfte i samma forslag. For det forsta
skiljer sig medlemsstaternas organisation av kedjan brotts-
utredning och lagforing 4t. De rittsliga myndigheternas
inblandning borjar i olika skeden i de olika medlemssta-
terna. For det andra kan alla personuppgifter i denna
kedja till sist hamna i ett rittsligt register. Det finns ingen
logik i att tillimpa andra system for uppgiftsskydd under
de foregdende skedena.

For kontrollen av uppgiftsbehandlingen behévs det dock
en annan metod. I artikel 30 i forslaget uppriknas tillsyn-
smyndigheternas uppgifter. Enligt artikel 30.9 skall till-
synsmyndighetens  befogenheter inte inkrikta pa
domstolsvdsendets ~ oberoende.  Datatillsynsmannen
rekommenderar att det i forslaget klargors att tillsyn-
smyndigheterna inte 6vervakar de rittsliga myndighe-
ternas behandling av uppgifter i den mén som de handlar
i sin rdttskipande funktion ().

Behandling av Europol och Eurojust (och Tullinformationssystemet)

44,

Enligt artikel 3.2 i forslaget skall rambeslutet inte gilla
for behandling av personuppgifter som sker vid Europol,
Eurojust eller inom ramen for Tullinformationssys-
temet (%).

(") Bestimmelsen skulle kunna likna bestimmelsen i artikel 46 i forord-
ning nr 45/2001/EG.

(3 Tullinformationsystemet ar ett litet men ganska komplicerat system
bestdende av nationella och overnationella element, jamforbart med
Schengens informationssystem. Pa grund av detta forslags relativt
begrinsade betydelse for Tullinformationssystemet och sjdlva syste-
mets komplexitet kommer det inte att tas upp i detta yttrande. Data-
tillsynsmannen kommer att ta upp Tullinformationssystemet i ett
annat sammanhang.
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45. Denna bestimmelse dr egentligen overflodig, i alla fall i knuten till utbytta uppgifter. Under alla omstidndigheter

46.

47.

48.

den mén som den hinfor sig till Europol och Eurojust.
Ett rambeslut enligt artikel 34 b i EU-fordraget kan endast
fattas om tillndrmning av medlemsstaternas lagar och
andra forfattningar och kan inte riktas till Europol eller
Eurojust.

Sakinnehdllet i texten i artikel 3.2 leder till foljande iaktta-
gelser:

— Forslaget tillhandahdller en allmidn ram, som i princip
bor vara tillimplig pé alla situationer inom tredje
pelaren. En enhetlig rdttslig ram for uppgiftsskydd ar i
sig en faktor som effektiviserar uppgiftsskyddet.

— For tillfdllet forfogar Europol och Eurojust 6ver vilde-
finierade system for uppgiftsskydd, inklusive ett
system for overvakning. Av detta skl finns det inget
omedelbart behov av att anpassa de tillimpliga
reglerna till texten i detta forslag.

— P4 langre sikt bor dock de regler for uppgiftsskydd
som giller for Europol och Eurojust dndras, sd att de
overensstimmer fullt ut med detta rambeslut.

— Detta ar desto viktigare eftersom forslaget till rambe-
slut, utom kapitel III, galler f6r insamling och behand-
ling av personuppgifter som medlemsstaterna Gver-
sander till Europol och Eurojust.

.4 Forslagets struktur

Datatillsynsmannen har analyserat forslaget och drar slut-
satsen att det i forslaget generellt sett foreskrivs en skiktad
skyddsstruktur. De allmidnna normerna, som faststalls i
kapitel I (och for sirskilda omrdden i kapitlen IV-VII),
innehaller foljande tvd skyddsskikt:

— Overforing till tredje pelaren av allménna principer
for uppgiftsskydd enligt direktiv 95/46/EG och andra
gemenskapsrittsakter samt Europarddets konvention
nr 108.

— Ytterligare regler om uppgiftsskydd, vilka ar
tillimpliga pd all behandling av personuppgifter inom
ramen for tredje pelaren. Exempel péd dessa ytterligare
regler finns i artikel 4.3 och 4.4 i forslaget.

[ kapitel III laggs det till ett tredje skyddsskikt for sirskilda
former av behandling. Titlarna pad de tvd avdelningarna i
kapitel III och lydelsen i flera bestimmelser i forslaget
verkar tyda pd att detta kapitel endast giller uppgifter
som oversands eller gors tillgangliga av behoriga myndig-
heter i andra medlemsstater. Foljaktligen skulle en del
viktiga bestimmelser om skydd av personuppgifter inte
gilla personuppgifter, om de inte utbyts mellan medlems-
staterna. Denna text ar alltsd tvetydig, eftersom bestim-
melserna sjilva tycks gd ut6ver verksamhet som direkt ar

49.

50.

51.

52.

53.

54.

forklaras inte begrinsningen av tillimpningsomradet
uttryckligen och motiveras inte heller i motiveringen eller
i konsekvensanalysen.

Datatillsynsmannen framhéller mervirdet med en sddan
skiktad struktur, som i sig kan ge den registrerade opti-
malt skydd med beaktande av brottsbekimpningen speci-
fika behov. Den aterspeglar behovet av ett adekvat
uppgiftsskydd enligt vad som framkom vid konferensen i
Krakow i april 2005 och Gverensstimmer i princip med
artikel 8 i Europeiska unionens stadga om de grundldg-
gande rattigheterna och Europakonventionen om skydd
for de mainskliga rattigheterna och de grundliggande
friheterna, sdrskilt artikel 8.

En analys av forslagstexten leder dock till foljande iaktta-
gelser:

For det forsta bor det sikerstillas att de extra reglerna om
uppgiftsskydd i kapitel II (andra skiktet, se punkt 47) inte
avviker frdn de allmidnna principerna om uppgiftsskydd.
Datatillsynsmannen anser att de extra reglerna i kapitel II
bor erbjuda extra skydd for de registrerade i den specifika
kontext som tredje pelaren utgor (polisidir och rittslig
information). Dessa extra regler fir med andra ord inte
leda till en ldgre skyddsniva.

Vidare bor kapitel Il — om sirskilda former av behand-
ling (ddr det tredje skiktet av skydd ingdr) — inte avvika
fran kapitel II. Datatillsynsmannen anser att bestimmel-
serna i kapitel Il bor erbjuda extra skydd for de registre-
rade i situationer dir behoriga myndigheter i mer dn en
medlemsstat ir inblandade, men dessa bestimmelser fir
inte leda till en ldgre skyddsniva.

For det andra bor regler av allmin natur inte placeras i
kapitel III. Datatillsynsmannen rekommenderar att dessa
bestimmelser flyttas till kapitel II. Endast bestimmelser
som strikt giller skyddet av personuppgifter vid utbyte av
uppgifter mellan medlemsstater far tas med i kapitel IIL
Detta dr desto viktigare, eftersom kapitel III innehller
viktiga bestimmelser om en hog skyddsnivé for den regi-
strerade i samband med brottsbekimpning (se IV.1 i
yttrandet).

IV. ANALYS AV FORSLAGETS OLIKA DELAR

IV.1 Utgdngspunkter for analysen

Datatillsynsmannen kommer vid analysen av forslagets
olika huvuddelar att beakta dess sirskilda struktur och
innehall. Han kommer inte att kommentera varje artikel i
forslaget.
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55.

56.

57.

58.

59.

Forst och frimst daterspeglar de flesta bestimmelserna i
forslaget andra EU-rittsakter om skydd av personupp-
gifter. Dessa bestimmelser Overensstimmer med EU:s
rittsliga ram for uppgiftsskydd och ar tillrickliga for att
ge adekvata garantier for uppgiftsskydd  inom

tredje pelaren.

Datatillsynsmannen noterar dock att nigra bestimmelser
som for ndrvarande finns i kapitel III i forslaget, vilka
giller sdrskilda former av behandling och generellt sett
(se punkt 48 i yttrandet) dr tillimpliga endast pd
uppgifter som utbyts med andra medlemsstater, tar upp
allminna och visentliga principer i EU-lagstiftningen om
uppgiftsskydd. Dessa bestimmelser i kapitel IIl bor dirfor
flyttas till kapitel Il och goras tillimpliga pa all behand-
ling av uppgifter som foretas av brottsbekimpande
myndigheter. Detta dr fallet med bestimmelserna om
kontroll av kvaliteten pd uppgifterna (artikel 9.1 och 9.6)
och om vidare behandling av personuppgifter (artikel

11.1).

Négra av de andra artiklarna i kapitel 1IT i forslaget gor
ingen skillnad mellan ytterligare villkor som ar specifikt
relaterade till utbyte av uppgifter med andra medlems-
stater, tex. samtycke frdn den behoriga myndigheten i
den oversindande medlemsstaten, och skyddsdtgarder
som i stillet dr relevanta och nodvindiga ocksd for
uppgifter som behandlas inom en medlemsstat. I dessa
fall rekommenderar datatillsynsmannen att de sistnimnda
skyddsdtgirderna gors generellt tillimpliga dven pd de
personuppgifter som inte har oversints eller gjorts till-
gingliga av en annan medlemsstat. Denna rekommenda-
tion giller:

— oversindande av uppgifter till privata parter och till
andra myndigheter dn brottsbekimpande myndigheter
(artikel 13 a och 13 b samt artikel 14 a och 14 b),
och

— overforingar till tredjeldnder eller internationella
organ (artikel 15 utom led c).

[ denna del av yttrandet kommer lagstiftaren ocksa att
uppmirksammas pd ndgra ytterligare sikerhetsdtgirder,
som inte faststdlls i det nuvarande forslaget. Datatillsyn-
smannen anser att dessa ytterligare sikerhetsitgarder bor
tillhandahallas for databehandlade beslut, personuppgifter
som ldmnas av tredjeldnder, tillgdng till privata parters
databaser, behandling av biometriska uppgifter och DNA-
profiler.

[ denna analys kommer det dessutom att lamnas rekom-
mendationer for forbattring av den nuvarande texten, sd
att bestimmelserna blir effektiva och texten blir konse-
kvent och 6verensstimmer med den nuvarande rattsliga
ramen for uppgiftsskydd.

IV.2 Begrinsning av dndamdlet och senare behandling

60.

Enligt artikel 4.1 b skall personuppgifter samlas in for
sarskilda, uttryckligt angivna och berittigade dndamal

och senare behandling féar inte ske pé ett sitt som dr ofor-
enligt med dessa dndamal. Normalt samlas uppgifter in i
samband med ett specificerat brott (eller under vissa
omstandigheter for att undersoka en kriminell grupp eller
ett kriminellt nitverk osv.). De kan anvindas for det
ursprungliga dndamalet och sedan behandlas for ett annat
dandamdl, om det 4r forenligt med det ursprungliga
(uppgifter som samlas in om en enskild person som
domts for narkotikahandel kan exempelvis anvindas i
samband med en undersokning om ett nit av narkotika-
handlare). Denna metod &terspeglar vdl principen om
begrinsning av dndamélet, som ocksa faststills i artikel 8
i Europeiska unionens stadga om de grundliggande
rittigheterna och alltsd dr forenlig med gillande lagstift-
ning om uppgiftsskydd.

Senare behandling for dndamal inom rambeslutets tillimpnings-
omrdde

61.

62.

63.

Datatillsynsmannen noterar att forslaget inte pd ett helt
tillfredsstdllande sdtt behandlar en situation som kan
intriffa_under polisens arbete, ndmligen behovet av att
anvianda uppgifterna senare for ett dndamdl som anses
oforenligt med det dndamdl for vilket de samlades in.
Uppgifter kan, efter det att de samlats in av polisen,
behovas for att losa ett helt annat brott. For att illustrera
detta kan man ndmna att uppgifter samlas in for
lagforing av trafikforseelser och sedan anvinds for att
lokalisera och 4tala en biltjuv. Det andra dndamadlet kan,
dven om det dr berittigat, inte betraktas som fullt foren-
ligt med dndamalet med insamlingen av uppgifter. Om
brottsbekimpande myndigheter inte fick anvinda uppgif-
terna for detta andra dndamal, skulle de vara bendgna att
samla in uppgifter for omfattande eller daligt definierade
dndamdl, och da skulle principen om begrinsning av
indamdlet forlora sitt virde vad betriffar insamling.
Tillimpningen av andra principer, t.ex. proportionalitets-
principen, principerna om exakthet och tillforlitlighet,
skulle dessutom himmas (se artikel 4.1 ¢ och 4.1 d).

Enligt EU:s lagstiftning om uppgiftsskydd skall perso-
nuppgifter samlas in for sdrskilda och uttryckligt angivna
dndamal och far inte behandlas vidare pa ett sitt som ar
oforenligt med dessa dandamal. Datatillsynsmannen anser
dock att en viss flexibilitet maste tillitas nir det giller
vidare anvindning. Det ir troligare att begrinsningen nir
det giller insamling respekteras vil, om de myndigheter
som ansvarar for den inre sikerheten vet att de, med
limpliga sikerhetsdtgdrder, kan rikna med undantag fran
begrinsningen vad betriffar vidare anvindning.

De bor klargoras att detta behov av vidare behandling
erkdnns i artikel 11 i forslaget, men pa ett ganska otill-
rdckligt satt. Artikel 11 giller endast for uppgifter som
mottagits fran eller gjorts tillgdngliga av den behoriga
myndigheten i en annan medlemsstat och tillhandahaller
inte tillrdckliga sdkerhetsatgarder.
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64. Datatillsynsmannen rekommenderar att artikel 11.1 IV.3 Kriterier for att gora behandling av uppgifter

65.

tillimpas pa alla uppgifter, oavsett om de har mottagits
fran en annan medlemsstat eller inte. Striktare sakerhets-
atgdrder dn de som faststdlls i artikel 11.1 b bor dessutom
laggas till; vidare anvindning av uppgifter for ett dndamal
som anses oforenligt med det ursprungliga dndamalet bor
tillatas endast om det ar strikt nodvandigt, i ett specifikt
fall, for att forebygga, utreda, avsloja eller lagfora brott
eller for att skydda en persons intressen eller grundlig-
gande rittigheter. Datatillsynsmannen foresldr att denna
bestimmelse faststills i en ny artikel 4 a (under alla
omstandigheter i kapitel II i forslaget).

Artikel 11.2 och 11.3 forblir tillimpliga som de 4r. De
innehdller bestimmelser om extra skyddsitgarder for
uppgifter som mottagits frin andra medlemsstater. Data-
tillsynsmannen péapekar att artikel 11.3 kommer att
tillimpas pé utbyte av uppgifter genom SIS II. Datatillsyn-
smannen har i sitt yttrande om SIS II redan nimnt att det
bor sikerstillas att SIS-uppgifter verkligen inte kan
anvindas for ndgot annat syfte dn systemets egna syften.

Vidare behandling for dandamdl som ligger utanfor tillimpnings-
omrddet for polissamarbete och rdttsligt samarbete

66.

67.

I ndgra fall mdste uppgifter behandlas for att skydda
andra viktiga intressen. I sddana fall kan de dven
behandlas av andra myndigheter dn de behoriga myndig-
heterna enligt detta rambeslut. Medlemsstaternas befogen-
heter kan i detta fall omfatta en behandling som inkraktar
pd privatlivet (t.ex. kontroll av en person som inte ir
misstinkt) och bor alltsd atfoljas av mycket strikta villkor,
tex. skyldighet for medlemsstaterna att anta sirskild
lagstiftning om de vill anvdnda sig av detta undantag.
Inom ramen for forsta pelaren har denna frdga behandlats
i artikel 13 i direktiv 95/46/EG, dar det anges att begrins-
ningar av vissa bestimmelser i direktivet tillats i sarskilda
fall. De medlemsstater som tillimpar sddana begrans-
ningar skall gora detta i overensstimmelse med artikel 8 i
Europakonventionen om skydd for de méanskliga rattighe-
terna och de grundliggande friheterna.

Enligt samma sitt att resonera bor det i detta rambeslut i
kapitel 1I faststillas att medlemsstaterna skall tillitas att
anta lagstiftningsatgirder for att medge vidare behand-
ling, nir en sddan dtgird dr nodvindig for att sikra:

— forebyggande av hot mot allmidn sikerhet, forsvar
eller nationell sikerhet,

— skydd av ett viktigt ekonomiskt eller finansiellt
intresse i en medlemsstat eller Europeiska unionen,

— skydd for den registrerade.

68.

69.

70.

71.

berittigad

Enligt artikel 5 i forslaget far uppgifter behandlas av de
behoriga myndigheterna endast om detta har faststillts
genom lagbestimmelser ddr det anges att uppgiftsbehand-
lingen 4r nodvindig for att den berorda myndigheten
skall kunna fullgora sina dligganden enligt lag och fore-
bygga, utreda, avsloja och lagfora brott. Datatillsyn-
smannen stoder de stringa kraven i artikel 5.

[ texten i artikel 5 underskattas dock behovet av att gora
uppgiftsbehandling berittigad pd andra lagliga grunder,
under sirskilda omstindigheter. Det ir en viktig bestim-
melse, som t.ex. inte bor gora det oméjligt for polisen att
fullgora sina lagliga skyldigheter enligt nationell ritt att
ldamna ut uppgifter till invandrarmyndigheter eller skatte-
myndigheter. Datatillsyns-mannen foresldr darfor att man
i artikel 5 beaktar andra berittigade rittsliga grunder for
behandling av personuppgifter, exempelvis behovet att
fullgora en rittslig skyldighet som den registeransvarige
omfattas av, den registrerades otvetydiga samtycke, forut-
satt att behandlingen foretas i den registrerades intresse,
eller behovet av att skydda den registrerades vitala
intressen.

Datatillsynsmannen pdpekar att respekten for kriterierna
for att gora behandling av uppgifter berittigad har en
sdrskild betydelse nir det giller polissamarbete och ritts-
ligt samarbete, om man beaktar att en olaglig insamling
av personuppgifter frin polisens sida kan medfora att
personuppgifter inte kan anvindas som bevismaterial vid
rittsliga forfaranden.

IV.4 Nodvindighet och proportionalitet

Syftet med artiklarna 4 och 5 i forslaget dr ocksa att pd
ett generellt tillfredsstdllande sitt sikerstilla att begrins-
ningar av skyddet for personuppgifter dr nodvindiga och
proportionella, vilket krdvs enligt Europeiska unionens
lagstiftning och rattspraxis vid Europeiska domstolen for
de manskliga rattigheterna rorande artikel 8 i Europakon-
ventionen om skydd for de manskliga rittigheterna och
de grundliggande friheterna.

— 1 artikel 4.1 c faststills den allmidnna regeln att
uppgifter skall vara adekvata, relevanta och inte
omfatta mer 4n vad som idr nodvindigt med hinsyn
till de andamal for vilka de samlas in och for vilka de
senare behandlas.

— T artikel 5 anges att behandlingen skall vara nodvindig
for att den berdrda myndigheten skall kunna fullgora
sina dligganden enligt lag och forebygga, utreda,
avsloja och lagfora brott.

— I artikel 4.4 anges att behandling av personuppgifter
endast dr nodvindig om vissa specifika villkor ar
uppfyllda.
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72. Datatillsynsmannen noterar att den foreslagna formuler-

ingen av artikel 4.4 inte uppfyller de kriterier som fast-
stillts i rattspraxis vid Europeiska domstolen for de
minskliga rittigheterna nir det giller artikel 8 i Europa-
konventionen om skydd for de minskliga rittigheterna
och de grundliggande friheterna, enligt vilken en
inskrankning i privatlivet kan dldggas endast om det ar
nodvandigt i ett demokratiskt samhille. Enligt forslaget
skall uppgiftsbehandling anses nddvindig inte endast om
den skulle gora det mojligt for brottsbekimpande och
rattsliga myndigheter att fullgéra sina édligganden utan
dven om det finns skdlig grund att anta att personuppgif-
terna i fraga skulle underlitta eller paskynda forebyggandet,
utredningen, avsl6jandet eller lagforingen av ett brott.

73. Dessa kriterier dverensstimmer inte med kraven i artikel

8 i Europakonventionen om skydd for de minskliga
rittigheterna och de grundliggande friheterna, eftersom
ndstan all behandling av personuppgifter kan betraktas
som om den underlittar polisens eller de rittsliga
myndigheternas verksamhet, dven om uppgifterna i fraga
egentligen inte behdvs for att utfora denna verksamhet.

74. Den nuvarande texten i artikel 4.4 skulle bana vig for en

75.

oacceptabelt omfattande insamling av personuppgifter,
endast grundad pd antagandet att personuppgifter kan
gora det lattare att forebygga, utreda, avsloja och lagfora
brott. Behandling av personuppgifter skall tvirtom endast
anses nodvindig, om de behoriga myndigheterna klart
kan visa att den behovs och forutsatt att dtgirder som
inkraktar mindre pa privatlivet inte ar tillgangliga.

Datatillsynsmannen rekommenderar dérfor att artikel 4.4
forsta strecksatsen formuleras om, sd att det sikerstills att
rittspraxis rorande artikel 8 i Europakonventionen om
skydd for de minskliga rittigheterna och de grundlig-
gande friheterna foljs. Datatillsynsmannen foreslar dess-
utom av systematiska skal att artikel 4.4 flyttas till slutet
av artikel 5.

IV.5 Behandling av sirskilda kategorier av uppgifter

76. T artikel 6 faststills ett principiellt f6rbud mot behandling

av kinsliga uppgifter, dvs. uppgifter som avslojar ras eller
etniskt ursprung, politiska dsikter, religios eller filosofisk
overtygelse, medlemskap i fackforening samt uppgifter
som ror hilsa eller sexualliv. Forbudet giller inte om
uppgiftsbehandlingen faststillts genom lagbestimmelser
och dr absolut nodvindig for att myndigheten skall kunna
fullgora sina aligganden enligt lag och forebygga, utreda,
avsloja och lagfora brott. Kinsliga uppgifter far ocksd
behandlas om den registrerade uttryckligen har godkint
uppgiftsbehandlingen. I bada fallen skall sarskilda skydds-
atgdrder av lamplig art vidtas.

77. Texten i artikel 6 ger anledning till tvd anmérkningar. For

det forsta bygger artikel 6 alltfor mycket pa den registre-
rades samtycke. Datatillsynsmannen betonar att behand-
ling av kinsliga uppgifter pa grundval av den registre-

78.

79.

80.

81.

rades uttryckliga samtycke endast bor tillitas i den mén
som behandlingen foretas i den registrerades intresse och
vagran att ldimna samtycke skall inte fd negativa konse-
kvenser for den registrerade. Datatillsynsmannen rekom-
menderar att artikel 6 dndras i enlighet hirmed, ocksd for
att artikeln skall overensstimma med EU:s gillande
lagstiftning om uppgiftsskydd.

For det andra anser datatillsynsmannen att dven andra
lagliga skl till behandling, exempelvis behovet av att
skydda den registrerades eller en annan persons vitala
intressen (om den registrerade dr fysiskt eller rattsligt
oférmaogen att limna sitt samtycke) kan beaktas.

Inom polissamarbetet och det rittsliga samarbetet far
behandlingen av andra kategorier av eventuellt kinsliga
personuppgifter, exempelvis biometriska uppgifter och
DNA-profiler, allt storre betydelse. Dessa uppgifter
omlfattas inte uttryckligen av artikel 6 i forslaget. Datatill-
synsmannen uppmanar EU:s lagstiftare att vara sirskilt
uppmirksam vid genomforandet av de allmidnna princi-
perna om uppgiftsskydd i detta forslag i ytterligare
lagstiftning som medfor behandling av dessa sirskilda
kategorier av uppgifter. Ett exempel dr det nuvarande
forslaget till rddets rambeslut om utbyte av uppgifter
enligt principen om tillginglighet (se punkterna 12-15
ovan), som uttryckligen tilliter behandling och utbyte av
biometriska uppgifter och DNA-profiler (se bilaga II till
forslaget), men inte tar upp dessa uppgifters kinslighet
eller sirdrag ur uppgiftsskyddssynvinkel.

Datatillsynsmannen rekommenderar att sdrskilda skydds-
atgirder foreskrivs, sirskilt for att garantera att

— biometriska uppgifter och DNA-profiler endast
anvinds pd grundval av viletablerade och kompatibla
tekniska standarder,

— graden av exakthet noggrant beaktas och kan
bestridas av den registrerade pd ett littillgdngligt sitt,
och att

— respekten for personers virdighet sdkerstills fullt ut.

Det ankommer pé lagstiftaren att avgora om dessa extra
sikerhetsdtgdrder skall foreskrivas i detta rambeslut eller i
de sarskilda rattsakter som reglerar insamling och utbyte
av dessa sirskilda kategorier av uppgifter.

V.6 Exakthet och tillf6rlitlighet

[ artikel 4.1 d faststills de allmdnna reglerna for uppgif-
ternas kvalitet. Enligt denna artikel skall den registeran-
svarige se till att uppgifterna ar korrekta och, om nédvin-
digt, hélls aktuella. Han skall vidta alla rimliga atgdrder
for att sakerstilla att uppgifter raderas eller rattas, om de
ar felaktiga eller ofullstindiga, sett till de dndamal for
vilka de samlades in eller for vilka de senare behandlas.
Detta dr i linje med de allminna principerna i EU:s
lagstiftning om uppgiftsskydd.
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82. Enligt artikel 4.1 d tredje meningen fir medlemsstaterna 86. Kontroll av uppgifternas kvalitet dr ett viktigt inslag i

foreskriva att behandlingen av uppgifter kan ske utifrén
olika krav med avseende pd graden av uppgifternas
exakthet och tillforlitlighet. Datatillsynsmannen tolkar
denna bestimmelse som ett undantag frin den allminna
principen om exakthet och rekommenderar att bestim-
melsens karaktdr av undantag klargors genom att "men”
eller "likval” laggs till i borjan av artikel 4.1 d tredje
meningen. | sddana fall dd det inte fullt ut kan garanteras
att uppgifterna dr korrekta, skall den registeransvarige
vara skyldig att sirskilja uppgifterna efter deras grad av
exakthet och tillforlitlighet, med sarskild hanvisning till
den grundliggande skillnaden mellan uppgifter som
baseras pa fakta och uppgifter som baseras pa asikter och
personliga bedémningar. Datatillsynsmannen betonar
vikten av denna skyldighet bide for de registrerade och
de brottsbekimpande myndigheterna, sirskilt om
uppgifter behandlas langt fran killan (se punkt 7 i
yttrandet).

Kontroll av uppgifternas kvalitet

83.

84.

85.

Den allmidnna princip som faststills i artikel 4.1 d
kompletteras av de mer specifika sikerhetsatgirder som
foreskrivs i artikel 9 om kontroll av uppgifternas kvalitet.
[ artikel 9 faststills sdrskilt foljande:

1. Personuppgifternas kvalitet skall kontrolleras senast
innan de Oversinds eller gors tillgdngliga. Dessutom
skall kvaliteten pad uppgifter som gors automatiske till-
gingliga kontrolleras regelbundet (artikel 9.1 och 9.2).

2. Vid oversindande av uppgifter bor alltid domar och
beslut att inte vicka dtal anges och killan till uppgifter
som grundar sig pd asikter bor kontrolleras innan
uppgifterna overfors, och det bor anges i vilken man
uppgifterna dr korrekta och tillforlitliga (artikel 9.1).

3. Personuppgifterna skall markeras pa den registrerades
begiran, om denne bestrider uppgifternas korrekthet
och det inte kan faststillas huruvida de dr korrekta
eller inte (artikel 9.6).

Artikel 4.1 och artikel 9 sdkerstiller darfor, om de
tillimpas tillsammans, att kvaliteten pa personuppgifterna
har kontrollerats tillrickligt, bdde av den registrerade och
av de myndigheter som 4r ndrmast kéllorna till de
behandlade uppgifterna och darfor kan kontrollera dem
bast.

Datatillsynsmannen  vilkomnar dessa  bestimmelser,
eftersom de ar inriktade pa de brottsbekimpande myndig-
heternas behov men ocksa sikerstiller att varje uppgift
beaktas pd lampligt sdtt och anvinds i enlighet med sin
exakthet och tillforlitlighet, varigenom det undviks att en
registrerad drabbas oproportionerligt av den eventuella
bristen pd exakthet hos vissa uppgifter som ror honom
eller henne.

87.

skyddet for den registrerade, sarskilt nir det giller perso-
nuppgifter som behandlas av polisen och de rittsliga
myndigheterna. Datatillsynsmannen beklagar dirfor att
tillimpligheten av artikel 9, som ror kontroll av uppgif-
ternas kvalitet, dr begransad till uppgifter som 6versinds
till eller gors tillgdngliga for andra medlemsstater. Detta
ar olyckligt, eftersom det innebdr att personuppgifters
kvalitet, vilken &r visentlig dven for brottsbekimpande
dndamadl, endast garanteras fullt ut, om dessa uppgifter
oversands till eller gors tillgdngliga for andra medlems-
stater, men inte ndr de behandlas inom en medlems-
stat (). I stillet dr det visentligt, bdde i de registrerades
och de behoriga myndigheternas intresse, att sorja for att
kvaliteten pd alla personuppgifter kontrolleras pad ett
lampligt sitt, dven de som inte dversinds eller gors till-
gingliga av en annan medlemsstat.

Datatillsynsmannen rekommenderar darfor att begrins-
ningarna av tillimpningsomradet for artikel 9.1 och 9.6
under alla omstindigheter tas bort genom att bestimmel-
serna flyttas till kapitel II i forslaget.

Atskillnaden mellan olika kategorier av uppgifter

88.

89.

[ artikel 4.2 faststills en skyldighet for den registeransva-
rige att gora en tydlig atskillnad mellan personuppgifter
om olika kategorier av personer (misstinkta, domda,
vittnen, offer, informatorer, kontakter m.fl.). Datatillsyn-
smannen vilkomnar detta tillvigagangssitt. Det dr sant
att brottsbekimpande och rittsliga myndigheter kan
behova behandla uppgifter om helt olika kategorier av
personer men det dr viktigt att det gors en dtskillnad
mellan dessa uppgifter alltefter graden av inblandning i
ett brott. I synnerhet bor villkoren for insamling av
uppgifter, tidsfrister, villkor for att vigra den registrerade
tillgdng eller information och ndrmare féreskrifter om
behoriga myndigheters tillgang till uppgifter aterspegla de
utmirkande dragen for de olika kategorierna av uppgifter
och de olika dndamal for vilka dessa uppgifter samlas in
av brottsbekimpande och rittsliga myndigheter.

[ detta sammanhang vill datatillsynsmannen att uppgifter
om icke misstinkta personer uppmirksammas sarskilt.
Sdrskilda villkor och sikerhetsatgirder behovs for att
sikerstélla proportionalitet och undvika att personer som
inte dr aktivt inblandade i ett brott kommer till skada. For
denna kategori av personer bor forslaget innehdlla till-
laggsbestimmelser for att begrinsa behandlingens syfte,
faststdlla exakta tidsfrister och begrinsa tillgdngen till
uppgifter.  Datatillsynsmannen  rekommenderar  att
forslaget dndras i enlighet hirmed.

(") Detta skulle dessutom inte vara i linje med Europaridets rekommen-
dation nr R(87) 15 fran ministerkommittén till medlemsstaterna om
att re%‘lera anvindningen av personuppgifter inom polisen. I

synner’

et anges det i princip 7.2 att "regelbundna kontroller” av

personuppgifternas kvalitet skall foreskrivas i samforstind med till-
synsmyndigheten eller i enlighet med nationell lagstiftning.
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90.

91.

92.

93.

Forslagets nuvarande text innehéller en sdrskild sikerhets-
atgard, som giller ¢j misstinkta personer, namligen
artikel 7.1 i forslaget. Datatillsynsmannen anser att detta
ar en viktig sdkerhetsdtgird, framfor allt eftersom
medlemsstaterna inte far foreskriva undantag. Tyvirr {6-
reskrivs i artikel 7.1 sirskilda sidkerhetsdtgarder endast
ndr det giller tidsfrister och dess tillimplighet begransas
till den kategori av personer som avses i artikel 4.3 sista
strecksatsen 1 forslaget. I artikeln foreskrivs darfor inga
tillfredsstdllande garantier och den omfattar inte hela
gruppen icke misstankta personer (').

Uppgifter om doémda personer fortjanar ocksd sirskild
uppmirksamhet. Vad dessa uppgifter betriffar bor de
senaste och framtida initiativen for utbyte av straffregister
vederborligen beaktas och overensstimmelse siker-
stéllas (%).

Mot bakgrund av dessa padpekanden rekommenderar data-
tillsynsmannen tilligg av en ny punkt till artikel 4 med
foljande innehall:

— Ytterligare bestimmelser for att begrinsa dndamadlet
med behandlingen, faststilla exakta tidsfrister och
begrinsa tillgdngen till uppgifter, vad betriffar icke
misstinkta personer.

— Skyldighet for medlemsstaterna att faststilla de rtts-
liga konsekvenserna av de atskillnader som skall goras
mellan personuppgifter om olika kategorier av
personer, vilka aterspeglar sirdragen i de olika katego-
rierna av behandlade uppgifter och de olika dndamal
for vilka dessa uppgifter samlas in av de brottsbekdm-
pande och de rittsliga myndigheterna.

— De rittsliga konsekvenserna bor gilla villkor for
insamling av personuppgifter, tidsfrister, vidare over-
foring och anvindning av uppgifter samt villkor for
att vagra den registrerade tillgang eller information.

IV.7 Tidsfrister for lagringen av personuppgifter

De allminna principerna for tidsfrister for lagringen av
personuppgifter faststdlls i artikel 4.1 e och artikel 7.1 i
forslaget. Som en allmédn princip bor personuppgifter inte
lagras langre dn vad som dr nodviandigt med hinsyn till

(") Se ndrmare punkt 94 i yttrandet.

(3 Rédets beslut 2005/876/RIF om utbyte av uppgifter ur kriminalre-
gistret, som tridde i kraft den 9 december. Beslutet kompletterar
och underldttar befintliga mekanismer for att oversinda uppgifter
med hanvisning till domar som bygger pa befintliga konventioner,
sidana instrument som den europeiska konventionen om inbordes
réttshjdlp i brottmdl frain 1959 och konventionen frin 2000 om
omsesidig rattslig hjalp i brottmal mellan medlemsstaterna. Denna
text kommer senare att ersittas av ett precisare rambeslut av radet.
Kommissionen planerar att foresld ett nytt rambeslut pa detta
omréde.

94.

95.

96.

97.

syftet med insamlingen. Detta Gverensstimmer med EU:s
lagstiftning om uppgiftsskydd ().

Den allmidnna bestimmelsen i artikel 7.1 dr dock endast
tillimplig "om inte annat foreskrivs i den nationella
lagstiftningen”. Datatillsynsmannen noterar att detta
undantag 4r mycket allmint och gér utéver de undantag
som dr tillitna enligt artikel 4.1 e. Datatillsynsmannen
foresldr att det allmidnna undantaget i artikel 7.1 stryks
eller att man &tminstone uttryckligen begrinsar de
allmidnna intressen som rittfirdigar medlemsstaternas
utnyttjande av detta undantag (*).

Enligt artikel 7.2 skall efterlevnaden av tidsfristerna garan-
teras genom lampliga forfaranden och tekniska atgdrder
och  kontrolleras  regelbundet.  Datatillsynsmannen
vilkomnar denna bestimmelse men rekommenderar att
det uttryckligen anges att det i de lampliga forfarandena
och tekniska atgirderna bor foreskrivas automatisk och
regelbunden radering av person-uppgifter efter en viss
tid.

V.8 Utbyte av personuppgifter med tredjelinder

Ett effektivt polissamarbete och rittsligt samarbete inom
EU:s granser ar alltmer avhingigt av samarbete med tred-
jelinder och internationella organisationer. Manga
atgdrder for att forbdttra samarbetet nér det géller brotts-
bekdmpning och det rittsliga samarbetet med tredjelander
eller internationella organisationer diskuteras for narva-
rande eller planeras bade nationellt och pd EU-niva ().
Utvecklingen av detta internationella samarbete kommer
troligen av vara starkt beroende av utbytet av personupp-
gifter.

Det dr darfor visentligt att principerna om rattvis och
laglig behandling samt principerna om korrekt rittsforfa-
rande i allménhet dven giller for insamling och utbyte av
personuppgifter 6ver Europeiska unionens grinser, och
att personuppgifter endast overfors till tredje linder eller
internationella organisationer om en adekvat skyddsnivd
eller limpliga skyddsdtgirder garanteras av de berorda
tredje parterna.

) Forutom den allmidnna bestimmelsen om tidsfrister for lagringen av

E

ersonuppgifter i artikel 7 innehdller forslaget ytterligare sarskilda
estimmelser om personuppglfter som utbyts med andra medlems-

stater. Framfor allt faststdlls det i artikel 9.7 att personuppgifter skall
raderas

1.
2.

3.

om uppgifterna inte borde ha Gversints, gjorts tillgingliga eller
mottagits,

efter utgdngen av den tidsfrist som meddelats av den oversin-
dande myndigheten, sdvida inte personuppgifterna behovs under
ytterligare en tid for rattegangsandamal

om uppgifterna inte lingre dr nédvindiga for det dndamdl som
lag tll{)grund for att de overfordes.

(*) Man skulle kunna tdnka sig en begrinsning till kampen mot terro-

rism och/eller de sdrskilda allménna intressen som avses i artikel 4.1

e:

d

historiska, statistiska eller vetenskapliga dandamal.

() Se exempelvis kommissionens meddelande nyligen "En strategi for

en yttre dimensionen av omradet med frihet, sikerhet och rittvisa”

(KOM(2005) 491 slutlig).
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Overforingar av personuppgifter till tredjeldnder

98. 1 detta sammanhang vilkomnar datatillsynsmannen
artikel 15 i forslaget, som innehdller bestimmelser om
skydd vid o6verforing till behoriga myndigheter i tredje-
lander eller till internationella organ. Denna bestimmelse,
som finns i kapitel III i forslaget, giller dock endast for
uppgifter som mottas frin eller gors tillgingliga av beho-
riga myndigheter i andra medlemsstater. Som en foljd av
denna begrinsning finns det fortfarande en brist i
uppgiftsskyddssystemet pa Europeiska unionens nivd nir
det giller uppgifter som inte mottas fran behoriga
myndigheter i andra medlemsstater. Datatillsynsmannen
anser att denna brist inte kan accepteras av f6ljande skal.

99. For det forsta bor den skyddsnivd som erbjuds genom
EU-lagstiftningen vid &verforing till tredjeland inte
avgoras av uppgiftskillan, en polismyndighet inom den
medlemsstat som overfor uppgifter till ett tredjeland eller
en polismyndighet inom en annan medlemsstat.

100. For det andra bor det noteras att reglerna for 6verforingar
av personuppgifter till tredjelinder dr en grundliggande
princip i lagstiftningen om uppgiftsskydd. Denna princip
ar inte bara en av de grundliggande bestimmelserna i
direktiv 95/46/EG utan faststdlls dven i tilliggs-proto-
kollet till konvention nr 108 (!). De gemensamma normer
for skyddet av personuppgifter som avses i artikel 1 i
forslaget kan inte garanteras om gemensamma normer
for overforingar av personuppgifter till tredjelinder inte
omfattar all behandling. De registrerades rittigheter enligt
detta forslag skulle foljaktligen direkt paverkas, om per-
sonuppgifter kunde oversindas till tredjelinder som inte
erbjuder en adekvat skyddsniva.

101. For det tredje skulle begrinsningen av tillimpningsom-
rddet for dessa regler till att gilla endast “utbytta
uppgifter”, nar det giller uppgifter som behandlas endast
inom ett land, medfora att det inte skulle finnas négra
sikerhetsatgdrder. Paradoxalt nog skulle det vara "ldttare”
att overfora personuppgifter till tredjelinder, utan beak-
tande av om det finns ndgot adekvat skydd for perso-
nuppgifter, dn till andra medlemsstater. Detta skulle ge
mojlighet att "tvdtta” information. De behoriga myndighe-
terna i medlemsstaterna skulle kunna kringgd de strikta
normerna for uppgiftsskydd genom att oversinda
uppgifter till tredjelinder eller internationella organisa-

(') Tilliggsprotokollet om tillsynsmyndigheter och gransoverskridande
floden av personuppgifter till konventionen om skydd for enskilda
vid automatisk databehandling av personuppgifter undertecknades
den 8 november 2001 och triadde i kraft den 1 juli 2004. Detta
bindande internationella rittsliga instrument har hittills underteck-
nats av 11 stater (ddribland 9 EU-medlemsstater). I artikel 2.1 i
protokollet faststills foljande allmdnna princip: "Varje part skall
endast mojliggora overforing av personuppgifter till en mottagare
som lyder unc%er en stats eller en organisations jurisdiktion som inte
ar part i konventionen, om staten eller organisationen tryggar en
tillrdcklig grad av skydd for den avsedda uppgiftsoverforingen”.

102.

tioner, dir en behorig myndighet i en annan medlemsstat
kan fa tillgang till dem eller de t.o.m. skulle kunna skickas
tillbaka till en sddan myndighet.

Datatillsynsmannen rekommenderar dirfor att forslaget
indras, sd att det garanteras att artikel 15 giller for utbyte
av alla personuppgifter med tredjelinder. Denna rekom-
mendation giller inte artikel 15.1 ¢, som pd grund av sin
natur kan vara tillimplig endast pd personuppgifter som
utbyts med andra medlemsstater.

Exceptionella overforingar till linder som saknar adekvat skydd

103.

104.

I artikel 15 faststills en rad villkor for overforingar till
behoriga myndigheter i tredjelinder eller till internatio-
nella organisationer jamforbara med villkoren i artikel 25
i direktiv 95/46/EG. I artikel 15.6 anges dock mojligheten
att 6verfora uppgifter till tredjelander eller internationella
organisationer dir ett adekvat uppgiftsskydd inte garan-
teras, forutsatt att overforingen dr absolut nodvandig for
att sdkerstilla en medlemsstats visentliga intressen eller
for att forebygga en omedelbart forestdende allvarlig fara
som hotar den allmidnna sikerheten eller en eller flera
specifika personer.

Det bor klargoras nir det undantag som anges i punkt 6
ar tillampligt. Datatillsynsmannen rekommenderar darfor:

— att det klargors att detta undantag endast innebdr ett
undantag fran villkoret “adekvat skydd” men inte
paverkar de 6vriga villkor som anges i artikel 15.1,

— att det laggs till att 6verforingar av uppgifter som gors
i enlighet med detta undantag bor omfattas av limp-
liga villkor (t.ex. ett klart uttalat villkor att uppgifter
endast skall behandlas tillfilligt och for specifika
dndamadl) och skall meddelas den behériga tillsyn-
smyndigheten.

Behandling av personuppgifter som mottagits fran tredjeldnder

105.

[ samband med det 6kande utbytet av personuppgifter
med polis och rittsliga myndigheter i tredjelinder bor
sdrskild uppmarksamhet dven &dgnas dt personuppgifter
som “importeras” fran de tredjelinder dir adekvata
normer nar det galler respekt for ménskliga rattigheter,
sarskilt for skydd av personuppgifter, inte sikerstalls.
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106. Utifran ett bredare perspektiv anser datatillsynsmannen synpunkt som framfordes av de europeiska dataskydds-

att lagstiftaren bor sorja for att personuppgifter som
mottas fran tredjelinder atminstone uppfyller internatio-
nella normer nér det giller respekten for méanskliga réttig-
heter. Exempelvis bor brottsbekimpande och rittsliga
myndigheter inte behandla eller forlita sig pd uppgifter
som samlats in under tortyr eller genom asidosittande av
manskliga rattigheter, svartlistningar grundade endast pa
politisk 6vertygelse eller sexuell liggning, sdvida detta inte
gors i den registrerades intresse. Datatillsynsmannen
rekommenderar darfor att detta klargors dtminstone i ett
skal till forslaget, eventuellt genom hinvisning till
tillimpliga internationella instrument (!).

107. Nar det mer specifikt giller skydd av personuppgifter,

papekar datatillsynsmannen att den eventuella bristen pa
uppgiftskvalitet skall bedomas pd vederborligt sitt, nir
personuppgifter 6versinds fran linder dir det inte finns
nagra adekvata normer eller garantier for skyddet av
personuppgifter for att undvika att EU:s brottsbekdm-
pande myndigheter felaktigt forlitar sig pd sddan informa-
tion och for att forhindra att de registrerade skadas.

108. Datatillsynsmannen rekommenderar ddrfor att det liggs

till en bestimmelse i artikel 9 i forslaget, ddr det anges att
kvaliteten pd personuppgifter som oversinds frin tredje-
linder bor bli foremdl for sirskild bedomning sd snart
som de mottas och att graden av dessa uppgifters
korrekthet och tillforlitlighet bor anges.

IV.9 Utbyte av personuppgifter med privata parter och

andra myndigheter i4n brottsbekimpande myndig-
heter

109. Tartiklarna 13 och 14 i forslaget anges ett antal krav som

skall uppfyllas om personuppgifter sinds vidare till
privata parter och andra myndigheter dn brottsbekdm-
pande myndigheter. Som tidigare nidmnts kompletterar
dessa artiklar de mer allmidnna reglerna i kapitel II, som
under alla omstindigheter bor foljas.

110. Datatillsynsmannen anser att overforing till privata parter

och andra offentliga organ kan vara nodvindig i sirskilda
fall for att forebygga och bekdmpa brott men att specifika
och strikta villkor bor gilla. Detta ar i linje med den

(') FN-konventionen mot tortyr och annan grym, ominsklig eller
fornedrande behandling eller bestraffning, som undertecknats av alla
EU-medlemsstater och tradde i kraft den 26 juni 1987. I artikel 15
faststills foljande: "Varje konventionsstat skalf sdkerstilla att ett utta-
lande, som konstaterats ha gjorts till foljd av tortyr, inte skall
dberopas som bevis i ett réttsfigt forfarande utom mot en person
som anklagats for tortyr sdsom bevis for att uttalandet gjorts.”

myndigheterna i det sammanfattande dokumentet fran
Krakow (3).

111. T detta perspektiv anser datatillsynsmannen att de extra
villkor som anges i artiklarna 13 och 14 kan anses till-
fredsstillande om de tillimpas tillsammans med de
allminna reglerna i kapitel II, inklusive en omfattande
tillimpning av reglerna om vidare behandling (se IV.2
ovan). Det nuvarande forslaget begransar dock tillamplig-
heten av artiklarna 13 och 14 till personuppgifter som
mottas fran eller gors tillgidngliga av de behoriga myndig-
heterna i en annan medlemsstat.

112. De senare villkorens allminna tillimplighet 4r dnnu vikti-
gare, om man beaktar det allt storre utbytet av uppgifter
mellan  brottsbekimpande myndigheter och andra
myndigheter eller privata parter dven inom medlemssta-
terna. Man kan hitta ett exempel i offentligt/privat part-
nerskap i brottsbekimpande verksamhet (*).

113. Datatillsynsmannen rekommenderar darfor att det nuva-
rande forslaget dndras sd att det sdkerstills att artiklarna
13 och 14 giller for utbytet av alla personuppgifter, dven
dem som inte Oversinds eller gors tillgingliga av en
annan medlemsstat. Denna rekommendation giller inte
artiklarna 13 ¢ och 14 c.

Tillging till och vidare anvindning av personuppgifter som kontrol-
leras av privata parter

114. Utbytet av personuppgifter med privata parter gar i tvd
riktningar: det innebdr att personuppgifter dven over-
sinds eller gors tillgingliga av privata parter {6r brottsbe-
kimpande och rittsliga myndigheter.

115. I detta fall far offentliga myndigheter, for ett helt annat
dandamdl, ndmligen att forebygga, utreda, avsloja eller
lagfora brott, tillgdng till och vidareanvinder personupp-
gifter som samlats in for kommersiella dndamal
(kommersiella transaktioner, saluforing, tillhanda-hallande
av tjanster m.m.) och hanteras av privata registeransva-
riga. Korrektheten och tillforlitligheten hos uppgifter som
behandlats for kommersiella dndamal skall dessutom
bedomas noggrant nir dessa uppgifter anvinds for brotts-
bekdmpande dndamal (¥).

() Sammanfattande dokument om brottsbekimpning och informationsutbyte
inom EU, som antogs vid de europeiska dataskyddsmyndigheternas
varkonferens i Krakow den 25-26 april 2005.

() Se kommissionens lagstiftnings- och arbetsprogram 2006
KOM(2005) 531 slutlig.

(*) Exempelvis dr en telefonrikning tillforlitlig for kommersiella
dndamdl om det korrekt anges vilka telefonsamtal som har ringts,
men de brottsbekimpande myndigheterna kan inte forlita sig fullt
ut pd samma telefonrdkning som ett avgorande bevis for vem som
ringt ett sdrskilt samtal.
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116. Ett mycket aktuellt och viktigt exempel pd tillgdng till

privata databaser for brottsbekimpande dndamal ges i
den godkinda texten till direktivet om lagring av kommu-
nikationsuppgifter (se punkterna 16-18 ovan), enligt
vilken leverantorer av allmint tillgingliga elektroniska
kommunikationstjanster eller allmdnna kommunika-
tionsnat skall lagra vissa uppgifter om kommunikationer
upp till tvd ar for att sdkerstilla att uppgifterna ar till-
gingliga for utredning, avslgjande och étal av allvarliga
brott. Enligt den godkinda texten omfattas fragor som
ror tillgdng till dessa uppgifter inte av gemenskapsritten
och fir inte regleras av sjdlva direktivet. Dessa viktiga
fragor kan i stillet omfattas av nationell lagstiftning eller
nationella atgirder i enlighet med avdelning VI i EU-
fordraget ().

117. 1 sitt yttrande om forslaget till detta direktiv forsvarade
datatillsynsmannen en vidare tolkning av EG-fordraget,
eftersom begrinsning av tillgdng 4r nodvindig for att
sikerstilla ett adekvat skydd for den registrerade vars
kommunikationsuppgifter mdste lagras. Tyvirr tog den
europeiska lagstiftaren inte med regler om tillgang i ovan-
namnda direktiv.

118. T detta yttrande meddelar datatillsynsmannen pé nytt att

han starkt foredrar att det i EU-lagstiftningen faststills
gemensamma normer for brottsbekimpande myndighe-
ters tillgdng och vidare anvindning. S& linge som detta
inte tas upp under forsta pelaren kan ett instrument
under tredje pelaren innehdlla bestimmelser om det
nodvindiga skyddet. Denna uppfattning stods ytterligare
av den allminna 6kningen av utbyte av uppgifter mellan
medlemsstaterna och det aktuella forslaget om tillganglig-
hetsprincipen. Olika nationella regler om tillgdng och
vidare anvindning skulle inte vara forenligt med den fore-
slagna “fria rorligheten” for information om brottsbe-
kdmpning inom hela EU, som dven omfattar uppgifter
fran privata databaser.

119. Datatillsynsmannen anser darfor att gemensamma normer

bor gilla for de brottsbekimpande myndigheternas_till-
gang till personuppgifter som innehas av privata parter,
for att garantera att tilledng endast medges pd grundval
av vl definierade villkor och begrinsningar. I synnerhet
bor de behoriga myndigheternas tillgdng endast medges
fran fall till fall under specifika omstindigheter, for
noggrant angivna andamél och omfattas av domstol-
sprovning i medlemsstaterna.

(") Tingressen till direktivet anges foljande: "Frdgor om tillgdng till de
uppgifter som nationella offentliga myndigheter lagrar i enlighet
med detta direktiv for de Verksam(ﬁ)eter som avses i artikel 3.2 forsta
ledet i direktiv 95/46/EG faller utanfor tillimpningsomrddet for
?emenskapens lagstiftning. De kan emellertid omfattas av nationell

gstiftning eller nationella dtgdrder i enlighet med avdelning VI i
fordraget om Europeiska unionen, forutsatt att sddana lagar eller
atgarder till fullo stdr i overensstimmelse med de grundliggande
rittigheter som foljer av medlemsstaternas gemensamma forfatt-
ningsmissiga tradmoner och som dr garanterade i Europeiska
konventionen om skydd for de manskigga rittigheterna och de
§rundlaggande friheterna. Enligt den tolkning Europeiska domstolen

or de manskliga rittigheterna gjort av artikel 8 i Europeiska
konventionen om skydd for de manskliga ridttigheterna och de
grundldggande friheterna ..

() I kapitel IV behandlas i s

V.10 Den registrerades rittigheter

120. I kapitel IV tas den registrerades rattigheter upp pa ett

sitt som generellt Overensstimmer med den gillande
lagstiftningen om uppgiftsskydd och artikel 8 i Europe-
iska unionens stadga om de grundliggande rittigheterna.

121. Datatillsynsmannen  vilkomnar dessa bestimmelser,

eftersom en harmoniserad uppsattning rattigheter for
registrerade faststdlls, samtidigt som hinsyn tas till vad
som utmirker de brottsbekimpande och rittsliga
myndigheternas behandling. Detta dr en visentlig forbatt-
ring, eftersom den nuvarande situationen kidnnetecknas
av en mangd olika regler och praxis, sdrskilt for ritten till
tillgdng. Nagra medlemsstater tilldter inte att den registre-
rade far tillgdng till uppgifterna utan har ett system med
“indirekt tillgdng” (som kan utovas av den nationella
dataskyddsmyndigheten i den registrerades namn).

122. Enligt forslaget dr de eventuella undantagen fran ritten

till direkt tillgdng harmoniserade. Detta 4r sd mycket
viktigare for att medborgare vilkas uppgifter i allt storre
utstriackning behandlas och utbyts av behériga myndig-
heter i olika EU-medlemsstater skall kunna utnyttja en
harmoniserad uppsittning rittigheter som registrerade,
oberoende av den medlemsstat ddr uppgifter samlas in
eller behandlas (%).

123. Datatillsynsmannen erkdnner det limpliga i att begrinsa

de registrerades rattigheter, om det dr nodvindigt for att
forebygga, utreda, avsloja eller lagfora brott. Eftersom
dessa begransningar madste betraktas som undantag fran
de registrerades grundliggande rittigheter, bor dock en
strikt provning av proportionaliteten goras. Detta innebar
att undantagen bor vara begrinsade och vil definierade
och att begrinsningarna om mojligt bor vara partiella
och tidsbegrinsade.

124. Ur detta perspektiv vill datatillsynsmannen sarskilt

uppmarksamma lagstiftaren pd punkt 2 a i artiklarna 19,
20 och 21, ddr det faststills ett mycket omfattande och
obestimt undantag frin de registrerades rittigheter,
genom att det anges att dessa rittigheter kan begrinsas
om det dr nodvindigt for att "den registeransvarige skall
kunna fullgora sina dligganden enligt lag pa ett korrekt
satt”. Detta undantag 6verlappar dessutom bestimmelsen
i led b, som medger begransningar av den registrerades
rittigheter, om det dr nodvindigt "for att inte skada

nnerhet ritten till information (artiklarna
19 och 20) och ritten tllfftlllgang, rittelse, radering eller blockering
(artikel 21) Pd det hela taget ger dessa artiklar registrerade alla de
rittigheter som vanligtvis garanteras genom EU:s lagstiftning om
uppgiftsskydd, samtidigt som en rad undantag anges med hénsyn till
den tredje pelarens sirdrag. I synnerhet medges begransningar av
registrerades rittigheter genom ndstan identiska bestimmelser om
bade ritt till information (artiklarna 19.2 och 20.2) och ritt till till-
géing (artikel 21.2).
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125.

pagdende utredningar, undersokningar eller rittegdngar,
eller hindra de behoriga myndigheterna fran att fullgora
sina dligganden enligt lag”. Det senare undantaget kan
anses vara berdttigat, men det forra forefaller innebéra en
oproportionerlig begransning av den registrerades rattig-
heter. Datatillsynsmannen rekommenderar darfor att
punkt 2 a i artiklarna 19, 20 och 21 stryks.

Datatillsynsmannen rekommenderar dven att artiklarna
19, 20 och 21 forbattras pa foljande sitt:

— Det bor anges att begrinsningarna av den registre-
rades rittigheter inte dr obligatoriska, inte giller
obegrinsad tid och "endast” ir tillitna i de sirskilda
fall som uppriknas i artiklarna.

— Hansyn bor tas till att information bor limnas sjilv-
mant av den registeransvarige och inte pa grundval av
en begdran fran den registrerade.

— Det bor i artikel 19.1 ¢ ldggas till att information
ocksd bor limnas om “tidsfristerna for lagring av
uppgifterna”.

— De bor sikerstillas (genom dndring av artikel 20.1 i
linje med andra EU-instrument om uppgiftsskydd) att
information, om uppgifter inte har erhallits frdn den
registrerade eller har erhillits frin denne utan dennes
vetskap, ldmnas till denne “senast vid den tidpunkt
nir uppgifter forst rojs”.

— Det bor sdkerstallas att mekanismen for att 6verklaga
vid vidgran eller begriansning av de registrerades rattig-
heter ar tillimplig vid begrinsning av rdttigheten att
informeras, och artikel 19.4 sista meningen bor
dndras i enlighet hiarmed.

Automatiska individuella beslut

126.

127.

Datatillsynsmannen beklagar att forslaget inte alls tar upp
den viktiga frigan om automatiska individuella beslut.
Praktisk erfarenhet visar i sjilva verket att de brottsbe-
kimpande myndigheterna i allt storre utstrickning
utnyttjar automatisk behandling av uppgifter for att
utvirdera vissa personliga aspekter hos personer, sirskilt
for att bedoma deras tillf6rlitlighet och upptridande.

Datatillsynsmannen inser att dessa system i vissa fall kan
vara nddvindiga for att effektivisera de brottsbekdmpande
myndigheternas verksamhet, men noterar att beslut som
enbart bygger pd automatisk behandling av uppgifter bor
omfattas av mycket stranga villkor och sikerhetsatgarder,
ndr de far rattsliga foljder for en person eller vasentligt
paverkar en person. Detta dr dnnu viktigare i samband

128.

129.

med tredje pelaren, eftersom de behoriga myndigheterna
i detta fall forfogar 6ver allminna tvangsmedel, och deras
beslut eller atgirder sdledes kan komma att paverka en
person eller vara mer inkrdktande 4n vad som normalt
skulle vara fallet ndr sidana beslut fattas eller sddana
atgdrder vidtas av privata parter.

Framfor allt bor sddana beslut eller dtgirder i overens-
stimmelse med allminna dataskydds-principer endast
medge, om de uttryckligen tillts enligt lag eller av den
behoriga tillsyns-myndigheten och de boér omfattas av
lampliga atgdrder for att skydda den registrerades rattma-
tiga intressen. Den registrerade bor dessutom ha lattill-
gingliga mojligheter att framfora sina synpunkter och
forstd logiken i beslutet, savida detta inte ar ofdrenligt
med det dndamal for vilket uppgifterna behandlas.

Datatillsynsmannen rekommenderar dirfor att det infors
en specifik bestimmelse om automatiska individuella
beslut, i linje med gillande EU-lagstiftning om uppgifts-
skydd.

V.11 Sikerhet i samband med behandling av uppgifter

130.

131.

Nir det giller sikerheten i samband med behandling av
uppgifter, faststills i artikel 24 en skyldighet for den
registeransvarige att genomféra limpliga tekniska och
organisatoriska dtgirder i linje med bestimmelserna i
andra EU-instrument om uppgiftsskydd. I punkt 2 finns
dessutom en detaljerad och heltickande forteckning over
atgdrder som skall genomforas inom automatisk databe-
handling.

Datatillsynsmannen vilkomnar denna bestimmelse, men
foresldr att man for att underlitta tillsynsmyndigheternas
effektiva kontroll lagger till foljande extra atgird i forteck-
ningen over atgdrder i punkt 2: “k) genomfora dtgdrder for
systematisk Gvervakning och rapportering om dessa sikerhetsdt-
garders effektivitet (systematisk egenkontroll av sakerhetsdt-
garder)” (7).

Registrering av uppgifter

132. Enligt artikel 10 skall varje automatisk overforing och

varje automatiskt mottagande av personuppgifter regi-
streras (vid automatisk overforing) eller dokumenteras
(vid icke automatisk Gverforing) pa ett sitt som gor det
mojligt att i efterhand kontrollera att Gverforingen och
behandlingen av uppgifter ar laglig. Sddan information
skall vara tillgdnglig pd begdran av den behoriga tillsyn-
smyndigheten.

(") Se i detta sammanhang datatillsynsmannens yttrande om forslaget

till Europaparlamentets och ridets forordning om informationssys-
temet for viseringar (VIS) och utbytet mellan medlemsstaterna av
ulppgifter om viseringar for kortare vistelse (KOM (2004) 835
slut

lig), som offentliggjorts pd www.edps.eu.int.
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133. Datatillsynsmannen vilkomnar denna bestimmelse. Han instrument fungerar i flera medlemsstater. Det foreskrivs i

134.

135.

noterar dock att dven "tillgdng” till uppgifter skall regi-
streras eller dokumenteras for att garantera en heltdck-
ande kontroll och for undersokning av om personupp-
gifter anvinds korrekt. Denna information ir visentlig,
eftersom en effektiv overvakning av en korrekt behand-
ling av personuppgifter inte endast mdste inriktas pa
lagligheten i overforingen av personuppgifter mellan
myndigheterna utan dven pa lagligheten i dessa myndig-
heters tillgdng. Datatillsynsmannen rekommenderar
dirfor att artikel 10 dndras, s att det ocksa foreskrivs att
tilledng till uppgifter skall registreras eller dokumen-

teras (!).

V.12 Rittslig provning, ansvar och piféljder

I kapitel VI i forslaget behandlas rittslig provning (artikel
27), ansvar (artikel 28) och péfoljder (artikel 29). Bestim-
melserna Gverensstimmer pa det hela taget med gillande
EU-lagstiftning om uppgiftsskydd.

Sarskilt ndr det giller péfoljder vilkomnar datatillsyn-
smannen specificeringen att paféljder vid 6vertradelse av
de bestimmelser som faststdllts i enlighet med rambe-
slutet skall vara effektiva, limpliga och avskrdckande.
Straffrittsliga pafoljder for uppsatliga och allvarliga 6ver-
tradelser, sdrskilt inom konfidentiell och siker uppgiftsbe-
handling, skall dessutom sidkerstdlla en storre avskrack-
ande effekt for allvarligare overtridelser av dataskydds-
lagen.

V.13 Kontroll- och &vervakningsuppgifter samt rad-

136.

137.

givande uppgifter

De bestimmelser i forslaget som tar upp kontroll och
overvakning av uppgiftsbehandling samt samrad i frdgor
som ror uppgiftsbehandling liknar i stor utstrickning
bestimmelserna i direktiv 95/46/EG. Datatillsynsmannen
vilkomnar att kommissionen i sitt forslag har valt redan
provade och vilfungerande mekanismer och framhéller
sarskilt inforandet av ett (obligatoriskt) system for
forhandskontroll. Ett sidant system forutses inte endast i
direktiv  95/46/EG utan ingdr ocksd i forordning
45/2001/EG och har visat sig vara ett effektivt instru-
ment, som stir till datatillsynsmannens forfogande vid
overvakningen av gemenskaps-institutioners och gemen-
skapsorgans uppgiftsbehandling.

Ett annat instrument for kontroll och &vervakning av
uppgiftsbehandling som har visat sig vara effektivt ar att
en registeransvarig utser uppgiftsskyddsombud. Detta

(') Detta dr i linje med bestimmelserna i artikel 18 i forslaget, enligt
vilka den oversindande myndigheten pd begidran skall underrittas
om den vidare behandlingen av de personufpgifter som har over-

se

sants eller gjorts tillgangliga, och bestimme
enomforande av saker etsitlgéirderna, dven mot bakgrund av det
oOreslagna systemet med egen

rna i artikel 24, om

ontroll av dessa dtgarder.

138.

139.

140.

141.

142.

forordning 45/2001/EG som ett obligatoriskt instrument
och spelar en nyckelroll inom Europeiska gemenskaperna.
Uppgiftsskyddsombuden 4r administratorer inom en
organisation och ska pé ett oberoende sitt sikerstilla den
interna tillimpningen av bestimmelser om uppgiftsskydd.

Datatillsynsmannen rekommenderar att bestimmelser om
uppgiftsskyddsombud ldggs till i forslaget. Dessa bestim-
melser kan utformas med artiklarna 24-26 i forordning
45/2001/EG som modell.

Forslaget till rambeslut riktas till medlemsstaterna. Det ar
diarfor logiskt att det i artikel 30 i forslaget foreskrivs att
overvakning skall ske genom oberoende tillsynsmyndig-
heter. Denna artikel har utformats pd ungefir samma satt
som artikel 28 i direktiv 95/46/EG. Dessa nationella
myndigheter boér samarbeta med varandra, med de
gemensamma tillsynsorgan som inrittats enligt avdelning
VI i EU-foérdraget och med datatillsynsmannen. Enligt
artikel 31 i forslaget skall det dessutom inréttas en arbets-
grupp, som skall spela en roll liknande den som artikel
29-gruppen spelar i frigor som omfattas av forsta
pelaren. Alla relevanta aktorer pa uppgiftsskyddsomridet
nimns i artikel 31 i forslaget.

Det ar sjilvklart att samarbetet mellan alla relevanta
aktorer pd uppgiftsskyddsomradet spelar en viktig roll i
ett forslag vars syfte ar att forbattra polissamarbetet och
det rittsliga samarbetet mellan medlemsstaterna. Datatill-
synsmannen vilkomnar dirfor att man i forslaget lagger
betoningen pa samarbete mellan tillsynsmyndigheterna.

Datatillsynsmannen betonar dessutom vikten av ett
konsekvent tillvigagangssdtt i frdgor rorande uppgifts-
skydd, ndgot som kan forbattras genom att kommunika-
tion mellan den befintliga artikel 29-gruppen och den
arbetsgrupp som inrdttas genom detta forslag till rambe-
slut frimjas. Datatillsynsmannen rekommenderar att
artikel 31.2 i forslaget dndras, sd att ordféranden i artikel
29-gruppen far ritt att delta i eller foretradas vid den nya
arbets-gruppens moten.

Texten i artikel 31 i forslaget innehéller en anmarknings-
vird skillnad mot artikel 29 i direktiv 95/46/EG. Datatill-
synsmannen 4r full medlem av artikel 29-gruppen. Detta
medlemskap omfattar ritten att rosta. Enligt det aktuella
forslaget ar datatillsynsmannen ocksd medlem av arbets-
gruppen (pa grundval av artikel 31), men har inte ratt att
rosta. Det dr inte klart av vilka skl detta forslag avviker
fran artikel 29 i direktiv 95/46/EG. Datatillsynsmannen
anser att den foreslagna texten ar oklar i friga om data-
tillsynsmannens roll, vilket kan himma effektiviteten i
hans deltagande i arbetsgruppens arbete. Datatillsyn-
smannen rekommenderar darfor att Overensstimmelsen
med direktivets text behalls.
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143.

IV.14 Ovriga bestimmelser

Kapitel VIII i forslaget innehdller nigra slutbestimmelser
om 4ndring av Schengenkonventionen och andra instru-
ment som ror behandling och skydd av personuppgifter.

Schengenkonventionen

144.

145.

146.

Enligt artikel 33 i forslaget skall artiklarna 126-130 i
Schengenkonventionen ersittas av detta beslut nir det
giller aspekter som omfattas av EU-fordraget. Artiklarna
126-130 1  Schengen-konventionen innehdller de
allmidnna uppgiftsskyddsreglerna  for behandling av
uppgifter som limnas enligt konventionen (men utanfor
Schengens informationssystem).

Datatillsynsmannen vilkomnar att dessa artiklar skall
ersittas, eftersom det innebir att uppgiftsskyddssystemet
inom tredje pelaren blir enhetligare och skyddet av perso-
nuppgifter i ndgra avseenden forbittras betydligt, t.ex.
genom att tillsynsmyndigheternas befogenheter okas. Det
leder dock pd nagra punkter oavsiktligt och olyckligtvis
till att nivdn pa uppgifts-skyddet sinks. Nagra bestim-
melser i Schengenkonventionen ir faktiskt stringare 4n
rambeslutets bestimmelser.

Datatillsynsmannen ndmner sirskilt artikel 126.3 b i
Schengenkonventionen, enligt vilken uppgifterna endast
for anvindas av domstolar, forvaltningar och organ som
utfor uppgifter eller fyller en funktion inom ramen fér de
mél som avses i konventionen. Det forefaller som om
denna bestimmelse utesluter oversindande till privata
parter, nagot som dock skulle vara tillatet enligt det fore-
slagna rambeslutet. En annan sak dr att bestimmelserna
om uppgifts-skydd i Schengenkonventionen dven giller
alla uppgifter som limnas fran eller infors i ett icke-auto-
matiskt register (artikel 127), medan icke-strukturerade
register undantas fran det foreslagna rambeslutets tillamp-
ningsomréde.

Konventionen om  omsesidig rdattslig  hjdlp i brottmdl mellan
Europeiska unionens medlemsstater

147.

148.

Enligt artikel 34 skall artikel 23 i konventionen om 6mse-
sidig rattslig hjalp i brottmal mellan Europeiska unionens
medlemsstater ersittas av rambeslutet. Datatillsyn-
smannen noterar att detta pa det hela taget skulle inne-
bara ett battre skydd for personuppgifter som utbyts
inom ramen for konventionen, men att det ocksd kan ge
upphov till en del problem med de bada instrumentens
forenlighet.

[ synnerhet tar konventionen dven upp omsesidig rattslig
hjalp vid avlyssning av telekommunikationer. I detta fall
kan den anmodade medlemsstaten limna sitt samtycke,

till avlyssningen eller Gversindandet av upptagning av
telemeddelanden, pa de villkor som maste uppfyllas i ett
liknande nationellt fall. Enligt artikel 23.4 i konventionen
skall dessa ytterligare villkor nir de giller anvindningen
av personuppgifter ha foretride framfor reglerna om
uppgiftsskydd i artikel 23. P4 samma satt faststdlls i
artikel 23.5 att tilliggsreglerna om skydd for information
som samlas in av gemensamma utredningsgrupper har
foretrade. Datatillsyns-mannen noterar att det, om artikel
23 ersitts med det nuvarande forslaget, skulle vara oklart
om de ovannimnda tilliggsreglerna fortfarande skulle
gilla. Datatillsynsmannen rekommenderar darfor att
denna punkt klargors, sd att en ingdende bedomning av
konsekvenserna av att artikel 23 i konventionen ersitts
fullt ut med detta rambeslut kan goras.

Europarddets konvention nr 108 om skydd for enskilda vid automa-
tisk databehandling av personuppgifter

149. Enligt artikel 34.2 skall varje hanvisning till konvention

nr 108 forstds som en hanvisning till detta rambeslut.
Tolkningen och den konkreta tillimpligheten av denna
bestimmelse ér langt ifrn klar. I varje fall antar datatill-
synsmannen att denna bestimmelse endast giller inom
detta rambesluts materiella tillimpningsomrade.

Slutliga fragor

150. Nar det giller textens systematiska konsekvens, noterar

datatillsynsmannen att ndgra artiklar hellre skulle placeras
pa ett annat stille i texten.

Han forslar dirfor

1. att artikel 16 (Kommitté) flyttas frin kapitel III
(Sdrskilda former av behandling) till ett nytt kapitel,

2. att artikel 25 (Register) och artikel 26 (Forhands-
kontroll) flyttas fran kapitel V (Sekretess och sikerhet i
samband med behandling av uppgifter) till ett nytt
kapitel.

V. SLUTSATSER

Ett avsevart steg framdt

a)

Om detta forslag antas, skulle det innebdra ett avsevirt steg
framdt i skyddet av person-uppgifter pd ett viktigt omrade
som sarskilt kriver en enhetlig och effektiv mekanism for
skydd av personuppgifter inom Europeiska unionen.

Ett effektivt skydd av personuppgifter dr inte bara viktigt for
de registrerade utan bidrar dven till att polissamarbetet och
det rittsliga samarbetet i sig blir en framging. I mdnga
aspekter gar bdda allminna intressena hand i hand.
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Gemensamma normer
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Datatillsynsmannen anser att en ny ram for uppgiftsskydd
inte endast bor respektera principerna om uppgiftsskydd —
det ar viktigt att garantera ett enhetligt uppgiftsskydd inom
Europeiska unionen — utan dven tillhandahélla ytterligare en
uppsittning regler med hansyn till brottsbekimpningens
sdrskilda natur.

Forslaget uppfyller dessa villkor; det sikerstdller att de
befintliga principerna om uppgifts-skydd enligt direktiv
95/46/EG kommer att tillimpas inom tredje pelaren,
eftersom de flesta bestimmelserna i forslaget speglar andra
unionsrittsakter om skydd av personuppgifter och 6verens-
stimmer med dessa rattsakter. I forslaget faststills dessutom
gemensamma normer dir dessa principer specificeras, med
tanke péd deras tillimpning péa detta omrade, vilka generellt
sett dr tillfredsstdllande och ldamnar adekvata uppgiftsskydds-
garantier inom tredje pelaren.

Tillampliga pd all behandling

e)

For att rambeslutets mal skall kunna uppnas, dr det visent-
ligt att det omfattar alla polis-uppgifter och rattsliga
uppgifter, dven om de inte oversinds eller gors tillgingliga
av andra medlemsstaters behoriga myndigheter.

Artiklarna 30.1 b och 31.1 ¢ i EU-fordraget utgor en rttslig
grund for regler om uppgifts-skydd vilka inte dr begrinsade
till skyddet av personuppgifter som faktiskt utbyts mellan
medlemsstaternas behoriga myndigheter utan ocksa giller
for inhemska situationer.

Forslaget giller inte behandling inom ramen for EU-
fordragets andra pelare (gemensam utrikes- och sikerhetspo-
litik) eller underrittelsetjansters behandling av uppgifter eller
deras tillgdng till dessa uppgifter ndr de behandlas av beho-
riga myndigheter eller andra parter (detta foljer av artikel 33
i EU-fordraget). P dessa omrdden skall nationell ritt ge regi-
strerade adekvat skydd. Denna lucka i skyddet pd EU-niva
kriver ett dnnu effektivare skydd pa de omrdden som
faktiskt omfattas av forslaget.

Datatillsynsmannen valkomnar att forslaget dven omfattar
personuppgifter som behandlas av rattsliga myndigheter.

Forhallandet till andra rdttsliga instrument

i)

Om det i ett annat specifikt rattsligt instrument inom ramen
for avdelning VI i EU-fordraget faststills precisare villkor
eller restriktioner for behandlingen av eller tillgdngen till
uppgifter, bor det specifika rittsliga instrumentet géilla som
en lex specialis.

=]

j) Detta forslag till rddets rambeslut om uppgiftsskydd har sina

egna fortjanster och behovs dven om ett rittsligt instrument
om tillgdnglighet inte antas (forslag fran kommissionen av
den 12 oktober 2005).

k) Europaparlamentets godkdnnande av direktivet om lagring

av kommunikationsuppgifter gor det dnnu mer angelaget att
faststalla en rattslig ram for uppgiftsskydd inom tredje
pelaren.

Forslagets struktur

1) Tilliggsreglerna i kapitel 1I (férutom de allminna princi-
perna i direktiv 95/46[EG) bor erbjuda ytterligare skydd for
de registrerade i samband med den specifika kontext som
tredje pelaren utgér, men far inte leda till en lagre skydds-
niva.

Kapitel IIT om sirskilda former av behandling (ddr det tredje
skiktet av skydd har tagits med) far inte avvika fran kapitel
II. Bestimmelserna i kapitel IIl bor erbjuda ytterligare skydd
for de registrerade i situationer ddr de berorda myndighe-
terna i mer dn en medlemsstat dr inblandade, men dessa
bestimmelser far inte leda till en ldgre skyddsniva.

n) Bestimmelserna om kontroll av uppgiftskvaliteten (artikel

9.1 och 9.6) och om regleringen av vidare behandling av
personuppgifter (artikel 11.1) bor flyttas till kapitel II och
goras tillimpliga pd all behandling av uppgifter som gors
av brottsbekimpande myndigheter, dven om personupp-
gifter inte har 6versints eller gjorts tillgdngliga av en annan
medlemsstat. Det ar i synnerhet visentligt, bade i de regi-
strerades och de behoriga myndigheternas intresse, att sorja
for att kvaliteten pa alla personuppgifter kontrolleras pd ett
lampligt sitt.

Begransning av dndamdlet

o) Forslaget behandlar pa ett inte helt tillfredsstillande satt en

situation som kan intriffa under polisens arbete, nimligen
behovet av att anvinda uppgifterna vidare for ett dndamal
som anses oforenligt med det dndamél for vilket de samlats
in.

p) Enligt EU:s lagstiftning om uppgiftsskydd skall personupp-

gifter samlas in for sdrskilt angivna och uttryckliga dandamaél
och inte anvindas vidare pé ett sitt som ar oférenligt med
dessa dndamal. En viss flexibilitet mdste medges nidr det
giller vidare anvindning. Det ar troligare att begrinsningen
i fraga om insamling foljs vil, om de myndigheter som
ansvarar for den inre sikerheten vet att de, med limpliga
sakerhetsdtgdrder, kan rdakna med ett undantag fran begrans-
ningen i friga om vidare anvindning.
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q)

Det bor i kapitel II i rambeslutet anges att medlemsstaterna
skall fd anta lagstiftningsatgarder for att tillita vidare
behandling, om en sddan &tgird 4r nodvandig for att garan-
tera:

— forebyggande av hot mot allmin sikerhet, forsvar eller
nationell sikerhet,

— skydd av ett viktigt ekonomiskt eller finansiellt intresse i
en medlemsstat,

— skydd for den registrerade.

Dessa medlemsstaternas befogenheter kan innebira en
behandling som inkraktar pé privat-livet, och de bor saledes
atfoljas av mycket stringa villkor.

Nadvindighet och proportionalitet

1)

Forslagets principer om nddvindighet och proportionalitet
bor fullt ut dterspegla rittspraxis vid Europeiska domstolen
for de minskliga rattigheterna, genom att sikerstilla att
behandling av personuppgifter endast betraktas som
nodvindig, om de behoriga myndigheterna kan visa att de
har ett klart behov av den, med forutsittningen att atgarder
som inkraktar mindre pa privatlivet inte finns tillgdngliga.

Utbyte av personuppgifter med tredjeldnder

Om uppgifter kunde 6versindas till tredjelinder utan att
skydd av den registrerade garanterades skulle detta allvarligt
skada det skydd som foreslds i detta forslag inom Europeiska
unionens territorium. Datatillsynsmannen rekommenderar
att forslaget dndras, s att det sakerstills att artikel 15 giller
utbyte av alla personuppgifter med tredjelinder. Denna
rekommendation giller inte artikel 15.1 c.

Nir personuppgifter Oversinds fran tredjelinder bor deras
kvalitet bedomas noggrant innan de anvinds med tanke pa
respekten for minskliga rdttigheter och uppgiftsskydds-
normer.

Utbyte av personuppgifter med privata parter och andra myndigheter
an brottsbekdampande myndigheter

u)

Det kan i specifika fall vara nodvindigt att oOverfora
uppgifter till privata parter och andra offentliga organ for
att forebygga och bekdmpa brott, men specifika och strikta
villkor bor gilla. Datatillsynsmannen rekommenderar att
forslaget dndras, sd att det sikerstills att artiklarna 13 och
14 giller utbytet av alla personuppgifter, dven dem som inte
mottas fran eller gors tillgdngliga av en annan medlemsstat.
Denna rekommendation giller inte artiklarna 13 ¢ och 14 c.

Gemensamma normer bor gilla for de brottsbekimpande
myndigheternas tillgdng till personuppgifter som innehas av

privata parter, sd att det sidkerstills att tillgdng endast
medges pd grundval av vil definierade villkor och begrans-
ningar.

Sérskilda kategorier av uppgifter

w) Sirskilda sikerhetsdtgarder bor tillhandahallas, sarskilt for

att garantera att

— biometriska uppgifter och DNA-profiler endast anvinds
pd grundval av viletablerade och kompatibla tekniska
standarder,

— graden av exakthet beaktas noggrant och kan bestridas
av den registrerade pa ett lattillgangligt sitt, och

— respekten for personers virdighet sikerstlls fullt ut.

Atskillnaden mellan olika kategorier av uppgifter

x) Personuppgifter rérande olika kategorier av miénniskor

(misstinkta, domda personer, offer, vittnen m.fl) bor
behandlas enligt olika, lampliga villkor och garantier. Data-
tillsynsmannen foreslar darfor att en ny punkt med foljande
innehdll laggs till i artikel 4:

— Skyldighet f6r medlemsstaterna att faststilla de rittsliga
konsekvenserna av de datskillnader som skall goras
mellan personuppgifter om olika kategorier av personer.

— Tillaggsbestimmelser for att begrinsa behandlingens
syfte, faststilla exakta tidsfrister och begrinsa tillgdngen
till uppgifter, nar det giller icke misstdnkta personer.

Automatiska individuella beslut

y) Beslut som endast grundas pa automatisk behandling av

uppgifter bor omfattas av mycket stranga villkor, nir de far
konsekvenser for en person eller visentligt paverkar en
person. Datatillsynsmannen rekommenderar darfor att
sdrskilda bestimmelser om automatiska individuella beslut
infors, liknande dem i direktiv 95/46/EG.

Urval av andra rekommendationer

z) Datatillsynsmannen rekommenderar att

— artikel 4.4 forsta strecksatsen dndras for att sikerstilla
respekten for rattspraxis betrdffande artikel 8 i konven-
tionen angdende skydd for de minskliga rattigheterna
och de grundliggande friheterna, eftersom den fore-
slagna formuleringen i artikel 4.4 inte uppfyller de krite-
rier som faststills i rittspraxis vid Europeiska domstolen
for de minskliga rattigheterna betriffande artikel 8 i
konventionen,
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— det breda undantaget i artikel 7.1 stryks eller att de — artikel 31.2 i forslaget dndras, sd att ordforanden i artikel
allmdnna intressen som motiverar att medlemsstaterna 29-gruppen far ritt att delta i eller foretradas vid den
anvander sig av det dtminstone uttryckligen begrinsas, nya arbetsgruppens moten.

— artikel 10 &ndras, sd att det anges att dven tillgdng till

uppgifter skall registreras eller dokumenteras, Utfirdat i Bryssel den 19 december 2005

— punkt 2 a i artiklarna 19, 20 och 21 stryks,

— bestimmelser om uppgiftsskyddsombud laggs till i
forslaget; dessa bestimmelser kan utformas med artiklar-
na 24-26 i férordning 45/2001/EG som modell, Europeiska datatillsynsmannen
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