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DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE

Stellungnahme des Europiischen Datenschutzbeauftragten zum Vorschlag fiir einen Rahmenbe-
schluss des Rates iiber den Austausch von Informationen nach dem Grundsatz der Verfiigbarkeit
(KOM (2005) 490 endgiiltig)

(2006/C 116/04)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestiitzt auf den Vertrag zur Griindung der Europiischen
Gemeinschaft, insbesondere auf Artikel 286,

gestiitzt auf die Charta der Grundrechte der Europiischen
Union, insbesondere auf Artikel 8,

gestiitzt auf die Richtlinie 95/46/EG des Europdischen Parla-
ments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr,

gestiitzt auf das Ersuchen um Stellungnahme nach Artikel 28
Absatz 2 der Verordnung (EG) Nr. 45/2001 des Europdischen
Parlaments und des Rates vom 18. Dezember 2000 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbe-
zogener Daten durch die Organe und Einrichtungen der
Gemeinschaft und zum freien Datenverkehr —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

I. VORBEMERKUNGEN

1. Der Vorschlag fiir einen Rahmenbeschluss des Rates iiber
den Austausch von Informationen nach dem Grundsatz
der Verfiugbarkeit wurde dem Europiischen Datenschutz-
beauftragten von der Kommission mit Schreiben vom
12. Oktober 2005 ibermittelt. Der Europiische Daten-
schutzbeauftragte versteht dieses Schreiben als Ersuchen
um Beratung der Organe und Einrichtungen der Gemein-
schaft nach Artikel 28 Absatz 2 der Verordnung Nr. 45/
2001/EG. Er ist der Auffassung, dass die vorliegende Stel-
lungnahme in der Priambel des Rahmenbeschlusses
erwihnt werden sollte.

2. Der Charakter dieser Stellungnahme muss im Zusammen-
hang mit den Ausfithrungen in Abschnitt 1I gesehen wer-
den. Wie in Abschnitt II ausgefiihrt, ist es keineswegs
selbstverstindlich, dass der vorliegende Vorschlag — oder
das im Vorschlag enthaltene Verfiigbarkeitskonzept —
letztendlich zur Annahme eines Rechtsakts fithren wird.
Zahlreiche Mitgliedstaaten plddieren ndmlich fiir andere
Konzepte.

3. Es liegt jedoch auf der Hand, dass das Thema der Verfiig-
barkeit von strafverfolgungsrelevanten Informationen tiber
die innerstaatlichen Grenzen hinaus — oder, allgemeiner
formuliert, der Austausch dieser Informationen — sowohl

innerhalb als auch auferhalb des Rates sowie im Europi-
ischen Parlament eine Prioritit auf der Agenda der Mit-
gliedstaaten ist.

. Auch ist offensichtlich, dass dieses Thema unter dem

Gesichtspunkt des Schutzes personenbezogener Daten von
groler Bedeutung ist, wie auch in dieser Stellungnahme
dargelegt wird. Der Europidische Datenschutzbeauftragte
weist darauf hin, dass die Vorlage des vorliegenden Vor-
schlags durch die Kommission in enger Verbindung steht
zu dem Vorschlag fiir einen Rahmenbeschluss des Rates
iiber den Schutz personenbezogener Daten, die im Rah-
men der polizeilichen und justiziellen Zusammenarbeit in
Strafsachen verarbeitet werden, und zu dem er am 19.
Dezember 2005 ebenfalls eine Stellungnahme abgegeben
hat.

. Der Europiische Datenschutzbeauftragte wird diese Gele-

genheit nutzen, um in dieser Stellungnahme einige gene-
relle und eher grundlegende Standpunkte zum Thema Aus-
tausch strafverfolgungsrelevanter Informationen und zu
den Konzepten fiir die Regelung dieser Frage vorzulegen.
Mit der Vorlage dieser Stellungnahme mochte er sicherstel-
len, dass der Aspekt des Datenschutzes bei kiinftigen Bera-
tungen iiber dieses Thema gebithrend beriicksichtigt wird.

. Der Europidische Datenschutzbeauftragte steht fur weitere

Konsultationen in einer spdteren Phase zur Verfiigung,
wenn das Gesetzgebungsverfahren fiir diesen Vorschlag
sowie fiir andere damit zusammenhingende Vorschlige
weiter vorangekommen ist.

II. HINTERGRUND DES VORSCHLAGS

. Der Verfiigbarkeitsgrundsatz wurde als ein neuer wichtiger

Rechtsgrundsatz mit dem Haager Programm eingefiihrt.
Nach diesem Grundsatz kénnen fiir die Kriminalitdtsbe-
kdampfung benotigte Informationen die Binnengrenzen der
EU ungehindert passieren. Mit dem vorliegenden Vorschlag
soll dieser Grundsatz in einen verbindlichen Rechtsakt
umgesetzt werden.

. Der Austausch polizeilicher Informationen zwischen ver-

schiedenen Liandern ist fiir Gesetzgeber innerhalb und
auferhalb des EU-Rahmens ein beliebtes Thema. Folgende
Initiativen sind dem Europdischen Datenschutzbeauftragten
in letzter Zeit aufgefallen.
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9. Erstens hat Schweden am 4. Juni 2004 einen Rahmenbe- 15. Der Europiische Datenschutzbeauftragte vertritt dieselbe

10.

11.

12.

13.

14.

schlusses iiber die Vereinfachung des Austauschs von
Informationen und Erkenntnissen zwischen den Strafverfol-
gungsbehorden der Mitgliedstaaten der Europdischen
Union vorgelegt. Der Rat hat auf seiner Tagung vom
1. Dezember 2005 Einigung iiber eine allgemeine Ausrich-
tung zu diesem Vorschlag erzielt.

Zweitens haben sieben Mitgliedstaaten am 27. Mai 2005
in Priim (Deutschland) einen Vertrag iiber die Vertiefung
der grenziiberschreitenden Zusammenarbeit, insbesondere
zur Bekdmpfung des Terrorismus, der grenziiber-
schreitenden Kriminalitit und der illegalen Migration
unterzeichnet. Mit diesem Vertrag werden unter anderem
Mafinahmen zur Verbesserung des Austausches von DNS-
und Fingerabdrucksinformationen eingefithrt. Jeder Mit-
gliedstaat der Europdischen Union kann diesem Uberein-
kommen beitreten. Die Vertragsparteien haben die Absicht,
die Bestimmungen des Vertrags in den Rechtsrahmen der
Europdischen Union zu tiberfithren.

Drittens wird die Verfiigbarkeit von strafverfolgungsrele-
vanten Informationen iiber die Binnengrenzen der Europi-
ischen Union hinweg auch durch andere Rechtsakte weiter
erleichtert werden, beispielsweise durch die Vorschlige
zum Schengener Informationssystem der zweiten Genera-
tion (SIS 1I), den Vorschlag iiber den Zugang zum Visa-
Informationssystem (VIS) und den Vorschlag fiir einen
Rahmenbeschluss iiber die Durchfithrung und den Inhalt
des Austausches von Informationen aus den Strafregistern
zwischen den Mitgliedstaaten. In diesem Zusammenhang
sei auch auf die am 25. November 2005 von der Kommis-
sion veroffentlichte Mitteilung iiber die Verbesserung der
Effizienz der europdischen Datenbanken im Bereich Justiz
und Inneres und die Steigerung ihrer Interoperabilitdt
sowie der Synergien zwischen ihnen hingewiesen.

In Anbetracht all dieser Initiativen liegt es auf der Hand,
dass der vorliegende Vorschlag fiir einen Rahmenbeschluss
zur Verfiigbarkeit von Informationen nicht isoliert gepriift
werden sollte, sondern dass auch andere Konzepte fiir den
Austausch  strafverfolgungsrelevanter ~ Informationen
berticksichtigt werden sollten. Dies ist umso wichtiger, als
derzeit im Rat die Tendenz besteht, anderen Konzepten fiir
den Informationsaustausch und fiir den Begriff der Verfiig-
barkeit als dem in diesem Kommissionsvorschlag enthalte-
nen allgemeinen Konzept Vorrang einzurdumen. Es ist
durchaus moglich, dass der Vorschlag in der vorliegenden
Fassung im Rat nicht einmal erértert wird.

Ferner hingt dieser Vorschlag eng mit dem Vorschlag fur
einen Rahmenbeschluss iiber den Schutz personenbezoge-
ner Daten zusammen. Diese Stellungnahme muss im
Zusammenhang mit der ausfithrlicheren Stellungnahme
zum letztgenannten Rahmenbeschluss gesehen werden.

In seiner Stellungnahme zum Vorschlag fiir einen Rahmen-
beschluss tber den Schutz personenbezogener Daten hat
der Europdische Datenschutzbeauftragte betont, wie wich-
tig ein angemessener Datenschutz als notwendige Folge
eines Rechtsakts zur Verfiigbarkeit von Informationen ist.
Nach Auffassung des Europdischen Datenschutzbeauftrag-
ten sollte ein solcher Rechtsakt erst angenommen werden,
wenn die wesentlichen datenschutzrechtlichen Garantien
vorgesehen sind.

16.

17.

18.

Auffassung in Bezug auf die Annahme anderer Rechtsakte,
mit denen der Fluss strafverfolgungsrelevanter Informatio-
nen iiber die EU-Binnengrenzen hinweg erleichtert werden
soll. Daher begriifit er es, dass sowohl der Rat als auch das
Europiische Parlament dem oben genannten Vorschlag fiir
einen Rahmenbeschluss iiber den Schutz personenbezoge-
ner Daten Vorrang eingerdumt haben.

Ill. DER VERFUGBARKEITSGRUNDSATZ ALS SOLCHER

Der Verftigbarkeitsgrundsatz als solcher ist ein einfacher
Grundsatz. Die Informationen, iiber die bestimmte Behor-
den in einem Mitgliedstaat verfiigen, miissen auch gleich-
wertigen Behorden in anderen Mitgliedstaaten zur Verfii-
gung gestellt werden. Die Informationen miissen so rasch
und unkompliziert wie moglich zwischen den Behérden
der Mitgliedstaaten ausgetauscht werden, und zwar vor-
zugsweise, indem ein unmittelbarer Online-Zugang zu den
Daten gewidhrt wird.

Die Schwierigkeiten entstehen durch die Umgebung, in der
der Verfugbarkeitsgrundsatz umgesetzt werden soll:

— Eine heterogene Organisation von Polizei und Justiz in
den Mitgliedstaaten mit einer unterschiedlichen Kom-
petenzverteilung.

— Es werden unterschiedliche Arten von (sensiblen) Infor-
mationen erfasst (wie DNS oder Fingerabdriicke).

— Sogar innerhalb eines einzigen Mitgliedstaates bestehen
fur die zustdndigen Behorden unterschiedliche Moglich-
keiten des Zugriffs auf einschldgige Informationen.

— Aufgrund sprachlicher Unterschiede sowie Unter-
schiede zwischen den technologischen Systemen (Inter-
operabilitit) und den Rechtssystemen ist es schwierig
zu gewdhrleisten, dass Informationen aus einem ande-
ren Mitgliedstaat richtig interpretiert werden.

— Der Grundsatz muss sich in das bestehende und umfas-
sende Gefiige von Rechtsvorschriften fiir den lander-
iibergreifenden Austausch von strafverfolgungsrelevan-
ten Informationen einpassen.

Ungeachtet dieser komplexen Umgebung wird allgemein
anerkannt, dass der Grundsatz fiir sich alleine genommen
nicht funktionieren kann. Es bedarf zusitzlicher Mafinah-
men um sicherzustellen, dass die Informationen tatsiachlich
gefunden und abgerufen werden kénnen. Diese Mafinah-
men missen es den Strafverfolgungsbehorden auf jeden
Fall erleichtern, herauszufinden, ob Strafverfolgungsbehor-
den in anderen Mitgliedstaaten iiber einschligige Informa-
tionen verfiigen und wo diese einschldgigen Informationen
gefunden werden konnen. Solche ergdnzenden Mafinah-
men konnten darin bestehen, Schnittstellen einzurichten,
die einen unmittelbaren Zugang zu allen oder zu spezifi-
schen Daten ermoglichen, tiber die andere Mitgliedstaaten
verfiigen. Mit dem Vorschlag fiir einen Rahmenbeschluss
tiber die Verfiigbarkeit werden daher ,Indexdaten“ einge-
fuhrt. Dabei handelt es sich um spezifische Daten, die
grenziiberschreitend unmittelbar abgerufen werden kon-
nen.
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20.

21.

22.

Ganz allgemein sollte der Verfigbarkeitsgrundsatz den
Informationsfluss zwischen den Mitgliedstaaten erleichtern.
Die Binnengrenzen werden abgeschafft, und die Mitglied-
staaten miissen gestatten, dass Informationen, die im Besitz
ihrer Polizeibehorden sind, in zunechmenden Mafle auch
anderen Behorden zur Verfiigung stehen. Die Mitgliedstaa-
ten verlieren die Zustindigkeit fiir die Kontrolle tiber den
Informationsfluss, was auch dazu fithren wird, dass sie sich
nicht langer auf ihre innerstaatlichen Rechtsvorschriften als
ausreichendes Instrument fiir einen angemessenen Schutz
der Informationen verlassen konnen.

Aus diesem Grund muss dem Vorschlag unter dem
Gesichtspunkt des Schutzes personenbezogener Daten
besondere Aufmerksamkeit gewidmet werden. Erstens
miissen Informationen, die in der Regel vertraulich und
gut gesichert sind, Behorden in anderen Mitgliedstaaten
zur Verfiigung gestellt werden. Zweitens ist es fiir das rei-
bungslose Funktionieren der Regelung erforderlich, dass
Indexdaten erzeugt und den Behorden in anderen Mitglied-
staaten zur Verfiigung gestellt werden. Die Umsetzung die-
ses Grundsatzes wird folglich mehr Daten als die derzeit
verfiigbaren Daten.

IV. WICHTIGSTE ELEMENTE
Anwendungsbereich des Verfiigbarkeitsgrundsatzes

Zunichst einmal ist es von wesentlicher Bedeutung festzu-
legen, fiir welche Art von Informationen der Verfiigbar-
keitsgrundsatz gelten wird. Der Anwendungsbereich dieses
Grundsatzes ist allgemein in Artikel 2 des Vorschlags in
Verbindung mit Artikel 1 Absatz 1 und Artikel 3 Buch-
stabe a festgelegt. Der Grundsatz findet auf die nachstehen-
den Informationen Anwendung:

— vorhandene Informationen;

— Informationen nach Anhang II, in dem sechs Informa-
tionsarten aufgefithrt sind;

— die den zustindigen Behorden zur Verfiigung stehen-
den Informationen.

Dies sind die drei wesentlichen Komponenten des Anwen-
dungsbereichs des Verfiigbarkeitsgrundsatzes nach dem
Kommissionsvorschlag. Der Anwendungsbereich wird in
Artikel 2 niher ausgefiihrt. In Artikel 2 Absatz 1 wird die
Anwendung des Verfuigbarkeitsgrundsatzes auf die Phase
vor der FEinleitung einer Strafverfolgungsmafnahme
beschrinkt, wihrend in Artikel 2 Absitze 2, 3 und 4
einige weitere spezifische Einschrinkungen enthalten sind.

Zum besseren Verstindnis der Auswirkungen des Vor-
schlags miissen die drei vorgenannten wesentlichen Kom-
ponenten eingehender analysiert werden. Die ersten beiden
Komponenten des Anwendungsbereichs sind an sich ziem-
lich klar. Die Definition des Begriffs ,vorhandene Informa-
tionen“ wird in Artikel 2 Absatz 2 naher ausgefiihrt. Darin
ist vorgesehen, dass der Rahmenbeschluss nicht die Ver-
pflichtung beinhaltet, Informationen ausschlieSlich zum
Zweck ihrer Weitergabe zu sammeln und zu speichern.
Beim Verzeichnis in Anhang II ist die Gefahr von unter-
schiedlichen Auslegungen nicht gegeben. Es ist die dritte
wesentliche Komponente, die an sich und in Verbindung
mit den ersten beiden Komponenten einer weiteren Klar-
stellung bedarf.

23.

24,

25.

26.

27.

In dem Vorschlag ist nicht angegeben, ob ,vorhandene
Informationen® lediglich Informationen sind, die bereits im
Besitz der zustindigen Behorden sind, bzw. ob damit auch
Informationen gemeint sind, die diese Behorden potenziell
erhalten konnen. Nach Auffassung des Europiischen
Datenschutzbeauftragten konnte der Vorschlag dahinge-
hend ausgelegt werden, dass beide Arten von Informatio-
nen erfasst sind.

Zwar scheint sich aus Artikel 2 Absatz 2 insoweit ein
engerer Anwendungsbereich zu ergeben, als vorgesehen
ist, dass der Rahmenbeschluss ,nicht dazu verpflichtet,
Informationen zu dem ausschlieflichen Zweck der Weiter-
gabe [...] zu sammeln und zu speichern“ ; Artikel 3 Buch-
stabe a ermdglicht jedoch eine extensivere Auslegung, da
darin vorgesehen ist, dass mit ,Informationen“ ,vorhandene
Informationen im Sinne von Anhang II“ gemeint sind.

In Anhang II werden mindestens zwei Kategorien von
Daten aufgefiihrt, die in der Regel nicht im Besitz der Poli-
zei, sondern im Besitz von anderen Stellen sind. Die erste
Kategorie betrifft Informationen zur Kfz-Registrierung. In
vielen Mitgliedstaaten werden Datenbanken, die diese
Informationen enthalten, nicht von den Strafverfolgungsbe-
horden verwaltet, auch wenn diese Behorden diese Daten-
banken regelmdfiig abfragen. Sollte diese Art von Informa-
tionen als ,vorhandene Informationen“ betrachtet werden,
die gemdls Artikel 1 gleichwertigen zustindigen Behorden
anderer Mitgliedstaaten zur Verfiigung gestellt werden? Die
zweite zu erwidhnende Kategorie von in Anhang II aufge-
fithrten Daten sind die Telefonnummern und andere Ver-
bindungsdaten: Sollten diese Daten als ,vorhanden®
betrachtet werden, auch wenn sie nicht im Besitz von
zustindigen Behorden, sondern im Besitz von privaten Ein-
richtungen sind?

Ferner wird der Standpunkt, wonach ,verfugungsberech-
tigte Behorden” und sogar ,verfiigungsberechtigte Stellen®
Informationen besitzen konnen, die fir ,zustindige Behor-
den“ ,vorhanden“ sind, durch andere Bestimmungen des
Vorschlags, insbesondere Artikel 3 Buchstabe d und Artikel
4 Absatz 1 Buchstabe ¢ bestitigt. Aus dem Wortlaut des
Vorschlags ergibt sich auch, dass eine ,zustindige Behorde*
eines Mitgliedstaats eine Behorde im Sinne des Artikels 29
erster Gedankenstrich des EU-Vertrags ist, wahrend jede
nationale Behorde als ,verfiigungsberechtigte Behorde® gel-
ten kann.

Nach Auffassung des Europdischen Datenschutzbeauftrag-
ten wirft die Anwendung des Verfiigbarkeitsgrundsatzes
auf Informationen, die im Besitz von ,verfiigungsberechtig-
ten Behorden” oder ,verfiigungsberechtigten Stellen” sind,
folgende Fragen auf:

— Bietet Artikel 30 Absatz 1 Buchstabe b eine ausrei-
chende Rechtsgrundlage, da Informationen von verfii-
gungsberechtigten Behorden oder verfiigungsberechtig-
ten Stellen bereitgestellt gestellt werden miissen und
aus Datenbanken stammen, die nicht von der dritten
Saule erfasst sind?

— Wird der Rahmenbeschluss iiber den Schutz personen-
bezogener Daten Anwendung finden, wovon beispiels-
weise in Artikel 8 des Vorschlags ausgegangen wird?

— Wenn nicht, erfolgt die Verarbeitung gemaf$ den in der
Richtlinie 95/46/EG enthaltenen Verpflichtungen?
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28. Zur Umsetzung eines so umfassenden Grundsatzes wie des eindeutig: Es wird keine Verpflichtung begriindet, Informa-

,Verfugbarkeitsgrundsatzes* muss eindeutig und genau
definiert werden, welche Daten als vorhandene Daten
betrachtet werden. Daher empfichlt der Europdische Daten-
schutzbeauftragte Folgendes:

— Der Anwendungsbereich sollte klargestellt werden.

— Eine erste Option besteht darin, den Anwendungsbe-
reich des Verfiigbarkeitsgrundsatzes auf Informationen
zu beschrinken, die im Besitz der zustindigen Behor-
den sind.

— Eine zweite Option besteht darin, im Falle eines breite-
ren Anwendungsbereichs ausreichende Garantien fiir
den Schutz personenbezogener Daten vorzusehen. Die
in Nummer 27 aufgeworfenen Fragen miissen bertick-
sichtigt werden.

Andere Fragen im Zusammenhang mit dem Anwendungs-

29.

30.

31.

bereich

Gemafs Artikel 2 Absatz 1 des Vorschlags gilt der Rahmen-
beschluss fiir die Verarbeitung von Informationen vor Ein-
leitung einer Strafverfolgungsmafinahme. Dieser Anwen-
dungsbereich ist beschrinkter als jener des Vorschlags fir
einen Rahmenbeschluss iiber den Schutz personenbezoge-
ner Daten, der ohne Einschrinkung auf die justizielle
Zusammenarbeit in Strafsachen Anwendung findet.

Nach Auffassung des Europdischen Datenschutzbeauftrag-
ten wird der Anwendungsbereich des Vorschlags mit dieser
Einschrinkung an sich jedoch nicht auf die polizeiliche
Zusammenarbeit beschrankt. Er konnte auch die justizielle
Zusammenarbeit in Strafsachen umfassen, da in einigen
Mitgliedstaaten die Justizbehorden auch fiir strafrechtliche
Ermittlungen vor Einleitung der Strafverfolgung zustindig
sind. Die Tatsache jedoch, dass der Vorschlag ausschlief3-
lich auf Artikel 30 Absatz 1 Buchstabe b EUV gestiitzt ist,
scheint darauf hinzudeuten, dass nur die polizeiliche
Zusammenarbeit erfasst ist. Eine Klarstellung in Bezug auf
diesen Aspekt wire zu begriiffen.

Der vorliegende Vorschlag gilt fiir die Ubermittlung von
Informationen an Europol, wahrend die Verarbeitung per-
sonenbezogener Daten durch Europol vom Anwendungs-
bereich des Rahmenbeschlusses iiber den Schutz personen-
bezogener Daten ausgenommen ist. Der Europdische
Datenschutzbeauftragte empfiehlt, den Informationsaus-
tausch mit Europol auf die eigentlichen Europol-Zwecke,
die in Artikel 2 des Europol-Ubereinkommens und dem
dazugehorigen Anhang aufgefithrt sind, zu beschrinken.
Ferner sollten die detaillierten Regeln fiir den Datenaus-
tausch mit Europol beachtet werden, die bereits in mehre-
ren Rechtakten des Rates niedergelegt wurden.

Keine neuen Datenbanken mit personenbezogenen Daten

32.

Ausgangspunkt des Vorschlag ist, dass er nicht zur Errich-
tung von neuen Datenbanken mit personenbezogenen
Daten fithren wird. Diesbeziiglich ist Artikel 2 Absatz 2

33.

tionen ausschlieSlich zum Zeck ihrer Weitergabe zu sam-
meln und zu speichern. Unter dem Gesichtspunkt des
Datenschutzes ist dies ein wichtiger und positiver Aspekt
des Vorschlags. Der Europiische Datenschutzbeauftragte
erinnert an seine Stellungnahme zum Vorschlag fir eine
Richtlinie tiber die Vorratsspeicherung von Daten, die bei
der Bereitstellung offentlicher elektronischer Kommunika-
tionsdienste verarbeitet werden ('), in der er hervorgehoben
hat, dass rechtliche Verpflichtungen, die zu umfangreichen
Datenbanken fithren, fir den Betroffenen besondere Risi-
ken bergen, unter anderem wegen der Gefahr der unrecht-
mifigen Nutzung der Daten.

Es muss jedoch Folgendes beriicksichtigt werden:

— Es ist wichtig, dafir zu sorgen, dass durch den Vor-
schlag nicht eine mit keinerlei Auflagen verbundene
Verkniipfung von Datenbanken gefordert wird, die ein
Netz von Datenbanken entstehen lassen wiirde, das
sich kaum noch iiberwachen liefSe.

— Es gibt eine Ausnahme von dem oben genannten Aus-
gangspunkt: Mit Artikel 10 des Vorschlags wird sicher-
gestellt, dass Indexdaten online abgefasst werden kon-
nen. Indexdaten konnen personenbezogene Daten ent-
halten oder zumindest auf deren Existenz hinweisen.

Mittelbarer und unmittelbarer Zugang zu Informationen

34. In dem Vorschlag ist der mittelbare und unmittelbare

35.

Zugang zu Informationen vorgesehen. In Artikel 9 ist der
unmittelbare Online-Zugang auf in elektronischen Daten-
banken gespeicherte Informationen vorgesehen, auf die die
entsprechenden nationalen Behorden unmittelbar online
zugreifen konnen. In Artikel 10 ist eine mittelbare
Zugriffsmoglichkeit vorgesehen. Indexdaten, die auf online
nicht zugingliche Informationen verweisen, konnen von
gleichwertigen zustindigen Behorden anderer Mitgliedstaa-
ten sowie von Europol online abgefragt werden. Ist die
Suche in den Indexdaten erfolgreich, so kann die betref-
fende Behorde eine Informationsanfrage an die verfiigungs-
berechtigte Behorde richten, um sich die durch die Index-
daten ermittelten Informationen zu beschaffen.

Der unmittelbare Zugang fithrt nicht zur Einrichtung neuer
Datenbanken, erfordert jedoch eine Interoperabilitit der
Datenbanken der gleichwertigen zustindigen Systeme in
den Mitgliedstaaten. Ferner wird dies zwangsldufig insofern
zu einer neuen Nutzung bereits bestehender Datenbanken
fithren, als fir alle zustindigen Behorden der Mitgliedstaa-
ten eine Nutzungsmaglichkeit vorgesehen wird, die bislang
nur nationalen zustindigen Behorden vorbehalten war. Der
unmittelbare Zugang wird automatisch dazu fithren, dass
eine groflere Anzahl von Personen Zugang zu einem
Datenbestand haben wird, was daher auch ein zunehmen-
des Missbrauchsrisiko mit sich bringt.

(") Stellungnahme vom 26. September 2005 zum Vorschlag fur eine

Richtlinie des Europdischen Parlaments und des Rates iiber die Vor-
ratsspeicherung von Daten, die bei der Bereitstellung offentlicher
elektronischer Kommunikationsdienste verarbeitet werden, und zur
Anderung der Richtlinie 2002/58/EG (KOM (2005) 438 endgiiltig).
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37.

38.

Im Falle des unmittelbaren Zugangs durch eine zustindige
Behorde eines anderen Mitgliedstaats haben die verfii-
gungsberechtigten Behorden des Mitgliedstaats, aus dem
die Daten stammen, keine Kontrolle iiber den Zugriff auf
die Daten und iiber deren weitere Nutzung. Diese Folge
des im Vorschlag vorgesehenen unmittelbaren Zugangs
muss aus folgenden Griinden genau geregelt werden:

— Die Befugnisse der verfiigungsberechtigten Behorden,
die Bereitstellung von Informationen zu verweigern
(Artikel 14) scheinen dadurch unterlaufen zu werden.

— Wer ist fiir die Richtigkeit und die Aktualisierung der
Daten verantwortlich, nachdem diese abgerufen wur-
den? Wie kann eine verfiigungsberechtigte Behorde des
Mitgliedstaates, aus dem die Daten stammen, sicherstel-
len, dass diese aktualisiert werden?

— Zum einen ist die verfiigungsberechtigte Behorde nicht
mehr in der Lage, alle ihre datenschutzrechtlichen Ver-
pflichtungen einzuhalten, und zum anderen kann auch
die nationale Datenschutzbehorde des Mitgliedstaats,
aus dem die Daten stammen, die Anwendung der Ver-
pflichtungen nicht linger tiberwachen, da sie nicht fiir
die Strafverfolgungsbehérden anderer Mitgliedstaaten
zustindig ist.

— Diese Probleme sind noch akuter im Falle des Zugangs
zu Datenbanken von verfiigungsberechtigten Behorden
und verfiigungsberechtigten Stellen, die keine Strafver-
folgungsbehorden sind (siehe die Nummern 25-28 die-
ser Stellungnahme).

Diese Folge des unmittelbaren Zugangs erklart weitge-
hend, weshalb die Annahme des vorliegenden Vor-
schlags von der Annahme eines Rahmenbeschlusses
tiber den Schutz personenbezogener Daten abhingen
sollte. Ein Problem besteht nach wie vor: Es ist kaum
ersichtlich, wie eine verfiigungsberechtigte Behorde die
Bereitstellung von Informationen nach Artikel 14 ver-
weigern kann.

Was den mittelbaren Zugang anhand von Indexdaten anbe-
langt, die im Wege eines Treffer/kein Treffer-Systems Infor-
mationen liefern, so ist dies kein neues Phinomen. Auf die-
ser Grundlage funktionieren grofle europiische Informa-
tionssysteme wie das Schengener Informationssystem. Die
Einrichtung eines Systems mit Indexdaten bietet den Vor-
teil, dass die Mitgliedstaaten, aus denen die Daten stam-
men, den Austausch von Informationen aus ihren Polizei-
dateien kontrollieren konnen. Fithrt die Abfrage von Index-
daten zu einem Trefferfall, so kann die ersuchende Behorde
eine Informationsanfrage zu der betreffenden Person stel-
len. Diese Informationsanfrage kann von der ersuchten
Behorde genau tiberpriift werden.

Eine genaue Analyse ist jedoch erforderlich, da die Einrich-
tung eines Systems mit Indexdaten in Bereichen, in denen
diese Systeme — abgesehen von den groflen europdischen
Informationssystemen — bisher nicht existierten, neue
Risiken fuir das Datensubjekt mit sich bringen konnen. Der
Europiische Datenschutzbeauftragte betont, dass Indexda-
ten zwar nicht viele Informationen zum Datensubjekt ent-
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halten, die Abfrage von Indexdaten jedoch zu einem hoch
sensiblen Ergebnis fithren kann. Sie kann Aufschluss darii-
ber erteilen, dass Daten zu einer Person im Zusammen-
hang mit Straftaten in einer Polizeidatei gespeichert sind.

Daher ist es von grofSter Bedeutung, dass der europiische
Gesetzgeber angemessene Regeln vorsieht, zumindest fiir
die Erzeugung von Indexdaten, die Verwaltung der Dateien
mit Indexdaten und fur die angemessene Organisation des
Zugriffs auf diese Daten. Der Europdische Datenschutzbe-
auftragte hilt den Vorschlag in diesen Punkten fiir nicht
befriedigend. In der derzeitigen Phase mochte er drei
Bemerkungen formulieren:

— Die Definition der Indexdaten ist unklar. Es ist nicht
deutlich, ob Indexdaten als Metadaten, Primarschliissel
oder sogar beides zu verstehen sind. Der Begriff der
Indexdaten muss prizisiert werden, da er eine unmittel-
bare Auswirkung auf das Datenschutzniveau und auf
die notwendigen Garantien hat.

— In dem Vorschlag sollte klargestellt werden, welche
Rolle die nationalen Kontaktstellen in Bezug auf Index-
daten haben. Eine Einschaltung von nationalen Kon-
taktstellen konnte sich insbesondere in Fillen als not-
wendig erweisen, in denen die Interpretation der Index-
daten besondere Fachkenntnisse erfordert, wie bei-
spielsweise bei der etwaigen Zuordnung von Fingerab-
driicken.

— Nach dem Vorschlag sollen die Vorschriften fir die
Zusammenstellung der Indexdaten im Rahmen von
Durchfithrungsbestimmungen angenommen werden,
die nach dem in Artikel 19 vorgesehenen Regelungs-
verfahren zu erlassen sind. Der Erlass von Durch-
fuhrungsbestimmungen wird wohl unumganglich sein,
doch sollten die grundlegenden Vorschriften fur die
Zusammenstellung von Indexdaten im Rahmenbe-
schluss selbst enthalten sein.

Vorherige Genehmigung durch die Justizbehérden

Der Informationsaustausch darf die Mitgliedstaaten nicht
davon abhalten, vorzuschreiben, dass bei den Justizbehor-
den eine vorherige Genehmigung zur Ubermittlung der
Informationen an die ersuchende Behérde eingeholt wer-
den muss, wenn diese Informationen im ersuchten Land
der Kontrolle der Justizbehérden unterliegen. Dies ist wich-
tig, da eine Untersuchung in Bezug auf die Befugnisse der
Polizei fir den Austausch von personenbezogenen
Daten (') ergeben hat, dass die Polizei nicht in allen Mit-
gliedstaaten einen autonomen Zugriff auf diese Daten hat.
Nach Auffassung des Europdischen Datenschutzbeauftrag-
ten sollte der Verfugbarkeitsgrundsatz die nach innerstaat-
lichem Recht bestehende Verpflichtung, in Bezug auf die
Informationen eine vorherige Genehmigung einzuholen,
nicht beeintrichtigen. Zumindest sollten aber spezifische,
in allen Mitgliedstaaten anwendbare Regeln fiir die Katego-
rien von Daten festgelegt werden, deren Ubermittlung eine
vorherige Genehmigung erfordert.

Antworten auf den Fragebogen zum Rahmenbeschluss tiber die Ver-
einfachung des Austauschs von Informationen und Erkenntnissen
zwischen den Strafverfolgungsbehorden der Mitgliedstaaten der EU,
insbesondere in Bezug auf schwerwiegende Straftaten einschlieflich
terroristischer Handlungen (Dokument des Rates 5815/1/05).
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42.

43.

44,

()

Absatz 2 des Vorschlags fiir einen Rahmenbeschluss tiber
den Schutz personenbezogener Daten ausgelegt werden, in
dem ebenfalls vorgeschen ist, dass der tibermittelnde Mit-
gliedstaat in Bezug auf die weitere Nutzung der Daten in
dem Mitgliedstaat, an den die Daten iibermittelt wurden,
ein Mitspracherecht hat. Der Europiische Datenschutzbe-
auftragte betont, wie wichtig dieser Grundsatz ist, mit dem
sichergestellt werden muss, dass die Verfiigbarkeit nicht
dazu fihren wird, dass die restriktiven innerstaatlichen
Rechtsvorschriften tiber die weitere Nutzung personenbe-
zogener Daten umgangen werden.

Schlussbemerkung

Diese Elemente erfordern einen hohen Datenschutzstan-
dard. Besondere Aufmerksamkeit sollte der Gewidhrleistung
der Grundsitze der Einschrinkung des Verwendungs-
zwecks und der Weiterverarbeitung sowie der Richtigkeit
und der Zuverldssigkeit der abgerufenen Informationen
gewidmet werden (siche die Stellungnahme des Europi-
ischen Datenschutzbeauftragten zum Rahmenbeschluss
tiber den Schutz personenbezogener Daten, Abschnitte
IV.2 und IV.6).

V. ANDERE KONZEPTE
Vorschlag Schwedens

Der schwedische Vorschlag ist nicht auf bestimmte Arten
von Informationen beschriankt, sondern umfasst alle Infor-
mationen und Erkenntnisse, sogar solche, die im Besitz von
anderen als den zustindigen Strafverfolgungsbehérden
sind. In dem Vorschlag wird die Zusammenarbeit gefor-
dert, indem Fristen fiir die Beantwortung von Informa-
tionsanfragen vorgegeben werden und die Diskriminierung
zwischen dem Informationsaustausch innerhalb eines Mit-
gliedstaates und dem grenziiberschreitenden Informations-
austausch abgeschafft wird. Es sind keine zusitzlichen
Mafnahmen vorgesehen, um sicherzustellen, dass die
Informationen tatsichlich abgerufen werden konnen. Aus
diesem Grunde ist nachvollziehbar, dass der schwedische
Vorschlag als solcher nach Auffassung der Kommission
kein angemessenes Instrument fiir die Verfiigbarkeit von
Informationen darstellt ().

Aus datenschutzrechtlicher Sicht hat das Konzept im
schwedischen Vorschlag die folgenden allgemeinen Aus-
wirkungen:

— Es wird begriiflt, dass der Vorschlag strikt auf die Ver-
arbeitung bestehender Daten beschrinkt ist und nicht
zur Errichtung neuer Datenbanken und nicht einmal
zur Erzeugung von Indexdaten fiihrt.

— Jedoch ist die Tatsache, dass keine Indexdaten vorgese-
hen sind, nicht unbedingt ein positives Element. Auf
angemessene Weise gesicherte Indexdaten konnen eine
gezielte und daher weniger eingreifende Suche nach
sensiblen Daten erleichtern. Sie konnen auch zu einer
besseren Filterung der Informationsanfragen und einer
besseren Uberwachung beitragen.

— Der Vorschlag fihrt auf jeden Fall zu einer Zunahme
des grenziberschreitenden Austausches personenbezo-

Siche Arbeitsdokument der Kommission — Anlage zum Vorschlag
fur einen Rahmenbeschluss des Rates iiber den Austausch von
Daten nach dem Verfiigbarkeitsgrundsatz, SEK 2005 (1207) vom
12.10.2005.
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bezogener Daten verbunden ist, unter anderem weil die
Zustandigkeit der Mitgliedstaaten, den Datenaustausch
umfassend zu kontrollieren, beeintrdchtigt wird. Der
Vorschlag sollte nicht unabhingig von der Annahme
des Rahmenbeschlusses iiber den Schutz personenbezo-
gener Daten angenommen werden.

Vertrag von Priim

Im Vertrag von Priim ist ein anderes Konzept in Bezug auf
den Verfiigbarkeitsgrundsatz vorgesehen. Im Gegensatz zu
dem im vorliegenden Vorschlag fiir einen Rahmenbe-
schluss enthaltenen allgemeinen Konzept — wonach keine
spezifischen Regeln fiir den Austausch spezifischer Arten
von Informationen, sondern fiir alle Informationsarten gel-
tende Regeln vorgeschen sind, soweit diese in Anhang II
aufgefiihrt sind (siehe die Nummern 21-28 dieser Stellung-
nahme) — sieht der Vertrag von Priim einen schrittweisen
Ansatz vor.

Dieser Ansatz wird manchmal ,Datenfeld-fiir-Datenfeld”-
Ansatz genannt. Er gilt fiir bestimmte Arten von Informa-
tionen (DNS, Fingerabdruck- und Fahrzeugregisterdaten)
und umfasst die Verpflichtung, die spezifische Art der
Daten zu beriicksichtigen. Nach dem Vertrag miissen zum
Zwecke der Untersuchung von Straftaten nationale DNS-
Analyse-Dateien errichtet und gefithrt werden. Eine dhnli-
che Verpflichtung ist fiir Fingerabdruckdaten vorgesehen.
In Bezug auf die Fahrzeugregisterdaten muss den nationa-
len Kontaktstellen anderer Mitgliedstaaten ein unmittelba-
rer Zugang gewihrt werden.

Das im Vertrag von Priim gewdhlte Konzept gibt Anlass zu
drei Arten von Bemerkungen.

Erstens ist es natiirlich klar, dass der Europiische Daten-
schutzbeauftragte nicht ein Verfahren gutheien kann, das
auflerhalb des institutionellen Rahmens der Europdischen
Union und daher ohne die substanzielle Beteiligung der
Kommission zu diesem Vertrag gefithrt hat. Ferner bedeu-
tet dies, dass eine demokratische Kontrolle durch das Euro-
pdische Parlament nicht stattgefunden hat und dass auch
die gerichtliche Kontrolle durch den Gerichtshof ausbleibt,
weshalb es weniger Garantien dafur gibt, dass alle (6ffent-
lichen) Interessen in ausgewogener Weise beriicksichtigt
werden. Dies gilt auch fiir den Aspekt des Datenschutzes.
Mit anderen Worten haben die Organe der Europdischen
Union keine Moglichkeit, vor der Einrichtung des Systems
zu bewerten, welche Auswirkungen die gewihlte Strategie
auf den Schutz personenbezogener Daten haben wird.

Zweitens liegt es auf der Hand, dass einige Elemente des
Vertrags von Priim fur das Datensubjekt eindeutig eine ein-
greifendere Wirkung haben als der Rahmenbeschluss iiber
die Verfugbarkeit. Der Vertrag fihrt zwangslaufig zur Ein-
richtung neuer Datenbanken, was zu Risiken fiir den
Schutz personenbezogener Daten fiihrt. Die Notwendigkeit
und VerhiltnisméQigkeit der Einrichtung dieser neuen
Datenbanken sollten nachgewiesen werden. Es sollten
angemessene Garantien fiir den Schutz personenbezogener
Daten vorgesechen werden.
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,,Ein Datenfeld-fiir-Datenfeld-Ansatz“

Drittens ist im Vertrag — wie bereits erwihnt — ein
Datenfeld-fur-Datenfeld-Ansatz vorgesehen. Der Europii-
sche Datenschutzbeauftragte hat in dieser Stellungnahme
bereits auf die Schwierigkeiten und Ungewissheiten hinge-
wiesen, die mit der Umgebung zusammenhingen, in der
der Verfiigbarkeitsgrundsatz umgesetzt werden muss.
Unter diesen Umstinden wire es nach Auffassung des
Datenschutzbeauftragten besser, kein System fiir eine Reihe
von Daten einzurichten, sondern mit einem vorsichtigeren
Konzept zu beginnen, das eine Datenart umfasst, und zu
prifen, inwieweit der Verfugbarkeitsgrundsatz eine wirk-
same Hilfe bei der Strafverfolgung sein kann und welches
die spezifischen Risiken fiir den Schutz personenbezogener
Daten sein konnen. Anhand dieser Erfahrungen konnte das
System gegebenenfalls auf andere Datentypen ausgeweitet
und/oder gedndert werden, um es wirksamer zu gestalten.

Mit diesem Datenfeld-fiir-Datenfeld-Ansatz konnte auch
besser den Anforderungen des VerhiltnismafSigkeitsgrund-
satzes entsprochen werden. Nach Auffassung des Europi-
ischen Datenschutzbeauftragten konnte der Bedarf an
einem besseren grenziiberschreitenden Datenaustausch fir
die Zwecke der Strafverfolgung die Annahme eines Rechts-
akts auf EU-Ebene rechtfertigen; im Interesse der Verhalt-
nismafigkeit sollte das Instrument jedoch angemessen sein,
um das damit verfolgte Ziel zu erreichen, was sich nach
einem Zeitraum praktischer Erfahrungen besser nachwei-
sen ldsst. Ferner sollte dem Datensubjekt mit dem Rechts-
akt nicht unverhiltnismifig geschadet werden. Der Aus-
tausch sollte nicht mehr Datenarten umfassen, als unbe-
dingt notwendig ist, wobei eine Moglichkeit des anonymen
Datenaustausches vorgesehen werden sollte, und sollte
unter strikter Einhaltung der Voraussetzungen fiir den
Datenschutz erfolgen.

Ferner konnte ein vorsichtigeres Konzept, wie es vom
Europiischen Datenschutzbeauftragten befiirwortet wird,
eventuell erginzend zum,Datenfeld-fir-Datenfeld-Ansatz*
beinhalten, dass nur im Wege des mittelbaren Zugangs
anhand von Indexdaten mit der Umsetzung des Verfiigbar-
keitsgrundsatzes begonnen wird. Der Datenschutzbeauf-
tragte erwdhnt diesen Punkt, damit er im weiteren Gesetz-
gebungsverfahren beriicksichtigt wird.

VI. WELCHE DATEN?

In Anhang II sind die Informationsarten aufgefiihrt, auf die
nach dem vorgeschlagenen Rahmenbeschluss zugegriffen
werden darf. Die sechs dort aufgefiihrten Informationsarten
sind personenbezogene Daten, da sie alle einer bestimmten
oder bestimmbaren Person zugeordnet werden konnen.

Nach Artikel 3 Buchstabe g des Vorschlags bezeichnet der
Ausdruck ,Indexdaten“ Daten, deren Zweck darin besteht,
gezielt auf Informationen zu verweisen, die mit Hilfe einer
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Suchroutine abgefragt werden konnen um festzustellen, ob
Informationen vorliegen oder nicht. In dem ,Konzept zur
Umsetzung des Grundsatzes der Verfiigbarkeit” (') werden
die nachstehenden Daten als Indexdaten eingestuft:

— die Identifizierungsdaten der betreffenden Personen;

— ecine Identifizierungsnummer fiir die betreffenden
Objekte (Fahrzeuge, Dokumente);

— Fingerabdriicke/Digitalfotos.

Ein anderer Typ von Daten, die als Indexdaten eingestuft
werden konnten, sind DNS-Profile. Diese Liste von Index-
daten zeigt, dass Indexdaten personenbezogene Daten
beinhalten konnen und ein angemessener Schutz daher
erforderlich ist.

Der Europiische Datenschutzbeauftragte mochte speziell
auf die Frage der DNS-Profile eingehen. Die DNS-Analyse
ist fiir die Aufklirung von Straftaten nachgewiesenermaflen
sehr wichtig, und ein effizienter Austausch von DNS-Daten
kann fur die Kriminalititsbekimpfung von wesentlicher
Bedeutung sein. Entscheidend ist jedoch, dass das Konzept
von DNS-Daten eindeutig definiert wird und dass den spe-
ziellen Merkmalen dieser Daten gebithrend Rechnung
getragen wird. Aus datenschutzrechtlicher Sicht gibt es
ndmlich einen grofen Unterschied zwischen DNS-Proben
und DNS-Profilen.

DNS-Proben (die oft von Strafverfolgungsbehorden erho-
ben und gespeichert werden) sollten als besonders sensibel
betrachtet werden, da sie mit groflerer Wahrscheinlichkeit
das gesamte DNS-Bild enthalten. Sie konnen Informationen
tiber genetische Merkmale und tiber den Gesundheitszu-
stand einer Person liefern, was fiir vollig andere Zwecke —
z.B. zur medizinischen Beratung von Einzelpersonen oder
jungen Paaren — erforderlich sein kann.

DNS-Profile hingegen enthalten nur einen Teil der aus der
DNS-Probe gewonnenen DNS-Informationen: Sie kénnen
zur Uberpriifung der Identitéit einer Person genutzt werden,
aber erteilen grundsitzlich keinen Aufschluss tber die
genetischen Merkmale einer Person. Allerdings kann der
wissenschaftliche Fortschritt zu einer Zunahme der von
DNS-Profilen gelieferten Informationen fithren: Was zu
einem bestimmten Zeitpunkt als ,unschuldiges* DNS-Profil
betrachtet wird, kann spiter viel mehr Informationen lie-
fern als erwartet wurde und notwendig ist, insbesondere
Informationen iiber die genetischen Merkmale einer Per-
son. Die Informationen aus DNS-Profilen sollten daher als
dynamische Informationen betrachtet werden.

Vor diesem Hintergrund hilt der Europaische Datenschutz-
beauftragte fest, dass sowohl der Vertrag von Priim als
auch der Kommissionsvorschlag den Austausch von DNS
zwischen den Strafverfolgungsbehorden fordern, dies
jedoch auf unterschiedliche Art und Weise tun.

(") Dokument des Vorsitzes an den Rat vom 5. April 2005 (Dok.

7641/05).
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59. Der Europdische Datenschutzbeauftragte begriifit, dass im Stellungnahme zum Rahmenbeschluss tiber den Schutz
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Kommissionsvorschlag keine Verpflichtung zur Erhebung
von DNS-Daten enthalten und der Austausch von DNS-
Daten eindeutig auf DNS-Profile beschrinkt wird. In
Anhang II werden DNS-Profile durch eine erste gemein-
same Liste von DNS-Markern definiert, die in kriminaltech-
nischen DNS-Analysen in den Mitgliedstaaten genutzt wer-
den. Durch diese Liste, die auf den sieben DNS-Markern
des Europiischen Standardsatzes basiert, wie er in Anhang
[ der Entschliefung des Rates vom 25. Juni 2001 iiber den
Austausch von DNS-Analyseergebnissen definiert ist ('),
wird sichergestellt, dass aus DNS-Proben gewonnene DNS-
Profile keine Informationen tiber spezifisches Erbgut ent-
halten.

Der Europiische Datenschutzbeauftragte betont, dass diese
Entschliefung des Rates einige sehr wichtige Garantien
enthilt, die speziell auf die dynamische Natur von DNS-
Profilen abstellen. In Abschnitt III der EntschlieBung wird
der Austausch von DNS-Analyseergebnissen nimlich auf
»Chromosomenbereiche [...] beschrinkt, von denen nicht
bekannt ist, dass sie Informationen iiber bestimmte Erb-
merkmale enthalten; auflerdem wird den Mitgliedstaaten
hier empfohlen, nicht linger DNS-Marker zu verwenden,
die bei entsprechenden Entwicklungen in der Wissenschaft
die Feststellung bestimmter Erbmerkmale ermoglichen
konnten.

Im Vertrag von Priim ist ein anderes Konzept vorgesehen,
da dieser Vertrag die Vertragsparteien verpflichtet, zum
Zwecke der Verfolgung von Straftaten nationale DNS-Ana-
lyse-Dateien zu errichten und zu fithren. Dieser Vertrag
bewirkt somit die Einrichtung neuer DNS-Datenbanken
sowie eine Zunahme von DNS-Daten-Erhebungen. Ferner
ist nicht klar, welche Art von Daten von den DNS-Ana-
lyse-Dateien erfasst werden sollen. Auch wird die dynami-
sche Entwicklung von DNS-Profilen im Vertrag nicht
beriicksichtigt.

Der Europdische Datenschutzbeauftragte weist darauf hin,
dass jeder Rechtsakt iiber den Austausch von DNS-Daten
folgenden Anforderungen entsprechen sollte:

— Die Art von DNS-Informationen, die ausgetauscht wer-
den diirfen, sollte prizise begrenzt und eindeutig defi-
niert werden (auch unter Beriicksichtigung des wesent-
lichen Unterschieds zwischen DNS-Proben und DNS-
Profilen).

— Es sollten gemeinsame technische Standards vorgese-
hen werden, um zu vermeiden, dass praktische Unter-
schiede zwischen den kriminaltechnischen DNS-Daten-
banken in den Mitgliedstaaten beim Austausch der
Daten zu Schwierigkeiten und ungenauen Ergebnissen
fithren.

— Es sollten angemessene rechtsverbindliche Garantien
vorgesehen werden, um zu verhindern, dass im Zuge
des wissenschaftlichen Fortschritts aus den DNS-Profi-
len personenbezogene Daten gewonnen werden kon-
nen, bei denen es sich zum einen um sensible Daten
und zum anderen um Daten handelt, die fiir die Zwe-
cke, fiir die sie erhoben wurden, nicht erforderlich
sind.

In diesem Zusammenhang bestitigt und tbernimmt der
Europdische Datenschutzbeauftragte die von ihm in der

() ABL C 187, S.1.
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personenbezogener Daten bereits formulierten Bemerkun-
gen (Nummer 80). In der genannten Stellungnahme hatte
der Datenschutzbeauftragte in Bezug auf DNS-Daten
darauf hingewiesen, dass spezifische Garantien vorzusehen
sind, um sicherzustellen, dass die verfiigbaren Informatio-
nen ausschlieflich zur Identifizierung von Personen zum
Zwecke der Verhiitung, Aufdeckung oder Untersuchung
von Straftaten genutzt werden, dass die sachliche Richtig-
keit von DNS-Profilen gebiithrend beriicksichtigt wird und
von dem Betroffenen anhand leicht zuginglicher Mittel
angefochten werden kann, und dass die Wahrung der
Wiirde der Person in jeder Hinsicht gewihrleistet ist ().

Aus diesen Erwidgungen ergibt sich ferner, dass die Rechts-
vorschriften tiber die Errichtung von DNS-Dateien und den
Austausch von Daten aus diesen Dateien erst nach Durch-
fihrung einer Folgenabschitzung angenommen werden
sollten, in der die Vorteile und die Risiken angemessen
bewertet werden konnten. Der Européische Datenschutzbe-
auftragte empfichlt, in diese Rechtsvorschriften die Ver-
pflichtung aufzunehmen, dass sie nach ihrem Inkrafttreten
regelmifig bewertet werden miissen.

Schlieflich kénnen nach Anhang II noch andere Arten von
Informationen ausgetauscht werden. Der Anhang umfasst
Informationen von privaten Einrichtungen (Telefonnum-
mern und sonstige Verbindungsdaten sowie Verkehrsdaten
stammen in der Regel von Telefonbetreibern). In der
Begriindung wird bestitigt, dass die Mitgliedstaaten sicher-
stellen miissen, dass strafverfolgungsrelevante Informatio-
nen, die im Besitz von hierzu ermichtigten Behorden oder
privaten Einrichtungen verwaltet sind, von gleichwertigen
zustindigen Behorden anderer Mitgliedstaaten und von
Europol mit genutzt werden konnen. Da der Vorschlag fiir
personenbezogene Daten von privaten Einrichtungen gilt,
sollte der geltende Rechtsrahmen nach Auffassung des
Datenschutzbeauftragten zusitzliche Garantien enthalten,
um die Richtigkeit der Daten zu gewdahrleisten und somit
das Datensubjekt zu schiitzen.

VII. DATENSCHUTZGRUNDSATZE

Der vorgeschlagene Rahmenbeschluss enthilt keine spezi-
ellen Regeln fiir den Schutz personenbezogener Daten,
wihrend in anderen Instrumenten wie dem Vertrag von
Priim oder dem schwedischen Vorschlag durchaus einige
spezifische Bestimmungen iiber den Schutz personenbezo-
gener Daten vorgeschen sind. Die Tatsache, dass im Vor-
schlag tiber die Verfugbarkeit keine speziellen Bestimmun-
gen iber den Schutz personenbezogener Daten enthalten
sind, ist nur insoweit akzeptabel, als die generellen Regeln,
die im Vorschlag fiir einen Rahmenbeschluss iiber den
Datenschutz im Rahmen der dritten Sdule enthalten sind,
uneingeschrinkt Anwendung finden und ausreichenden
Schutz bieten. Im Ubrigen sollten Datenschutzregeln, die
in spezifischen Instrumenten wie dem schwedischen Vor-
schlag oder dem Vertrag von Prim niedergelegt sind, das
durch den generellen Rahmen gewihrleistete Schutzniveau
nicht absenken. Der Datenschutzbeauftragte empfiehlt,
eine spezielle Kollisionsnorm iiber die Anwendbarkeit von
verschiedenen Datenschutzregeln aufzunehmen.

(3 Siehe hierzu auch das Dokument des Europarats ,Progress report on

the application of the principles of Convention 108 to the collection
and processing of biometric data® (Fortschrittsbericht iiber die
Anwendung der Grundsitze des Ubereinkommens 108 auf die
Erfassung und Verarbeitung biometrischer Daten), Europarat, 2005.



C116/16 Amtsblatt der Européischen Union 17.5.2006

67. Unter Bezugnahme auf seine Stellungnahme zum Rahmen-
beschluss iiber den Schutz personenbezogener Daten
mochte der Europdische Datenschutzbeauftragte an dieser
Stelle erneut betonen, wie wichtig es ist, iiber kohdrente
und umfassende Datenschutzregeln fiir die Zusammenar-
beit bei der Strafverfolgung zu verfiigen, die fur alle Verar-
beitungsvorgange gelten. Ferner bekriftigt er die anderen
in der genannten Stellungnahme formulierten Argumente.
In dieser Nummer werden die nachstehenden Datenschut-
zaspekte hervorgehoben:

— Rechtmifige Verarbeitung personenbezogener Daten:
Der Datenschutzbeauftragte unterstiitzt das Konzept,
wonach Informationen nur zur Verfiigung gestellt wer-
den dirfen, wenn sie rechtmiflig erhoben worden sind
(wie in Artikel 2 Absatz 2 in Bezug auf die unter Ein-
satz von Zwangsmafinahmen erlangten Informationen
vorgesehen ist). Durch eine rechtmifiige Verarbeitung
personenbezogener Daten wire ferner gewihrleistet,
dass zur Verfiigung gestellte und ausgetauschte Infor-
mationen auch in Gerichtsverfahren ordnungsgemifs
genutzt werden konnen. Obwohl nach der Einleitung
eines Strafverfahrens verarbeitete Informationen vom
Anwendungsbereich des vorgeschlagenen Rechtsakts
ausgenommen sind, diirften nidmlich vorher durch die
Strafverfolgungsbehorden ausgetauschte Informationen
hochstwahrscheinlich — letztendlich  wohl  doch  in
Gerichtsverfahren Verwendung finden.

— Von besonderer Bedeutung ist die Qualitdt personenbe-
zogener Daten, da der Verfiigbarkeitsgrundsatz bewirkt,
dass Informationen von Strafverfolgungsbehorden
genutzt werden, die auflerhalb des Umfeldes titig sind,
in dem diese Daten erhoben wurden. Diese Behorden
haben sogar unmittelbaren Zugang zu den Datenban-
ken anderer Mitgliedstaaten. Die Qualitdt der personen-
bezogenen Daten kann nur gewihrleistet werden, wenn
ihre Richtigkeit regelmiflig und sorgfiltig tiberpriift
wird, wenn zwischen den Informationen je nach Kate-
gorie der Personen, auf die sie sich beziehen, unter-
schieden wird (Opfer, Verddchtige, Zeugen usw.) und
wenn, erforderlichenfalls, der Grad der sachlichen Rich-
tigkeit angegeben wird (siche Stellungnahme des Euro-
pdischen Datenschutzbeauftragten zum Schutz perso-
nenbezogener Daten, IV.6).

Diese Punkte machen erneut deutlich, aus welchen
Griinden Datenschutzregeln und insbesondere Regeln
tiber die Richtigkeit fir alle Formen der Verarbeitung,
auch fiir die innerstaatliche Datenverarbeitung, gelten
sollten. Ohne solche Regeln koénnten personenbezo-
gene Daten, auf die unmittelbar zugegriffen werden
kann, unrichtig oder iiberholt sein und damit sowohl
die Rechte des Datensubjekts verletzen als auch die
Wirksamkeit der Untersuchungen beeintrichtigen.

— Eingrenzung des Verwendungszwecks: Nach dem Ver-
fugbarkeitsgrundsatz haben gleichwertige Behorden
anderer Mitgliedstaaten Zugriff auf personenbezogene
Daten. Die Kompetenzen der Strafverfolgungsbehorden
konnen jedoch von Land zu Land sehr unterschiedlich
sein. Es muss daher unbedingt sichergestellt werden,
dass das grundlegende Prinzip der Eingrenzung des
Verwendungszwecks ungeachtet des unterschiedlichen
Umfangs der Kompetenzen der einzelnen zustindigen
Behorden, die Daten austauschen, eingehalten wird.
Informationen, die von einer bestimmten Behorde fiir
einen bestimmten Zweck erhoben und verarbeitet wer-
den, konnen allein aufgrund der Tatsache, dass die

Empfingerbehorde andere, vielleicht weiter reichende
Kompetenzen hat, nicht fur einen anderen Zweck
genutzt werden.

Daher begriifit der Europiische Datenschutzbeauftragte
Artikel 7 des vorgeschlagenen Rahmenbeschlusses, der
als Spezifizierung der allgemeinen Regeln ausgelegt
werden sollte, die im vorgeschlagenen Rahmenbe-
schluss tiber den Schutz personenbezogener Daten ent-
halten sind. Ferner weist der Datenschutzbeauftragte
darauf hin, dass die Bewertung der Gleichwertigkeit der
einzelnen Behorden (die nach dem vorliegenden Vor-
schlag im Wege des Regelungsverfahrens erfolgt) sorg-
faltig und unter gebithrender Beriicksichtigung des
Grundsatzes der Eingrenzung des Verwendungszwecks
durchgefiihrt werden sollte.

Auch bei den Fristen fiir die Speicherung ausgetausch-
ter Informationen ist der Grundsatz der Einschriankung
des Verwendungszwecks zu beriicksichtigen: Fiir einen
Zweck abgerufene oder ausgetauschte Informationen
sollten geloscht werden, wenn sie fur diesen Zweck
nicht langer erforderlich sind. Dadurch lieSe sich ver-
meiden, dass Datenbanken unnotig vervielfiltigt wer-
den, wobei die zustindigen Behorden die verfiigbaren
(aktualisierten) Informationen jedoch erneut abrufen
konnten, falls dies fur einen anderen legitimen Zweck
erforderlich ist.

Protokollierung der nach dem Verfiigbarkeitsgrundsatz
iibermittelten Informationen: Die Protokollierung sollte
auf beiden Seiten erfolgen, namlich im ersuchten und
im ersuchenden Mitgliedstaat. Nicht nur der Austausch,
sondern auch der Zugang zu den Daten sollte proto-
kolliert werden (siehe Stellungnahme des Europdischen
Datenschutzbeauftragten zum Schutz personenbezoge-
ner Daten, Nummer 133), auch um sicherzustellen,
dass die nationalen zustindigen Behorden sich gegen-
seitig vertrauen und nicht ganz die Kontrolle iiber die
verfiigbaren Informationen verlieren. Die Notwendig-
keit der Riickverfolgbarkeit von Informationen beinhal-
tet auch, dass es moglich sein muss, Informationen zu
aktualisieren und/oder zu berichtigen.

Rechte der Datensubjekte: Durch die Einrichtung von
Systemen fiir den Austausch von Informationen zwi-
schen den EU-Strafverfolgungsbehérden kommt es hiu-
figer zu Situationen, in denen personenbezogene Daten
(voriibergehend) gleichzeitig von den zustindigen
Behorden in unterschiedlichen Mitgliedstaaten verarbei-
tet werden. Dies bedeutet zum einen, dass gemeinsame
EU-Normen zu den Rechten der Datensubjekte erarbei-
tet werden sollten, und zum anderen, dass die Daten-
subjekte in dem nach den Datenschutzregeln der drit-
ten Sdule zuldssigen MafSe in der Lage sein sollten, ihre
Rechte sowohl in Bezug auf Behérden, die Daten zur
Verfiigung stellen, als auch in Bezug auf Behorden, die
diese Daten abfragen und verarbeiten, wahrzunehmen.

Uberwachung: Der Europdische Datenschutzbeauftragte
weist darauf hin, dass im Einzelfall mehr als eine natio-
nale Behorde dafur zustindig sein kann, die im Rah-
men der vorliegenden Vorschlige erfolgende Verarbei-
tung personenbezogener Daten zu iiberwachen. In die-
sem Zusammenhang erfordert der unmittelbare
Online-Zugang zu strafverfolgungsrelevanten Informa-
tionen eine verstirkte Uberwachung und Koordinie-
rung durch die einschldgigen nationalen Datenschutz-
behorden.
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VIII. FAZIT

Allgemeine Schlussfolgerungen in Bezug auf den Verfiig-

68.

69.

70.

barkeitsgrundsatz

Der Europdische Datenschutzbeauftragte mochte in dieser
Stellungnahme einige generelle und grundlegendere Stand-
punkte zum Thema Austausch von strafverfolgungsrele-
vanten Informationen und zu den Konzepten zur Regelung
dieses Themas formulieren. Er steht fir weitere Konsulta-
tionen in einer spiteren Phase gern zur Verfugung, wenn
das Gesetzgebungsverfahren fiir diesen Vorschlag sowie fiir
andere damit zusammenhingende Vorschlige vorange-
kommen ist.

Nach Auffassung des Europdischen Datenschutzbeauftrag-
ten sollte der Verfiigbarkeitsgrundsatz in ein rechtsverbind-
liches Instrument umgesetzt werden, dem ein vorsichtige-
res graduelles Konzept zugrunde liegt, das nur auf einen
Datentyp abstellt. Im Rahmen dieses Konzepts wire zu
priffen, inwieweit der Verfugbarkeitsgrundsatz eine wirk-
same Hilfe bei der Strafverfolgung sein kann und welches
die speziellen Risiken fiir den Schutz personenbezogener
Daten sind. Dieser vorsichtigere Ansatz konnte auch bein-
halten, dass mit der Umsetzung des Verfiigbarkeitsgrund-
satzes nur im Wege des mittelbaren Zugangs anhand von
Indexdaten begonnen wird. Zur Steigerung der Effizienz
konnte das System auf der Grundlage dieser Erfahrungen
gegebenenfalls auf andere Datentypen ausgeweitet und/
oder angepasst werden.

Rechtsakte zur Umsetzung des Verfiigbarkeitsgrundsatzes
sollten nicht angenommen werden, bevor nicht wesentli-
che datenschutzrechtliche Garantien, wie sie im Rahmen-
beschluss tiber den Schutz personenbezogener Daten ent-
halten sind, vorgesehen sind.

Empfehlungen zur Anderung des vorliegenden Vorschlags

71.

72.

Der Europiische Datenschutzbeauftragte empfiehlt, den
Anwendungsbereich des Verfugbarkeitsgrundsatzes wie
folgt zu prazisieren:

— Es muss einee klare und genaue Definition der als ,ver-
fugbar” betrachteten Daten aufgenommen werden.

— Eine erste Option besteht darin, den Anwendungsbe-
reich des Verfiigbarkeitsgrundsatzes auf Informationen
zu beschrinken, die im Besitz der von zustindigen
Behorden sind.

— Eine zweite Option besteht darin, im Falle eines breite-
ren Anwendungsbereichs ausreichende Garantien fiir
den Schutz personenbezogener Daten vorzusehen. Die
in Nummer 27 aufgeworfenen Fragen miissen beriick-
sichtigt werden.

Zum unmittelbaren Zugang durch eine zustindige Behorde
eines anderen Mitgliedstaates formuliert der Europdische
Datenschutzbeauftragte die nachstehenden Bemerkungen:

— Die Frage muss angemessen geregelt werden, denn im
Falle des unmittelbaren Zugangs haben die zustindigen
Behorden des Mitgliedstaates, aus dem die Daten stam-
men, keine Kontrolle tiber den Zugriff auf die Daten
und auf deren weitere Nutzung.

73.

74.

75.

— Der Vorschlag darf nicht dazu fihren, dass es zu einer
mit keinerlei Auflagen verbundenen Verkniipfung von
Datenbanken kommt, weil es schwierig wire, ein Netz
von Datenbanken zu tiberwachen.

Der Rahmenbeschluss sollte die Errichtung eines Systems
von Indexdaten praziser regeln. Dabei ist insbesondere Fol-
gendes zu beriicksichtigen:

— Der Vorschlag sollte angemessene Regeln enthalten,
zumindest fiir die Erzeugung von Indexdaten, die Ver-
waltung der Dateien von Indexdaten und die angemes-
sene Organisation des Zugangs zu diesen Indexdaten.

— Die Definition von Indexdaten muss prazisiert werden.

— Im Vorschlag sollte klargestellt werden, welches die
Rolle der nationalen Kontaktstellen in Bezug auf Index-
daten ist.

— Die Grundregeln fiir die Erzeugung von Indexdaten
sollten in den Rahmenbeschluss selbst aufgenommen
und nicht im Wege des Regelungsverfahrens in den
Durchfiihrungsbestimmungen festgelegt werden.

Der Europdische Datenschutzbeauftragte weist darauf hin,
dass der Vorschlag — soweit darin der Austausch von
DNS-Daten vorgesehen ist — folgende Aspekte regeln
sollte:

— Die Art von DNS-Informationen, die ausgetauscht wer-
den diirfen, sollte deutlich begrenzt und definiert wer-
den (auch unter Beriicksichtigung des wesentlichen
Unterschieds zwischen DNS-Proben und DNS-Profilen).

— Es sollten gemeinsame technische Standards vorgese-
hen werden, um zu vermeiden, dass praktische Unter-
schiede zwischen den kriminaltechnischen DNS-Daten-
banken in den Mitgliedstaaten beim Austausch der
Daten zu Schwierigkeiten und ungenauen Ergebnissen
fihren.

— Es sollten angemessene rechtsverbindliche Garantien
vorgeschen werden, um zu verhindern, dass im Zuge
des wissenschaftlichen Fortschritts aus DNS-Profilen
personenbezogene Daten gewonnen werden konnen,
bei denen es sich zum einen um sensible Daten und
zum anderen um Daten handelt, die fiir die Zwecke,
fiir die sie erhoben wurden, nicht erforderlich sind.

— Die Annahme sollte nicht ohne vorherige Folgenab-
schitzung erfolgen.

Der Europiische Datenschutzbeauftragte empfiehlt, den
Informationsaustausch mit Europol auf die von Europol
selbst verfolgten Zwecke, die in Artikel 2 des Europol-
Ubereinkommens und dem dazugehérigen Anhang aufge-
fithrt sind, zu beschrianken.

Geschehen zu Briissel am 28. Februar 2006

Peter HUSTINX

Europdischer Datenschutzbeauftragter




