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Euroopan tietosuojavaltuutettu

Euroopan tietosuojavaltuutetun lausunto ehdotuksesta neuvoston puitepaitokseksi saatavuus-
periaatteen mukaisesta tietojenvaihdosta (KOM(2005) 490 lopullinen)

(2006/C 116/04)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka

ottaa huomioon Euroopan yhteison perustamissopimuksen ja
erityisesti sen 286 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 8 artiklan,

ottaa huomioon yksiloiden suojelusta henkilotietojen kisitte-
lyssd ja ndiden tietojen vapaasta liikkuvuudesta 24 piivind
lokakuuta 1995 annetun Euroopan parlamentin ja neuvoston
direktiivin 95/46/EY,

ottaa huomioon yksiloiden suojelusta yhteisojen toimielinten ja
elinten suorittamassa henkilotietojen kasittelyssd ja ndiden
tietojen vapaasta liikkuvuudesta 18 piivind joulukuuta 2000
annetun Euroopan parlamentin ja neuvoston asetuksen (EY)
N:o 45/2001 28 artiklan 2 kohdan mukaisen lausunto-

pyynnon,

ON ANTANUT SEURAAVAN LAUSUNNON:

I. ALUSTAVAT HUOMAUTUKSET

1. Komissio on ldhettinyt Euroopan tietosuojavaltuutetulle
12.10.2005 pdivitylld kirjeelld ehdotuksen neuvoston
puitepddtokseksi saatavuusperiaatteen mukaisesta tietojen-
vaihdosta. Euroopan tietosuojavaltuutettu katsoo tdman
kirjeen olevan asetuksen 45/2001/EY 28 artiklan 2 kohdan
mukainen pyynté antaa asiasta lausunto yhteison toimieli-
mille ja elimille. Euroopan tietosuojavaltuutetun nikemys
on, ettd timd lausunto pitdisi mainita puitepddtoksen
johdanto-osassa.

2. Tatd lausuntoa tarkasteltaecssa on otettava huomioon
jaliempdnd II kohdassa kuvattu konteksti. Kuten II
kohdassa todetaan, on kaikkea muuta kuin todennikéisti,
ettd nykyinen ehdotus — tai siind saatavuuden osalta
noudatettu ldhestymistapa — lopulta johtaa sdddoksen
antamiseen. Huomattavan monet jdsenvaltiot nimittdin
kannattavat muita ldhestymistapoja.

3. On kuitenkin ilmeistd, ettd lainvalvontatietojen saatavuus
yli sisirajojen — tai laajemmin ottaen kyseisten tietojen
vaihto — on jdsenvaltioille tdrked asia niin neuvostossa
kuin sen ulkopuolellakin, sekd Euroopan parlamentissa.

4. On myo6s aivan yhtd ilmeistd, ettd asialla on erittdin suuri

merkitys henkilotietojen suojaamisen kannalta, mikd kay
ilmi tdstd lausunnosta. Euroopan tietosuojavaltuutettu
muistuttaa, ettd komissio esitti timin ehdotuksen tiukasti
kytkettynad rikosasioissa tehtdvassa poliisi- ja oikeudellisessa
yhteistyossd  kisiteltavien — henkilotietojen  suojaamista
koskevaan ehdotukseen neuvoston puitepdatokseksi, josta
tietosuojavaltuutettu antoi lausuntonsa 19.12.2005.

5. Euroopan tietosuojavaltuutettu kdyttdd tilaisuutta hyvak-
seen ja esittdd tdssd lausunnossa joitakin yleisid ja perusta-
vanlaatuisempia nikemyksid lainvalvontatietojen vaihdosta
ja asian sddntelemistd koskevista lihestymistavoista. Tieto-
suojavaltuutettu pyrkii talld lausunnolla varmistamaan, ettd
tietosuojaa koskevat niakokohdat otetaan asianmukaisesti
huomioon asiasta tulevaisuudessa kaytavissi keskusteluissa.

6. Tietosuojavaltuutettua voidaan kuulla myohemminkin titd
ehdotusta ja muita asiaan liittyvid ehdotuksia koskevan
lainsdddintoprosessin edistyessa.

II. EHDOTUS JA SEN KONTEKSTI

7. Saatavuusperiaate on otettu kdyttoon Haagin ohjelmaan
kuuluvana  tirkeind wuutena oikeusperiaatteena.  Se
tarkoittaa sitd, ettd rikostorjunnassa tarvittavien tietojen
olisi voitava ylittdd esteettomdsti EU:n sisdrajat. Tdmin
ehdotuksen tavoitteena on panna kyseinen periaate tiytin-
toon oikeudellisesti sitovana valineend.

8. Poliisitietojen vaihto eri maiden vililli on suosittu aihe
lainsddtsjien keskuudessa sekd EU:ssa ettd sen ulkopuolella.
Euroopan tietosuojavaltuutettu on askettdin kiinnittanyt
huomionsa seuraaviin aloitteisiin.
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9. Ruotsi teki 4.6.2004 ehdotuksen puitepdatokseksi tietojen 15. Tietosuojavaltuutetun kanta on sama my6s muiden sellais-

10.

11.

12.

13.

14.

ja tiedustelutietojen vaihdon yksinkertaistamisesta Euroo-
pan unionin jisenvaltioiden lainvalvontaviranomaisten
vililldi. Neuvosto pédsi istunnossaan 1.12.2005 yhteisym-
mirrykseen kyseistd ehdotusta koskevasta yleisnikemyk-
sesta.

Seitsemdn  jdsenvaltiota allekirjoitti Saksan Priimissd
27.5.2005 yleissopimuksen rajat ylittdvan yhteistyon
tehostamisesta erityisesti terrorismin, rajat ylittavan rikolli-
suuden ja laittoman maahanmuuton torjumiseksi. Siind
otetaan kdyttoon muun muassa toimenpiteitd, joilla pyri-
tddn parantamaan DNA- ja sormenjilkitietojen vaihtoa.
Yleissopimukseen voivat liittyd kaikki Euroopan unionin
jasenvaltiot. Sopimuspuolet pyrkivit siséllyttiméin yleisso-
pimuksen mairiykset Euroopan unionin lainsdddantoon.

Lainvalvontatietojen saatavuutta yli Euroopan unionin
sisarajojen helpotetaan myos muilla sddadoksilld. Tallaisia
ovat esimerkiksi toisen sukupolven Schengenin tietojdrjes-
telmdd (SIS II) koskevat ehdotukset, ehdotus paisystd teke-
médn hakuja viisumitietojdrjestelmastd (VIS) ja ehdotus
puitepditokseksi rikosrekisteritietojen vaihdon jdrjestimi-
sestd ja sisdllostd jasenvaltioiden valilld. Tidssd suhteessa on
syytd mainita myos komission 25.11.2005 antama tiedon-
anto eurooppalaisten tietokantojen tehokkuuden paranta-
misesta, yhteentoimivuuden lisddmisestd ja synergioista
oikeus- ja sisdasioiden alalla.

Kaikkien kyseisten aloitteiden vuoksi saatavuusperiaatetta
koskevaa puitepadtosehdotusta ei pitdisi ksitelld yksinddn
vaan myos muut lainvalvontatietojen vaihtamista koskevat
lahestymistavat olisi otettava huomioon. Tami on tirkedd
etenkin sen vuoksi, ettd neuvosto on nykyisin pyrkinyt
priorisoimaan muita tietojenvaihtoa ja saatavuusperiaatetta
koskevia lahestymistapoja kuin sitd yleistd lahestymistapaa,
jota komissio on tdssd ehdotuksessa ehdottanut. Neuvosto
ei valttdmattd edes keskustele ehdotuksesta nykyisessd
muodossaan.

Ehdotus liittyy lisiksi laheisesti henkilotietojen suojaamista
koskevaan puitepdiatosehdotukseen. Kyseisestd puitepddtos-
ehdotuksesta annettu perusteellisempi lausunto onkin otet-
tava huomioon tdméan lausunnon yhteydessa.

Henkil6tietojen suojaamista koskevasta puitepadtosehdo-
tuksesta antamassaan lausunnossa Euroopan tietosuojaval-
tuutettu korosti, ettd saatavuutta koskeva sdddos edellyttad
valttdmatta riittdvan tietosuojan olemassaoloa. Tietosuoja-
valtuutettu katsoo, ettd tillaista sdddostd ei pitdisi hyvaksyd
antamatta keskeisid takeita tietosuojasta.

16.

17.

18.

ten saddosten antamiseen, joilla helpotetaan lainvalvonta-
tietojen toimittamista EU:n sisdrajojen yli. Tietosuojavaltuu-
tettu onkin tyytyviinen, ettd neuvosto ja Euroopan parla-
mentti ovat asettaneet ensisijaiseksi edelld mainitun puite-
paatosehdotuksen henkil6tietojen suojaamisesta.

III. SAATAVUUSPERIAATE

Saatavuusperiaate on itsessddn hyvin yksinkertainen. Jasen-
valtion tiettyjen viranomaisten saatavilla olevat tiedot on
toimitettava myos muiden jdsenvaltioiden vastaaville viran-
omaisille. Jdsenvaltioiden viranomaisten vilisen tietojen-
vaihdon tulisi olla mahdollisimman nopeaa ja helppoa, ja
tietoihin olisi mieluiten oltava suora pdisy verkossa.

Ongelmat johtuvat saatavuusperiaatteen toteuttamisympa-
ristosta:

— Jasenvaltioiden poliisi- ja tuomioistuinlaitokset ovat
organisaatioltaan heterogeenisid ja niissd on erilaista
keskindistd valvontaa

— Jdrjestelmdin tallennettaan erityyppisid (arkaluonteisia)
tietoja (kuten DNA- tai sormenjilkitietoja)

— Toimivaltaisten viranomaisten padsy asiaankuuluviin
tietoihin vaihtelee jopa jasenvaltioiden sisalld

— Kielierojen ja teknisistd jirjestelmistd (yhteentoimivuus)
ja oikeusjdrjestelmistd johtuvien erojen vuoksi on
vaikea varmistaa, ettd toisesta jdsenvaltiosta perdisin
olevat tiedot tulkitaan oikein

— Saatavuusperiaate  on  sisillytettdivdi  moninaisiin
voimassa oleviin sddnnoksiin, jotka koskevat lainval-
vontatietojen vaihtoa eri maiden valilla.

Monimutkaisesta toimintaympdristostd riippumatta on
selvid, ettd periaate ei voi toimia itsestddn. Tarvitaan lisd-
toimia sen varmistamiseksi, ettd tietoja voidaan tosiasiassa
loytdd ja nithin on pédsy. Joka tapauksessa kyseisilld
toimilla ~ on  helpotettava  lainvalvontaviranomaisten
mahdollisuuksia saada selville, onko toisten jasenvaltioiden
lainvalvontaviranomaisten saatavilla asianmukaisia tietoja
ja mistd kyseiset tiedot voidaan l6ytad. Téllaisia lisatoimia
voisivat olla kayttoliittymat, jotka tarjoavat suoran padsyn
kaikkiin tai tiettyihin muiden jdsenvaltioiden hallussa
oleviin tietoihin. Saatavuutta koskevassa puitepaitosehdo-
tuksessa otetaan tdman vuoksi kayttoon keskushakemisto,
jonka sisaltamiin erityistietoihin on suora paisy yli rajojen.
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Yleisesti ottaen saatavuusperiaatteen pitdisi helpottaa
tiedonkulkua jasenvaltioiden vililld. Sisdrajojen poistamisen
myotd jasenvaltioiden on sallittava se, ettd niiden omien
poliisiviranomaistensa saatavilla olevat tiedot tulevat enene-
vissd mddrin myos muiden viranomaisten saataville. Jasen-
valtiot menettivit toimivaltansa valvoa tiedonsiirtoa
eivitkd ne ndin ollen voi myoskddn endd luottaa siihen,
ettd niiden kansallinen lainsdddidnt6 olisi riittdva viline
kyseisten tietojen asianmukaista suojaamista varten.

Tamidn vuoksi ehdotuksessa on kiinnitettdvad erityistd
huomiota  henkilotietojen  suojaamiseen.  Ensinndkin
muiden jdsenvaltioiden viranomaisille on toimitettava
tietoja, jotka ovat yleensd luottamuksellisia ja hyvin suojat-
tuja. Toiseksi jarjestelmdn toiminta edellyttdd, ettd peruste-
taan keskushakemisto, jonka on oltava muiden jisenval-
tioiden viranomaisten saatavilla. Periaatteen toteuttamisen
seurauksena syntyy siis enemmin tietoa kuin mitd tilla
hetkelld on saatavilla.

IV. TARKEIMMAT OSA-ALUEET

Saatavuusperiaatteen soveltamisala

Ensimmadiseksi on tirkeid mairitelld, millaisiin tietoihin
saatavuusperiaatetta sovelletaan. Periaatteen soveltamisala
médritellddn yleisesti ehdotuksen 2 artiklassa yhdessd
1 artiklan 1 kohdan ja 3 artiklan a alakohdan kanssa. Peri-
aatetta sovelletaan tietoihin, jotka

— ovat olemassa

— on lueteltu liitteessd II, jossa médritellddn kuusi erilaista
tietoryhmaéd

— ovat toimivaltaisten viranomaisten saatavilla.

Namé ovat komission ehdotuksen kolme tirkeintd periaat-
teen soveltamisen osa-aluetta. Soveltamisalaa tarkennetaan
2 artiklan 1 kohdassa, jossa saatavuusperiaatteen sovelta-
misala rajataan ennen syytteen vireillepanoa tapahtuvaan
tiedon kasittelyyn, kun taas 2 artiklan 2, 3 ja 4 kohdassa
sdddetddn tarkemmista rajoituksista.

Ehdotuksen seurausten ymmirtiminen edellyttdd edelld
mainittujen kolmen osa-alueen tarkempaa analysointia. En-
simmidiset kaksi soveltamisalan osa-aluetta ovat sininsid
suhteellisen selkeitd. Ehdotuksen 2 artiklan 2 kohdassa
madritellddn "saatavilla oleva tieto” ja todetaan, ettd puite-
pdatos ei sisilld velvoitetta kerdtd ja siilyttdd tietoa silloin
kun ainoana tarkoituksena on asettaa tieto saataville. Liit-
teessd olevaa luetteloa taas ei voida tulkita monella eri
tavalla. Kolmatta keskeistd osa-aluetta on selvennettivi
sekd sindllddn ettd yhdessd kahden ensimmadisen osa-alueen
kanssa.

Ehdotuksessa ei tarkenneta, ovatko “saatavilla olevat tiedot”
ainoastaan tietoja, jotka ovat jo toimivaltaisten viranomais-

24,
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ten valvonnassa vai myOs tietoja, joita kyseisten
viranomaisten olisi mahdollista saada. Tietosuojavaltuutettu
katsoo kuitenkin, ettd ehdotuksessa voidaan tulkita tarkoi-
tettavan molempia tietolajeja.

Vaikka soveltamisala ndyttdisi 2 artiklan 2 kohdan perus-
teella olevan suppeampi — puitepddtds ei sen mukaan
"sisdlld velvoitetta keritd ja sdilyttda tietoa [...] silloin kun
ainoana tarkoituksena on asettaa tieto saataville” —, antaa 3
artiklan a alakohta kuitenkin mahdollisuuden laajem-
paankin tulkintaan: 'tiedolla’ tarkoitetaan “liitteessa II luetel-
tuja olemassa olevia tietoja”.

Liitteessd I mainitaan ainakin kaksi tietoryhmai, joita
yleensd valvoo jokin muu taho kuin poliisi. Ensimmdinen
tietoryhmé koskee ajoneuvorekisteritietoja. Monissa jasen-
valtioissa kyseisid tietoja sisdltavit tietokannat eivit ole
lainvalvontaviranomaisten valvonnassa mutta kyseiset vi-
ranomaiset kylld kdyttdvat niitd sddnnollisesti. Olisiko
tallaisten tietojen kuuluttava “saatavilla oleviin tietoihin”,
jotka 1 artiklan mukaisesti annetaan muiden jasenval-
tioiden vastaaville toimivaltaisille viranomaisille? Toinen
liitteessa II lueteltu mainitsemisen arvoinen tietoryhmé on
puhelinnumerot ja muut viestintitiedot: olisivatko kyseiset
tiedot "saatavilla olevia”, vaikka niitd valvovat yksityiset
yritykset eivitkd toimivaltaiset viranomaiset?

Lisiksi ehdotuksen muut sdinnokset, erityisesti 3 artiklan d
alakohta ja 4 artiklan 1 kohdan c alakohta tukevat sitd
nakemystd, ettd "nimetyt viranomaiset” ja jopa “nimetyt
osapuolet” voivat valvoa “toimivaltaisten viranomaisten”
saatavilla olevia tietoja. Tamd perustuu ehdotuksen tekstiin,
jonka mukaan jdsenvaltion ’toimivaltaisella viranomaisella’
tarkoitetaan “Euroopan unionista tehdyn sopimuksen
29 artiklan ensimmidisen luetelmakohdan soveltamisalaan
kuuluvia viranomaisia”, kun taas mitki tahansa kansalliset
viranomaiset voivat olla "nimettyjd viranomaisia”.

Euroopan tietosuojavaltuutettu katsoo, ettd saatavuusperi-
aatteen soveltaminen tietoihin, jotka ovat nimettyjen viran-
omaisten ja nimettyjen osapuolten valvonnassa, herittdd
seuraavat kysymykset:

— Onko 30 artiklan 1 kohdan b alakohta riittdvd oikeus-
perusta silloin kun nimettyjen viranomaisten ja nimet-
tyjen osapuolten on asetettava tiedot saataville tietokan-
noista, jotka eivit kuulu kolmannen pilarin soveltamis-
alaan?

— Sovelletaanko henkilotietojen suojaamista koskevaa
puitepddtostd, kuten esimerkiksi ehdotuksen 8 artik-
lassa oletetaan?

— Ellei, onko tietojen kisittely direktiivin 95/46/EY
velvoitteiden mukaista?
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28. Niinkin laajan periaatteen kuin saatavuusperiaate sovelta- 2 artiklan 2 kohta on selkei: ehdotus ei sisilld velvoitetta

29.

30.

31.

32.

minen edellyttdd selkedd ja tarkkaa mdairitelmda tiedoista,
joiden katsotaan olevan saatavilla. Nain ollen tietosuojaval-
tuutettu suosittelee, ettd:

— selvennetidn soveltamisalaa

— rajataan ensisijaisesti saatavuusperiaatteen soveltamisala
toimivaltaisten viranomaisten valvomiin tietoihin

— varmistetaan  toissijaisesti, jos soveltamisala on
laajempi, henkilotietojen riittdvd suojaaminen. Edelld
27 kohdassa esitetyt kysymykset on otettava
huomioon.

Muita soveltamisalaan liittyvid kysymyksii

Ehdotuksen 2 artiklan 1 kohdan mukaan puitepaitostd
sovelletaan ennen syytteen vireillepanoa tapahtuvaan
tiedon Kkisittelyyn. Soveltamisala on siis suppeampi kuin
henkil6tietojen suojaamista koskevassa puitepddtoksessi,
jota sovelletaan tdysimairdisesti oikeudelliseen yhteis-
tyohon rikosasioissa.

Tietosuojavaltuutettu katsoo kuitenkin, ettd tillainen rajaus
ei itsessdin tarkoita sitd, ettd ehdotusta sovellettaisiin vain
poliisiyhteistyohon. Soveltamisalaan voi kuulua myos
oikeudellinen yhteisty6 rikosasioissa, koska joidenkin jdsen-
valtioiden oikeusviranomaisilla on myos rikostutkintaan
liittyvid toimivaltuuksia ennen syytteen vireillepanoa.
Kuitenkin se seikka, ettd ehdotus perustuu yksinomaan Eu-
roopan unionista tehdyn sopimuksen 30 artiklan 1 kohdan
b alakohtaan, ndyttdisi viittaavaan siihen, ettd sitd sovelle-
taan vain poliisiyhteistyohon. Tatd seikkaa olisi siis syytd
tarkentaa.

Tatd ehdotusta sovelletaan tietojen toimittamiseen Europo-
lille, kun taas henkilotietojen suojaa  koskevaan
puitepditosehdotuksen soveltamisalaan ei kuulu henkil6tie-
tojen kisittely Europolissa. Tietosuojavaltuutettu suosittaa
rajaamaan  Europolin kanssa kéytivin tietojenvaihdon
ainoastaan Europolin omiin tehtdviin, jotka mainitaan
Europol-yleissopimuksen 2 artiklassa ja sen liitteessa.
Lisdksi olisi otettava huomioon Europolin kanssa kiytavad
tietojenvaihtoa koskevat yksityiskohtaiset sdannoét, jotka on
jo vahvistettu useissa neuvoston saddoksissa.

Ei henkilotietoja sisaltivid uusia tietokantoja

Ehdotuksen lihtokohtana on, ettei sen johdosta perusteta
henkil6tietoja sisdltdvid uusia tietokantoja. Tdssd suhteessa

33.

34.

35.

kerita ja siilyttda tietoa, silloin kun ainoana tarkoituksena
on asettaa tieto saataville. Tietosuojan kannalta tdimd on
tarked ja myonteinen piirre ehdotuksessa. Tietosuojavaltuu-
tettu palauttaa tdssd yhteydessd mieleen lausuntonsa ehdo-
tuksesta Euroopan parlamentin ja neuvoston direktiiviksi
sellaisten tietojen sdilyttdmisestd, joita késitellddn yleisten
sahkoisten viestintapalvelujen yhteydessa ('), jossa korostet-
tiin, ettd suuriin tietokantoihin johtavat oikeudelliset
velvoitteet ovat erityisen vaarallisia rekisteroityjen kannalta
muun muassa laittomaan kdyttoon liittyvien vaarojen
vuoksi.

Mutta

— On tdrkedd varmistaa, ettd ehdotus ei edistd tietokan-
tojen varauksetonta yhteenliittimistd ja sen myotd
tietokantaverkostoa, jota olisi vaikea valvoa

— Edelld mainittuun ldhtokohtaan on poikkeus: ehdo-
tuksen 10 artikla, jossa varmistetaan, ettd hakemistotie-
toihin on suora paisy verkossa. Hakemistotiedot saat-
tavat sisdltdd henkilotietoja tai joka tapauksessa
paljastaa, ettd niitd on olemassa.

Suora ja episuora pdisy tietoihin

Ehdotuksessa sdddetddn suorasta ja epdsuorasta padsystd
tietothin. Ehdotuksen 9 artiklassa sdddetddn suorasta
pddsystd verkossa sellaiseen sdhkoisiin tietokantoihin sisdl-
tyvddn tietoon, johon vastaavilla kansallisilla viranomaisilla
on suora padsy verkossa, kun taas 10 artiklassa sdddetddn
epdsuorasta pdisystd. Muiden jdsenvaltioiden vastaavilla
toimivaltaisilla viranomaisilla ja Europolilla on oltava suora
pddsy verkossa sitd tietoa koskevaan keskushakemistoon,
johon ei ole suoraa pdisyi. Jos viranomainen keskushake-
mistoa tutkiessaan saa hakuosuman, se voi esittdd tieto-
pyynnon ja lihettdd sen nimetylle viranomaiselle saadak-
seen tiedon, johon keskushakemistossa viitataan.

Suora péidsy ei johda uusien tietokantojen perustamiseen
mutta se edellyttdd muiden vastaavien toimivaltaisten
jarjestelmien tietokantojen yhteentoimivuutta jdsenval-
tioiden wvililld. Lisiksi se luo uusia tapoja kayttdd jo
olemassa olevia tietokantoja, koska viline, joka tdhidn
mennessd on ollut vain kansallisten toimivaltaisten viran-
omaisten kéytettdvissd, tulee kaikkien jisenvaltioiden
toimivaltaisten viranomaisten ulottuville. Suora pidsy
merkitsee ilman muuta yhi useampien padsyd tietokan-
taan, minka vuoksi siihen liittyy vaarinkdyton vaara.

(") Euroopan tietosuojavaltuutetun lausunto ehdotuksesta Euroopan

parlamentin ja neuvoston direktiiviksi sellaisten tietojen sailyttami-
sestd, joita kasitellddn yleisten sihkoisten viestintdpalvelujen yhtey-
dessd, ja direktiivin 2002/58/EY muuttamisesta (KOM(2005)
438 lopullinen).
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36. Kun on kyse toisen jasenvaltion toimivaltaisen viranomai- dylle uusia vaaroja. Tietosuojavaltuutettu korostaa, ettd

37.

38.

sen suorasta padsysta tietoihin, tiedot tallentaneen jasenval-
tion toimivaltaiset viranomaiset eivdt voi valvoa tietoihin
pddsyd ja niiden myohempdd kayttod. Tama ehdotuksen
mukaisesta suorasta paisystd johtuva seuraus on otettava
asianmukaisesti huomioon, koska

— Se ndyttdd estdvan nimettyjen viranomaisten valtuudet
kieltdytyd tietojen toimittamisesta (14 artiklan mukai-
sesti)

— Se heridttdd kysymyksid siitd, kuka vastaa tietojen
virheettdmyydestd ja ajantasaistamisesta sen jilkeen
kun ne on saatu. Miten tiedot tallentaneen jdsenvaltion
nimetty viranomainen voi varmistaa, ettd tiedot pide-
tddn ajan tasalla?

— Nimetty viranomainen ei ole ainoa, joka ei kykene endd
tayttdmadn kaikkia lakisddteisid tietosuojavelvoitteitaan,
vaan tiedot tallentaneen jdsenvaltion tietosuojaviran-
omainenkaan ei voi endd valvoa velvoitteiden noudatta-
mista, koska silld ei ole toimivaltaa muiden jdsenval-
tioiden lainvalvontaviranomaisiin ndhden.

— Ongelmia kérjistid myos sellaisten nimettyjen viran-
omaisten ja nimettyjen osapuolten, jotka eivit ole lain-
valvontaviranomaisia, pdasy tietokantoihin (ks. timin
lausunnon 25-28 kohta).

Tdmd suoran pddsyn aiheuttama seuraus on merkittivéd
syy sithen, ettd timi ehdotus olisi hyviksyttivd vain,
jos henkilotietojen suojaamista koskeva puitepditos
tehdddn. Yksi ongelma on jiljelli: on vaikea kuvitella,
miten nimetyt viranomaiset voisivat kieltdytya tietojen
toimittamisesta 14 artiklan mukaisesti.

Episuora paisy tietoihin keskushakemiston kautta osuma-|
ei osumaa -periaatteella ei ole uusi ilmié. Monet euroop-
palaiset laajamittaiset tietojdrjestelmdt, kuten Schengenin
tietojdrjestelmd, toimivat samalla periaatteella. Keskushake-
miston perustamisella on se etu, ettd sen ansiosta tiedot
tallentaneella jisenvaltiolla on mahdollisuus valvoa tieto-
jenvaihtoa  poliisitietokannoistaan.  Jos  viranomainen
keskushakemistoa tutkiessaan saa hakuosuman, se voi
esittdd asianomaisesta rekisterdidystd tietopyynnon, jonka
pyynnén saanut viranomainen voi arvioida asianmukai-
sesti.

Asiaa on kuitenkin analysoitava perusteellisesti, koska
keskushakemiston perustaminen aloilla, joilla sitd ei vield
tdhdn mennessa ole ollut olemassa, voi aiheuttaa rekisterdi-

39.

vaikka keskushakemistossa ei olisikaan paljon tietoja rekis-
teroidystd, keskushakemistoon tehty haku saattaa tuottaa
hyvin arkaluonteisen tuloksen. Haku saattaa paljastaa, ettd
poliisin hallussa on kyseistd henkilod koskevia rikostietoja.

Niin ollen on erittdin tirkedd, ettd yhteison lainsditdja
vahvistaa asianmukaiset sdannot ainakin keskushakemiston
perustamisesta, sen tiedostojen hallinnasta ja keskushake-
mistoon pddsyn asianmukaisesta organisoinnista. Tietosuo-
javaltuutettu katsoo, ettd ehdotus ei ole niiltd osin tyydyt-
tavd, ja tekee tdssd vaiheessa seuraavat huomautukset:

— Keskushakemiston mdaritelmd on epdselvd. Sen perus-
teella ei ole selvdd, ovatko hakemistotiedot metatietoja,
avainkenttid vai jopa molempia. Keskushakemiston
kisitettd on tarkennettava, koska silli suora vaikutus
tietosuojan tasoon ja vaadittuihin suojatoimiin.

— Ehdotuksessa olisi tarkennettava, mikd on kansallisten
yhteyspisteiden asema keskushakemiston osalta. Kansal-
listen yhteyspisteiden osallistuminen saattaa olla
tarpeen erityisesti tapauksissa, joissa keskushakemiston
tulkinta edellyttdd erityistaitoja, esimerkiksi sormen-
jalkien mahdollisen vastaavuuden toteaminen

— Ehdotuksen mukaan keskushakemiston perustamisen
edellyttimit sddnnot annetaan tdytintoonpanolainsid-
dinnossd 19 artiklan mukaista komiteamenettelyd
noudattaen. Vaikka tdytintdonpanosdintojd saatetaan
tarvita, keskushakemiston perustamista koskevat perus-
saannot olisi siséllytettdva itse puitepddtokseen.

Oikeusviranomaisten antama ennakkolupa

40. Tietojenvaihto ei estd jasenvaltioita vaatimasta oikeusviran-

omaisten antamaa ennakkolupaa tietojen toimittamiseksi
niitd pyytineelle viranomaiselle, jos tiedot ovat pyynnon
saaneen valtion oikeusviranomaisten valvonnassa. Tamd on
tarkedd siksi, ettd poliisiviranomaisten valtuuksia henkilo-
tietojen vaihdossa koskevan kyselyn (') mukaan kaikkien
jasenvaltioiden poliisiviranomaiset eivit paidse itsendisesti
kyseisiin tietoihin. Tietosuojavaltuutetun mukaan saata-
vuusperiaate ei saisi heikentdd kansallisen lainsdddiannon
mukaista velvoitetta hankkia tietojen toimittamista koskeva
ennakkolupa, tai ainakin olisi voitava laatia kaikissa jdsen-
valtioissa sovellettavat erityissddnnot niistd tietoryhmistd,
joiden osalta on hankittava ennakkolupa.

(") Vastaukset kyselyyn, joka koski puitepditostd tietojen ja tiedustelu-

tietojen vaihdon yksinkertaistamisesta Euroopan unionin jdsenval-
tioiden lainvalvontaviranomaisten  valilld ~ erityisesti ~vakavien
rikosten, kuten terroritekojen, osalta (neuvoston asiak. nro
5815/1/15).
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41. Kyseistd velvoitetta olisi tulkittava yhdessd henkilotietojen jasenvaltioiden toimivaltaan valvoa téysin tietojen vaih-
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()

suojaamista koskevan puitepdatosehdotuksen 11 artiklan 2
kohdan kanssa, jossa sdddetddn myos siitd, ettd tiedot
toimittavalla jdsenvaltiolla on mahdollisuus vaikuttaa
sithen, miten tietoja kdytetddn jdsenvaltiossa, johon ne on
toimitettu. Tietosuojavaltuutettu toteaa, ettd kyseinen peri-
aate on tirked, koska silld varmistetaan, ettd saatavuusperi-
aatteella ei kierretd henkilotietojen myohempad kayttod
koskevaa kansallista rajoittavaa lainsdadantoa.

Loppuhuomautus

Kyseiset osa-alueet edellyttavit korkeatasoista tietosuojaa.
Erityistd huomiota olisi kiinnitettdva tietojen kayttotarkoi-
tuksen rajaamista ja edelleenkasittelyd koskevien periaat-
teiden varmistamiseen sekd saatujen tietojen virheettomyy-
teen ja luotettavuuteen (katso tietosuojavaltuutetun
lausunto henkilotietojen suojaamista koskevasta puitepa-
toksestd, kohdat IV.2 ja 1V.6).

VI. MUUT LAHESTYMISTAVAT

Ruotsin ehdotus

Ruotsin ehdotusta ei sovelleta vain tietynlaisiin tietoihin
vaan se kattaa kaikki tiedot ja tiedustelutiedot, jopa sellaiset
tiedot ja tiedustelutiedot, jotka ovat muiden kuin lainval-
vontaviranomaisten  hallussa. ~ Ehdotuksella  edistetddn
yhteistyotd siten, ettd siind asetetaan mdairdajat tietopyyn-
toihin vastaamiseksi ja poistetaan yhden jasenvaltion sisalld
tehtdvin tietojenvaihdon ja rajat ylittivin tietojenvaihdon
vilinen erottelu. Siind ei sdddetd lisdtoimenpiteistd sen
varmistamiseksi, ettd tietoihin tosiasiassa pddstdan. Tastd
syystd on ymmarrettivad, ettd komissio ei ollut tyytyvdinen
Ruotsin ehdotukseen eikd pitdnyt sitd asianmukaisena vali-
neend saatavuusperiaatteen toteuttamiseksi. (')

Ruotsin ehdotuksessa noudatetulla ldhestymistavalla on
tietosuojan kannalta seuraavat yleiset vaikutukset:

— Myonteistd on se, ettd chdotus rajoittuu tiukasti
olemassa olevien tietojen kasittelyyn ja ettd uusia tieto-
kantoja, edes keskushakemistoa, ei jouduta perusta-
maan.

— Keskushakemiston puuttuminen ei ole kuitenkaan
lahtokohtaisesti myonteinen seikka. Keskushakemisto
voi asianmukaisesti suojattuna helpottaa kohdenne-
tumpia ja siten vihemman tunkeilevia hakuja arkaluon-
teisiin tietoihin. Se parantaa myos tietopyyntdjen
seulontaa ja valvontaa.

— Ehdotus kasvattaa joka tapauksessa henkilétietojen rajat
ylittdvin vaihdon mairdd, mikd vaarantaa henkilotie-
tojen suojaamisen muun muassa siksi, ettd se vaikuttaa

Ks. saatavuusperiaatteen —mukaista tietojenvaihtoa  koskevan
neuvoston puitepddtosehdotuksen liitteend oleva komission yksi-
koiden valmisteluasiakirja, SEC 2005 (1207), 12.10.2005.
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tajaa. Ehdotusta ei pitdisi hyviksya irrallaan henkilotie-
tojen suojaamista koskevan puitepadtoksen hyviksymi-
sesta.

Priimin yleissopimus

Priimin yleissopimuksessa saatavuusperiaatteen taytintoon-
panoon sovelletaan toisenlaista ldhestymistapaa. Siind
ldhestymistapa on asteittainen, kun taas tdssd puitepadtos-
ehdotuksessa sovelletaan yleistd ldhestymistapaa — siind ei
vahvisteta vain tietynlaisten tietojen vaihtoon sovellettavia
erityisid sddntojd, vaan sdint6ja sovelletaan kaikenlaisten
tietojen vaihtoon, kunhan tiedot on lueteltu liitteessa 1T (ks.
tdman lausunnon 21-28 kohta).

Tatd lahestymistapaa kutsutaan joskus “tietokenttikohtai-
seksi lahestymistavaksi” (data field by data field approach).
Sitd sovelletaan tiettyihin erityistietothin (DNA-, sormen-
jalki- ja ajoneuvorekisteritiedot) ja se velvoittaa ottamaan
huomioon tietojen erityisluonteen.  Yleissopimuksessa
velvoitetaan avaamaan ja yllapitimdin DNA-analyysitieto-
kantoja rikostutkintaa varten. Vastaava velvoite koskee
sormenjilkitietoja.  Ajoneuvorekisteritietojen osalta on
myonnetty suora paisy muiden jdsenvaltioiden kansallisiin
yhteyspisteisiin.

Priimin yleissopimuksessa noudatetusta lihestymistavasta
voidaan esittdd kolme huomautusta.

On sanomattakin selvdd, ettd tietosuojavaltuutettu ei
hyviksy sitd, ettd tdmid yleissopimus tehtiin Euroopan
unionin toimielinkehyksen ulkopuolella, minkd vuoksi
komissiolla ei ollut merkittivdd osaa sen valmistelussa.
Lisaksi timi tarkoittaa sitd, ettd Euroopan parlamentti ei
voi harjoittaa demokraattista valvontaa eikd yhteisojen
tuomioistuin oikeudellista valvontaa. Niin ollen kaikkien
(yleisten) etujen tasapuolisesta huomioon ottamisesta on
olemassa vihemmin varmuutta. Asia liittyy my6s tietosuo-
jaan. Euroopan unionin toimielimilld ei toisin sanoen ole
mahdollisuutta arvioida ennen jirjestelmin perustamista,
miten poliittiset valinnat vaikuttavat henkil6tietojen suojaa-
miseen.

On myos ilmeistd, ettd Primin yleissopimus on joiltakin
piirteiltdan rekisterdidyn kannalta selvisti tunkeilevampi
kuin saatavuutta koskeva puitepadtosehdotus. Yleissopimus
johtaa valttimdttd uusien tietokantojen perustamiseen,
missda on sindnsd riskejd henkilotietojen suojaamisen
kannalta. Olisi myos osoitettava, ettd kyseisten uusien
tietokantojen perustamiseen on olemassa tarve samoin
kuin se, ettd perustaminen on oikeasuhteista. Henkilotie-
tojen riittdvd suoja olisi myos taattava.
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"Tietokenttikohtainen” lihestymistapa

Yleissopimuksessa noudatetaan edelld todetun mukaisesti
tietokenttikohtaista ldhestymistapaa. Tietosuojavaltuutettu
mainitsi aiemmin ne ongelmat ja epavarmuustekijit, jotka
liittyvdt  saatavuusperiaatteen  toteuttamisymparistoon.
Niissd olosuhteissa tietosuojavaltuutettu katsoo, ettd olisi
parempi olla perustamatta monia eri tietoja sisdltdvad
jarjestelmad vaan aloittaa varovaisemmin ja perustaa vain
yhdenlaista tietoa sisdltdvd jdrjestelmd ja timin jilkeen
seurata, missd mddrin saatavuusperiaate voi todella tukea
lainvalvontaa, sekd henkilotietojen suojaamiseen liittyvid
erityisid vaaroja. Saatujen kokemusten perusteella jirjes-

telmdd voitaisiin - mahdollisesti laajentaa muunlaisiin
tietoihin ja/tai muuttaa sen tehostamiseksi.
Tietokenttakohtainen  ldhestymistapa  tdyttdisi ~ myos

paremmin suhteellisuusperiaatteen vaatimukset. Tietosuoja-
valtuutettu katsoo, ettd tarve parantaa rajat ylittavaa tieto-
jenvaihtoa lainvalvontatarkoituksia varten saattaisi olla
peruste hyviksyd oikeudellinen viline EU:n tasolla mutta
oikeasuhteisuus edellyttdd, ettd viline soveltuu asetetun
tavoitteen saavuttamiseen. Tdtd taas voidaan arvioida asian-
mukaisesti vasta sen jilkeen, kun asiassa on saatu
kdytinnon kokemuksia. Vilineen ei myoskddn pitaisi
aiheuttaa suhteetonta vahinkoa rekisteroidylle. Vain ehdot-
toman valttamattomid tietoja olisi vaihdettava, nimettomin
tiedonvaihdon olisi oltava mahdollista ja tiedonvaihdossa
olisi noudatettava tiukkoja tietosuojavaatimuksia.

Lisdksi tietosuojavaltuutetun ehdottamaan varovaisempaan
lahestymistapaan voisi mahdollisesti tietokenttikohtaisen
lahestymistavan lisaksi kuulua se, ettd saatavuusperiaatteen
soveltaminen aloitetaan kdyttamalld vain epdsuoraa pddsyd
keskushakemiston kautta. Tietosuojavaltuutettu katsoo, ettd
titd kysymystd voitaisiin harkita lainsdddantoprosessin
jatkuessa.

VI MITA TIETOJA?

Liitteessd 1I luetellaan tietoryhmadt, jotka voidaan saada
puitepddtosehdotuksen nojalla. Kaikki kuusi lueteltua
tietoryhmdd ovat useimmissa tilanteissa henkil6tietoja,
koska ne liittyvit jollain tavalla joko tunnistettuun tai
tunnistettavissa olevaan henkiloon.

Ehdotuksen 3 artiklan g alakohdan mukaan keskushake-
mistolla tarkoitetaan tietohakemistoa, jonka tarkoituksena
on yksiloida selvisti sen sisdltimad tieto ja jossa voidaan
suorittaa hakuja erityisen hakutoiminnon avulla sen
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selvittimiseksi, onko tieto saatavilla. Asiakirjassa "Saata-
vuusperiaatteen toteuttamista koskeva ldhestymistapa” (!)
katsotaan, ettd keskushakemisto voisi sisdltid seuraavat
tiedot

— asianomaisten henkiloiden henkil6llisyyden toteami-
seen tarvittavat tiedot

— kyseisten tavaroiden (ajoneuvot, asiakirjat) tunnistenu-
merot

— sormenyjiljet, digitaaliset valokuvat.

Keskushakemisto ~ voisi sisdltdd myos DNA-profiileja.
Kyseinen luettelo keskushakemiston sisdltimistd tiedoista
paljastaa, ettd keskushakemisto saattaa sisiltdd henkilotie-
toja ja edellyttdd siten riittdvdn suojan.

Tietosuojavaltuutettu haluaa puuttua erityisesti DNA-profii-
leja koskevaan kysymykseen. DNA-analyysi on osoittau-
tunut erittdin hyodylliseksi rikosten tutkinnassa, ja DNA-
tietojen tehokas vaihto saattaa olla ensiarvoisen tdrkedd
rikostorjunnassa. DNA-tietojen kisite on kuitenkin mairi-
teltivd selkedsti ja kyseisten tietojen ominaispiirteet otet-
tava asianmukaisesti huomioon. Tietosuojan kannalta
katsoen DNA-ndytteiden ja DNA-profiilien vililld on nimit-
tdin suuri ero.

(Lainvalvontaviranomaisten usein kerddmid ja tallentamia)
DNA-ndytteitd olisi pidettdvd erityisen arkaluonteisina,
koska ne todenndkoisemmin sisiltivit koko "DNA-kuvan”.
Niistd voi saada henkilon geneettisid ominaisuuksia ja
terveydentilaa koskevaa tietoa, joka saattaa olla tarpeen
aivan erilaisissa tilanteissa, kuten annettaessa ladketieteel-
lisid neuvoja yksittiisille henkiloille tai nuorille pareille.

DNA-profiilit sitd vastoin sisaltavt joitakin DNA-ndytteestd
poimittuja DNA-tietojen osia, joita voidaan kayttdd henki-
Iollisyyden tunnistamisessa mutta jotka eivdt periaatteessa
paljasta henkilon geneettisid ominaisuuksia. Alan tieteel-
linen edistys voi kuitenkin lisiti DNA-profiileista saatavan
tiedon médrdd: tiettynd ajankohtana “viattomana” pidetty
DNA-profiili voi myéhemmin paljastaa paljon odotettua ja
tarvittua enemman tietoa ja erityisesti henkilon geneettisid
ominaisuuksia koskevia tietoja. DNA-profiileista saatavia
tietoja olisikin ndin ollen pidettidvd dynaamisina.

Tassd suhteessa tietosuojavaltuutettu panee merkille, ettd
sekd Priimin yleissopimuksella ettd komission ehdotuksella
edistetddn DNA-tietojen vaihtoa lainvalvontaviranomaisten
vililli mutta siind, miten vaihtoa edistetdin, on suuria
eroja.

(") Puheenjohtajavaltion asiakirja neuvostolle, 5.4.2005 (asiak. nro

7641/05).
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59. Tietosuojavaltuutettu on tyytyvdinen siihen, ettd komission 63. Tassd suhteessa Euroopan tietosuojavaltuutettu vahvistaa ja
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ehdotuksessa ei aseteta velvoitetta kerdtdi DNA-tietoja ja
ettd siind DNA-tietojen vaihto rajataan tarkasti DNA-profii-
lien vaihtoon. Liitteessd II DNA-profiilit maaritellddn jdsen-
valtioiden rikostutkinnassa tehdyissd DNA-analyyseissd
kéytettyjen DNA-markkereiden alustavan yhteisen luettelon
avulla. Tama luettelo, joka perustuu DNA-analyysitulosten
vaihdosta 25 pdiviand kesikuuta 2001 annetun neuvoston
pdatoslauselman (') liitteessd I mdédriteltyyn eurooppalai-
seen standardijoukkoon (ESS) kuuluvaan seitsemédin DNA-
markkeriin, takaa, ettd DNA-profiilit eivdt niiden tekoajan-
kohtana sisalla tietoja erityisistd perinnollisistd ominaisuuk-
sista

Tietosuojavaltuutettu korostaa, ettd kyseinen neuvoston
pdatoslauselma vahvistaa joitakin hyvin tirkeitd suoja-
toimia, jotka liittyvit erityisesti DNA-profiilien dynaami-
seen luonteeseen. Padtoslauselman III osassa, jossa paitsi
ensin rajoitetaan DNA-analyysin tulosten vaihto “niihin
kromosomialueisiin, [...] joiden ei tiedetd sisdltivin tietoja
erityisistd perinnollisistd ominaisuuksista”, myos suositel-
laan jdsenvaltioille, etteivdt ne endd kayttiisi sellaisia DNA-
markkereita, joiden voidaan alan tutkimuksen kehittyessi
todeta sisiltdvin tietoja erityisistd perinnollisistd ominai-
suuksista.

Priimin yleissopimuksen ldhestymistapa on toisenlainen.
Siind sopimuspuolet velvoitetaan avaamaan ja ylldpitimaiin
DNA-analyysitiedostoja  rikosten tutkintaa varten. Se
tarkoittaa siis uusien DNA-tietokantojen perustamista ja
DNA-tietojen kerddmistd entistd laajemmin. On myos
epéselvad, millaisia tietoja DNA-analyysitiedostoihin tallen-
netaan. Yleissopimuksessa ei myoskddn oteta huomioon
DNA-profiilien dynaamista kehitysta.

Tietosuojavaltuutettu  huomauttaa, —ettd

vaihtoa koskevissa sdidoksissd olisi:

DNA-tietojen

— selkedsti rajattava ja madriteltdivd, minkd tyyppisid
DNA-tietoja voidaan vaihtaa (mukaan lukien DNA-
ndytteiden ja DNA-profiilien vilinen perustavanlaa-
tuinen ero)

— luotava yhteiset tekniset vaatimukset, joiden tarkoituk-
sena on vilttdd tietojen vaihtoon liittyvit ongelmat ja
epdtarkat tulokset, jotka saattavat johtua -erilaisista
kdytinnoisti DNA-tietokantojen kdytossd rikostutkin-
nassa jasenvaltioissa

— sdddettdvd  asianmukaisista  oikeudellisesti ~ sitovista
suojatoimista, joilla pyritddn estimddn se, ettdi DNA-
ndytteistd voidaan alan tutkimuksen kehittyessi saada
henkil6tietoja, jotka eivit ole pelkidstdin arkaluonteisia
vaan myos tarpeettomia sithen tarkoitukseen, jota
varten ne on keritty.

() EYVL C 187, 3.7.2001, s. 1.
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liittdd mukaan huomautukset, jotka hdn antoi jo henkilo-
tietojen suojaamista koskevasta puitepadtoksestd antamas-
saan lausunnossa (kohta 80). Kyseisessd lausunnossa tieto-
suojavaltuutettu huomauttaa DNA-tietojen osalta, ettd olisi
sdadettdva erityisistd suojatoimista, joilla varmistetaan, ettd
saatavilla olevaa tietoa saadaan kdyttdd vain yksiloiden
tunnistamiseksi rikosten ehkaisemistd, havaitsemista ja
tutkintaa varten. DNA-profiilien virheettomyyden aste
otetaan huolellisesti huomioon ja rekisteroity voi asettaa
virheettomyyden kyseenalaiseksi helposti saatavilla olevin
keinoin. On my6s varmistettava aukottomasti, ettd yksilon
ihmisarvoa kunnioitetaan (%).

Edelld esitettyjen huomioiden perusteella voidaan tehdd se
johtopaitos, ettd DNA-tiedostojen perustamista ja kyseisten
tiedostojen sisdltdimien tietojen vaihtoa koskevaa lainsda-
dintod olisi annettava vasta sen jilkeen, kun on tehty
vaikutusarviointi, jossa edut ja vaarat on voitu arvioida
asianmukaisesti. Tietosuojavaltuutettu —suosittelee, ettd
kyseisessd lainsaddannossd velvoitettaisiin arvioimaan lain-
saadantoa saannollisesti sen voimaantulon jalkeen.

Lopuksi mainittakoon, ettd liite II sisdltdd muita tieto-
ryhmid, joita voidaan vaihtaa. Niihin kuuluu yksityisiltd
tahoilta periisin olevia tietoja, koska puhelinnumerot ja
muut viestintdtiedot seki teleliikennetiedot ovat yleensd
teleoperaattoreiden hallussa. Perusteluissa vahvistetaan, ettd
jasenvaltiot velvoitetaan varmistamaan, ettd lainvalvontaan
liittyvét tiedot, joita tdhdn tehtdvdin nimetyt viranomaiset
tai yksityiset tahot valvovat, annetaan muiden jdsenval-
tioiden vastaaville toimivaltaisille viranomaisille ja Europo-
lille. Koska ehdotusta sovelletaan yksityisiltd tahoilta
perdisin oleviin henkilotietoihin, asiaan sovellettavan lain-
sdaddnnon olisi tietosuojavaltuutetun mielestd sisdllettava
rekisterdidyn  suojaamiseksi muita suojatoimia, jotta
varmistetaan tietojen virheettomyys.

VII. TIETOSUOJAN PERIAATTEET

Neuvoston puitepditosehdotuksessa el nimenomaisesti
vahvisteta henkilotietojen suojaa koskevia sddntojd, kun
taas muissa vilineissd, kuten Priimin yleissopimuksessa tai
Ruotsin ehdotuksessa, on joitakin henkiltietojen suojaa
koskevia erityisid sdannoksid. Se, ettei saatavuutta koske-
vassa ehdotuksessa ole henkilotietojen suojaa koskevia
erityisid sddntojd, on hyvaksyttivissd ainoastaan, jos tieto-
suojaa koskevaan kolmannen pilarin puitepditosehdotuk-
seen sisaltyvid yleisid sddntojd sovelletaan tdysimadrdisesti
ja jos ne tarjoavat riittdvin suojan. Lisdksi tietyissd vili-
neissd, kuten Ruotsin ehdotuksessa ja Priimin yleissopi-
muksessa, vahvistetut henkil6tietojen suojaa  koskevat
sddnnot eivit saisi alentaa yleisessd lainsddddnnossd varmis-
tetun suojan tasoa. Tietosuojavaltuutettu suosittelee, etti
lisattaisiin erityinen lauseke tietosuojaa koskevien erilaisten
sdantojen vilisistd mahdollisista ristiriitaisuuksista.

() Ks. my6s "Progress report on the application of the principles of

Convention 108 to the collection and processing of biometric data”,
Euroopan neuvosto, helmikuu 2005.
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67. Tdssd vaiheessa tietosuojavaltuutettu palauttaa mieleen
henkil6tietojen suojaamista koskevasta puitepdatoksestd
antamansa lausunnon ja korostaa jélleen kerran, ettd lain-
valvontayhteistyon kannalta on tirkeds, ettd on olemassa
kaikenlaiseen tietojen kisittelyyn sovellettavia johdonmu-
kaisia ja kattavia tietosuojasddnt6ja. Tietosuojavaltuutettu
toistaa kyseisessd lausunnossa mainitut muut kohdat. Téassd
kohdassa korostetaan seuraavia tietosuojaa koskevia kysy-
myksia:

— Henkil6tietojen laillinen késittely. Tietosuojavaltuutettu
kannattaa ldhestymistapaa, jonka mukaan tiedot voivat
olla saatavilla vain, jos ne on keritty laillisesti (2 artiklan
2 kohdassa todetaan, ettei puitepditds velvoita kerdi-
miin tietoja pakkokeinoin). Henkilotietojen laillisella
kisittelylld varmistettaisiin my®ds, ettd saataville asetet-
tuja ja vaihdettuja tietoja voidaan kiyttdd asianmukai-
sesti myos oikeudenkdynnissd. Vaikka syytteen vireille-
panon jilkeen Kisitellyt tiedot eivit varsinaisesti kuulu
paatosehdotuksen soveltamisalaan, on kuitenkin toden-
nakoistd, ettd lainvalvontaviranomaisten ennen syytteen
vireillepanoa vaihtamat tiedot paityvit lopulta oikeu-
denkdyntiin.

— HenkilGtietojen laatu on erityisen tirkedd, koska saata-
vuusperiaate edistdd tietojen kayttod sellaisten lainval-
vontaviranomaisten toimesta, jotka toimivat sen
kontekstin ulkopuolella, jossa tiedot kerittiin. Kyseisilld
viranomaisilla on jopa suora pddsy muiden jdsenval-
tioiden tietokantoihin. Henkilotietojen laatu voidaan
varmistaa vain, jos tietojen virheettomyys tarkistetaan
saannollisesti ja asianmukaisesti, jos tiedot eritellddn
asianomaisten henkiléryhmien mukaan (uhrit, epdillyt,
todistajat jne.) ja jos virheettomyyden aste tarvittaessa
ilmoitetaan (ks. tietosuojavaltuutetun lausunto henkil6-
tietojen suojaamisesta, kohta IV.6).

Nimad seikat antavat selvemman kasityksen siitd, miksi
tietosuojaa ja erityisesti virheettomyyttd koskevia sddn-
toja olisi sovellettava kaikenlaiseen tietojen kasittelyyn,
myo0s jasenvaltion sisilld. Muutoin henkil6tiedot, joihin
on suora padsy, saattavat olla virheellisid tai vanhentu-
neita ja siten vaikuttaa rekisteroidyn oikeuksiin ja
tutkinnan tehokkuuteen.

— Tarkoituksen rajaaminen. Saatavuusperiaatteen mukaan
muiden jdsenvaltioiden vastaavat toimivaltaiset viran-
omaiset voivat paistd henkilotietoihin. Lainvalvonta-
viranomaisten toimivaltuudet voivat kuitenkin maakoh-
taisesti vaihdella suurestikin. Tdmidn vuoksi on
keskeisen tdrkedd varmistaa, ettd tarkoituksen rajaa-
mista koskevaa perusperiaatetta noudatetaan siitd
huolimatta, ettd tietoja vaihtavien erilaisten toimival-
taisten viranomaisten toimivaltuudet vaihtelevat. Tietyn
viranomaisen tiettyyn tarkoitukseen kerddmai ja kasit-
telemdi tietoa ei voida kayttdd eri tarkoitukseen vain

sen vuoksi, ettd tiedot vastaanottavalla viranomaisella
on erilaiset ja ehkd laajemmat toimivaltuudet.

Tietosuojavaltuutettu onkin tdmén vuoksi tyytyvdinen
puitepddtosehdotuksen 7 artiklaan, jonka olisi katsot-
tava tdsmentdvdn niitd yleisid sddntojd, jotka vahviste-
taan  henkilotietojen  suojaamista  koskevassa
puitepditosehdotuksessa. Lisdksi tietosuojavaltuutettu
toteaa, ettd eri viranomaisten vastaavuuden arviointi
(joka nykyisen ehdotuksen mukaan tehddin komitea-
menettelyn mukaisesti) olisi tehtdvd huolellisesti ja
noudattaen asianmukaisesti tarkoituksen rajaamisen pe-
riaatetta.

Tarkoituksen rajaamisen periaate olisi otettava myos
huomioon tietojenvaihdon siilyttdimisen médrdajoissa:
tiettyyn tarkoitukseen kéytetyt ja vaihdetut tiedot olisi
poistettava heti, kun niitd ei tarvita endd kyseiseen
tarkoitukseen. Talld valtyttdisiin tietokantojen tarpeetto-
malta paillekkiisyydeltd mutta annettaisiin kuitenkin
samalla toimivaltaisille viranomaisille mahdollisuus
pdastd (ajantasaistettuihin) saatavilla oleviin tietoihin
uudestaan siind tapauksessa, ettd niitd tarvitaan
muuhun perusteltuun tarkoitukseen.

Saatavuusperiaatteen mukaisesti toimitettujen tietojen
kirjaaminen. Kirjaus olisi tehtdvé seké tiedot antaneessa
ettd tiedot saaneessa jasenvaltiossa. Kirjattava olisi myos
tietojen saanti eikd pelkdstddn niiden vaihto (ks. tieto-
suojavaltuutetun lausunto henkil6tietojen suojaami-
sesta, kohta 133). Tilld varmistetaan, ettd kansalliset
toimivaltaiset viranomaiset luottavat toisiinsa eivatka
menetd kokonaan mahdollisuutta valvoa saatavilla
olevia tietoja. Tarve pystyd jdljittimédn tiedot tarkoittaa
my6s mahdollisuutta ajantasaistaa ja/tai oikaista tietoja.

Rekisteroityjen  oikeudet. EU:n lainvalvontaviran-
omaisten tietojenvaihtojdrjestelmat lisddvat tilanteita,
joissa eri jdsenvaltioiden toimivaltaiset viranomaiset
kisittelevit henkilotietoja (hetkellisesti) samanaikaisesti.
Tamd tarkoittaa, ettd olisi laadittava rekisterdityjen
oikeuksia koskevat yhteiset EU-vaatimukset ja ettd
rekisteroityjen on voitava kayttdd oikeuksiaan siind
médrin kuin kolmannen pilarin tietosuojasddnnokset
sen sallivat seké tiedot antaneiden ettd tiedot saaneiden
ja niitd kasittelevien viranomaisten osalta.

Valvonta.  Tietosuojavaltuutettu  huomauttaa, —ettd
tapauksesta riippuen useampi kuin yksi kansallinen val-
vontaviranomainen saattaa olla toimivaltainen valvo-
maan nykyisten ehdotusten perusteella tehtyd henkilo-
tietojen kdsittelya. Tassd suhteessa suora paidsy verkossa
lainvalvontatietoihin  edellyttdd, ettd asianomaiset
kansalliset tietosuojaviranomaiset tehostavat valvontaa
ja koordinointia.
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68.

69.

70.

VIIIl. PAATELMAT
Saatavuusperiaatetta koskevat yleiset paitelmit

Tietosuojavaltuutettu  kayttda tilaisuutta hyvdkseen ja
esittad tdssd lausunnossa joitakin yleisid ja perustavanlaatui-
sempia ndkemyksid lainvalvontatietojen vaihdosta ja asian
sddntelemistd koskevista lihestymistavoista. Tietosuojaval-
tuutettua voidaan kuulla my6hemminkin titd ehdotusta ja
muita asiaan liittyvid ehdotuksia koskevan lainsdddin-
toprosessin edistyessa.

Tietosuojavaltuutetun mukaan — saatavuusperiaate  olisi
pantava tdytintoon oikeudellisesti sitovassa vilineessd
noudattaen varovaisempaa ja asteittaisempaa lihestymis-
tapaa, joka koskisi vain yhdenlaisia tietoja ja jossa seurat-
taisiin, missd madrin saatavuusperiaate voi todella tukea
lainvalvontaa ja mitd erityisid vaaroja henkilotietojen
suojaamiselle aiheutuu. Tdhidn varovaisempaan lihestymis-
tapaan voisi kuulua se, ettd saatavuusperiaatteen sovelta-
minen aloitetaan asettamalla tiedot saataville ainoastaan
epasuorasti keskushakemiston kautta. Saatujen kokemusten
perusteella jdrjestelmdd voitaisiin laajentaa  muunlaisiin
tietoihin ja/tai muuttaa sen tehostamiseksi.

Saatavuusperiaatteen tdytintoonpanoa koskevia sddadoksid
ei pitdisi antaa ennen sellaisten tietosuojaa koskevien
keskeisten suojatoimien hyvaksymistd, jotka sisiltyvit
henkil6tietojen suojaamista koskevaan puitepditdsehdotuk-
seen.

Nykyisen ehdotuksen muuttamista koskevat suositukset

71.

72.

Euroopan tietosuojavaltuutettu suosittaa selventimain
saatavuusperiaatteen soveltamisalaa seuraavasti:

— Lisdtdadn selvd ja tarkka mdiritelmi tiedoista, joiden
katsotaan olevan saatavilla

— Rajataan ensisijaisesti saatavuusperiaatteen soveltamis-
ala toimivaltaisten viranomaisten valvomiin tietoihin

— Varmistetaan  toissijaisesti, jos soveltamisala on
laajempi, henkil6tietojen riittdvd suojaaminen. Edelld
27 kohdassa esitetyt kysymykset on otettava
huomioon.

Euroopan tietosuojavaltuutettu tekee seuraavat huomau-
tukset toisen jdsenvaltion toimivaltaisen viranomaisen
suorasta padsysta tietokantoihin:

— Asiaa on Kkisiteltivd asianmukaisesti, koska suorassa
paisyssd tiedot ldhettineen jdsenvaltion viranomaisen
nimetyilld viranomaisilla ei ole mahdollisuutta valvoa
pddsya tietoihin ja niiden myohempai kayttod

73.

74.

75.

— Ehdotus ei saa edistdd tietokantojen varauksetonta
yhteenliittamistd ja sen myotd tietokantaverkostoa, jota
olisi vaikea valvoa.

Puitepddtoksen olisi oltava tarkempi keskushakemiston
perustamisen osalta. Erityisesti:

— Ehdotuksessa olisi oltava asianmukaiset sddnnot ainakin
keskushakemiston perustamisesta, keskushakemiston
tiedostojen hallinnasta ja keskushakemistoon padsyn
asianmukaisesta organisoinnista.

— Keskushakemiston madritelmai on selvennettava.

— Ehdotuksessa olisi selvennettivd kansallisten yhteyspis-
teiden tehtdvdd keskushakemiston osalta.

— Perussddnnot  keskushakemiston perustamisesta  olisi
sisillytettdvd itse puitepddtokseen sen sijaan, ettd ne
jatettdisiin komiteamenettelyd noudattaen tdytdntoon-
panolainsdddantoon.

Tietosuojavaltuutettu huomauttaa DNA-tietojen vaihdon
osalta, ettd ehdotuksessa olisi

— selkedsti rajattava ja mdédriteltdvd, minkd tyyppisid
DNA-tietoja voidaan vaihtaa (mukaan lukien DNA-
ndytteiden ja DNA-profiilien vélinen perustavanlaa-
tuinen ero)

— luotava yhteiset tekniset vaatimukset, joiden tarkoituk-
sena on vilttdd tietojen vaihtoon liittyvdt ongelmat ja
epdtarkat tulokset, jotka saattavat johtua erilaisista
kiytinnoistdi DNA-tietokantojen kiytossd jdsenval-
tioiden rikostutkinnassa

— sdddettdvd  asianmukaisista  oikeudellisesti ~ sitovista
suojatoimista, joilla pyritddn estimddn se, ettd DNA-
ndytteistd voidaan alan tutkimuksen kehittyessd saada
henkil6tietoja, jotka eivit ole pelkistddn arkaluonteisia
vaan myos tarpeettomia siihen tarkoitukseen, jota
varten ne on keritty, ja

— chdotus  olisi hyvdksyttivd ainoastaan  vaikutus-

arvioinnin jilkeen.

Euroopan tietosuojavaltuutettu neuvoo rajaamaan tietojen-
vaihdon Europolin kanssa ainoastaan Europolin tehtéviin,
jotka mainitaan Europol-yleissopimuksen 2 artiklassa ja
sen liitteissd.

Tehty Brysselissd, 28. helmikuuta 2006.

Peter HUSTINX

Euroopan tietosuojavaltuutettu




