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AUTORIDADE EUROPEIA PARA A PROTECCAO DE

DADOS

Parecer da Autoridade Europeia para a Protec¢io de Dados sobre a proposta de decisdo-quadro do
Conselho relativa ao intercimbio de informacdes com base no principio da disponibilidade
(COM(2005) 490 final)

(2006/C 116/04)

A AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS

Tendo em conta o Tratado que institui a Comunidade Europeia,
designadamente o artigo 286.°,

Tendo em conta a Carta dos Direitos Fundamentais da Unido
Europeia, designadamente o artigo 8.,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu
e do Conselho, de 24 de Outubro de 1995, relativa a protec¢do
das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulacio desses dados,

Tendo em conta o pedido de parecer nos termos do n.° 2 do
artigo 28.° do Regulamento (CE) n.° 45/2001 do Parlamento
Europeu e do Conselho, de 18 de Dezembro de 2000, relativo
a proteccdo das pessoas singulares no que diz respeito ao trata-
mento de dados pessoais pelas institui¢des e pelos 6rgdos
comunitdrios e a livre circulacio desses dados,

ADOPTOU O SEGUINTE PARECER:

I. OBSERVACOES PRELIMINARES

1. A proposta de decisio-quadro do Conselho relativa ao
intercdmbio de informagdes com base no principio da
disponibilidade foi transmitida pela Comissdo a AEPD por
carta de 12 de Outubro de 2005. A AEPD interpreta essa
carta como um pedido de aconselhamento das institui¢des
e 6rgdos comunitdrios, como prevé o n.° 2 do artigo 28.°
do Regulamento (CE) n.c 45/2001/CE. No entender da
AEPD, o presente parecer deve ser referido no preAmbulo
da decisiao-quadro.

2. A natureza deste parecer deve ser vista no contexto do
exposto no ponto II. Tal como exposto no ponto II, ndo ¢
de todo provével que o presente parecer, ou a abordagem
da disponibilidade seguida pela proposta, conduza even-
tualmente a adopcdo de um instrumento juridico. Um
namero considerdvel de Estados-Membros defende outras
solugdes.

3. Contudo, ¢é evidente que a temadtica da disponibiliza¢do de
informagdes em matéria de aplicagdo da lei além fronteiras

internas ou, mais amplamente, o intercimbio dessas infor-
magdes, é prioritirio na agenda dos Estados-Membros,
tanto dentro como fora do Conselho e no Parlamento
Europeu.

. E de igual forma evidente que este assunto é altamente

importante do ponto de vista da proteccio dos dados
pessoais, tal como o presente parecer demonstrard. A
AEPD relembra que a presente proposta foi apresentada
pela Comissdo em relagdo estreita com a proposta de
decisdo-quadro do Conselho relativa a protec¢io dos dados
pessoais tratados no ambito da cooperagdo policial e judi-
cidria em matéria penal, objecto de um parecer da AEPD,
que foi apresentada em 19 de Dezembro de 2005.

. A AEPD aproveitard esta ocasido para apresentar no

presente parecer alguns pontos de vista gerais e de cardcter
mais fundamental relativamente a questio do intercimbio
de informagdes em matéria de aplicacdo da lei e as aborda-
gens para regulamentar essa mesma matéria. Ao apresentar
este parecer, a AEPD pretende assegurar-se de que a pers-
pectiva da protec¢do de dados serd devidamente tida em
consideracdo em discussdes futuras na matéria.

. A AEPD estard disponivel para novas consultas numa fase

posterior, no seguimento de progressos importantes no
processo legislativo desta proposta e de outras com ela
relacionadas.

II. A PROPOSTA NO SEU CONTEXTO

. O principio da disponibilidade foi introduzido como um

principio de direito importante no Programa da Haia.
Implica que a informagdo necessdria para a luta contra o
crime deva atravessar as fronteiras internas da UE sem
obstdculos. O objectivo da presente proposta é imple-
mentar este principio num acto juridico vinculativo.

. O intercambio de informagdes policiais entre diferentes

paises ¢ um assunto recorrente entre os legisladores, dentro
e fora do ambito da UE. Recentemente, as seguintes inicia-
tivas chamaram a aten¢do da AEPD.
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9. Em primeiro lugar, a 4 de Junho de 2004, a Suécia propos instrumento ndo deve ser adoptado sem garantias essen-

10.

11.

12.

13.

14.

uma decisdo-quadro relativa a simplificacdo do inter-
cambio de dados e informacdes entre as autoridades de
aplicacdo da lei dos Estados-Membros da Unido Europeia.
Relativamente a esta proposta, o Conselho chegou a
acordo sobre uma abordagem geral na sessdo
de 1 de Dezembro de 2005.

Em segundo lugar, a 27 de Maio de 2005, sete Estados
Membros assinaram uma Conveng¢do em Priim (Alemanha)
relativa a intensificacdo da cooperacdo transfronteiras,
especialmente na luta contra o terrorismo, o crime trans-
fronteiras e a emigracdo ilegal. Introduz, inter alia, medidas
para melhorar o intercAmbio de informacdes relativas ao
ADN e as impressdes digitais. Qualquer Estado-Membro da
Unido Europeia poderd aderir a Convengdo. As Partes
Contratantes pretendem incorporar as disposicdes da
Convencdo no quadro juridico da Unido Europeia.

Em terceiro lugar, a disponibilizagio de informagdes em
matéria de aplicagdo da lei através das fronteiras internas
da Unido Europeia serd também facilitada por outros
instrumentos juridicos, tal como as propostas relativas ao
Sistema de Informagdo de Schengen de segunda geracio
(SIS 1I), a proposta de acesso para consulta do Sistema de
Informagdo sobre Vistos (VIS) e a proposta de decisdo-
-quadro relativa a organizagdo e ao conteido do inter-
cambio de informacdes extraidas de registos criminais
entre os Estados-Membros. Nesta matéria, é também Ttil
referir a Comunicacdo relativa ao reforco da eficdcia, a
operabilidade avancada e as sinergias entre as bases de
dados europeias no dominio da Justica e dos Assuntos
Internos, emitida pela Comissdo em 25 de Novembro
de 2005.

Uma vez que foram apresentadas todas esta iniciativas, a
presente proposta de decisdo-quadro relativa a disponibili-
dade nio deve ser examinada isoladamente, outras aborda-
gens relativas ao intercimbio de informagdes em matéria
de aplicagdo da lei devem também ser tidas em conside-
racdo. A sua relevincia é ainda maior devido ao facto de
ser tendéncia actual no Conselho dar preferéncia a outras
abordagens de como proceder ao intercimbio de infor-
magdes e ao conceito de disponibilidade, que ndo a abor-
dagem geral proposta pela Comissdo na presente proposta.
Este texto da proposta poderd até ndo ser objecto de
discussdo no Conselho.

Para além disso, esta proposta estd estreitamente ligada a
proposta de decisio-quadro do Conselho relativa a
proteccio de dados pessoais. O presente parecer deve ser
entendido em relagdio com o parecer mais aprofundado
sobre esta ultima decisdo-quadro.

No parecer sobre a proposta de decisio-quadro do
Conselho relativa a proteccdo de dados pessoais, a AEPD
sublinhou a importincia de uma proteccio de dados
adequada enquanto consequéncia necessiria de um instru-
mento juridico sobre a disponibilidade. Para a AEPD, esse

15.
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ciais sobre a protec¢do de dados.

A AEPD toma a mesma posicio quanto a adopgdo de
outros instrumentos juridicos que facilitem a circulagio
interna na UE das informagdes em matéria de aplicacdo da
lei. Por conseguinte, a AEPD congratula-se por o Conselho
e o Parlamento Europeu terem dado prioridade a proposta
acima referida de decisdo-quadro sobre a proteccdo de
dados pessoais.

II. O PRINCIPIO DA DISPONIBILIDADE EM SI

O principio da disponibilidade em si é um principio
simples. As informagdes ao dispor de certas autoridades de
um Estado-Membro devem ser fornecidas as autoridades
equivalentes em outros Estados-Membros. As informacdes
devem ser trocadas o mais rdpida e facilmente possivel
entre as autoridades dos Estados-Membros e de preferéncia
permitindo o acesso directo em linha.

As dificuldades surgem devido ao ambiente em que o prin-
cipio da disponibilidade tem de ser efectivado:

— Uma organizacdo heterogénea dos servios policiais e
judicidrios dos Estados-Membros, com controlos e equi-
librios diferentes.

— Sio incluidos diferentes tipos de informagdes sensiveis
(tal como o ADN ou as impressdes digitais).

— Diferentes maneiras de aceder as informacdes rele-
vantes pelas autoridades competentes até mesmo
dentro dos préprios Estados-Membros.

— [ dificil assegurar que informagdes origindrias de um
outro Estado-Membro sejam correctamente interpre-
tadas devido a diferengas nas linguas, nos sistemas
tecnoldgicos (interoperabilidade) e nos sistemas juri-
dicos.

— Tem de ser incluido no vasto enumerado vigente de
disposicdes legais que tratam do intercimbio de infor-
magdes em matéria de aplicagdo da lei entre paises.

Independentemente deste ambiente complexo, é senso
comum que este principio ndo pode funcionar isolada-
mente. S3o necessarias medidas adicionais para assegurar
que as informacdes possam ser efectivamente encontradas
e estejam acessiveis. De qualquer forma, estas medidas
devem ajudar as autoridades competentes para a aplicacdo
da lei a apurar se as autoridades competentes para a apli-
cagdo da lei nos outros Estados-Membros tém informacdes
relevantes a sua disposicdo e onde essas informagdes rele-
vantes podem ser encontradas. Tais medidas adicionais
podem consistir em interfaces que permitam o acesso
directo a todas as informacdes ou informagdes especificas
em posse de outro Estado-Membro. A proposta de decisdo-
-quadro sobre a disponibilidade introduz, por esta razio,
«dados de indice», dados que podem ser acedidos directa-
mente além fronteiras.
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Em termos gerais, o principio da disponibilidade deve faci-
litar a circulagdo de informacdes entre os Estados-
-Membros. As fronteiras internas serdo abolidas e os
Estados-Membros terdo de permitir que as informagdes
disponiveis para as suas autoridades policiais sejam cada
vez mais acessiveis as outras autoridades. Os Estados-
-Membros perdem competéncia para controlar a circulacdo
de informagdes, o que também resulta no facto de ja ndo
poderem contar com a legislagdo nacional enquanto instru-
mento suficiente para uma protec¢io adequada das infor-
macaoes.

E por esta razdo que a proposta necessita de atencdo espe-
cifica do ponto de vista da protec¢do dos dados pessoais.
Em primeiro lugar, as informagdes que sio normalmente
confidenciais e bem protegidas devem ser facultadas as
autoridades nos outros Estados-Membros. Em segundo
lugar, para fazer o sistema funcionar, devem ser criados
dados de indice, que serdo facultados as autoridades nos
outros Estados-Membros. A implementagdo deste principio
criard, por conseguinte, mais dados do que os actualmente
disponiveis.

IV. ELEMENTOS PRINCIPAIS
Ambito do principio da disponibilidade

Primeiramente, é essencial definir a que tipo de infor-
magdes se aplicard o principio da disponibilidade. O
ambito de aplicagdo deste principio ¢ definido em termos
gerais no artigo 2.° da proposta, em conjugacio com o
ne° 1 do artigo 1.0 e a alinea a) do n.° 3 do artigo 3.. O
principio aplicar-se-d as informagdes:

— existentes;

— enumeradas no Anexo II, que define seis tipos de infor-
macao;

— acessiveis as autoridades competentes.

Estes sdo os trés elementos essenciais do 4mbito do prin-
cipio na proposta da Comissdo. O dmbito é seguidamente
afinado no artigo 2.°. O n° 1 do artigo 2.° limita a apli-
cagdo do principio da disponibilidade a fase anterior a
instauragdo de um processo, enquanto os n.* 2, 3 e 4 do
artigo 2.° prevéem algumas restri¢des mais especificas.

Para compreender as consequéncias da proposta, é neces-
saria uma andlise mais profunda dos trés elementos essen-
ciais acima mencionados. Os primeiros dois elementos do
ambito sdo, por si s6, razoavelmente claros. A definicdo
«informagdes existentes» é elaborada no n.° 2 do artigo 2.°,
que estabelece que a decisio-quadro ndo implica nenhuma
obrigacio de recolher e armazenar informacdes com o
anico objectivo de as tornar acessiveis, ao passo que a lista
no Anexo II ndo pode ser interpretada de maneiras dife-
rentes. E o terceiro elemento essencial, por si sd, e em
conjugacdo com os primeiros dois elementos, que precisa
de ficar bem esclarecido.

A proposta ndo especifica se «informagdes acessiveis» sio
simplesmente informagdes jd controladas pelas autoridades

24,

25.

26.

27.

competentes ou se também incluem informagdes que
podem vir a ser obtidas por essas autoridades. Para a
AEPD, contudo, a proposta pode ser interpretada como
contemplando as duas.

Efectivamente, enquanto o n.° 2 do artigo 2.° parece
sugerir um 4ambito mais restrito, especificando que a
decisio-quadro «ndo implica qualquer obrigagdo de reco-
lher e armazenar informagdes [...] com o Gnico objectivo
de as tornar acessiveis», a alinea a) do artigo 3.° permite
uma interpretagio mais alargada, estipulando que se deve
entender por «nformagdes» as «informagdes existentes,
enumeradas no Anexo I.

O Anexo Il menciona pelo menos duas categorias de infor-
macdes que sdo habitualmente controladas por outros que
ndo a policia. A primeira categoria é constituida pelas
informagdes sobre as matriculas de veiculos. Em muitos
Estados-Membros, as bases de dados que contém essas
informagdes ndo sio controladas pelas autoridades de apli-
cacdo da lei, apesar de estas autoridades acederem regular-
mente a elas. Deverd este tipo de informacdes ser conside-
rada no 4mbito da «informagdo disponivel» que, de acordo
com o artigo 1., deverd ser facultado as autoridades
competentes equivalentes do outro Estado-Membro? A
segunda categoria de informagdes enumeradas no Anexo II
sdo ntmeros de telefone e outros dados sobre comuni-
cagdes. Deverdo estas informagdes ser consideradas «dispo-
niveis» mesmo quando ndo sdo controladas pelas autori-
dades competentes, mas por companhias privadas?

Ademais, outras disposi¢des da proposta, em particular a
alinea d) do artigo 3.0 e a alinea ¢) do n.° 1 do artigo 4.,
apoiam o ponto de vista de que «autoridades designadas» e
até mesmo «partes designadas» possam controlar infor-
magdes «disponiveis» para «autoridades competentes.
Também decorre do texto da proposta que uma «autori-
dade competente» de um Estado-Membro é uma autoridade
contemplada pela primeira alinea do artigo 26.° do TUE
visto que cada autoridade nacional pode constituir uma
cautoridade designaday.

Para a AEPD, a aplicacdo do principio da disponibilidade
as informagdes que sdo controladas pelas autoridades
designadas e pelas partes designadas implica as seguintes
questoes:

— A alinea b) do n.° 1 do artigo 30.° prevé uma base juri-
dica suficiente tendo em conta que a informacido tem
de ser disponibilizada pelas autoridades designadas e
pelas partes designadas a partir de bases de dados que
ndo se inserem no quadro estabelecido no ambito do
terceiro pilar?

— Aplicar-se-d a decisdo-quadro relativa a proteccdo de
dados pessoais como previsto, por exemplo, no
artigo 8.° da proposta?

— Caso ndo se aplique, o tratamento ¢ feito de acordo
com as obrigagdes decorrentes da Directiva 95/46/CE?
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28. A implementacdo de um principio tdo vasto como o «prin- com o unico objectivo de as tornar acessiveis. Do ponto de

29.

30.

31.

cipio da disponibilidade» requer uma defini¢do clara e
precisa das informagdes que devem ser consideradas dispo-
niveis. Por conseguinte, a AEPD recomenda:

— clarificar o ambito.

— como primeira opgdo, limitar o 4mbito do principio da
disponibilidade as informagdes controladas pelas auto-
ridades competentes.

— como segunda opcio, no caso de um dmbito mais alar-
gado, assegurar salvaguardas suficientes para a
proteccdo de dados pessoais. As questdes colocadas no
ponto 27 acima devem de ser tidas em consideracio.

Outras questdes relacionadas com o dmbito

De acordo com o ne° 1 do artigo 2.° da proposta, a
decisio-quadro aplicar-se-d ao tratamento de informacdo
anterior a instauragdo de um processo. O seu ambito ¢
mais limitado do que a proposta de decisdo-quadro relativa
a proteccdo dos dados pessoais integralmente aplicdvel a
cooperacdo judicidria em matéria penal.

Para a AEPD, contudo, esta limitagdo ndo restringe, por si
s6, o ambito da proposta a cooperagio policial. Poderia
incluir também cooperagdo judicidria em matéria penal
visto que, em alguns Estados-Membros, as autoridades judi-
cidrias também tém competéncias nas investiga¢des crimi-
nais antes da instauracdo de um processo. Contudo, o facto
de a proposta se basear unicamente na alinea b) do n.> 1
do artigo 30.c do TUE parece indicar que apenas se aplica
a cooperagio policial. Uma clarificagdo sobre este aspecto
seria bem-vinda.

A presente proposta visa o fornecimento de informagdes a
Europol, ao passo que a proposta de decisio-quadro rela-
tiva a protec¢do de dados pessoais exclui o tratamento de
dados pessoais pela Europol. A AEPD recomenda limitar o
intercdmbio de informacdes com a Europol aos objectivos
da prépria Europol, tal como mencionado no artigo 2.° da
Convengdo Europol e respectivo anexo. Ademais, devem
ser tidas em conta as regras detalhadas relativas ao inter-
cambio de informagdes com a Europol, ja constantes de
varios actos do Conselho.

Nio haverd novas bases de dados que contenham dados

32.

pessoais

O ponto de partida da proposta é de que ndo levard a
construgdo de novas bases de dados que contenham dados
pessoais. Para tal, o n.° 2 do artigo 2.° ¢ claro: ndo implica
nenhuma obriga¢do de recolher e armazenar informagdes

33.

34.

35.

vista da protec¢do dados, esse ¢ um elemento importante e
positivo da proposta. A AEPD relembra o seu parecer
sobre a proposta de directiva relativa a conservagio de
dados tratados no contexto do fornecimento de servigos
electrénicos de comunicacdo ('), no qual enfatizava que as
obrigacdes juridicas que geram bases de dados substanciais
induzem especiais riscos para a pessoa a quem os dados
dizem respeito, nomeadamente por causa dos riscos de
utilizagdo indevida.

Contudo:

— ¢ importante assegurar que esta proposta no promova
uma interconexdo incondicional de bases de dados e,
por conseguinte, uma rede de bases de dados dificil de
supervisionar.

— hd uma excep¢do ao ponto de partida acima mencio-
nado: o artigo 10.° da proposta que estipula que os
dados de indice estejam acessiveis em linha. Os dados
de indice ndo podem conter dados pessoais ou, em
todo o caso, revelar a sua existéncia.

Acesso directo e indirecto a informacio

A proposta prevé o acesso directo e indirecto as infor-
magdes. O artigo 9.° da proposta contempla o acesso
directo em linha a informagdes constantes das bases de
dados as quais as respectivas autoridades nacionais tém
acesso directo em linha. O artigo 10.° implica um acesso
indirecto. Os dados de indice sobre informagdes que ndo
estdo acessiveis em linha devem ser disponibilizados para
efeitos de consulta em linha pelas autoridades competentes
equivalentes dos outros Estados-Membros e pela Europol.
Quando a consulta dos dados de indice permite obter uma
correspondéncia, a autoridade em causa pode emitir um
pedido de informagdes e envid-lo a autoridade designada
para obter as informagdes identificadas pelos dados de
indice.

O acesso directo ndo gera novas bases de dados, mas
requer a interoperabilidade das bases de dados dos sistemas
equivalentes competentes nos Estados-Membros. Ademais,
introduzird necessariamente uma nova utilizacdo das bases
de dados ja existentes ao criar facilidades para todas as
autoridades competentes dos Estados-Membros que até
agora tinham estado a disposicdo somente das autoridades
nacionais competentes. O acesso directo significard auto-
maticamente que um ntimero crescente de pessoas terd
acesso as bases de dados e envolve, portanto, um risco
crescente de utilizacdo indevida.

(") Parecer de 26 de Setembro de 2005 sobre a proposta de directiva

do Parlamento Europeu e do Consclho relativa a conservacdo dos
dados relacionados com a oferta de servicos de comunicagdes elec-
trénicas publicamente disponiveis e que altera a Directiva 2002/58/
|CE (COM(2005) 438 final).
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37.

38.

No caso do acesso directo por uma autoridade competente
de outro Estado-Membro, as autoridades designadas do
Estado-Membro de origem ndo deterdo o controlo do
acesso e da utilizacdo posterior dos dados. Esta conse-
quéncia do acesso directo, tal como prevista pela proposta,
tem de ser devidamente abordada ja que:

— parece invalidar os poderes das autoridades designadas
de recusar o fornecimento de informagdes (@ luz do
artigo 14.°);

— levanta questdes sobre a responsabilidade da exactidio
e a actualizacdo das informacdes, apds o acesso as
mesmas. Como pode uma autoridade designada do
Estado-Membro de origem assegurar que os dados sdo
actualizados?

— ndo é somente a autoridade designada que jd ndo
consegue cumprir com as suas obrigagdes relativas a
legislacdo da proteccio de dados, mas é também a
autoridade nacional para a protec¢do de dados do
Estado-Membro de origem que ji ndo pode supervi-
sionar o cumprimento das obrigacdes porque ndo tem
competéncia face as autoridades de aplicagdo da lei de
outro Estado-Membro;

— estes problemas sdo ainda mais predominantes no caso
de acesso a bases de dados de autoridades designadas e
partes designadas, que ndo sejam autoridades de apli-
cagdo da lei (ver pontos 25-28 do presente parecer).

Esta consequéncia do acesso directo é uma razdo
importante pela qual a adop¢io da presente proposta
deve depender da adopcio de uma decisio-quadro rela-
tiva a protecgdo de dados pessoais. Subsiste um
problema: ¢ dificil perceber como as autoridades desig-
nadas poderiam recusar o fornecimento de informacdes
a luz do artigo 14.°.

No que diz respeito ao acesso indirecto aos dados de indice
que ddo informagdes através de um sistema sim ou nio
(<hit/no hit»), este ndo é um fenémeno recente. E a base do
funcionamento dos sistemas europeus de informacgdo em
larga escala, tais como o Sistema de Informagdo Schengen.
A criagio de um sistema de dados de indice tem a
vantagem de permitir aos Estados-Membros de onde
provém as informagdes controlarem a troca de infor-
magdes dos seus ficheiros policiais. Quando a consulta dos
dados de indice permite obter uma correspondéncia, a
autoridade requerente pode emitir um pedido de infor-
magdes relativo aos dados da pessoa em questio. Este
pedido serd devidamente avaliado pela autoridade reque-
rida.

Todavia, ¢ necessaria uma andlise adequada porque a
criacio de um sistema de dados de indice — em dreas
onde estes sistemas ndo existiam até agora, para além dos

39.

sistemas europeus de informacdo em larga escala — pode
gerar novos riscos para a pessoa a quem dizem respeito os
dados. A AEPD real¢a que apesar dos dados de indice ndo
conterem muitas informagdes sobre a pessoa em questdo,
a consulta dos dados de indice pode levar a um resultado
altamente sensivel. Pode revelar que uma pessoa faz parte
de um ficheiro policial por infrac¢des penais.

Por conseguinte, é primordial que o legislador comunitario
estabelega regras adequadas, pelo menos acerca da criacdo
dos dados de indice, acerca da gestdo de sistemas de
arquivos adequados dos dados de indice e acerca da orga-
nizagdo adequada do acesso aos dados de indice. Para a
AEPD, a proposta ndo ¢ satisfatoria relativamente a estas
matérias. Na fase actual, a AEPD faz trés comentarios:

— A definicio de dados de indice ndo é clara. Ndo é
perceptivel se os dados de indice sdo considerados
meta-dados, chaves primdrias ou mesmo ambos. A
nogdo de dados de indice precisa de ser clarificada, pois
tem um impacto directo no nivel de proteccio de
dados e nas salvaguardas necessdrias.

— A proposta deve clarificar o papel dos pontos de
contacto nacionais no que diz respeito aos dados de
indice. O envolvimento dos pontos de contacto nacio-
nais poderia ser necessario, especialmente no caso de a
interpretacdo dos dados de indice requerer conheci-
mento especializado como ¢, por exemplo, o caso da
possivel correspondéncia de impressdes digitais.

— A proposta deixa a adopgio de disposi¢des necessdrias
a criagdo dos dados de indice sob a algada da legislacdo
implementada em conformidade com o procedimento
de comitologia previsto no artigo 19.>. Embora sejam
necessdrias regras de aplicacdo, as regras bdsicas para a
criacdo dos dados de indice devem ser incluidas na
propria decisio-quadro.

Autorizagio prévia das autoridades judicidrias

40. A troca de informagdes ndo deverd impedir os Estados-

-Membros de requerer a autorizagdo prévia das autoridades
judicidrias para transmitir as informacgdes a autoridade
requerente quando essas informagdes se encontram sujeitas
a controlo judicidrio no pais requerido. Isto é importante
ja que, segundo um estudo acerca da competéncia policial
na troca de dados pessoais (!), nem em todos os Estados-
-Membros a policia pode autonomamente aceder a esses
dados. Para a AEPD, o principio da disponibilidade ndo
deve contrariar a obrigagdo, ao abrigo do direito nacional,
de obter uma autorizagdo prévia para a informacdo, ou de,
pelo menos, estabelecer regras especificas no que toca as
categorias de dados para as quais é preciso obter autori-
zagdo prévia, aplicivel em todos os Estados-Membros.

(") Respostas ao questiondrio sobre a decisdo-quadro relativa a simplifi-

cagao do intercAmbio de dados e informacdes entre as autoridades
de aplicagdo da lei dos Estados-Membros da Unido Europeia, nomea-
damente no que respeita a infracgdes graves, incluindo actos terro-
ristas (Doc. n.> 5815/1/05 do Conselho).
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41

42.

43.

44,

()

. Esta obrigacdo deve ser interpretada em relagdo com o
n.° 2 do artigo 1.° da proposta de decisio-quadro relativa a
proteccio de dados pessoais, que também prevé que o
Estado-Membro transmissor tenha uma palavra a dizer
sobre a ulterior utiliza¢do dos dados no Estado-Membro ao
qual os dados foram transmitidos. A AEPD regista a impor-
tancia deste principio, que é necessario para assegurar que
a disponibilidade ndo levard a contornar legislacdo
nacional restritiva na ulterior utilizacdo dos dados pessoais.

Observacio final

Estes elementos requerem altos padrdes de proteccdo de
dados. Deve ser dada especial atencdo a garantia dos prin-
cipios da limitagdo da finalidade e tratamento posterior
bem como a exactidio e a fiabilidade das informagdes
acessiveis (ver o parecer da AEPD sobre a proposta de
decisdo-quadro relativa a proteccdo de dados pessoais, IV.2
e IV.6).

V. OUTRAS ABORDAGENS
Proposta sueca

A proposta sueca ndo se restringe a tipos especificos de
informagdes, pois cobre todos os dados e informagdes, até
mesmo dados e informagdes mantidas por outros que ndo
as autoridades competentes para a aplicagio da lei. A
proposta faz progredir a coopera¢do estabelecendo prazos
para responder aos pedidos de informagdo e abolindo a
discriminacdo entre o intercimbio num Estado-Membro e
o intercdmbio de informagdes transfronteiras. Ndo prevé
medidas adicionais que assegurem que as informagdes
possam ser efectivamente acessiveis. E, por este motivo,
compreensivel que a Comissdo ndo ficasse satisfeita com a
proposta sueca em si, enquanto instrumento para a dispo-
nibilidade (*).

A abordagem da proposta sueca tem as seguintes impli-
cagoes gerais do ponto de vista da proteccdo de dados:

— E positivo que a proposta se limite estritamente ao
tratamento de dados existentes e ndo leve a criagdo de
novas bases de dados, nem sequer aos «dados de
indice».

— Contudo, a auséncia de «dados de indicerndo é, por
defini¢do, um elemento positivo. Se beneficiarem de
seguranga adequada, os dados de indice podem facilitar
uma pesquisa focalizada e, por conseguinte, uma
pesquisa menos invasiva de dados de natureza sensivel.
Pode, de igual forma, permitir uma melhor filtragem
dos pedidos e uma melhor supervisdo.

— De qualquer forma, a proposta leva a um aumento do
intercimbio de dados pessoais transfonteiras, apresen-
tando riscos para a protec¢do de dados pessoais, desig-
nadamente porque a competéncia dos Estados-

Ver o documento de trabalho dos Servicos da Comissdo anexo a
proposta de decisdo-quadro do Conselho sobre o intercimbio de
informagdes com base no principio da disponibilidade, SEC(2005)
1270 de 12.10.2005.

45.

46.

47.

48.

49.

-Membros para controlar totalmente o permutador de
dados fica afectada. Nao dever ser adoptada indepen-
dentemente da adopcdo da decisio-quadro relativa a
proteccdo de dados pessoais.

Convengio de Priim

A Convengdo de Priim apresenta outra abordagem relativa-
mente ao principio da disponibilidade. Enquanto a
presente proposta de decisio-quadro apresenta uma abor-
dagem geral — ndo prevendo regras especificas para o
intercambio de tipos especificos de informacdo, mas sendo
aplicavel a todos os tipos de informagdes que estejam
enumeradas no Anexo II (ver pontos 21-28 deste parecer)
—, a abordagem da Convencio de Priim ¢ gradual.

Esta abordagem ¢, por vezes, denominada de «abordagem
campo a campo». Aplica-se a tipos especificos de infor-
macdes (ADN, dados sobre impressdes digitais e matriculas
de veiculos) e estabelece também a obrigacdo de ter em
consideragdo a natureza especifica dos dados. A
Convencdo estabelece a obrigagdo de criar e manter
ficheiros de andlises do ADN para a investigagio de
infrac¢des penais. Uma obrigagdo idéntica é também apli-
cavel aos dados sobre impressdes digitais. Quanto aos
dados sobre matriculas de veiculos, o acesso directo deve
ser concedido aos pontos nacionais de contacto dos
Estados-Membros.

A abordagem da Convengdo de Priim da azo a trés tipos
de observacoes.

Em primeiro lugar, ¢ evidente que a AEPD ndo apoia o
processo conducente a esta Convencdo, a margem do
quadro institucional da Unido Europeia, e, consequente-
mente, sem o envolvimento real da Comissdo. Ademais,
isso traduz-se na inexisténcia de controlo democritico por
parte do Parlamento e de controlo jurisdicional por parte
do Tribunal de Justica, o que resulta em menos garantias
de que todos os interesses (publicos) ficam equitativamente
equilibrados. Isso inclui a perspectiva da protec¢do de
dados, ou seja, as institui¢des da Unido Europeia ndo tém a
oportunidade de avaliar, antes de o sistema ser estabele-
cido, o impacto das escolhas politicas na protec¢do de
dados pessoais.

Em segundo lugar, é 6bvio que alguns elementos da
Convencdo de Priim sdo claramente mais intrusivos relati-
vamente a pessoa em causa do que a proposta de decisdo-
-quadro relativa a disponibilidade. A Convencdo conduz
necessariamente a criagdo de novas bases de dados, o que,
por si s6, pde em causa a protec¢do de dados pessoais.
Deve ser demonstrada a necessidade e a proporcionalidade
da criacdo de novas bases de dados. Devem ser estabele-
cidas as salvaguardas necessdrias a proteccio de dados
pessoais.
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50.

51.

52.

53.

54.

Uma «abordagem campo a campo»

Em terceiro lugar, tal como referido anteriormente, a
Convengdo segue uma «abordagem campo a campo». A
AEPD ja mencionou acima as dificuldades e incertezas rela-
cionadas com o ambiente no qual o principio da disponibi-
lidade tem de ser aplicado. Nestas circunstancias, ¢ prefe-
rivel, no entender da AEPD, ndo configurar um sistema
para uma gama de dados, mas comegar antes com uma
abordagem mais cautelosa que envolva um tipo de dados e
verificar em que medida o principio da disponibilidade
apoia efectivamente a acgdo policial, bem como os riscos
especificos relativamente a proteccio de dados pessoais.
Com base nestas experiéncias, o sistema poderia eventual-
mente ser alargado a outros tipos de dados efou modifi-
cado a fim de ser mais eficaz.

Esta «abordagem campo a campo» preencheria também
melhor os requisitos do principio da proporcionalidade.
Segundo a AEPD, a necessidade de um melhor intercimbio
de informacdes transfronteiras em matéria de aplicacdo da
lei poderia justificar a adopg¢do de um instrumento juridico
a nivel da UE, mas, para ser proporcional, o instrumento
deverd ser pertinente de maneira a conseguir o seu objec-
tivo, que pode ser mais adequadamente estabelecido apds
um periodo com experiéncias prdticas. Além disso, o
instrumento ndo deverd prejudicar desproporcionalmente a
pessoa em causa. O intercimbio ndo deve relacionar mais
tipos de dados do que os estritamente necessdrios, com a
possibilidade de um intercdimbio anénimo de dados,
devendo ocorrer sob condigdes rigorosas de protecgio de

dados.

Ademais, uma abordagem mais cautelosa como a defen-
dida pela AEPD poderia — possivelmente adicionada a
«abordagem campo a campo» — incluir o inicio da imple-
menta¢do do principio da disponibilidade somente sob a
forma de acesso indirecto, através dos dados de indice. A
AEPD menciona este aspecto como um ponto a ser consi-
derado na continuagdo do processo legislativo.

VI. QUAIS DADOS?

O Anexo II enumera os tipos de informagdes que podem
ser obtidas nos termos da decisio-quadro ora proposta.
Todos os seis tipos de informacdes ai enumerados sdo na
maioria das vezes dados pessoais, porque todos estdo rela-
cionados com uma pessoa identificada ou identificavel.

A luz da alinea g) do artigo 3.0 da proposta, dados de
indice sdo «os dados que servem para identificar clara-
mente as informacdes e que podem ser consultados medi-
ante uma pesquisa de rotina para saber se as informagdes
estdo ou ndo disponiveis». Na «Abordagem para a aplicacdo

55.

56.

57.

58.

do principio da disponibilidade» ('), os seguintes dados s3o
classificados como dados de indice:

— a identificacdo das pessoas em causa;

— um ndmero de identificagdo para os objectos em causa
(veiculos/documentos);

— impressoes digitais/fotografias digitais.

Outro tipo de dados que poderiam ser considerados dados
de indice seriam os perfis de ADN. Esta lista de dados de
indice revela que os dados de indice podem conter dados
pessoais e, por conseguinte, é necessria uma protecgio
adequada.

A AEPD trata especificamente da questdo dos perfis de
ADN. A anélise do ADN tem provado representar um
valor significativo para a investigagdo criminal e o inter-
cambio eficaz de dados ADN pode ser essencial na luta
contra o terrorismo. Contudo, é essencial que o conceito
de dados ADN seja claramente definido e que as caracteris-
ticas destes dados sejam devidamente tomadas em conside-
racdo. De facto, do ponto de vista da protec¢do dos dados
pessoais, existe uma grande diferenca entre as amostras de
ADN e perfis de ADN.

As amostras de ADN (frequentemente recolhidas e regis-
tadas pelas autoridades de aplicagdo da lei) devem ser
consideradas especialmente sensiveis, uma vez que é mais
provdvel que tenham a «magem» completa do ADN.
Podem fornecer informagdes acerca das caracteristicas
genéticas e do estado de saide da pessoa, podendo ser
pedidas por motivos totalmente diferentes tais como acon-
selhamento médico a pessoas ou casais jovens.

Pelo contrario, os perfis de ADN s contém algumas infor-
magdes parciais de ADN extraidas das amostras de ADN:
podem ser usadas para verificar a identidade da pessoa,
mas em principio ndo revelam as caracteristicas genéticas
da pessoa. Ndo obstante, o progresso da ciéncia pode fazer
aumentar as informagdes que podem ser reveladas pelos
perfis de ADN e, por conseguinte, o que ¢ considerado um
perfil de ADN «nocente», numa dada altura, pode, numa
fase posterior, revelar muito mais informacdes do que o
esperado e necessario, e, em especial, informacdes relativas
as caracteristicas genéticas de um pessoa. A informagdo
que pode ser revelada pelos perfis de ADN deve, por isso,
ser considerada dinimica.

Nesta perspectiva, a AEPD observa que tanto a Convencio
de Priim como a proposta da Comissdo promovem o inter-
cambio de dados do ADN entre os servi¢os de aplicagdo da
lei, mas ha diferencas substanciais na maneira como o
fazem.

(") Documento da Presidéncia para o Conselho, de 5 de Abril de 2005

(Doc. n.° 7641/05).
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59. A AEPD congratula-se com o facto de a proposta da 63. Nesta perspectiva, a AEPD confirma e integra aqui as

60.

61.

62.

Comissdo ndo estabelecer nenhuma obrigagdo de recolher
dados ADN e de limitar claramente o intercimbio de dados
ADN aos perfis de ADN. O Anexo II define os perfis de
ADN por intermédio de uma lista inicial comum dos
marcadores ADN utilizados nas anélises de ADN para fins
judiciais nos Estados-Membros. Com base nos sete marca-
dores ADN da série normalizada europeia, tal como define
0 Anexo I na Resolucio do Conselho de 25 de Junho
de 2001 relativa ao intercimbio de resultados de andlises
de ADN (), esta lista garante que os perfis de ADN ndo
conterdo, quando forem obtidos, nenhumas informagdes
sobre as caracteristicas hereditdrias especificas.

A AEPD sublinha que a referida Resolugdo do Conselho
estabelece algumas salvaguardas muito importantes, que
estdo especificamente relacionadas com a natureza dina-
mica dos perfis de ADN. De facto, a seccdo Il da Reso-
lucdo, ap6s limitar os resultados do intercimbio de analises
de ADN as «zonas do cromossoma [...] que, a0 que se
sabe, ndo contenham informagdo sobre caracteristicas
hereditdrias especificas», recomenda ainda aos Estados-
-Membros que ndo usem os marcadores ADN que, devido a
avangos na ciéncia, possam fornecer informacdes sobre as
caracteristicas hereditdrias especificas.

A Convengdo de Prim apresenta uma abordagem dife-
rente, pois obriga as partes contratantes a abrir e manter
ficheiros de andlises de ADN para a investigagio de
infrac¢des penais. Por conseguinte, este facto resulta na
criagdo de novas bases de dados ADN e numa crescente
recolha de dados ADN. Ademais, ndo é claro que tipos de
dados sdo incluidos nos «ficheiros de andlises de ADN» e a
Convenc¢do ndo tem em consideracdo a evolugdo dindmica
dos perfis de ADN.

A AEPD realca que qualquer instrumento juridico que esta-
beleca o intercAmbio dos dados ADN deve:

— limitar e definir claramente o tipo de informagdes
ADN que podem ser intercambiadas (também relativa-
mente & diferenga fundamental entre amostras de ADN
e perfis de ADN);

— definir normas técnicas comuns com vista a evitar que
as variagdes nas praticas nas bases de dados ADN para
fins judiciais possam levar a dificuldades e resultados
imprecisos no intercambio de informacdes;

— estabelecer salvaguardas juridicamente vinculativas
adequadas com o propésito de evitar que os avangos
da ciéncia resultem na obteng¢do de dados pessoais, que
ndo sdo apenas sensiveis mas também desnecessdrios
para a finalidade que foram recolhidos, a partir dos
perfis de ADN.

() JOC187,p. 1.

64.

65.

66.

observacdes ja feitas no seu parecer sobre a decisio-quadro
do Conselho relativa a proteccio de dados pessoais
(ponto 80). Nesse parecer, a AEPD sublinhou, relativa-
mente aos dados ADN, que deviam ser previstas garantias
especificas para garantir que a informagdo disponivel s6
possa ser usada na prevencdo, detecgdo ou investigagdo de
infraccdes penais, que o nivel de exactiddo dos perfis de
ADN seja cuidadosamente tido em conta e possa ser
contestado pela pessoa em causa através de meios pronta-
mente disponiveis e que o respeito pela dignidade das
pessoas seja plenamente assegurado ().

Estas consideragdes levam também a conclusio de que a
legislagdo sobre a criagdo de ficheiros de ADN e o inter-
cambio de dados desses ficheiros s6 deve ser adoptada
apés uma avaliacgdo de impacto, na qual se possam ter
avaliado devidamente os riscos e os beneficios. A AEPD
recomenda que esta legislacdo estipule a avaliagio regular
apos a sua entrada em vigor.

Finalmente, o Anexo II inclui outros tipos de informagdes
que podem ser intercambiadas. Inclui informagdes prove-
nientes de entidades privadas, dado que os ntimeros de
telefone e outros dados de comunicagdo, bem como os
dados de trafego das comunicagdes, provéem normalmente
de operadores telefénicos. A exposi¢do de motivos
confirma que os Estados-Membros sio obrigados a asse-
gurar que as informagdes relevantes em matéria de apli-
cagdo da lei controladas por autoridades ou entidades
privadas designadas para este efeito sejam partilhadas com
as autoridades competentes equivalentes dos outros
Estados-Membros e com a Europol. Visto que a proposta
se aplica a dados pessoais provenientes de entidades
privadas, o quadro juridico aplicivel deve, segundo a
AEPD, conter garantias adicionais que visam a proteccdo
da pessoa em causa por forma a assegurar a exactiddo da
informacgio.

VIL. PRINCIPIOS DA PROTECCAO DE DADOS

Se bem que as regras relativas a proteccio de dados
pessoais ndo sdo especificamente estabelecidas na proposta
de decisio-quadro do Conselho, noutros instrumentos,
como a Convencdo de Priim ou a proposta sueca, existem
algumas disposicdes legais especificas aplicdveis em
matéria de proteccio de dados. A falta de regras especificas
sobre a proteccio de dados pessoais na proposta de dispo-
nibilidade s6 ¢é aceitdvel na medida em que as regras gerais
constantes da proposta de decisdo-quadro relativas a
proteccdo de dados no ambito do terceiro pilar forem
inteiramente aplicdveis e prevejam uma protec¢do sufici-
ente. Ademais, as regras relativas a protec¢io de dados
pessoais estabelecidas em instrumentos especificos —
como a proposta sueca ¢ a Conven¢do de Prim — ndo
devem baixar o nivel de proteccio garantido pelo quadro
geral. A AEPD recomenda o aditamento de uma cldusula
especifica sobre os conflitos possiveis entre as diferentes
regras relativas a proteccdo de dados.

() Na mesma ordem de ideias, cf. igualmente «Relatério Intercalar

sobre a Aplicagdo dos Principios da Convengdo 108 a Recolha e
Tratamento de Dados Biométricos» do Conselho da Europa,
de Fevereiro de 2005.
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67. Neste ponto, a AEPD gostaria de realcar novamente, recor-
dando o seu parecer sobre o projecto de decisio-quadro
relativa a proteccdo de dados pessoais, a importancia de
ver aplicadas, a todo o tratamento, regras consistentes e
globais relativas a protec¢do de dados, no ambito da
cooperagdo policial. Além disso, a AEPD reitera os outros
aspectos focados nesse parecer. No presente pardgrafo,
salientam-se as seguintes questdes relativas a proteccdo de
dados:

— Tratamento legal de dados pessoais. A AEPD apoia a
abordagem de que a informagdo possa estar disponivel
somente no caso de ter sido recolhida legalmente (tal
como previsto no n.° 2 do artigo 2.° relativamente as
informagdes recolhidas por meio de medidas coercivas).
O tratamento legal de dados pessoais garantiria que as
informacdes  disponibilizadas e  intercambiadas
pudessem também ser usadas devidamente numa accéo
judicial. Efectivamente, apesar das informacoes tratadas
ap0s a instauragdo de um processo ndo se inscreverem
no ambito de aplicac¢do do instrumento proposto, ainda
é provavel que as informagdes trocadas anteriormente
pelas autoridades de aplicacgio da lei acabem num
processo criminal.

— A qualidade dos dados pessoais tem importancia espe-
cifica, j& que o principio da disponibilidade propicia
que as informag¢des sejam usadas pelas autoridades de
aplicagdo da lei a operar fora do contexto no qual os
dados foram recolhidos. Estas autoridades tém mesmo
acesso directo as bases de dados de outros Estados-
-Membros. A qualidade dos dados pessoais s6 pode ser
garantida se a sua exactidio for devida e adequada-
mente verificada, se as informagdes forem diferenciadas
de acordo com as diferentes categorias de pessoas
envolvidas (vitimas, suspeitos, testemunhas, etc.) e se,
quando necessdrio, o grau de exactiddo estiver indicado
(ver parecer da AEPD relativa a protec¢do de dados
pessoais, IV.6).

Estes pontos deixam, mais uma vez, clara a razdo pela
qual as regras sobre a protecgdo de dados e, nomeada-
mente, as regras sobre a exactiddo, devem ser aplicdveis
a todos os tipos de tratamento, inclusive a nivel
nacional. Caso contrdrio, os dados pessoais que estio
directamente acessiveis poderiam ser incorrectos, fora
de prazo e assim afectar tanto os direitos da pessoa em
causa como a eficdcia das investigagdes.

— Limitacdo da finalidade. De acordo com o principio da
disponibilidade, as autoridades competentes equiva-
lentes dos outros Estados-Membros podem ter acesso
aos dados pessoais. Contudo, as competéncias das auto-
ridades de aplicacdo da lei podem diferir substancial-
mente de pais para pafs. E, por isso, essencial garantir
que o principio bésico de limita¢do da finalidade seja
respeitado, apesar dos diferentes alcances das compe-
téncias das diversas autoridades competentes que
trocam os dados. As informacdes recolhidas e tratadas
por uma determinada autoridade com um determinado
objectivo ndo podem ser posteriormente usadas para

um outro fim por forca de competéncias diferentes,
talvez mais alargadas, das autoridades receptoras.

Por conseguinte, a AEPD congratula-se com o artigo 7.°
da decisdo-quadro proposta, que deve ser lido enquanto
especificagdo das regras gerais estabelecidas na decisdo-
-quadro proposta relativa a protecgio de dados pessoais.
Ademais, a AEPD regista que a avaliagdo da equiva-
léncia entre autoridades diferentes (que na proposta
actual é remetida para o procedimento de comitologia)
deve ser efectuada cuidadosamente e com o devido
respeito pelo principio de limitagdo da finalidade.

Os_limites temporais para armazenar as informagdes
intercambiadas devem também ser vistos a luz do prin-
cipio de limitagdo da finalidade: as informacdes acessi-
veis ou intercambiadas com uma finalidade devem ser
apagadas assim que jd ndo forem necessdrias para esse
efeito. Proceder assim evitaria duplicacdes de bases de
dados desnecessdrias, permitindo, contudo, as autori-
dades acederem novamente a informagdo disponibili-
zada (actualizada), caso ela seja necessdria para alguma
finalidade legitima.

Registo das informacdes transmitidas de acordo com o
principio da disponibilidade. O registo deve ocorrer em
ambos os lados, tanto no Estado-Membro requerido
como no requerente. Devem manter-se ndo s6 registos
de acesso, mas também registos de intercimbios (ver
parecer da AEPD relativo a protecgio de dados
pessoais, ponto 133), de maneira a garantir que as
autoridades nacionais competentes confiem umas nas
outras e ndo percam por completo o controlo da infor-
macio disponibilizada. A necessidade da rastreabilidade
da informagdo também implica a possibilidade de
actualizar efou corrigir as informagdes.

Direitos das pessoas a quem os dados dizem respeito.
Os sistemas de intercAmbio de informagdes entre as
autoridades da UE responsdveis pela aplicacio da lei
aumentam as situagdes em que os dados pessoais sdo
(temporariamente) tratados pelas autoridades compe-
tentes em Estados-Membros diferentes. Isto significa,
por um lado, que devem ser criadas normas comuns a
nivel da UE em matéria dos direitos da pessoa a quem
os dados dizem respeito e, por outro lado, as pessoas a
quem os dados dizem respeito devem poder exercer os
seus direitos, na medida do permitido pelas regras em
matéria de proteccdo dos dados no quadro do terceiro
pilar, tanto em relagdo as autoridades que disponibi-
lizam os dados como em relagdo as autoridades que
acedem e tratam esses dados.

— Supervisdo. A AEPD sublinha que, conforme o caso,

mais do que uma autoridade nacional de controlo pode
ser competente para controlar o tratamento de dados
pessoais efectuado com base nas propostas actuais. A
este respeito, o acesso directo em linha a informacdes
policiais exige uma supervisio e coordenagio refor-
cadas por parte das autoridades nacionais competentes
para a protec¢do de dados.
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VIII. CONCLUSOES

Conclusdes gerais relacionadas com o principio da disponi-

68.

69.

70.

bilidade

A AEPD aproveita a ocasido para apresentar, neste parecer,
alguns pontos de vista gerais e mais fundamentais relativa-
mente ao intercambio de informac¢des em matéria de apli-
cacdo da lei e as abordagens tendo em vista a regulamen-
tacdo desta matéria. A AEPD estard disponivel para uma
nova consulta, numa fase posterior, no seguimento de
progressos no processo legislativo relativo a esta proposta
ou de outras propostas relacionadas com ela.

Para a AEPD, o principio da disponibilidade deve ser apli-
cado sob a forma de um acto juridico vinculativo através
de uma abordagem mais prudente e gradual que envolva
um tipo de dados e para controlar em que medida o prin-
cipio da disponibilidade pode efectivamente apoiar a apli-
cagdo da lei, bem como os riscos especificos para a
proteccio dos dados pessoais. Esta abordagem mais
prudente poderia consistir em comegar com a aplicagdo do
principio da disponibilidade somente através do acesso
indirecto, através dos dados de indice. Com base nestas
experiéncias, o sistema poderia eventualmente ser alargado
a outros tipos de dados e/ou modificado de maneira a ser
mais eficaz.

Nio deve ser adoptado nenhum instrumento juridico que
aplique o principio da disponibilidade sem a adopgido
prévia de garantias essenciais relativas a proteccio de
dados, tal como previsto na proposta de decisio-quadro
relativa a proteccio de dados pessoais.

Recomendacdes destinadas a modificar a presente
proposta
71. A AEPD recomenda a clarificagio do 4mbito do principio

72.

da disponibilidade da seguinte maneira:

— Aditar uma defini¢do clara e precisa dos dados que
serdo considerados disponiveis.

— Como primeira opcdo, limitar o 4mbito do principio
da disponibilidade a informagdo controlada pelas auto-
ridades competentes.

— Como segunda opcdo, no caso de um ambito mais
alargado, garantir as salvaguardas necessdrias para a
protecgdo de dados pessoais. As questdes levantadas no
ponto 27 deste parecer devem ser tomadas em conside-
racao.

A AEPD faz as seguintes observagdes relativamente ao
acesso directo as bases de dados por parte de uma autori-
dade competente de outro Estado-Membro:

— O assunto tem de ser devidamente abordado jd que, no
caso do acesso directo, as autoridades designadas do

73.

74.

75.

Estado-Membro de origem ndo tém controlo sobre o
acesso e a utilizagdo posterior dos dados.

— A proposta ndo pode promover uma interconexdo
incondicional das bases de dados e, deste modo, uma
rede de bases de dados que serd dificil de supervisionar.

A decisdo-quadro deve ser mais precisa quanto a criacdo
de um sistema de dados de indice. Mais especificamente:

— A proposta deve, pelo menos, prever regras adequadas
sobre a criagdo dos dados de indice, sobre a gestdo de
ficheiros de dados de indice e sobre a organizacdo
adequada do acesso aos dados de indice.

— A definicio de dados de indice precisa de ser clarifi-
cada.

— A proposta deve clarificar o papel dos pontos de
contacto nacionais no que diz respeito aos dados de
indice.

— As regras bdsicas para a criagdo dos dados de indice
devem ser incluidas na prépria decisdo-quadro e ndo
deixadas a cargo de disposi¢des de aplicagdio nos
termos do procedimento de comitologia.

A AEPD assinala que a proposta de decisdo, na medida em
que estabelece o intercimbio dos dados ADN, deve:

— limitar e definir claramente o tipo de informagdes
ADN que podem ser intercambiadas (também relativa-
mente a diferenga fundamental entre amostras de ADN
e perfis de ADN);

— definir normas técnicas comuns com vista a evitar que
as variagdes nas praticas nas bases de dados ADN para
fins judiciais possam levar a dificuldades e resultados
imprecisos no intercambio de informacdes;

— estabelecer salvaguardas juridicamente vinculativas e
adequadas com o propésito de evitar que os avancos
da ciéncia resultem na obtencdo de dados pessoais, que
ndo sdo apenas sensiveis mas também desnecessdrios
para a finalidade com que foram recolhidos, a partir
dos perfis de ADN;

— 6 ser adoptada depois de uma avaliagdo de impacto.

A AEPD aconselha limitar o intercimbio de informacdes
com a Europol aos fins da prépria Europol, tal como
previsto no artigo 2.° da Convencdo Europol e respectivo
anexo.

Feito em Bruxelas, em 28 de Fevereiro de 2006.

Peter HUSTINX

Autoridade Europeia para a Proteccio de
Dados




