of Data Protection and
Privacy Commissioners

“Claves para la comunicacion de la proteccion de datos y como incrementar
su eficacia”

Origenes de esta iniciativa

Esta declaracién es producto del discurso pronunciado por Alex Tirk, Presidente de la Autoridad
Francesa para la Proteccidon de Datos, con motivo de la conferencia organizada en Varsovia en mayo
de 2006 por el Inspector General para la Proteccion de los Datos en Polonia con el titulo “Seguridad
publica y privacidad”. Alex Tirk comparti6 su profunda preocupacion sobre los desafios a los que se
enfrentan las autoridades para la proteccion de los datos (DPA) en la actualidad. Destacé la necesidad
imperiosa de que estas autoridades adapten urgentemente sus medidas para afrontar los mismos, ante
el temor de que la filosofia subyacente a la reglamentacion para la proteccion de los datos se vea
rapidamente desprovista de fundamentos.

Tras la celebracion de esta conferencia, el EDPS invit6 al CNIL a establecer una iniciativa conjunta
para exponer la necesidad de esta accidn urgente ante la conferencia de Londres. EI Comisario de
informacion britanico ofrecié de inmediato su apoyo pleno a esta iniciativa. Esta declaracion ha sido
redactada gracias a la estrecha colaboracion de esas tres autoridades.

Mediante su adhesion a esta iniciativa, las autoridades para la proteccion de datos participantes se
comprometen a coordinar sus acciones para alcanzar los siguientes objetivos:

- Desarrollar actividades de comunicacion fundamentadas en ideas comunes, algunas de las
cuales se exponen en los anexos adjuntos;

- Adaptar sus practicas y métodos mediante una evaluacién minuciosa de su eficacia y
efectividad, y el reforzamiento de sus capacidades de conocimientos técnicos, la anticipacion
de tendencias y la intervencidn en el campo tecnoldgico;

- Contribuir al reconocimiento institucional de las Autoridades para la Proteccion de los Datos a
nivel internacional y fomentar la participacion de otras partes interesadas apropiadas, nacional
e internacionalmente.

En la actualidad, las siguientes DPA han expresado en principio su apoyo a esta iniciativa:
- Commission nationale de I’informatique et des libertés, CNIL (Francia)
- Supervisor Europeo de Proteccién de Datos, EDPS (Uni6n Europea);
- Information Commissioner (Reino Unido);
- Privacy Commissioner of Canada (Canada);
- Bundesbeauftragter fur den Datenschutz und die Informationsfreiheit (Alemania);
- Agencia Espafiola de Proteccién de Datos (Espafia);
- Garante per la Protezione dei Dati Personali (Italia);
- College Bescherming Persoonsgegevens (Paises Bajos);
- Privacy Commissioner (Nueva Zelanda)
- Préposé fédéral a la protection des données et a la transparence (Suisse) / Eidgendssische
Datenschutz und Offentlichkeitsbeauftragte (Switzerland).

Esta iniciativa conjunta se presentara durante la sesion a puerta cerrada de la Conferencia de
Comisarios para la Proteccion de los Datos y la Privacidad en Londres los dias 2 y 3 de noviembre. No



sera redactada a modo de resolucién sino que se presentard como una iniciativa conjunta de CNIL,
EDPS y el Comisario de Informacion del Reino Unido, a quienes las DPA arriba mencionadas ofrecen
SuU apoyo Yy, en consecuencia, su compromiso de adaptar sus medidas para tomarla en consideracion.
Se invitara a las restantes DPA representadas en la conferencia a expresar su apoyo e incluso quizas a
unirse a esta iniciativa, si asi lo desean. No obstante, no se les exigird la adopcion formal de este
documento.

Tras hacer una recapitulacion de los motivos por los que la proteccion de datos es indispensable en
nuestras sociedades (1), este texto analiza en profundidad los riesgos a los que se enfrentan
actualmente las libertades individuales y la proteccion de los datos en todo el mundo y que plantean
tantos desafios a las autoridades supervisoras (I1). De esta declaracién se derivan diversas propuestas
para la adopcién de medidas e iniciativas coordinadas (l11), asi como para el desarrollo de una nueva
estrategia de comunicacion coman (1V).

| - LA PROTECCION DE DATOS ES INDISPENSABLE PARA LA SOCIEDAD

1. La proteccion de los datos personales de los ciudadanos es vital para cualquier sociedad, en el
mismo grado que la libertad de prensa o de movimientos. A medida que nuestras sociedades
dependen cada vez mas del uso de las tecnologias de la informacion y los datos personales se
recaban y se generan a escalas cada vez mayores, resulta mas importante que nunca que las
libertades individuales y otros intereses legitimos de los ciudadanos se respeten adecuada-
mente en las précticas informativas relevantes.

2. La proteccion de los datos no es y no debe considerarse una materia abstracta, tedrica vy,
mucho menos aun, "teoldgica”. Las normas para la proteccion de los datos consisten en la
proteccion de los individuos. Su objetivo es la defensa de la dignidad humana y la
capacitacion de los individuos para ejercer sus derechos y proteger sus intereses legitimos.

3. La proteccion de los datos s6lo puede convertirse en una realidad, si en la practica se cumplen
las normas establecidas a ese fin. Las autoridades para la proteccion de datos desempefian un
papel fundamental en asegurar su cumplimiento, pero s6lo podran lograr su objetivo si son
eficaces a la hora de comunicar los mensajes para la proteccién de datos asi como de implicar
a las partes interesadas correspondientes y, de ser necesario, de aplicar sus competencias de
investigacion y aplicacion.

Il - DOS OLEADAS; TRES DESAFIOS

4. Las libertades individuales y las propias autoridades para la proteccién de los datos estan
expuestas a riesgos sin precedentes. Dos oleadas amenazan con abrumarlas, al tiempo que se
enfrentan a un tercer desafio.

A -EI primer desafio se deriva de numerosos factores diversos asociados con el ritmo de
los cambios tecnoldgicos.

5. Aceleracién: Internet, RFID, nanotecnologias, etc. Las DPA no son hostiles a la innovacion ni
al progreso tecnoldgico, pero el periodo de tiempo que media entre el descubrimiento de un
fendmeno hasta su aplicacion técnica, desde una innovacion a otra, desde el desarrollo de un
prototipo hasta su aplicacion industrial, se reduce cada vez méas. Cada vez resulta mas dificil
lograr que los intentos de adaptacion legal o construccion coincidan con la evolucion
tecnoldgica. El ritmo tecnolégico continda acelerdndose mientras que el ritmo legal se



10.

mantiene particularmente lento, puesto que va sincronizado con aquel impuesto por los
procedimientos democraticos.

Globalizacién: la reubicacion del procesamiento de datos se encuentra en su punto algido. Sin
lugar a dudas, resulta extremadamente dificil controlar las transferencias de datos
internacionales. Esta tendencia hacia la globalizacion se encuentra en conflicto con una de las
caracteristicas principales del imperio de la ley, que es el ambito geogréafico limitado de su
aplicacién.

Ambivalencia: la innovacién tecnolégica conlleva por igual avances y peligros. Es posible
que los individuos se sientan considerablemente tentados por las ventajas y la comodidad que
la tecnologia proporciona, aunque es posible que del mismo modo no tengan consciencia
plena de sus riesgos hasta que ellos u otros sufran perjuicios o hasta que sea demasiado tarde.
A muchos no les preocupa que se les siga el rastro ni la vigilancia potencial de todos sus
movimientos, comportamientos o relaciones. Resulta dificil reconciliar esta ambivalencia
hacia la tecnologia con el imperio de la ley que, por definicidn, busca proporcionar respuestas
en “blanco y negro”.

Impredecibilidad: los usos tecnolégicos a menudo se desarrollan de un modo que
inicialmente resultaba impredecible, incluso por los propios disefiadores de la tecnologia. En
consecuencia, es posible que resulte dificil regular estos usos imprevistos, especialmente
cuando discrepan totalmente de aquellos para los que inicialmente se disefi6 la tecnologia y
para los que originalmente la ley parecia facilmente aplicable.

Invisibilidad (invisibilidad virtual/invisibilidad fisica): el procesamiento de la informacion
cada vez resulta mas invisible e intangible, y cada vez menos controlable. La tecnologia tiende
a hacerse invisible, en primer lugar, porque gran parte del procesamiento de los datos lo
realizan los individuos sin ser conscientes de su existencia (por ejemplo, seguimiento del
rastro en el uso del transporte publico, de la navegacion por Internet, de las comunicaciones
electronicas y telefonicas, etc.). En estos casos se puede hablar de invisibilidad virtual, puesto
que los procesos son invisibles; pero la tecnologia también resulta invisible como resultado de
su miniaturizacion excesiva: en estos casos se puede hablar entonces de invisibilidad real.
Dentro de unos cuantos afios, el desarrollo de las nanotecnologias hard que resulte imposible
ver a simple vista qué tipo de tecnologia esta presente en un objeto determinado. ;Como sera
posible controlar el desarrollo de las operaciones de procesamiento realizadas por tecnologias
invisibles?

Irreversibilidad: los avances tecnoldgicos son irreversibles: ya nunca podremos volver a vivir
en un mundo sin ordenadores, Internet, teléfonos moviles, identificacion biométrica,
geolocalizacion, CCTV. Puesto que estas tecnologias convergen y cada vez se encuentran mas
entrelazadas, su combinacidn puede presentar riesgos reales para nuestras sociedades.

B - El segundo desafio es de naturaleza legal, especialmente en relacion con el desarrollo
de nueva legislacion contra el terrorismo

11.

12.

El desarrollo de leyes contra el terrorismo presenta un desafio a las autoridades para la
proteccidn de datos que, en este contexto, deben evitar caer en trampas, denunciar fantasias y
luchar contra los mitos.

La necesidad de equilibrio: aunque no poseen calidad de legisladores, ni de tribunales, ni de
activistas, las autoridades independientes para la proteccion de datos desempefian, sin
embargo, una funcién muy especifica. Raramente les resulta posible resolver cuestiones bajo
el principio del “blanco y negro”. Asi pues, todas las autoridades para la proteccion de los



13.

14.

15.

16.

C-E

17.

datos reconocen la legitimidad de las politicas antiterroristas que se han venido desarrollando
en los Gltimos afios. No obstante, en concordancia con la misién que la ley les ha otorgado y
en nombre del conjunto de la sociedad, es su deber el buscar constantemente el equilibro
adecuado entre los imperativos de la necesidad de la seguridad publica, por un lado, y los
imperativos de la proteccion de los datos y de la privacidad, por otro. Deben continuar
desempefiando esta funcién con independencia plena y resistir las inaceptables acusaciones de
irresponsabilidad que ocasionalmente se pronuncian en su contra.

El peligro de quedar atrapado en un sistema en espiral: este riesgo (un tipo de “desviacion
del uso”, conocido en inglés como “function creep”) es tal como se describe a continuacion.
En un momento determinado, bajo circunstancias determinadas, se crea legalmente una base
de datos. La autoridad supervisora participa en su desarrollo. Posteriormente, su ambito se
extiende (por ejemplo, al ampliar primero las categorias de las personas implicadas, a
continuacion los motivos para registrarlas, y, finalmente, otra vez las categorias de las
personas con derecho a acceder a la base de datos). En esas fases posteriores, la autoridad se
enfrenta al argumento de que no puede oponerse a una simple ampliacién, ya que acatd el
principio para la creacién de la base de datos inicial y demas si fuese necesario. No obstante,
entre la primera y la Gltima fase en el desarrollo de ese sistema, su &mbito inicialmente
aceptable se habra desplazado tanto que habra evolucionado hasta convertirse en inaceptable.

La fantasia del caracter ejemplar de los precedentes extranjeros: con frecuencia, los
gobiernos nacionales hacen uso del argumento de que determinados paises ya han puesto en
marcha un sistema para atacar a sus autoridades nacionales responsables de la proteccion de
datos a causa de su renuencia a aceptar el mismo sistema sin someterlo a un proceso de
debate. Esto origina serios problemas de armonizacion y obliga a las DPA a reflexionar
conjuntamente sobre la creacion de denominadores comunes.

El espejismo de la base de datos como una cura milagrosa: las DPA deben recordar
constantemente al publico y a los gobiernos que crear bases de datos cada vez con mas
informacion personal no es la solucion a todos los problemas. El aura sagrada del
supuestamente infalible archivo informético debe representarse con frecuencia como una vana
ilusién. Ademas, a medida que se procesa cada vez mas informacién personal, aumenta el
riesgo de concordancias falsas, informacion desfasada y otros errores. Estos pueden causar
verdaderos perjuicios a las oportunidades en la vida, la salud, la prosperidad e incluso la
libertad de los individuos.

El mito del archivo infalible (la cuestién de la “mayoria/minoria”): con mucha frecuencia
se supone (sin fundamento alguno) que todos los individuos se registran en una base de datos
por un motivo valido. En consecuencia, las personas que se han inscrito innecesariamente o
incorrectamente en tales bases de datos (“la minoria”) a veces se encuentran en situaciones
imposibles, ya que todo el mundo cree que es virtualmente imposible aparecer mencionado en
un sistema tan eficiente sin una justificacion. Por lo tanto, resulta esencial desde un punto de
vista ético continuar afirmando que la tecnologia es falible, asi como prohibir la toma
automatica de decisiones, especialmente en campos como la seguridad y la justicia.

tercer desafio concierne a la reputacion

En algunos paises al menos, la proteccion de los datos y las DPA no disfrutan de la reputacion
positiva que merecen. Las normas pueden llegar a percibirse como complejas y dificiles de
aplicar en la practica de forma sistemaética, previsible y realista. Algunos critican la regulacién
en la proteccion de datos por excesiva, abstracta e insuficientemente enfocada hacia los
perjuicios reales o potenciales que pueden surgir (tanto para los individuos como para la
sociedad en su conjunto) como resultado del incumplimiento de las reglas. Otros critican el
modo en que estas normas se aplican y hacen respetar, lo que resulta en una falta de incentivos



positivos o0 negativos para cumplir las mismas o para invertir en un cumplimiento adecuado.
Politicos, administradores, empresas, medios de comunicacién y, en ocasiones, individuos
particulares sostienen percepciones negativas como éstas. Es necesario atacarlas y demostrar
la importancia practica de la proteccién de datos, convirtiendo en realidad el lenguaje de los
derechos y libertades fundamentales asi como la reconsideracion de las précticas actuales,
cuando resulte oportuno.

I11 - LINEAS DE ACTUACION E INICIATIVAS PARA LAS DPA

18.

Debido a su gravedad, las DPA deben tomar medidas urgentes para concienciar a los
ciudadanos y hacerles comprender los riesgos que depara la amenaza a las libertades
individuales en sus respectivos paises. Asimismo, deben evaluar sus métodos de trabajo y
mejorar su eficacia y efectividad.

A — Las DPA deben trabajar conjuntamente para llevar a cabo cambios y estrategias
coordinadas de modo que resulte posible actuar de maneras nuevas, mas efectivas y
relevantes

19.

20.

21.

22.

23.

Fortalecimiento de las capacidades de conocimiento, estudios avanzados e intervencion
en el dmbito tecnoldgico: actualmente la proteccion de datos sufre debido a su imagen
excesivamente “juridica”; sin embargo, la credibilidad de nuestras instituciones depende, y
cada vez lo hard mas, de nuestra capacidad para comprender, analizar y anticipar los avances
tecnoldgicos.

Para analizar estas nuevas tendencias, las DPA deben elaborar estrategias para compartir
actividades entre ellas seglin las cuestiones del caso que se esté tratando, sus respectivas
experiencias y responsabilidades y sus medidas practicas de actuacion.

Deben reflexionar sobre las relaciones que desean establecer con los investigadores y la
industria en el campo de las nuevas tecnologias, asi como hacer hincapié en las ventajas de
una buena proteccidn de datos para las propias empresas y entidades publicas.

Evaluacién de nuestra efectividad y cambios en nuestras practicas: es absolutamente
necesario realizar una evaluacion meticulosa y honesta de la efectividad de cada autoridad.
¢Estan logrando todas y cada una de las autoridades obtener un impacto real y cambiar las
cosas verdaderamente en la practica? ;Se traducen las palabras en acciones? Este tipo de
evaluaciones nos permitira aprender lecciones sobre como mejorar nuestros resultados.

La evaluacion de la eficacia de cada autoridad ciertamente llevara a algunas de ellas a exigir
de los legisladores el otorgamiento de suficientes poderes y recursos. Es posible que también
presente cuestiones sobre algunas practicas de determinadas autoridades. Todos debemos
establecer prioridades, particularmente en lo referente a la gravedad y probabilidad de
perjuicios. Debemos concentrarnos principalmente en los principales riesgos a los que las
personas individuales se enfrentan en la actualidad y poner cuidado de no ser excesivamente
rigidos o puristas en cuestiones que no lo requieren. Debemos estar preparados para un mayor
pragmatismo y una mayor flexibilidad.



B - Las DPA deben reflexionar conjuntamente sobre cémo obtener un mejor
reconocimiento institucional de sus acciones a nivel internacional y cémo implicar a las
partes interesadas

24,

25.

26.

Una reestructuracion necesaria de la conferencia internacional: los desafios globales
requieren soluciones globales. La Conferencia Internacional de Comisarios para la Proteccion
de Datos y de la Privacidad debe actuar como la vanguardia de nuestras acciones a nivel
internacional. Debemos asegurarnos de su viabilidad, mejorar su funcionamiento, incrementar
su visibilidad y eficacia, y elaborar un plan de accion y un programa de comunicacion. Esto
puede implicar el considerar la creacién de un secretariado permanente para la Conferencia.
La Conferencia debe convertirse en el interlocutor inevitable en todas las iniciativas
internacionales que tengan repercusion sobre la proteccién de datos. Debe ofrecer un espacio
para el debate y permitir que surjan sugerencias especificas para poder realizar un mejor
seguimiento de las iniciativas internacionales, armonizar practicas y adoptar posiciones
comunes.

Elaboracion de una Convencion Internacional y otros instrumentos globales: en la
Declaracion de Montreux (2005), los Comisarios para la Proteccion de los Datos y la
Privacidad hicieron un llamamiento para el desarrollo de una Convencion universal para la
proteccion de los datos. Esta iniciativa debe recibir el apoyo de las DPA mediante las
instituciones competentes, manteniendo el respeto debido a su posicion institucional y a los
prerrequisitos necesarios para su coordinacion nacional, si fuesen aplicables. Dentro de este
marco, las DPA deberan poner todo su empefio para fomentar esta iniciativa en sus respectivas
areas de influencia, en particular dentro de las organizaciones regionales o zonas linguisticas a
las que pertenecen. La necesidad de soluciones globales para el respeto de la privacidad y la
proteccidn de datos puede surgir en sectores especificos (por ejemplo: gobierno de Internet,
transacciones financieras, transporte aéreo) y en consecuencia las DPA deberan afrontarla con
todos los medios apropiados.

Participacion de otras partes interesadas (sociedad civil, ONG, etc.): existen otras partes
interesadas en la proteccion de los datos y de la privacidad activas en la actualidad, tanto
nacional como internacionalmente, a diferentes niveles y en diversos sectores. Estas
organizaciones pueden actuar como socios estratégicos y contribuir de modo sustancial para
que las DPA logren una mayor eficacia. Por lo tanto, deberd fomentarse la cooperacién con
otras partes interesadas apropiadas o incluso desarrollarse de forma activa.

IV - HACIA UNA NUEVA ESTRATEGIA COMUNICATIVA

27.

La comunicacion es una condicion clave para lograr una proteccion de los datos mas eficaz.
Un mensaje no recibido y no comprendido es como si no existiese. Una opinién o decision
que no es accesible tendrd un impacto limitado y es posible que los esfuerzos invertidos en su
desarrollo no merezcan la pena.

A — Necesitamos desarrollar y aplicar urgentemente una nueva estrategia comunicativa,
tanto a nivel nacional como internacional

28.

La comunicacion como objetivo. El objetivo impulsor de todas las DPA debe ser una mejor
comunicacién con el publico. No es aceptable que en algunos paises donde el derecho a la
proteccion de los datos es un derecho constitucional, al igual que lo son la libertad de
movimientos o de prensa, la inmensa mayoria de los ciudadanos no tengan el mas minimo
conocimiento de tales derechos o de su importancia. Son ain menos aceptables aquellos casos
en los que incluso existen actitudes negativas hacia la proteccion de los datos.



29.

30.

31.

Debemos iniciar campafias de concienciacion robustas y a largo plazo cuyo objetivo sea
informar a las personas de la existencia y los contenidos de sus derechos. Debera realizarse
una medicién de los efectos de estas acciones. Se deberia centrar la atencion en dos grupos
especificos:

0 Representantes electos regionales y nacionales (la mayoria de ellos no estdn mucho
mejor informados que el ciudadano medio).

0 Los jovenes, los cuales muestran poco interés en estas cuestiones puesto que estan
muy acostumbrados a usar las nuevas tecnologias. Debemos tomar medidas en el
campo educativo lo antes posible.

La comunicacion como un poderoso resorte. Es importante y urgente que se otorguen a
nuestras DPA mejores medios de accidon y que se les asegure un reconocimiento a nivel
internacional. La confianza y el apoyo publico son absolutamente esenciales. La proteccion de
datos debe ser una cuestién mucho mas concreta. Son tnicamente aquellas organizaciones que
se comunican, generalmente a través de los medios y de modo coherente, accesible y
relevante, con el publico general las que obtendran el poder necesario para influir sobre la
opinién publica y, consecuentemente, para ser escuchadas y tomadas en serio por los estados y
la comunidad internacional. EI cumplimiento de esta condicién es necesaria para obtener los
medios de actuacion indispensables.

Ello implica que todos debemos usar profesionales de la comunicacion en nuestras autoridades
y que los mensajes comunicativos sean lo mas sistematicos posible en todas las PDA.

B - Un mensaje comunicativo interesante seria el establecer paralelos entre la
preservacion de las libertades individuales y la preservacion del medioambiente

32.

33.

En cuestiones medioambientales las acciones particulares no resultan impunes. Del mismo
modo, debemos actuar con extremada cautela en el ambito de la proteccién de los datos ante
cualquier evolucion tecnoldgica incontrolada o cualquier ley que pueda aplicarse sin una
vision clara de los peligros en juego. Adicionalmente, corremos el riesgo de que nuestro
“capital” en términos de libertades y de identidad se reduzca o incluso resulte destruido. Y
éste no se renovard, precisamente porque la innovacion tecnoldgica es irreversible.

La proteccion de los datos y de la privacidad puede resultar, de hecho, tan preciosa como el
aire que respiramos. Ambos son invisibles, pero la ausencia de cualquiera de ellos puede tener
consecuencias igualmente desastrosas.

V - PROGRAMA DE ACTIVIDADES DE SEGUIMIENTO

34.

35.

El debate de esta iniciativa en la sesidn a puerta cerrada de la Conferencia Internacional de
Comisarios para la Proteccion de Datos y de la Privacidad en Londres debera entenderse como
un primer paso hacia un consenso creciente sobre la necesidad de actuar y de desarrollar
medios para comunicarse mejor y lograr una proteccion de los datos mas efectiva.

Las DPA que apoyen esta iniciativa se comprometen a desarrollar en mayor profundidad vy,
cuando resulte necesario, a responsabilizarse de la realizacién de una serie de actividades
conjuntas sobre las que se informard y se realizard un seguimiento en la siguiente conferencia

en Montreal, como por ejemplo:
0 Taller sobre aspectos estratégicos: condiciones para lograr una mayor eficacia de las
DPA; posible desarrollo de los “principios de buena supervision” para la proteccion




de datos; informacién sobre buenas practicas (comisarios y personal estratégico);
reflexion sobre el desarrollo de una convencion internacional;

Taller sobre comunicacidn: conocimientos disponibles acerca de la comunicacion de
la proteccidn de datos (por ejemplo, campafias, investigacidn de opiniones); desarrollo
de un mensaje conjunto y herramientas efectivas para su divulgacion (profesionales de
la comunicacion);

Taller sobre la aplicacion: conocimientos disponibles para realizar un seguimiento y
asegurar el cumplimiento; medios eficaces para la inspeccion (incluidas auditorias) e
intervencién (comisarios y personal de aplicacion);

Taller sobre organizacion interna: experiencias recientes acerca de cambios
organizativos; proyectos para mejorar la eficiencia y eficacia (comisarios y personal
de la organizacion);

Cualquier otra actividad considerada relevante para esta iniciativa.




