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Udtalelse fra Den Europaiske Tilsynsferende for Databeskyttelse om det @ndrede forslag til Radets
forordning om endring af forordning (EF, Euratom) nr. 1605/2002 om finansforordningen vedre-
rende De Europeiske Fellesskabers almindelige budget (KOM(2006) 213 endelig); og om forslaget
til Kommissionens forordning (EF, Euratom) om @ndring af forordning (EF, Euratom) nr. 2342/2002
om gennemforelsesbestemmelser til Ridets forordning (EF, Euratom) nr. 1605/2002 om finansfor-
ordningen vedrorende De Europziske Fellesskabers almindelige budget (SEK(2006) 866 endelig)

(2007/C 94/03)

DEN EUROPAISKE TILSYNSFORENDE FOR DATABESKYTTELSE,

som henviser til traktaten om oprettelse af Det Europaiske
Feellesskab, sarlig artikel 286,

som henviser til Den Europziske Unions charter om grundleg-
gende rettigheder, serlig artikel 8,

som henviser til Europa-Parlamentets og Radets direktiv
95/46/EF af 24. oktober 1995 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og
om fri udveksling af sddanne oplysninger (),

som henviser til Europa-Parlamentets og Radets forordning (EF)
nr. 45/2001 af 18. december 2000 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger i
faellesskabsinstitutionerne og -organerne og om fri udveksling af
sadanne oplysninger, sarlig artikel 41 (3), og

som henviser til anmodninger om en udtalelse i overensstem-
melse med artikel 28 i forordning (EF) nr. 45/2001, som
Kommissionen sendte den 18. maj 2006 (med hensyn til det
endrede forslag vedrgrende finansforordningen) og den
4. juli 2006 (med hensyn til gennemfarelsesbestemmelserne),

HAR VEDTAGET FOLGENDE UDTALELSE:

I. INDLEDNING

1. Rédets forordning (EF, Euratom) nr. 1605/2002 af 25. juni
2002 om finansforordningen vedrerende De Europaiske
Feellesskabers almindelige budget (*) (i det folgende benavnt
»finansforordningens), fastlegger det retlige grundlag for
reformen af den finansielle forvaltning. I december 2002
vedtog Kommissionen gennemferelsesbestemmelserne til
den omarbejdede finansforordning efter en omfattende
hering af institutionerne. Begge forordningerne, som finder
anvendelse pd alle institutionerne, trddte i kraft den
1. januar 2003.

2. Det @ndrede forslag til Radets forordning om endring af
forordning (EF, Euratom) nr. 1605/2002 om finansforord-
ningen vedrerende De Europziske Feellesskabers almindelige
budget () (i det felgende benavnt »forslaget til finansfor-
ordning«), der blev vedtaget i 2006, forelagges for at efter-
leve artikel 184 i finansforordningen, ifolge hvilken finans-
forordningen skal tages op til fornyet gennemgang hvert

) EFTL 281af23.11.1995,s. 31.

) EFTL 8af12.1.2001,s. 1.

®) EFTL 248af16.9.2002,s. 1.

) KOM(2006) 213 endelig— 2005/0090 (CNS).

Py

tredje dr, og hver gang det viser sig at vare nedvendigt.
Hovedformalet med forslaget til finansforordning er at gore
reglerne mere effektive og gennemsigtige ved at skabe en
bedre ligevaegt mellem omkostningerne ved kontrol og de
finansielle risici, samtidig med at der opretholdes et hgjt
beskyttelsesniveau for Fellesskabets midler. Det @ndrede
forslag til finansforordning blev vedtaget efter en forligspro-
cedure mellem Europa-Parlamentet og Radet ved udgangen
af november 2006. Denne udtalelse tager hensyn til denne
tekst (°).

3. For at fremskynde lovgivningsprocessen tog Kommissionen
initiativ til at fremlegge et forslag til Kommissionens
forordning (EF, Euratom) om endring af forordning (EF,
Euratom) nr. 2342/2002 om gennemforelsesbestemmelser
til Rédets forordning (EF, Euratom) nr. 1605/2002 om
finansforordningen vedrgrende De Europeiske Fellesska-
bers almindelige budget () (i det folgende benavnt
»forslaget til gennemforelsesbestemmelser«). Den Europz-
iske Tilsynsferende for Databeskyttelse (EDPS) er blevet
hert inden for rammerne af disse to forslag.

4. Den tilsynsforende mener, at det er vigtigt med en analyse
af forslagene, fordi de vil pavirke den méde, som nogle
personoplysninger om finansielle aktiviteter behandles pa.
Et af hovedpunkterne i forslagene gir ud pd, at Kommissi-
onen skal oprette og drive en central database, der er fexlles
for alle institutioner og organer, over ansggere og bydende,
der befinder sig i en sarlig udelukkelsessituation i tilfaelde
af svig, og tillade udveksling af oplysningerne i databasen
med myndigheder pd forskellige niveauer. Den tilsynsfo-
rende understreger, at den centrale database, der leegges op
til, og som efter hensigten skal omfatte ansegere og
bydende, der har befundet sig i en af de situationer, der er
omhandlet i finansforordningens artikel 93 og 94 samt
artikel 96, stk. 1, litra b), og stk. 2, litra a), allerede eksiste-
rede for finansforordningen blev endret (). Den eksister-
ende database anvender varsler pa forskellige niveauer (1, 2,
3, 4, 5a og 5b) alt efter deres virkning pd ansegere og
bydende. Den eksisterende database, der er udviklet internt
i Kommissionen, har imidlertid et bredere anvendelsesom-
rade end det, der leegges op til i forslaget til finansforord-
ning (som kun omfatter varsler pd niveau 5). Sporgsmalet
om denne centrale database og andre aspekter af forslagene
kraever en ngje analyse ud fra et databeskyttelsessynspunkt.

() Artikel 95, stk. 3, udgdr af det eendrede forslag, hvilket er en forbedring

af teksten set ud fra et databeskyttelsessynspunkt.

(°) SEK(2006) 866 endelig.

() For en analyse af den nuvaerende situation henvises der til den tilsynsfe-
rendes forudgdende kontroludtalelse af 6. december 2006 om Kommis-
sionens varslingssystem, der findes pa: www.edps.europa.eu



28.4.2007

Den Europziske Unions Tidende

C 94/13

Hering af den tilsynsforende

5. Kommissionen tilsendte den tilsynsferende forslagene til
finansforordning og gennemforelsesbestemmelser med
henblik pa en udtalelse som omhandlet i artikel 28, stk. 2, i
forordning (EF) nr. 45/2001 af 18. december 2000 om
beskyttelse af fysiske personer i forbindelse med behandling
af personoplysninger i Fellesskabets institutioner og
organer og om fri udveksling af sddanne oplysninger (i det
folgende benavnt »forordning (EF) nr. 45/2001«). [ betragt-
ning af at artikel 28, stk. 2, i forordning (EF) nr. 45/2001
er bindende, udtrykker den tilsynsfarende tilfredshed med,
at der eksplicit henvises til denne hering i forslagenes
praeecambel.

II. ANALYSE AF FORSLAGENE

. Kommissionen, der har ansvaret for gennemforelsen af EU’s
almindelige budget og andre midler, der administreres af
Fellesskaberne, har pligt til at bekempe svig og anden
ulovlig virksomhed, der pavirker Fellesskabernes finansielle
interesser. Forslagene til finansforordning og gennemforel-
sesbestemmelser palaegger Kommissionen nye forpligtelser i
forbindelse med aftaler med og tilskud til tredjeparter som
led i forvaltningen af Fallesskabets midler. Under hensyn til
at forslagene fastsaetter bestemmelser med henblik pé at
sikre beskyttelsen af Feellesskabernes finansielle interesser er
det afgerende, at de bererte personers rettigheder med
hensyn til databeskyttelse og privatliv i den forbindelse
sikres ordentligt, ndr der foretages en behandling af
personoplysninger.

I.1. Gennemsigtighed

. Den tilsynsforende anerkender, at forslagene fremmer
vigtige principper vedrerende forsvarlig ekonomisk forvalt-
ning, og at nye principper indferes, eller at galdende prin-
cipper styrkes. Eksempelvis noterer den tilsynsfoerende sig,
at det i betragtning 1 i forslaget til finansforordning hedder,
at »specielt skal gennemsigtigheden styrkes ved, at det fastseettes,
at der skal gives oplysninger om modtagerne af feellesskabsmidler«.
Dette princip uddybes i finansforordningens artikel 30,
stk. 3, og artikel 53.

. Med disse bestemmelser om gennemsigtighedsprincippet
indfores en regel om offentliggorelse af modtagerne af
budgetmidler. Den tilsynsfarende statter tilfajelsen af dette
princip under henvisning til direktiv 95/46/EF og forord-
ning (EF) nr. 45/2001, men gnsker at understrege, at der
bor sikres en proaktiv tilgang de registreredes rettig-
heder (%), da der bliver tale om offentliggorelse af persono-
plysninger.

(%) Se artikel 11-13 og 18 i forordning (EF) nr. 45/2001. Med hensyn til
begrebet proaktiv tilgang henvises der til: EDPS Background paper: public

access to ziquments and data protection, af 12. juli 2005, der findes pa:

http:/[www.edps.europa.ecu/EDPSWEB/edps/lang/en/pid/21

10.

Denne proaktive tilgang kan bestd i, at man pd det tids-
punkt, hvor personoplysningerne indsamles, forhndsunder-
retter den registrerede om, at disse oplysninger muligvis vil
blive offentliggjort, og i at sikre, at den registreredes ret til
dataadgang og ret til at gore indsigelse respekteres. Dette
princip ber ogsd finde anvendelse pé den efterfolgende
offentliggarelse af modtagerne (artikel 169 i gennemforel-
sesbestemmelserne).

I1.2. Varslingssystemets centrale database

. Tartikel 95 i forslaget til finansforordning hedder det, at en

central database med detaljerede oplysninger om ansggere
og bydende, som befinder sig i en af de situationer, der er
neavnt i artikel 93 og 94 (%) samt artikel 96, stk. 1, litra b),
og stk. 2, litra a), vil blive oprettet og forvaltet af Kommissi-
onen i overensstemmelse med Fellesskabets bestemmelser
om behandling af personoplysninger. Som navnt i indled-
ningen endrer denne nye udgave af artikel 95, der frem-
haver Kommissionens ledende rolle, ikke grundleeggende
ved den praksis, der hidtil har veret anvendt (dvs. at hver
institution i henhold finansforordningens artikel 95 har sin
egen centrale database). I virkeligheden har institutio-
nerne (%) for gjeblikket ikke en separat database, men de
bruger Europa-Kommissionens elektroniske database og
udveksler oplysninger med Kommissionen (''). Denne data-
base forvaltes i overensstemmelse med den procedure, der
er fastlagt i Kommissionens afgorelse om varslingssy-
stemet ('?). Kommissionen samler alle relevante oplysninger
og fungerer som hovedindgang for alle de institutioner, der
deltager i ordningen.

Artikel 95 i forslaget til finansforordning fastsatter ogsa, at
databasen er falles for institutionerne, forvaltningsorga-
nerne og de organer, der er omhandlet i finansforordnin-
gens artikel 185. I den vedtagne udgave af finansforord-
ningen hedder det endvidere i artikel 95, at myndighederne
i medlemsstaterne og tredjelande samt organer, som
deltager i gennemforelsen af budgettet skal sende den
kompetente anvisningsberettigede oplysninger om ansggere
og bydende, som befinder sig i en af de situationer, der er
nevnt i artikel 93, stk. 1, litra ¢) (dvs. efter en retskraftig
dom). Denne oplysning fremsendes, nir den péageldende
akters adferd har skadet Fallesskabernes finansielle inte-
resser (artikel 95, stk. 2). Folgerne af disse aktorers inddra-
gelse vil blive analyseret i det folgende.

(°) Tartikel 93 og 94 (sammenholdt med artikel 114, stk. 2) kraeves det, at

tredjemand udelukkes fra deltagelse i en indkebs- eller tildelingspro-
cedure, hvis de befinder sig i en af de situationer, der er opfert pa listen i
finansforordningens artikel 93, eller at det forbydes at tildele en
kontrakt eller yde tilskud til tredjemand, der befinder sig i en interesse-
konflikt eller har afgivet urigtige oplysninger ved meddelelsen af de
oplysninger, som den ordregivende myndighed har kraevet for at de kan
deltage i den pagaldende aftale.

(") Finansforordningens artikel 1: Det @konomiske og Sociale Udvalg,

Regionsudvalget, Ombudsmanden og Den Europaeiske Tilsynsforende
for Databeskyttelse sidestilles ved anvendelsen af denne forordning
med Feellesskabets institutioner.

(") Se den tilsynsforendes udtalelse om EF-Domstolens forudgdende

kontrol af varslingssystemet, der vil blive offentliggjort pa vores
websted.

('3 C(2004) 193/3 som @ndret ved corrigendum C(2004)517 og senest

endret ved de interne bestemmelser fra 2006, se: http:|/ec.europa.eu/
budget/library/sound_fin_mgt/ews_decision_en.pdf
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11.

12.

13.

14.

Den tilsynsferende kan godkende princippet om en central
database over ansggere og bydende, der har befundet sig i
en af de situationer, der er omhandlet i artikel 93 og 94
samt artikel 96, stk. 1, litra b), og stk. 2, litra a), pa
baggrund af formalene med den databehandling, der er lagt
op til i finansforordningen. Disse formdl er at oge effektivi-
teten, forbedre beskyttelsen af Fellesskabernes gkonomiske
interesser og sikre formidlingen af oplysninger til tjeneste-
brug om tredjemand.

Selv om centrale databaser og store systemer anvendes
oftere i vore dage, mener den tilsynsforende imidlertid, at
det i hvert tilfelde skal vurderes grundigt og omhyggeligt,
om der er behov for en sddan database, og at der, nar data-
basen er oprettet, bor gennemfores specifikke beskyttelses-
foranstaltninger i overensstemmelse med databeskyttelses-
principperne. Grunden er, at der ikke ma ske en udvikling,
som i urimeligt omfang pavirker beskyttelsen af person-
oplysninger. Efter den tilsynsforendes opfattelse skal alle
forslag om oprettelse af et centralt register over person-
oplysninger vere i overensstemmelse med EU’s regelsaet om
databeskyttelse og udmente det konkret. For eksempel er
artikel 4 (oplysningernes pélidelighed), 5 (lovlig behandling
af personoplysninger) og 10 (behandling vedrerende swrlige
kategorier af personoplysninger) i forordning (EF) nr. 45/
2001 sardeles relevante i forbindelse med EU-institutio-
nernes behandling af personoplysninger.

Desuden understreger den tilsynsfarende, at personoplys-
ninger skal indsamles til legitime formadl (artikel 4, stk. 1,
litra b), i forordning (EF) nr. 45/2001). I den forbindelse
mener den tilsynsforende, at det er i institutionernes og
organernes legitime interesse at indfere et system til beskyt-
telse af Feellesskabernes finansielle interesser og omdemme,
men at indsettelse af et varsel i forbindelse med en person
kan fa alvorlige negative folger for en registreret, og at der
af denne arsag ber indferes specifikke beskyttelsesforanstalt-
ninger for at sikre den registreredes legitime interesser.
Disse beskyttelsesforanstaltninger beskrives narmere under
de folgende punkter.

11.2.a. De registrerede, der er berart

Varslingssystemets database er baseret pd en centralt vali-
deret database over juridiske enheder (»Legal Entity File, i
det folgende benaevnt LEF), og det anvender de oplysninger,
den indeholder. LEF er en generel database, der omfatter
juridiske eller fysiske personer, som pd et tidspunkt har
(haft) aftalemaessige og/eller finansielle forbindelser med en
af Kommissionens tjenestegrene: leveranderer af tjeneste-
ydelser, personale, eksperter og tilskudsmodtagere.
Artikel 95 i forslaget til finansforordning navner kun anse-
gere og bydende og finder ikke anvendelse pd personalet,
da dette hverken kan vaere ansggere eller bydende. I den
forbindelse foresldr den tilsynsforende, at definitionen af
ansegere og bydende tydeliggores i forslaget til gennemfo-
relsesbestemmelser for at undgd tvivl om, hvilke enheder
der er omfattet.

15.

16.

17.

Den tilsynsforende foresldr desuden, at det i artikel 134a i
forslaget til gennemforelsesbestemmelser gores klart, hvilke
kategorier af enheder der er omfattet af databasen.
Artikel 134a omfatter tredjemand, ogsd kaldet juridiske
enheder i LEF, som er enten fysiske eller juridiske personer.
Desuden laegger forslaget op til en tredje kategori, sidan at
forstd at oplysningerne ogsd kan omfatte fysiske personer,
der har befgjelse til at reprasentere, beslutte for eller
kontrollere bestemte juridiske personer. I sidstnaevnte
tilfelde er fysiske personer optaget i systemet, hvis de har
befgjelse til at reprasentere. Ifslge den nuvarende praksis
optages de som en ny selvsteendig kategori i databasen.
Forbindelserne og forskellene mellem de juridiske personer
og de fysiske personer med befgjelse til at reprasentere,
beslutte for eller kontrollere bestemte juridiske personer,
ber tydeliggares.

I1.2.b. Ajourforing af oplysninger i databasen

Ifolge datapélidelighedsprincippet (artikel 4 i forordning
(EF) nr. 45/2001) skal oplysningerne vere tilstreekkelige og
relevante og ikke omfatte mere, end hvad der kraeves til
opfyldelse af de formdl, hvortil de indsamles (**). Det er
klart, at palideligheden af personoplysninger kun kan sikres,
hvis ngjagtigheden undersoges regelmassigt og grundigt.
Den procedure, der i gjeblikket er foreslet i artikel 134a,
stk. 2, i forslaget til gennemforelsesbestemmelser, bestér i,
at Kommissionen regelmeassigt giver de personer, som
udpeges i de institutioner, forvaltningsorganer, myndigheder
og organer, der er omhandlet i stk. 1, de validerede data,
som databasen indeholder, via en sikker protokol. Den fore-
sldede tidsplan er ikke klar. Den tilsynsforende er vidende
om, at der overvejes alternative lgsninger, som omfatter en
lobende fremsendelse af oplysninger. Dette vil imidlertid
ikke veere tilstrackkeligt. Efter den tilsynsforendes opfattelse
ber den centrale database nemlig ajourferes hyppigt, og
hyppigheden skal veare struktureret og overholde en praecis
tidsplan (manedlige eller ugentlige overforsler ville bidrage
til at sikre nejagtigheden og en rettidig ajourfering af oplys-
ningerne).

I1.2.c. Forvaltning og sikkerhed

Den centrale database skal veare tilstreekkeligt beskyttet.
Forvaltningen af og respekten for et optimalt sikkerhedsni-
veau i den centrale database er et grundlaggende krav, hvis
der skal sikres en passende beskyttelse af de personoplys-
ninger, der er lagret i databasen, og af ajourferingen af data-
basen. For at opnd et sidant tilfredsstillende beskyttelsesni-
veau skal der gennemferes passende beskyttelsesforanstalt-
ninger i forbindelse med héndtering af de potentielle risici
ved systemets infrastruktur og de personer, der er invol-
veret.

(") Folgende oplysninger er omfattet af varslingssystemet: Personens navn

og adresse — Varslingstype — Start- og slutdato for det aktive varsel
— Den tjenestegren i Kommissionen, der har anmodet om at f&
oprettet varslet.
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18. 1 den forbindelse mener den tilsynsferende, at der ber 22. Den forste situation er omhandlet i artikel 95, stk. 1, i

19.

20.

21.

indferes et sammenhangende system til udvalgelse af
anvisningsberettigede for at sikre en passende beskyttelse af
de oplysninger, der opbevares i den centrale database, og
beskytte deres integritet. Artikel 134a indeholder bestem-
melser om udvelgelse og fastleeggelse af de opgaver, der
skal loses af den anvisningsberettigede, der har ansvaret for
at anmode om registrering af oplysninger i databasen og
for at modtage validerede oplysninger, der opbevares i data-
basen, men denne procedure omfatter kun de institutioner,
forvaltningsorganer eller organer, som er omhandlet i
finansforordningens artikel 185, og den er for Kommissio-
nens vedkommende gennemfort i Kommissionens afgerelse
om varslingssystemet. Der leegges ikke op til specifikke
regler for sé vidt angdr situationen i medlemsstaterne, tred-
jelande eller internationale organisationer. Denne situation
kan fere til inkonsekvens i beskyttelsen af de data, der
konsulteres.

Den tilsynsferende tilrdder, at der i en rakke supplerende
administrative bestemmelser indsattes regler om, hvordan
der skal gives adgang til data for medlemsstaternes myndig-
heder og organer, tredjelande og internationale organisati-
oner, samt om, hvor mange data der kan gives adgang til.
Den tilsynsferende anser det nemlig ikke blot for vigtigt at
garantere sikkerheden for de oplysninger, der opbevares i
databasen, men ogsd at oplysningerne fremsendes til de
relevante og godkendte myndigheder og internt hos disse
myndigheder kun til de relevante embedsmend.

I1.2.d. Udveksling af oplysninger

Den tilsynsferende noterer sig, at der vil blive oprettet en
enkelt central indgang til databasen, som koordineres af
Kommissionen. Desuden udvider forslaget til finansforord-
ning det nuvarende anvendelsesomrdde for varslingssy-
stemet, da der lagges op til, at flere myndigheder og
organer skal have adgang end i forbindelse med den tidli-
gere udgave. Dette er grunden til, at forslaget til finansfor-
ordning forudser forskellige situationer i forbindelse med
adgang til oplysninger. Situationerne vedrerer forskellige
myndigheder og organer, og de skal analyseres serskilt. Ud
fra et databeskyttelsesperspektiv noterer den tilsynsferende
sig, at denne ret til adgang til databasen, der gives til
forskellige organer, forer til videregivelse af data til hvert
berert organ, pd trods af at oplysningerne opbevares af
Kommissionen. Analysen skal derfor foretages pa baggrund
af artikel 7, 8 og 9 i forordning (EF) nr. 45/2001, som
omhandler videregivelse af oplysninger.

Forslaget til finansforordning skelner mellem to tilfaelde af
videregivelse af oplysninger. Det forste vedrerer videregi-
velse af oplysninger internt i eller mellem fellesskabsinstitu-
tioner og -organer. Det andet vedrgrer medlemsstaternes,
tredjelandes eller internationale organers ret til adgang. Med
henblik pé denne udtalelse foretager den tilsynsferende en
separat analyse af situationen for medlemsstaterne og situa-
tionen for tredjelande eller internationale organer, da disse
er omfattet separat af forordning (EF) nr. 45/2001.

23,

24.

25.

forslaget til finansforordning, hvori det hedder, at Kommis-
sionen opretter og forvalter en central database, som er
felles for institutionerne, forvaltningsorganerne og de
organer, der er omhandlet i finansforordningens artikel 185.
Den tilsynsforende understreger, at ndr videregivelsen af
personoplysninger foregdr inden for eller mellem felles-
skabsinstitutioner eller -organer, finder artikel 7 i forord-
ning (EF) nr. 45/2001 anvendelse. Den tilsynsforende erin-
drer pé denne baggrund om, at modtageren af oplysnin-
gerne kun ma behandle dem med henblik péd de formal, de
blev fremsendt til.

Medlemsstaters, tredjelandes og internationale organisatio-
ners adgang er omhandlet i artikel 95, stk. 2, andet led, i
forslaget til finansforordning. De har adgang til oplysnin-
gerne i databasen og tager i givet fald pa eget ansvar hensyn
til dem ved indgdelse af aftaler i forbindelse med gennemfe-
relsen af budgettet. Dette er grunden til, at forslaget leegger
op til en automatisk adgang til databasen i forbindelse med
tildeling af aftaler i tilknytning til gennemforelsen af
budgettet.

Den tilsynsforende understreger, at artikel 8 i forordning
(EF) nr. 45/2001 finder anvendelse, ndr medlemsstaterne er
modtagere af de pdgaldende data. Denne artikel omhandler
videregivelse af personoplysninger til andre modtagere end
feellesskabsinstitutioner og -organer, jf. dog direktiv
95/46(EF. 1 dette tilfelde er det sandsynligt, at artikel 8,
litra a), overholdes, da »nedvendigheden« af oplysningerne
for udferelsen af modtagernes opgaver har forbindelse til
den made, Kommissionen har valgt at gennemfore
budgettet pa. Desuden handler alle disse organer i henhold
til den nationale lovgivning om gennemforelse af direktiv
95/46/EF og med henblik pd gennemforelsen af EU's
budget.

For sd vidt angdr tredjelande og internationale organisati-
oner finder artikel 9 i forordning (EF) nr. 45/2001 anven-
delse (**). Artikel 9, stk. 1, forbyder videregivelse af per-
sonoplysninger til andre modtagere end fellesskabsinstituti-
oner og -organer, som ikke er omfattet af national lovgiv-
ning, der er vedtaget i medfer af direktiv 95/46/EF,
medmindre der sikres et passende beskyttelsesniveau i
modtagerens land eller i den modtagende internationale
organisation, og oplysningerne udelukkende videregives for
at lose opgaver, der er omfattet af den registeransvarliges
kompetence. forordning (EF) nr. 45/2001 dbner mulighed
for undtagelser, som dakker situationen i forbindelse med
tildeling af aftaler i tilknytning til gennemferelsen af
budgettet. Den tilsynsforende understreger imidlertid, at
disse undtagelser skal fortolkes meget restriktivt. Der ber
indferes passende beskyttelsesforanstaltninger i tilfeelde af
strukturel videregivelse. I forbindelse med videregivelse fra
den centrale database er der tale om strukturel videregivelse,
og der er derfor behov for beskyttelsesforanstaltninger i
gennemforelsesbestemmelserne, f.eks. aftalemessige
bestemmelser i forbindelse med aftalen om tildeling af EU-
midler.

(") Artikel 9 kan sammenlignes med artikel 25 og 26 i direktiv 95/46/EF
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Desuden modtager tredjelande ikke kun oplysninger fra den
centrale database i henhold til finansforordningens
artikel 95. Artikel 134a i gennemforelsesbestemmelserne
indeholder ogsd bestemmelser om modtagelse af oplys-
ninger fra tredjelande og internationale organisationer, og i
den forbindelse skal de over for Kommissionen bekrafte, at
oplysningerne er fastlagt og fremsendt i overensstemmelse
med reglerne om beskyttelse af personoplysninger. Den
tilsynsferende understreger i den forbindelse betydningen af
datapalidelighedsprincippet, nir der foretages en internati-
onal videregivelse af oplysninger. Det skal sikres, at bestem-
melserne i forordning (EF) nr. 45/2001 om pélideligheden
og ajourferingen af de oplysninger, som fremsendes til
Kommissionen og indlases i databasen, overholdes. Derfor
er det i forbindelse med indgdelsen af finansieringsaftaler
vigtigt at definere, hvilke oplysninger der er omfattet, og
hvilken garanti der er for deres pélidelighed. Behovet for
disse beskyttelsesforanstaltninger ber ogsd afspejles i
gennemforelsesbestemmelserne.

I1.2.e. Ansogeres og bydendes rettigheder

Ansggere og bydende, som er registreret i den centrale
database, skal vere omfattet af beskyttelsesforanstaltninger
for sé vidt angdr forvaltningen af deres personoplysninger i
den centrale database. Disse beskyttelsesforanstaltninger ber
ikke mindst betyde, at de registrerede far ret til information
og adgang til oplysninger om dem selv.

Retten til adgang til oplysninger er omhandlet i artikel 134a,
stk. 1, tredje afsnit, i forslaget til gennemforelsesbestem-
melser. Den tilsynsforende mener imidlertid, at affattelsen
af dette afsnit ber &ndres og fortolkes sdledes: »De instituti-
oner, forvaltningsorganer, myndigheder og organer, som er
omhandlet i finansforordningens artikel 95, stk. 1 og 2,
bekrafter over for Kommissionen, at oplysningerne er fast-
lagt og fremsendt i overensstemmelse med reglerne om
beskyttelse af personoplysninger, og at den pdgzldende
tredjemand er blevet informeret om fremsendelsen af oplys-
ningerne«. Den tilsynsferende understreger, at forordning
(EF) nr. 45/2001 finder anvendelse pa institutioner, forvalt-
ningsorganer og organer, men at den nationale lovgivning
om gennemfprelse af direktiv 95/46/EF finder anvendelse i
medlemsstaterne. Der kan imidlertid opstd problemer pa
nationalt niveau, ndr et tredjeland ikke giver sine borgere
adgang til oplysninger. Den tilsynsforende mener, at
Kommissionen ber serge for en mekanisme, siledes at alle
ansegere eller bydende underrettes om, at de er optaget i
den centrale database.

Den tilsynsforende er desuden enig i den proaktive tilgang
til retten til adgang til oplysninger (**). I den forudgiende
kontroludtalelse om Domstolens gennemforelse — af
varslingssystemet (') hilser den tilsynsferende det
velkommen, at alle tredjeparter forhdndsunderrettes om, at
deres personoplysninger kan blive anvendt af Domstolen,
ikke blot internt i forbindelse med udbudsproceduren, men
at de ogsd kan fremsendes til andre institutioner inden for
rammerne af finansforordningens artikel 93 og 94 med
henblik pd indlesning i Kommissionens database som
omhandlet i finansforordningens artikel 95. I sddanne
tilfelde er tredjepart allerede blevet underrettet om, at det

(") Se ovenfor om gennemsigtighedsprincippet.

(") Vil snart blive offentliggjort pa vores websted: www.europa.edps.eu

30.

31.

32.

33.

er muligt, at den pdgzldende udelukkes fra deltagelse i
udbudsproceduren eller fra tildelingen af en aftale, hvis han
er opfert i Kommissionens database. I samme forbindelse
anerkender den tilsynsfarende ogsa den indsats, der er gjort
for at udvide retten til adgang til oplysninger. I betragtning
36 i forslaget til finansforordning naevnes eksempelvis
retten til adgang til oplysninger for bydende, hvis bud ikke
er blevet antaget, efter indgdelsen af en aftale. Som allerede
understreget i denne udtalelse, foreslar den tilsynsferende,
at denne procedure folges i alle de bererte institutioner,
myndigheder og organer, og at den kommer til at indgd i
forslaget til gennemforelsesbestemmelser.

Artikel 13 i forordning (EF) nr. 45/2001 giver den registre-
rede ret til indsigt i oplysninger, der behandles af registeran-
svarlige. For at gennemfere denne ret ber det fastsettes i
gennemforelsesbestemmelserne, at alle tredjeparter, der
indleeses i databasen, har ret til indsigt i oplysninger om
ham eller hende, og at denne ret ikke méd begraenses af
andre grunde end dem, der er naevnt i artikel 20 i forord-
ning (EF) nr. 45/2001. Desuden er retten til indsigt snavert
knyttet til den proaktive tilgang, der er nzvnt ovenfor,
sdledes at forstd at hvis en person ikke har fiet oplysninger
om, at han er blevet indlest i databasen, si vil han ikke
kunne udeve sin ret til indsigt.

11.2.f. Behovet for forudgdende kontrol

I henhold til artikel 27, stk. 2, litra b), i forordning (EF)
nr. 45/2001 vil behandling, som har til formél at vurdere
aspekter af den registreredes personlige forhold, f.eks. hans
evner, arbejdsindsats eller adferd, kunne indebare serlige
risici for de registreredes rettigheder. Det samme gelder
endvidere, nir de omfatter oplysninger om behandling, som
tager sigte pd at udelukke personer fra at udeve en ret,
modtage en ydelse eller opné en kontrakt (artikel 27, stk. 2,
litra d)).

P tidspunktet for vedtagelsen af denne udtalelse har bade
Europa-Kommissionen og EF-Domstolen anmodet den
tilsynsferende om forudgdende kontrol af varslingssystemet
pd grundlag af den nuvarende udgave af finansforord-
ningen. Da der med den nye udgave af finansforordningen
foretages andringer af forvaltningen af databasen med
hensyn til oprettelsen og driften af en felles database, som
medlemsstaterne, tredjelande og internationale organisati-
oner far adgang til og vil sende oplysninger til, mener den
tilsynsferende, at der er tale om en substansaendring, der
henhgrer under artikel 27 i forordning (EF) nr. 45/2001.
Nir Kommissionen tager skridt til at gennemfore den nye
lovgivningsmeassige ramme, vil den tilsynsferende derfor
foretage en forudgdende kontrol af systemet.

III. TIDSFRISTER FOR OPBEVARING OG BUDGETKON-
TROL

Den tilsynsforende vil gerne benytte lejligheden til at frem-
haeve en bestemmelse, som er blevet behandlet i tidligere
tilfelde af forudgdende kontrol i forbindelse med budget-
sporgsmdl, selv om denne bestemmelse ikke er omfattet af
de nuvaerende aendringer af forslagene.
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Den nuverende ramme

I artikel 49 i de nuvaerende gennemforelsesbestemmelser om
de anvisningsberettigedes opbevaring af bilag hedder det, at
»Forvaltningssystemerne og -procedurerne for opbevaring af
originale bilag omfatter: (...) d) opbevaring af disse bilag i en
periode af mindst fem &r regnet fra Europa-Parlamentets
meddelelse af decharge for det regnskabsdr, som bilagene
vedrgrer. Bilag vedrerende foranstaltninger, som ikke er ende-
ligt afsluttet, opbevares ud over den periode, der er naevnt i
stk. 1, litra d), og indtil udgangen af &ret efter, at de er
afsluttetc.

For sd vidt angdr opbevaringen af bilag som fastsat i gennem-
forelsesbestemmelserne dbner princippet derfor mulighed for
en opbevaringsperiode pd indtl 7 & med henblik pa
decharge for EU-institutionernes og -organernes budget.

Bilag, der opbevares af de anvisningsberettigede kan inde-
holde personoplysninger, og i sa fald finder principperne om
opbevaring af personoplysninger ogsd anvendelse, jf. forord-
ning (EF) nr. 45/2001 om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger i felles-
skabsinstitutionerne og -organerne og om fri udveksling af
sddanne oplysninger.

Det fastsettes som et generelt princip i artikel 4, stk. 1,
litra ¢), i forordning (EF) nr. 45/2001, at personoplysninger
skal vaere tilstreekkelige og relevante og ikke omfatte mere
end, hvad der kreves til opfyldelse af de formél, hvortil de
indsamles, og de formdl, hvortil de senere behandles. I
forordningens artikel 4, stk. 1, litra e), fastsettes det endvi-
dere, at personoplysninger skal opbevares pd en sddan méde,
at det ikke er muligt at identificere de registrerede i et
leengere tidsrum end det, der er ngdvendigt af hensyn til de
formal, hvortil personoplysningerne indsamles, eller de
formal, hvortil de senere behandles.

Forordningens artikel 37 indeholder specifikke bestemmelser
om opbevaring af trafik- og debiteringsdata i forbindelse med
interne telenet. Disse net defineres i artikel 34 som »telenet
eller terminaludstyr, som drives under en fallesskabsinstitu-
tions eller et fellesskabsorgans kontrol«. Artiklen finder
derfor anvendelse pa trafik- og debiteringsdata, der indsamles
ved hjelp af fallesskabsinstitutionernes og -organernes
interne net.

[ henhold til artikel 37, stk. 1, skal trafikdata, som behandles
og lagres for at etablere samtaler og andre former for forbin-
delser via telenettet, slettes eller gores anonyme efter samta-
lens eller forbindelsens afslutning. Princippet gar derfor ud pa
at slette data, sd snart de ikke leengere er nedvendige for at
etablere en samtale eller en forbindelse.

[ artikel 37, stk. 2, hedder det imidlertid, at trafikdata (')
som anfert pé en liste, der er godkendt af den tilsynsferende,
kan behandles med henblik pd forvaltning af telekommuni-
kationsbudgettet og trafikstyring, herunder kontrol med auto-
riseret brug af telekommunikationssystemet. Disse oplys-
ninger slettes eller gores anonyme sd hurtigt som muligt og
senest seks maneder efter deres indsamling, medmindre yder-

Debiteringsdata navnes ikke direkte i artikel 37, stk. 2, men kan
implicit tilfojes.

41.

42.

43.

44,

ligere lagring er nedvendig for, at et retskrav kan fastslds,
gores galdende eller forsvares under en retssag, der verserer
for en domstol. Hvis perioden pd seks méaneder udlgber,
uden at der er indledt en retssag, skal trafikdataene slettes
eller gores anonyme. Hvis der inden for perioden er indledt
en retssag, vil denne afbryde proklamafristen indtil afslut-
ningen af retssagen og yderligere indtil afslutningen af den
proklamafrist, der indremmes i forbindelse med en eventuel
anke eller afslutningen af ankesagen, atheengig af tilfeeldet.
Enhver opbevaring af trafik- og debiteringsdata ud over disse
seks méneder skal kunne begrundes i medfer af artikel 20.

[ artikel 20 i forordning (EF) nr. 45/2001 fastsettes det, at
der i visse begrensede tilfeelde, der naevnes i artiklen, kan
fastsecttes undtagelser og begraensninger i forbindelse med
den omgdende sletning af trafikdata, der er omhandlet i
artikel 37, stk. 1. Trafikdata kan bla. lagres, hvis dette er en
nedvendig foranstaltning af hensyn til forebyggelse og efter-
forskning af, sikring af bevis for og retsforfolgning af straffe-
lovsovertraedelser, vasentlige ekonomiske eller finansielle
interesser hos en medlemsstat eller De Europziske Feelles-
skaber, herunder pd det monetzare, budgetmassige og skatte-
massige omrade, eller beskyttelse af den registrerede eller af
andres rettigheder eller frihedsrettigheder. Som en undtagelse
fra principperne om databeskyttelse i forordningen skal
artikel 20 fortolkes restriktivt og kun anvendes i enkeltsager.
Desuden fastsatter artikel 20 kun undtagelser fra den
omgdende sletning af trafikdata, der er omhandlet i artikel 37,
stk. 1, og ikke fra den begraensning pd 6 mdaneder, der er
omhandlet i artikel 37, stk. 2. Artikel 20 kan derfor ikke
anvendes til at begrunde opbevaring af trafikdata ud over 6
méneder med henblik pd generelle revisionsformdl som
omhandlet i artikel i 49 gennemforelsesbestemmelserne.

Behov for revision

Den tilsynsforende anbefaler pd denne baggrund, at gennem-
forelsesbestemmelserne om opbevaring af bilag revideres,
sdledes at der sikres overholdelse af principperne om beskyt-
telse af personoplysninger.

For at sikre overholdelsen af disse principper skal oplysnin-
gerne i bilagene gennemgés grundigt. Bilag indeholder nemlig
oplysninger pa forskellige niveauer: generelle oplysninger, der
er relevante for dechargeproceduren, herunder en eventuel
revision, og detaljerede oplysninger, der ikke som sddan er
nedvendige for budgetkontrollen.

Det generelle princip ber veare, at hvis bilagene indeholder
personoplysninger, s ma kun de personoplysninger, der er
nedvendige for dechargeproceduren, behandles. De doku-
menter, der indeholder personoplysninger, som ikke er
nedvendige med henblik herpd, ber slettes. Relevante data
mé kun opbevares, sd lenge de er nedvendige for decharge-
proceduren. Den periode pd 5-7 &r, der er fastsat i artikel 49
i gennemforelsesbestemmelserne, skal under alle omstaendig-
heder ses som en maksimumsperiode for opbevaringen af

bilag.
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For sd vidt angdr opbevaring af bilag, der indeholder detaljer
som f.eks. trafikdata, ber princippet vere, at sidanne trafik-
data ber slettes, da de ikke er nedvendige for dechargeproce-
duren. Nér bilag er niveaudelte, er det laveste niveau med de
mest detaljerede oplysninger, som kan indeholde trafikdata,
ikke nedvendigt, og det ber ikke lagres med henblik pa
dechargeproceduren. Hvis bilagene ikke er niveaudelte, bor
det overvejes at foretage en delvis behandling af oplysnin-
gerne i dokumenterne, hvis dette ikke kraever en uhensigts-
maessig stor indsats.

For at illustrere dette punkt vil den tilsynsforende gerne som
eksempel navne budgetteringen af fastnettelefoni i institutio-
nerne. For sd vidt angdr fastnettelefoni betyder det princip,
der er fastlagt i artikel 37, at trafikdata som f.eks. det opkal-
dende nummer, det kaldte nummer og varigheden af
opkaldet kan opbevares i indtil 6 méneder med henblik pa
trafik- og budgetforvaltning, herunder kontrol af, om
kommunikationssystemet anvendes efter reglerne. Nér der er
foretaget en tilstraekkelig kontrol af, om kommunikations-
midlerne er anvendt efter reglerne, skal alle trafikdata slettes
eller gores anonyme. Hvis der er behov for at beholde
dataene med henblik pé revision af kommunikationsomkost-
ningerne i overensstemmelse med gennemforelsesbestemmel-
serne, er det ikke nedvendigt at opbevare detaljerede trafik-
data. De eneste relevante data, som md opbevares til budget-
formadl, er kommunikationsomkostninger uden underliggende
trafikdata (*%).

Forslag til eendring af artikel 49

For at lpse sporgsmilet om kompatibilitet foresldr den
tilsynsforende at tilfoje folgende stykke til artikel 49 i
gennemforelsesbestemmelserne: »Personoplysninger i bilag ber
om muligt slettes, ndr disse oplysninger ikke er nedvendige for
dechargeproceduren. Under alle omsteendigheder skal artikel 37,
stk. 2, i forordning (EF) nr. 45/2001 overholdes for si vidt angdr
opbevaring af trafikdatac.

IV. KONKLUSION

Den tilsynsforende udtrykker tilfredshed med at veare blevet
hert om disse forslag, som lagger op til en forsvarlig og mere
gennemsigtig okonomisk forvaltning af Fallesskabets midler.
Han gleder sig ogsd over denne lejlighed til at fremhave en
raekke specifikke aspekter af gennemforelsen af databeskyttelse,
navnlig i forbindelse med varslingssystemet.

Med hensyn til substansen henstiller den tilsynsferende
folgende:

*)

Der ber i gennemforelsesbestemmelserne indsettes henvis-
ninger til en proaktiv tilgang (forudgdende underretning og
feedback-oplysninger), som skal anvendes generelt af alle de
bergrte institutioner, myndigheder og organer i medfer af
gennemsigtighedsprincippet

— Der ber gennemfores specifikke beskyttelsesforanstaltninger

i medfer af databeskyttelsesprincipperne, nir der er blevet
etableret en central database

I gennemforelsesbestemmelsernes artikel 134a ber det tyde-
liggares, hvad begreberne ansegere og bydende dakker, og
hvilke kategorier af enheder der er pavirket af databasen

Gennemforelsesbestemmelserne ber indeholde en pracis
tidsramme for ajourfering af oplysningerne i databasen

For at undgd inkonsekvens skal der indferes en ordning til
udveelgelse af anvisningsberettigede mellem medlemssta-
terne, myndighederne og organerne; deres adgang til oplys-
ninger og den mangde data, der er tilgeengelig i henhold til
artikel 95, stk. 2, ber fastleegges i supplerende administrative
bestemmelser

Videregivelse af personoplysninger fra den centrale database
er en strukturel videregivelse, og derfor er der behov for at
indswtte beskyttelsesforanstaltninger 1 gennemforelsesbe-
stemmelserne, f.eks. aftalemaessige bestemmelser

I forbindelse med modtagelse af data fra tredjelande og inter-
nationale organisationer er det vigtigt at fastlegge, hvilke
data der er omfattet, og hvilken garanti der er for, at de er
palidelige, og der er derfor behov for at indstte disse
beskyttelsesforanstaltninger i gennemforelsesbestemmelserne

Affattelsen af artikel 134a, stk. 1, tredje afsnit, i gennemfo-
relsesbestemmelserne bor revideres, siledes at der henvises
til de institutioner, forvaltningsorganer, myndigheder og
organer, der er omhandlet i finansforordningens artikel 95,
stk. 1 og 2,

For sd vidt angdr anse@geres og bydendes ret til indsigt ber
der tilfgjes en henvisning til artikel 13 i forordning (EF)
nr. 45/2001

For at lese sporgsmalet om kompatibiliteten med artikel 37
i forordning (EF) nr. 45/2001 forslar den tilsynsferende at
tilfoje et stykke til artikel 49 i gennemforelsesbestemmel-
serne

Med hensyn til proceduren skal den tilsynsferende:

— henstille, at der eksplicit henvises til denne udtalelse i forsla-

gets praeambel

— erindre om, at den behandling, der leegges op til, vil medfere

betydelige @ndringer i forvaltningen af databasen, hvilket
betyder, at artikel 27 i forordning (EF) nr. 45/2001 finder
anvendelse, og at den tilsynsferende derfor skal foretage en
forudgdende kontrol af systemet, for det gennemfores.

Udfeerdiget i Bruxelles, den 12. december 2006

Peter HUSTINX

Den Europeiske Tilsynsforende for
Databeskyttelse

Dette illustreres klart i den tilsynsferendes udtalelse om TOP 50-proce-
duren i Europa-Parlamentet (sag 2004-0126).



