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Yttrande frin Europeiska datatillsynsmannen om indrat forslag till radets forordning om indring av

rddets forordning (EG, Euratom) nr 1605/2002 med budgetférordning for Europeiska gemenskaper-

nas allminna budget (KOM(2006) 213 slutlig) och forslag till kommissionens forordning (EG,

Euratom) om indring av forordning (EG, Euratom) nr 2342/2002 om genomférandebestimmelser

for radets forordning (EG, Euratom) nr 1605/2002 med budgetférordning fér Europeiska gemen-
skapernas allminna budget (SEK(2006) 866 slutlig)

(2007/C 94/03)

EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT DETTA
YTTRANDE

med beaktande av fordraget om upprittandet av Europeiska
gemenskapen, sirskilt artikel 286,

med beaktande av Europeiska unionens stadga om de grundlig-
gande rittigheterna, sirskilt artikel 8,

med beaktande av Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter (%),

med beaktande av Europaparlamentets och radets forordning
(EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda d& gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for
sadana uppgifter (3, sdrskilt artikel 41,

med beaktande av begdran om yttrande i enlighet med artikel
28 i forordning (EG) nr 45/2001, avsind den 18 maj 2006 (det
andrade forslaget till budgetférordning) och den 4 juli 2006
(forslaget om genomforandebestimmelser) av kommissionen,

HARIGENOM FRAMFORS FOLJANDE.

I. INLEDNING

1. Rédets forordning (EG, Euratom) nr 1605/2002 av den 25
juni 2002 med budgetforordning for Europeiska gemen-
skapernas allminna budget (}) (nedan kallad BF), innehéller
de grundliggande rittsliga bestimmelserna for budgetfor-
valtningsreformen. Kommissionen antog i december 2002,
efter omfattande samrdd med ovriga institutioner, genomfo-
randebestimmelserna  for  budgetforordningen  (nedan
kallade GB). Bdda forordningarna, som giller for samtliga
institutioner, trdde i kraft den 1 januari 2003.

2. Det dndrade forslaget till radets forordning om 4ndring av
forordning (EG, Euratom) nr 1605/2002 med budgetférord-
ning for Europeiska gemenskapernas allmdnna budget ()
(nedan kallat BF-forslaget) som antogs 2006 liggs fram for
att uppfylla kraven i artikel 184 i BF som innehdller fore-
skrifter om Gversyn av budgetférordningen vart tredje dr
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och varje gdng det visar sig nodvindigt. Huvudsyftet med
forslaget till budgetforordning &r att gora reglerna effekti-
vare och tydligare genom att skapa en bittre balans mellan
kostnaden for kontrollfunktioner och de faktiska finansiella
riskerna, samtidigt som skyddsnivin for gemenskapens
medel forblir hog. Det dndrade BF-forslaget godkindes
genom forlikningsforfarande mellan Europaparlamentet och
radet i slutet av november 2006. Detta yttrande beaktar
den texten (°).

3. For att paskynda lagstiftningsprocessen tog kommissionen
initiativet att ligga fram ett forslag till kommissionens
forordning (EG, Euratom) om dndring av forordning (EG,
Euratom) nr 2342/2002 om genomforandebestimmelser
for rddets forordning (EG, Euratom) nr 1605/2002 med
budgetférordning for Europeiska gemenskapernas allminna
budget (°) (nedan kallat GB-forslaget). Samrdd halls med
Europeiska datatillsynsmannen (EDPS) inom ramen for
dessa bada forslag.

4. Datatillsynsmannen anser det viktigt med en analys av
forslagen eftersom de kommer att paverka hur vissa per-
sonuppgifter for enskilda personer som ror finansiell verk-
samhet behandlas. En av forslagens huvudpunkter giller att
kommissionen skall inrdtta och driva en for samtliga insti-
tutioner och organ gemensam central databas 6ver anbuds-
sokande och anbudsgivare i sirskilda situationer som leder
till uteslutning i samband med bedrigeri och att tilldta
utbyte av informationen i databasen med myndigheter pa
olika nivéder. Datatillsynsmannen framhdller att den plane-
rade centrala databasen, som skulle inkludera anbudsso-
kande och anbudsgivare som befunnit sig i nigon av de
situationer som avses i artiklarna 93, 94, 96.1 b och 96.2 a
i budgetforordningen, fanns redan fore 4ndringen av
budgetférordningen (7). Den befintliga databasen ar
hinvisad till att anvinda varningar pd olika nivaer (1, 2, 3,
4, 5a och 5b), allt efter deras inverkan pd anbudssokande
och anbudsgivare. Den befintliga databasen som utvecklades
pd institutionsnivd av kommissionen har dock bredare till-
ampningsomrdde dn som ar tinkt i budgetforordningens
forslag (detta ticker bara varningar pd nivd 5). Denna
centrala databas och andra aspekter av forslagen kriver en
omsorgsfull analys ur dataskyddssynpunkt.

() Artikel 95.3.2 har strukits ur det dndrade forslaget, vilket innebar en

forbittring ur dataskyddssynpunkt.

(9 Dok. SEK(2006) 866 slutlig.

() For en analys av den radande situationen se datatillsynsmannens
forgranskningsyttrande om kommissionens system for snabb varning,
fran den 6 december 2006; finns att tillgd pa: www.edps.europa.eu.
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Samrdd med datatillsynsmannen

5. BF- och GB-forslagen sindes av kommissionen till datatill-
synsmannen for rddgivning i enlighet med artikel 28.2 i
forordning (EG) nr 45/2001 av den 18 december 2000 om
skydd for enskilda dd gemenskapsinstitutionerna och
gemenskapsorganen behandlar personuppgifter och om den
fria rorligheten for sidana uppgifter (nedan kallad forord-
ning (EG) nr 45/2001). Med tanke pé att artikel 28.2 i
forordning (EG) nr 45/2001 &r bindande vdlkomnar data-
tillsynsmannen den utryckliga hanvisningen till detta
samrdd i forslagens ingress.

II. ANALYS AV FORSLAGEN

. For kommissionen, som ansvarar for verkstilligheten av
Europeiska unionens allmidnna budget och 6vriga medel
som gemenskaperna forvaltar, giller en skyldighet att
motarbeta bedrigeri och all annan olaglig verksamhet som
beror gemenskapernas finansiella intressen. I BF- och GB-
forslagen faststdlls nya forpliktelser for kommissionen
betriffande tilldelning av kontrakt och bidrag till tredje
parter inom ramen for forvaltningen av gemenskapsmedel.
Med beaktande av att det i forslagen faststills regler som
skall foljas for att se till att gemenskapernas finansiella
intressen skyddas ar det vasentligt att dirvid uppgiftsskydd
och skyddet for privatlivet for de berérda personerna pa
lampligt sétt garanteras vid behandling av personuppgifter.

IL.1 Insyn

. Datatillsynsmannen erkdnner att forslagen tillskyndar
viktiga principer for sund ekonomisk férvaltning, nya prin-
ciper introduceras, andra forstarks. Exempelvis noterar data-
tillsynsmannen att det i skdl 1 i forslaget till budgetfrord-
ning foreskrivs att “insynen, i all synnerhet, mdste stirkas
genom att information ldmnas om mottagarna av gemenskapens
medel.” Denna princip utvecklas i artiklarna 30.3 och 53 i
BE.

. I dessa bestimmelser, som handlar om principen om insyn,
infors som en nyhet att uppgiften om mottagarna av medel
som hdrror fran budgeten skall offentliggoras. Datatill-
synsmannen 4r for att denna princip infors med vederborlig
respekt for direktiv 95/46/EG (¥) och forordning (EG)
nr 45/2001, men oOnskar understryka att ett proaktivt
synsitt for de registrerades rattigheter bor respekteras
eftersom personuppgifter kommer att avslgjas. Detta proak-
tiva synsdtt skulle kunna bestd i att de registrerade infor-
meras pé forhand, nir personuppgifterna samlas in, om att

10.

sddana uppgifter kan komma att offentliggoras, och i att
man forvissar sig om att de registrerades ratt att fa tillgdng
till uppgifter och deras ritt att gora invindningar respek-
teras. Denna princip bor ocksé gilla vid offentliggérande i
efterhand av mottagarna (artikel 169 i genomforandebe-
stimmelserna).

.2 Central databas for systemet for snabb varning
(EWS)

. 1 artikel 95 i BF-forslaget foreskrivs att det inrittas en

central databas som skall innehélla de relevanta uppgifterna
om anbudssokande och anbudsgivare som ar i en situation
som kan medfora uteslutning som avses i artiklarna 93,
94 (°), 96.1 b och 96.2 a och att den skall drivas av
kommissionen i enlighet med gemenskapens bestimmelser
om behandling av personuppgifter. Som redan nimns i
inledningen innebir inte denna nya version av artikel 95,
med dess betoning av kommissionens ledande roll, en
dndring i sak av rddande praxis (dvs. i artikel 95 BF fast-
stills att varje institution skall ha sin egen centrala databas).
Institutionerna (*°) har ju for narvarande inte ndgon sirskild
databas utan utnyttjar Europeiska kommissionens databas
och utbyter information med denna (''). Denna databas
hanteras enligt det forfarande som foreskrivs i kommissio-
nens beslut om systemet for snabb varning (EWS) (*2).
Kommissionen centraliserar all relevant information och
fungerar som ett nav mellan alla institutioner som deltar i
systemet.

I artikel 95 i forslaget till budgetforordning faststills ocksd
att databasen skall vara gemensam for de genomforan-
deorgan, institutioner och organ som nidmns i artikel 185 i
BF. I den godkinda versionen av budgetférordningen fast-
stills det vidare i artikel 95 att medlemsstaternas och tredje-
lindernas myndigheter samt de organ som deltar i genom-
forandet av budgeten skall meddela den behériga utanord-
naren information om anbudssokande och anbudsgivare
som befinner sig i en av de situationer som avses i artikel
93.1 e (dvs. enligt lagakraftvunnen dom). Denna informa-
tion skall meddelas nir den berorda aktorens beteende
skadat gemenskapens finansiella intressen (artikel 95.2).
Konsekvenserna av dessa aktorers inblandning kommer att
analyseras nedan.

(°) Tartiklarna 93 och 94 (som lises tillsammans med artikel 114.2) fast-

stalls en skyldighet att utesluta tredje parter frin deltagande i ett
upphandlings- eller tilldelningsforfarande nir de befinner sig i ndgon av
de situationer som avses i artikel 93 BF eller att forbjuda tilldelning av
ett kontrakt eller bidrag till tredje parter i en situation dar det foreligger
en intressekonflikt eller dar f)als information har limnats till den
upphandlande myndigheten for att fa delta i en upphandling eller ett
tiﬁdelningsft’)rfarande.

(") Artikel 1 BF: Vid tillimpningen av denna férordning skall Ekonomiska

och sociala kommittén, Regionkommittén, ombudsmannen och Euro-
peiska datatillsynsmannen behandlas som gemenskapsinstitutioner.

(") Se datatillsynsmannens yttrande om domstolens forhandsgranskning
av systemet for snabb varning, som kommer att offentliggoras pa var
webbplats.

('3 C(2004) 193/3 som dndrats genom corrigendum C(2004)517, senast
andrat genom 2006 &rs arbetsordning. Se: http://ec.curopa.eu/budget/
library/sound_fin_mgt/ews_decision_en.pdf.

() Se artiklarna 11-13 och 18 i férordning (EG) nr 45/2001. Betriffande
begreppet proaktivt synsitt, se: Bakgrundsdokument frin datatillsyn-
smannen: Allmdnhetens tillgang till handlingar och uppgiftsskydd, den 12
juli 2005, finns att tillgd pa: http://www.edps.curopa.cu/EDPSWEB/
edpsflang/en/pid/21
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11.

12.

13.

14.

Datatillsynsmannen godkdnner principen om en central
databas med anbudssokande och anbudsgivare som
befunnit sig i ndgon av de situationer som avses i artiklarna
93, 94, 96.1 b och 96.2 a mot bakgrund av de syften for
databehandling som avses i BF. Dessa syften ar okad effekti-
vitet, forbdttrat skydd for gemenskapens finansiella
intressen och sdkrad tillgdng till skyddad information om
tredje parter.

Aven om centrala databaser och storskaliga system nufor-
tiden blir allt vanligare, anser emellertid datatillsynsmannen
att behovet av en sddan databas i varje enskilt fall méste
bedomas noggrant och omsorgsfullt, och att det, nir en
sddan databas inrittas, maste inforas sirskilda garantier som
vigleds av dataskyddsprinciper. Skilet bakom &r en 6nskan
att undvika alla tendenser som i ondédan skulle paverka
skyddet av personuppgifter. Som datatillsynsmannen ser
saken madste varje forslag som syftar till central lagring av
personuppgifter f6lja och i praxis genomfora det europeiska
regelverket for dataskydd. Till exempel artiklarna 4 (uppgif-
ternas kvalitet), 5 (ndr personuppgifter fir behandlas) och
10 (behandlingen av sirskilda kategorier av uppgifter) i
forordning (EG) nr 45/2001 har storst relevans for de euro-
peiska institutionernas behandling av personuppagifter.

Dessutom framhaller datatillsynsmannen att personupp-
gifter skall samlas in for berittigade dndamél (artikel 4.1 b i
forordning (EG) nr 45/2001). Datatillsynsmannen anser
hdrvid att det dr ett rattmatigt intresse for institutionerna
och organen att inritta systemet for att skydda gemenskap-
ernas finansiella intressen och anseende, men eftersom en
varning som utfirdas mot en person kan fi allvarliga nega-
tiva foljdverkningar for en registrerad mdste det inforas
sarskilda garantier for att tillvarata den registrerades rittma-
tiga intressen. Dessa garantier utvecklas i de foljande punk-
terna.

I1.2.a Registrerade personer som berors

EWS-databasen idr baserad pd det centralt kontrollerade
“registret over juridiska personer” (nedan LEF) och hamtar
data ur detta register. LEF dr en allméin databas och omfattar
juridiska personer eller individer som vid ndgot tillfdlle har
(haft) avtalsmissiga och/eller finansiella kontakter med
ndgot kommissionsorgan: Serviceorgan, personal, experter,
bidragsmottagare. Artikel 95 i BF-forslaget hanvisar endast
till anbudssokande och anbudsgivare och avser inte
personal eftersom de inte samtidigt kan vara anbudsso-
kande och anbudsgivare. Datatillsynsmannen foresldr darfor
ett fortydligande av definitionen av anbudssokande och
anbudsgivare i forslaget till genomforandebestimmelser for
att undvika sammanblandning av vilka organ som avses.

15.

16.

17.

Dessutom foreslar datatillsynsmannen att GB-forslaget i
artikel 134a skall fortydliga vilka kategorier av organ som
berors av databasen. Artikel 134a avser tredje parter, i LEF
dven bendmnda juridiska personer, som 4r antingen fysiska
personer eller juridiska personer. Dessutom forutses i
forslaget en tredje kategori i den meningen att informa-
tionen ocksé kan innefatta fysiska personer som har ritt att
representera, fatta beslut eller utfora kontroll hos vissa juri-
diska personer. Darfor finns i det sistndmnda fallet fysiska
personer med i systemet i den mén de har representations-
befogenhet. Enligt nuvarande praxis har de tagits upp som
en ny autonom post i databasen. Sambanden och skillna-
derna mellan de juridiska personerna och fysiska personer
som har rdtt att representera, fatta beslut eller utfora
kontroll hos vissa juridiska personer bor framstd klarare
efter ett fortydligande.

I.2.b Uppdatering av databasens information

Principen om uppgifternas kvalitet (artikel 4 i forordning
(EG) nr 45/2001) kraver att uppgifterna madste vara
adekvata, relevanta och nodvindiga med hinsyn till de
indamdl for vilka de insamlas (**). Det 4r uppenbart att
personuppgifternas kvalitet endast kan garanteras genom
regelbunden och noggrann kontroll av att de ar riktiga.
Enligt det forfarande som for nirvarande foreskrivs i artikel
134a.2 i GB-forslaget skall kommissionen regelbundet, via
ett sakerhetsprotokoll, limna kontrollerade uppgifter fran
databasen till de sdrskilt utsedda personer som avses i punkt
1 i den artikeln. Detta forslag till tidsplan ar oklart. Datatill-
synsmannen dr medveten om att alternativ overvigs, dar bl.
a. permanent inlimning av data ingdr. Men ddrmed skulle
det inte rdcka. Uppdateringen av den centrala databasen
mdste goras ofta, och periodiciteten maste struktureras och
folja en noggrann tidsplan (6verforingar varje manad eller
vecka skulle bidra till att uppdateringen av data gors korrekt
och i tid).

IL.2.c Administration och sikerhet

Den centrala databasen madste ha ett tillfredsstillande skydd.
Administrationen av och respekten for en optimal siker-
hetsniva i den centrala databasen ir ett grundliggande krav
for att sikra tillfredsstillande skydd for personuppgifter
lagrade i databasen och uppdateringen av databasen. For att
fi tll stdnd denna tillfredsstillande skyddsnivdé maste
ordentliga garantier inforas for att hantera de potentiella
riskerna i samband med systemets infrastruktur och de
berorda personerna.

(**) Foljande information ingdr i EWS-systemet: Individens namn och

adress — typ av EWS-varning — startdatum — slutdatum for aktiv
varning — kommissionsorgan som begirt utfirdande av EWS-flagg-
ning.
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18. Datatillsynsmannen anser dirfor att det mdste inforas ett 22. Den forsta situationen ticks av artikel 95.1 i BF-forslaget,

19.

20.

21.

konsekvent system for urval av utanordnare, for ett tillfreds-
stillande skydd av den information som &r lagrad i den
centrala databasen och for att skydda dess integritet. Artikel
134a innehaller visserligen bestimmelser om urval och
definition av uppgifterna fér utanordnaren som skall
ansvara for att begira att uppgifter infors i databasen och
for att ta emot kontrollerade uppgifter frin databasen, men
detta forfarande giller endast de genomférandeorgan, insti-
tutioner eller organ som avses i artikel 185 i BF, och det
genomfors for kommissionen i kommissionens beslut om
systemet for snabb varning. Ingen sirskild regel forutses for
situationen nir det giller medlemsstater, tredjelinder eller
internationella organisationer. Denna situation kan leda till
inkonsekvenser i friga om skyddet av de data som ir
dtkomliga.

Datatillsynsmannen rekommenderar att ta med bestim-
melser i de kompletterande forvaltningsbestimmelserna om
hur tillgéng till uppgifter beviljas medlemsstaternas myndig-
heter och organ, tredjelinder och internationella organisa-
tioner samt hur stor méingd data som &r dtkomlig. Datatill-
synsmannen anser att det dr av stor vikt inte enbart att
garantera sikerheten for den information som finns lagrad i
databasen utan ocksa att informationen sinds ut till de rele-
vanta och behoriga myndigheterna, och inom myndighe-
terna uteslutande till de relevanta tjanstemannen.

11.2.d Utbyte av data

Datatillsynsmannen erkdnner inrittandet av en gemensam
central dtkomstpunkt for databasen, samordnad av kommis-
sionen. Dessutom utvidgas genom BF-forslaget det nuva-
rande tillimpningsomrddet for EWS eftersom det foreslés
dtkomst for fler myndigheter och organ 4n i den tidigare
versionen. Darfor anger BF-forslaget olika situationer nir
det giller tillgang till information. Situationerna avser olika
myndigheter och organ och mdste analyseras var for sig. Ur
ett dataskyddsperspektiv noterar datatillsynsmannen att
denna ratt till dtkomst till databasen som beviljas olika
organ medfor en datadverforing till vart och ett av de
berorda organen, trots att dessa data lagras av kommis-
sionen. Darfér mdste analysen goras med ledning av artik-
larna 7, 8 och 9 i forordning (EG) nr 45/2001 som
behandlar datadverforing.

Forslaget till budgetforordning gor dtskillnad mellan tva fall
av datagverforing. Det forsta fallet avser 6verforing av data
inom eller mellan institutioner och organ inom gemen-
skapen. Det andra fallet avser medlemsstaters och tredjeldn-
ders eller internationella organs dtkomstritt. [ detta yttrande
analyserar datatillsynsmannen medlemsstaternas situation
for sig och tredjelindernas eller de internationella organens
situation for sig, eftersom de behandlas separat i férordning
(EG) nr 45/2001.

23.

24,

25.

dir det faststills att databasen, inrittad och driven av
kommissionen, ar gemensam for de genomforandeorgan,
institutioner och organ som nimns i artikel 185 i BF. Data-
tillsynsmannen betonar att artikel 7 i foérordning (EG)
nr 45/2001 ir tillimplig nér det giller overforing av perso-
nuppgifter inom eller emellan institutioner eller organ i
gemenskapen. Darfér pdminner datatillsynsmannen om att
mottagaren av uppgifterna skall hantera dem enbart for de
dndamdl som motiverade att de overfordes.

Medlemsstaters, tredjelinders och internationella organisa-
tioners dtkomstritt ticks av artikel 95.2 andra strecksatsen
i BF-forslaget. De skall ha tillgang till den information som
ingdr i databasen och kan ta hansyn till den, ndr s3 ar lamp-
ligt och pé eget ansvar, vid tilldelningen av kontrakt som ér
kopplade till genomforandet av budgeten. Dirfor foreskrivs
enligt forslaget automatisk tillgdng till databasen inom
ramen for tilldelningen av kontrakt som har anknytning till
genomforandet av budgeten.

Datatillsynsmannen understryker att artikel 8 i férordning
(EG) nr 45/2001 ir tillimplig ndr medlemsstater stir som
mottagare av berorda data. Denna artikel behandlar over-
foring av personuppgifter till mottagare andra 4n institu-
tioner och organ inom gemenskapen, med forbehdll for
direktiv 95/46/EG. 1 detta fall dr det sannolikt att man
respekterar artikel 8 a, med tanke pd att det finns ett
samband mellan dels hur stort behovet 4r av data for fullgo-
randet av de uppgifter som utfors av mottagarna och dels
det sitt pd vilket kommissionen valt att genomfora
budgeten. Vidare foljer alla dessa organ nationell lagstiftning
om genomforande av direktiv 95/46/EG och dr deras mdl
genomforandet av europeisk budget.

For tredjelinder och internationella organisationer ar artikel
9 i forordning (EG) nr 45/2001 tillimplig ('#). Enligt artikel
9.1 forbjuds 6verforing av personuppgifter till andra motta-
gare 4n institutioner och organ inom gemenskapen, som
inte lyder under nationell lagstiftning antagen enligt direktiv
95/46/EG, om det inte finns garantier for en tillfredsstal-
lande skyddsnivé i mottagarens land eller inom den motta-
gande internationella organisationen och uppgifterna over-
fors enbart for att mojliggora fullgorandet av uppgifter som
ticks av den registeransvariges behorighet. Enligt f6rordning
(EG) nr 45/2001 medges undantag vilka ticker situationen
med tilldelning av kontrakt som har anknytning till genom-
forandet av budgeten. Datatillsynsmannen framhaller dock
att dessa undantag skall tolkas restriktivt. Helst bor det vid
strukturella overforingar stdllas krav pd tillfredsstillande
garantier. Betriffande overforing frén den centrala databasen
ar dessa strukturella, varfor behovet av garantier, exempelvis
genom avtalsbestimmelser i bidragsoverenskommelserna
for EU-medel, bor faststillas i genomforandebestimmel-
serna.

(") Artikel 9 dr jamforlig med artiklarna 25 och 26 i direktiv 95/46/EG.
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26.

27.

28.

29.

(*)
(*)

Dessutom 4ar det enligt BF artikel 95 inte enbart sa att tred-
jelander forses med data frdn den centrala databasen.
Artikel 134a i GB innehdller ocksd bestimmelser om
mottagande av data frén tredjelinder och internationella
organisationer, och de skall darfor intyga for kommissionen
att informationen faststdlldes och oversindes i enlighet med
reglerna om skydd av personuppgifter. Datatillsynsmannen
framhéller harvid vikten av principen om uppgifternas
kvalitet nir det sker internationella datadverforingar. Garan-
tier mdste ges for dtlydande av bestimmelserna i férordning
(EG) nr 45/2001 om uppgifters korrekthet och om uppda-
tering av uppgifter som limnas till kommissionen och regi-
streras i databasen. Nar avtal ingds om finansieringen 4r det
darfor viktigt att definiera vilka uppgifter som ticks och
vilka garantier som ges for kvaliteten. Behovet av sidana
garantier bor ocksd ingé i genomforandebestimmelserna.

I1.2.e Anbudssikandes och anbudsgivares rittigheter

Anbudssokande och anbudsgivare som ar registrerade i den
centrala databasen skall fd garantier for hanteringen av
deras personuppgifter i den centrala databasen. Dessa
garantier bor bla. bestd i den registrerades ritt att infor-
meras och att f3 tillgdng till uppgifter som ror dem.

Ritten till information ticks av artikel 134a.1.3 i GB-
forslaget. Datatillsynsmannen anser dock att formuleringen
av denna punkt bor ses over och fa foljande tolkning: "De
institutioner, genomforandeorgan, myndigheter och organ
som avses i artikel 95.1 och 95.2 i budgetférordningen
skall intyga for kommissionen att informationen faststillts
och oversénts i enlighet med reglerna om skydd av perso-
nuppgifter, och att den berorda tredje parten underrittats
om overforingen av information.” Datatillsynsmannen
understryker att forordning (EG) nr 45/2001 ar tillimplig
pd genomforandeorgan, institutioner och organ men att
nationell lagstiftning om genomférande av direktiv
95/46/EG kommer att vara tillimplig i medlemsstaterna.
Problem kan emellertid uppstd pd nationell nivd nir ett
tredjeland inte ger sina medborgare ritt till information.
Datatillsynsmannen anser att kommissionen bor skapa en
mekanism for att det skall std klart for anbudssokande och
anbudsgivare att de dr upptagna i den centrala databasen.

Vidare godkdnner datatillsynsmannen ett proaktivt synsitt
for rdtten till information (**). I det forhandskontrollsfall
om genomforandet av systemet for snabb varning vid
domstolen (*%) vilkomnar datatillsynsmannen att alla tredje
parter har informerats pa forhand om att deras personupp-
gifter kan komma att anvindas av domstolen inte endast
for interna syften i samband med upphandlingsforfarandet
utan ocksd meddelas andra institutioner inom ramen f6r ar-
tiklarna 93-94 BF i syfte att tas upp i kommissionens
databas som avses i artikel 95 BF. I sddana fall har en tredje
part redan informerats om mojligheten att uteslutas frén
deltagande i upphandlingsforfarandet eller fran kontraktstill-
delningen, om den finns med i kommissionens databas.

Se ovan betraffande insynsprincipen.
Kommer att offentliggoras snart pa var webbplats www.edps.europa.
eu.

30.

31.

32.

33.

Utifrdn samma perspektiv erkdnner datatillsynsmannen lika-
ledes anstringningarna for att fa till stdnd ytterligare ratt till
information. Exempelvis behandlas i skil 36 i BF-forslaget
sddan ritt till information som skall ges, efter kontraktstill-
delning, till anbudsgivare som inte fatt sina anbud antagna.
Sa som redan framhaélls i detta yttrande foresldr datatillsyn-
smannen att detta forfarande f6ljs i alla berérda institu-
tioner, myndigheter och organ och att det foreskrivs i GB-
forslaget.

[ artikel 13 i férordning (EG) nr 45/2001 faststdlls en regi-
strerads rdtt till tillgdng till information som hanteras av
registeransvariga. For att denna rittighet skall inforas bor
det dirfor i genomforandebestimmelserna faststdllas att
varje tredje part som tagits upp i databasen har ratt till till-
gang till uppgifterna om sig sjilv och att denna rattighet
inte fir begrinsas forutom av de skil som nimns i artikel
20 i forordning (EG) nr 45/2001. Dessutom &r dtkom-
stritten nidra beslaktad med det proaktiva synsitt som
ndmns ovan i s& mdtto att ovetskap om att ha upptagits i
databasen bla. medfor att vederborande inte kan utova sin
ratt till atkomst.

11.2.f Behov av forhandsgranskning

Enligt artikel 27.2 b i forordning (EG) nr 45/2001 kan
sirskilda risker uppstd for de registrerades rittigheter vid
behandlingsmoment dir syftet dr att bedoma de registre-
rades personliga forhdllanden, t.ex. deras kompetens, presta-
tionsférmaga och upptridande. Samma sak giller dessutom
ndr behandlingen syftar till att enskilda personer skall
utestingas frdn att komma i dtnjutande av en rittighet, en
formén eller ett avtal (artikel 27.2 d).

Nir detta yttrande antogs hade savdl Europeiska kommis-
sionen som Europeiska domstolen gjort en anmdlan till
datatillsynsmannen om en férhandsgranskning av systemet
for snabb varning pd grundval av den befintliga versionen
av BF. Eftersom det i den nya versionen av BF infors
andringar i databasens hantering avseende inrittande och
drift av en gemensam databas som medlemsstaterna, tredje-
linder och internationella organisationer kommer att ha
atkomst till och kommer att sinda uppgifter till, betraktar
datatillsynsmannen det som en dndring i sak som omfattas
av artikel 27 i forordning (EG) nr 45/2001. Nir kommis-
sionen vidtar atgirder for att genomféra de nya rittsliga
ramarna kommer darfor datatillsynsmannen att forhands-
granska systemet.

IIl. TIDSFRISTER FOR BEVARANDE OCH BUDGET-
KONTROLL

Aven om den inte ticks av de aktuella dndringar som ingr
i forslagen, skulle datatillsynsmannen vilja utnyttja detta till-
falle for att rikta uppmirksamheten pd en bestimmelse
som han behandlade vid tidigare fall med forhandsgransk-
ning som avsig budgetfrigor.
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Befintliga ramar

I artikel 49 i de nuvarande genomférandebestimmelserna
om utanordnarnas forvaring av styrkande handlingar fore-
skrivs att "Forvaltningsforfarandena angdende systemet for
forvaring av styrkande originalhandlingar skall omfatta
foljande: (...) d) Forvaring av dessa handlingar under minst 5
ar fran och med datumet for Europaparlamentets beviljande
av ansvarsfrihet for det budgetdr som handlingarna hinfor
sig till. Handlingar gillande transaktioner for vilka bokslut
annu inte upprittats skall bevaras fram till slutet av det ar
som foljer pa det ar bokslutet gjordes, dven om detta blir en
lingre period dn vad som anges i forsta stycket punkt d.”

Den princip avseende forvaring av styrkande handlingar som
faststalls i GB tillater alltsd en mojlig forvaringsperiod pa upp
till 7 & med tanke pd beviljandet av ansvarsfrihet avseende
budgeten for europeiska institutioners och organs riken-
skaper.

Styrkande handlingar som bevaras av utanordnare fir inne-
hélla personuppgifter och i s& matto skall de principer om
forvaring av personuppgifter som faststills i forordning (EG)
nr 45/2001 om skydd for enskilda dd gemenskapsinstitutio-
nerna och gemenskapsorganen behandlar personuppgifter
och om den fria rorligheten for sidana uppgifter ocksd
tillimpas i sddana fall.

Som allmin princip foreskrivs i artikel 4.1 ¢ i forordning
(EG) nr 45/2001 att personuppgifterna mdste vara adekvata,
relevanta och nodvindiga med hinsyn till de dndamal for
vilka de insamlas och/eller for vilka de senare behandlas. I
artikel 4.1 e i forordningen foreskrivs vidare att personupp-
gifter kan bevaras pa ett sitt som forhindrar identifiering av
den registrerade under en lingre tid 4n vad som dr nodvin-
digt for de dndamal for vilka uppgifterna samlades in eller
for vilka de senare behandlades.

[ artikel 37 i forordningen foreskrivs sirskilda regler for beva-
rande av trafik- och faktureringsdata i interna kommunika-
tionsndt. Sddana nit karakteriseras i artikel 34 som “telenit
eller terminalutrustning vilkas drift kontrolleras av en
gemenskapsinstitution eller ett gemenskapsorgan”. Artikeln
ar darfor tillimplig pd trafik- och faktureringsdata som
insamlas av gemenskapsinstitutionernas eller -organens
interna nat.

Enligt artikel 37.1 skall trafikdata, vilka behandlas och lagras
for att koppla upp samtal och for andra forbindelser via tele-
nétet, utplinas eller avidentifieras vid samtalets eller forbin-
delsens slut. Principen ar darfor att utpldna data sd snart de
inte langre behovs for att fa till stdnd samtalet eller uppritta
forbindelsen.

[ artikel 37.2 foreskrivs emellertid att trafikdata () enligt en
av datatillsynsmannen godkind forteckning fir behandlas
om sd behovs for forvaltningen av budgeten och trafikstyr-
ningen, inklusive verifieringen av behorig anvindning av tele-
kommunikationssystemen. De skall utplénas eller avidentifi-
eras snarast mojligt och senast sex méanader efter insam-

Faktureringsdata ndmns inte uttryckligen i artikel 37.2 men hor under-
forstatt till.

41.

42.
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lingen, om det inte dr nddvindigt att lagra dem ytterligare
for att kunna faststilla, gora gillande eller forsvara ett rittsligt
ansprak i ett mdl som redan 4r anhéngiggjort vid en domstol.
Om vid sexmdnadersperiodens utgdng ingen talan vickts
mdste trafikdata utplanas eller avidentifieras. Om talan véckts
inom denna period avbryts ddrmed preskriptionsperioden
fram till forfarandets slut och vidare fram till slutet av den
preskriptionsperiod som intrider vid eventuellt dverklagande
eller ndr overklagandet avslutats, allt efter omstindigheterna.
Om pa ndgot sitt trafik- och faktureringsdata bevaras utover
dessa sex ménader mdste detta motiveras pd grundval av
artikel 20.

[ artikel 20 i forordning (EG) nr 45/2001 foreskrivs att
undantag och begrinsningar kan tillimpas pd den omedel-
bara utplaning av trafikdata som foreskrivs i artikel 37.1 i
vissa begrinsade fall som riknas upp i artikeln. Trafikdata
kan bevaras bla. i den mén det dr en nodvindig atgird for
att forebygga, utreda, avsloja eller beivra brott, skydda ett
viktigt ekonomiskt eller finansiellt intresse for en medlems-
stat eller Europeiska gemenskaperna, inklusive monetira
fragor och budget- och skattefragor, eller sikerstilla skydd av
den registrerade eller av andras fri- och rittigheter. Artikel 20
méste, sdsom ett undantag fran forordningens principer om
dataskydd, tolkas restriktivt och kan endast tillimpas fran fall
till fall. Vidare avser artikel 20 endast undantag frdn den
omedelbara utplaning av trafikdata som faststills i artikel
37.1 och inte den begrinsning pd sex mdnader som fore-
skrivs i artikel 37.2. Artikel 20 kan darfér inte dberopas for
att motivera bevarandet av trafikdata lingre 4n sex ménader
for sadana allmanna revisionsindamdl som avses i artikel 49
GB.

Behov av oversyn

Datatillsynsmannen rekommenderar darfor att bestimmel-
serna i GB om forvaring av styrkande handlingar ses 6ver for
att garantera att principerna for skydd av personuppgifter
foljs.

For att garantera att dessa principer foljs mdste informationen
i de styrkande handlingarna kontrolleras. Styrkande hand-
lingar innehdller ju olika informationsnivéer: Allmin infor-
mation rorande beviljandet av ansvarsfrihet for genomfo-
randet av budgeten, inklusive eventuell revision, och detaljin-
formation som inte i sig kravs for budgetkontroll.

Som allmin princip bor gilla att om de styrkande handling-
arna innehdller personuppgifter, fir endast sddana perso-
nuppgifter som krivs for beviljande av ansvarsfrihet for
genomforandet av budgeten behandlas. S& lingt det ar
mojligt bor handlingar med personuppgifter som inte ir
nodvandiga for detta dndamadl utplinas. Relevanta uppgifter
fir endast bevaras sd linge som krivs for beviljande av
ansvarsfrihet for genomforandet av budgeten. Den period pa
5-7 &r som faststlls i artikel 49 GB mdste under alla forhal-
landen anses vara en maximigrins for forvaring av styrkande
handlingar.
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45. Nir det giller forvaring av styrkande handlingar som inne-
héller sddana detaljer som trafikdata bér principen vara att
sddana trafikdata bor utplanas eftersom de inte krévs for
beviljande av ansvarsfrihet for genomférandet av budgeten.
Varje ging nidr styrkande handlingar 4r uppstillda i olika
nivder dr den ldgsta, mest detaljerade nivin, den som kan
innehdlla trafikdata, onddig, och den bor inte bevaras for
beviljande av ansvarsfrihet for genomforandet av budgeten.
Om de styrkande handlingarna inte dr uppstillda i olika
nivder, bor en partiell behandling av informationen i hand-
lingarna overvigas forutsatt att detta inte krdver en opropor-
tionerligt stor arbetsinsats.

46. For att belysa denna punkt skulle datatillsynsmannen vilja ta
exemplet med budgeteringen av fast telefoni i institutionerna.
I friga om fast telefoni innebér den princip som faststalls i
artikel 37 att trafikdata om t.ex. nummeruppringning, vilket
nummer som upprings och samtalets varaktighet fir bevaras
for andamalet trafik- och budgetforvaltning inklusive kontroll
av behorig anvindning av kommunikationssystemet i upp till
6 manader. Nar vil den behoriga anvindningen av kommu-
nikationsverktygen vederbdrligen kontrollerats bor alla trafik-
data utplinas eller avidentifieras. Om det skulle visa sig
nodvindigt att bevara data for revision av kommunikations-
kostnader i enlighet med GB, 4r det onddigt att bevara trafik-
data. De enda relevanta data som kan bevaras for budgetin-
damal giller kostnaderna for kommunikationer som inte
avslojar ndgra underliggande trafikdata (*%).

Forslag till en dndrad artikel 49

47. For att 16sa denna friga om overensstimmelse foreslar data-
tillsynsmannen att det ldggs till en punkt i artikel 49 i
genomforandebestimmelserna med foljande lydelse: “Perso-
nuppgifter i styrkande handlingar bor raderas sd langt mgjligt nér
uppgifterna inte krivs for beviljande av ansvarsfrihet for genomfo-
randet av budgeten. Under alla forhdllanden bor artikel 37.2
i forordning (EG) nr 45/2001 om bevarande av trafikdata respek-
teras”.

IV. SAMMANFATTNING

Datatillsynsmannen uppskattar att ha inbjudits till samrdd om

dessa forslag som stravar till sund finansiell forvaltning, under

okad insyn, av gemenskapsmedel. Likasd uppskattas detta tillfdlle

att framhava ett antal specifika dataskyddsaspekter nir det géller

genomforandet, sirskilt i samband med systemet for snabb

varning.

I sak rekommenderar datatillsynsmannen foljande:

— Hénvisa i genomforandebestimmelserna till ett proaktivt
synsitt (forhandsinformation och returinformation) som bér

tillimpas allméint av alla berorda institutioner, myndigheter
och organ, mot bakgrund av insynsprincipen.

— Sirskilda garantier mot bakgrund av dataskyddsprinciper

mdste genomforas ndr en central databas upprittas.

Genomforandebestimmelserna bor i artikel 134a klargora
begreppen anbudssokande och anbudsgivare liksom vilka
kategorier av enheter som berérs av databasen.

En noggrann tidsplan f6r uppdatering av information i data-
basen bor inforas i genomforandebestimmelserna.

For att undvika inkonsekvenser skall det inrittas ett system
for urval av utanordnare i medlemsstater, myndigheter och
organ. Deras tillgdng till information, samt hur stor mingd
data de har dtkomst till enligt artikel 95.2, bor definieras i
kompletterande forvaltningsbestimmelser.

Betriffande overforing av personuppgifter fran den centrala
databasen ar dessa strukturella, varfor behovet av garantier
exempelvis genom avtalsbestimmelser bor faststillas i
genomforandebestimmelserna.

Nir data mottas fran tredje land och internationella organi-
sationer kommer det att vara viktigt att definiera vilka
uppgifter som ticks och vilka garantier som ges for kvali-
teten, och behovet av sddana garantier bor siledes ingd i
genomforandebestimmelserna.

Formuleringen av artikel 134a.1.3 i genomforandebestim-
melserna bor ses over sd att den syftar pad de institutioner,
genomforandeorgan, myndigheter och organ som avses i ar-
tiklarna 95.1-2 i budgetforordningen.

Nir det giller anbudssokandes och anbudsgivares atkoms-
tritt bor en hinvisning till artikel 13 i forordning (EG)
nr 45/2001 inforas.

— For att 16sa frigan om overensstimmelsen med artikel 37 i

forordning (EG) nr 45/2001 foreslar datatillsynsmannen att
det laggs till en punkt i artikel 49 GB.

Nar det giller forfarandet

— rekommenderar datatillsynsmannen en uttrycklig hanvisning

till detta yttrande i forslagets ingress,

— pédminner datatillsynsmannen om att han maste forhands-

granska systemet fore genomforandet, eftersom de planerade
behandlingsmomenten kommer att medfora dndringar i sak
i databasens hantering och sdledes omfattas av artikel 27 i
forordning (EG) nr 45/2001.

Utfdrdat i Bryssel den 12 december 2006

Peter HUSTINX

Europeisk datatillsynsman

('%) Ett illustrativt exempel pa detta finns i datatillsynsmannens yttrande
om Europaparlamentets TOP 50-forfarande (fall 2004-0126).



