27.10.2007

Europeiska unionens officiella tidning

C 255/13

Yttrande frin Europeiska datatillsynsmannen om forslaget till ridets beslut om inrittande av Euro-
peiska polisbyran (Europol), (KOM(2006) 817 slutlig)

(2007/C 255/02)

EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT DETTA
YTTRANDE

med beaktande av fordraget om upprittandet av Europeiska
gemenskapen, sirskilt artikel 286,

med beaktande av Europeiska unionens stadga om de grundlig-
gande rittigheterna, sirskilt artikel 8,

med beaktande av Europaparlamentets och ridets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter ('),

med beaktande av Europaparlamentets och rddets forordning
(EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda dd gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for
sddana uppgifter (), sdrskilt artikel 41,

med beaktande av den begdran om ett yttrande i enlighet med
artikel 28.2 i forordning (EG) nr 45/2001 som oversindes till
datatillsynsmannen den 20 december 2006.

HARIGENOM FRAMFORS FOLJANDE.

I. INLEDANDE KOMMENTARER
Samrdd med datatillsynsmannen

1. Kommissionen overlimnade forslaget till ridets beslut om
inrdttande av Europeiska polisbyran (Europol) till datatillsyn-
smannen for radgivning i enlighet med artikel 28.2
i forordning (EG) nr 45/2001. Enligt datatillsynsmannen bor
detta yttrande ndmnas i ingressen till rambeslutet (3).

Forslagets betydelse

2. Forslaget syftar inte till ndgon stor forindring av Europols
mandat eller verksamhet, utan huvudsyftet ar att ge Europol
en ny och mer flexibel rittslig grund. Europol inrittades
1995 pa grundval av en konvention mellan medlemsstaterna
i enlighet med artikel K.6 i EU-fordraget (nu artikel 34) (%).
Nackdelen med sddana konventioner ndr det galler flexibilitet
och effektivitet dr att de mdste ratificeras av alla medlems-
stater, och de senaste erfarenheterna visar att detta kan ta
flera &r. Sdsom anges i motiveringen till forslaget hade de
tre 4ndringsprotokollen till Europolkonventionen, vilka
antogs 2000, 2002 och 2003, dnnu inte trétt i kraft i slutet
av 2006 ().

() EGTL281,23.11.1995,s. 31

() EGTLS,12.1.2001,s. 1

(’) Tenlighet med kommissionens praxis i andra (aktuella) drenden. Se bl.a.
yttrandet frin Europeiska datatillsynsmannen av den 12 december
2006 om forslag till andring av budgetforordningen for Europeiska
gemenskapernas allmidnna budget och dess genomférandebestim-
melser (KOM(2006) 213 slutlig och SEK(2006) 866 slutlig), offentlig-
gjort pd www.edps.europa.eu.

) EGTC316,s. 1.

() De vantas trada i kraft i mars/april 2007.

3. Forslaget innehdller emellertid dven materiella dndringar for
att ytterligare forbattra Europols sitt att fungera. Det utokar
Europols mandat och innehéller flera nya bestimmelser som
syftar till att underlitta Europols arbete. Ur detta perspektiv
blir utbytet av uppgifter mellan Europol och andra (exem-
pelvis Europeiska gemenskapens/Europeiska unionens organ,
medlemsstaternas myndigheter och tredjeldnder) en viktigare
fraga. Enligt forslaget skall Europol gora sitt yttersta for att
sikerstdlla interoperabiliteten mellan Europols databehand-
lingssystem och databehandlingssystemen i medlemsstaterna
och hos Europeiska gemenskapens/Europeiska unionens
organ (artikel 10.5 i forslaget). Dessutom skall nationella
enheter ha direkt atkomst till Europols system.

4. Europols stillning som organ enligt avdelning VI i fordraget

om Europeiska unionen (tredje pelaren) far konsekvenser for
den tillimpliga dataskyddslagstiftningen eftersom f6rordning
(EG) nr 45/2001 endast giller databehandling som utfors vid
utévandet av verksamhet som omfattas av gemenskapslag-
stiftningen och darfor i princip inte dr tillimplig pad databe-
handling vid Europol. Kapitel V i forslaget innehaller
sdrskilda bestimmelser om dataskydd och datasikerhet som
kan anses vara lex specialis ddr det foreskrivs ytterligare regler
utover en lex generalis, en allmin rittslig ram for dataskydd.
Denna allménna rittsliga ram for tredje pelaren har emel-
lertid 4nnu inte antagits (se vidare punkterna 37-40).

5. Slutligen madste det pdpekas att vissa andra dndringar innebar
att Europols stillning kommer att anpassas till andra EU-
organ, som inrittats enligt fordraget om upprittandet av
Europeiska gemenskapen. Aven om detta inte 4ndrar Euro-
pols stillning i grunden kan det ses som ett forsta, positivt
steg. Europol kommer att finansieras genom gemenskapsbud-
geten och Europols anstillda kommer att omfattas av gemen-
skapernas tjdnsteforeskrifter. Detta innebdr 6kad kontroll f6r
Europaparlamentet (till f6ljd av dess stillning i budgetforfa-
randet) och for EG-domstolen (i tvister om budgeten och
frigor som ror anstillda). Datatillsynsmannen kommer att ha
behorighet i friga om behandlingen av personuppgifter som
ror gemenskapens anstillda (se vidare punkt 47).

Frigor som tas upp i detta yttrande

6. Detta yttrande kommer i tur och ordning att ta upp de mate-
riella dndringarna (ndmnda i punkt 3), tillimplig dataskydds-
lagstiftning (punkt 4) och de 6kande likheterna mellan
Europol och gemenskapsorganen (punkt 5).
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7. Yttrandet kommer sirskilt att inriktas pa den allt storre bety- 13. For det andra har ramen for dataskyddet inom den tredje
delsen av uppgiftsutbytet mellan Europol och andra EU- pelaren — en forutsittning for utbyte av personuppgifter —
organ, som datatillsynsmannen i de flesta fall har tillsyn 6ver. (sésom ndmnts tidigare) dnnu inte antagits. Tvirtom har
I detta sammanhang kan sdrskilt nimnas artiklarna 22, 25 forhandlingarna i rddet om forslaget till rddets rambeslut
och 48 i forslaget. Denna frigas komplexitet leder till om skydd av personuppgifter som behandlas inom ramen
farhdgor bade nir det giller principen om dndamalsbegrins- for polissamarbete och straffrittsligt samarbete visat sig vara
ning och nir det giller tillimplig dataskyddslagstiftning och ganska Dbesvirliga. Rédets tyska ordfoérandeskap har
tillsyn i de fall da olika tillsynsorgan har behorighet att utéva meddelat att en ny text (}) kommer att foreslds, med ett
tillsyn over de olika EU-organen, beroende pd vilken pelare antal vasentliga skillnader jamfort med upplagget i kommis-
de grundar sig pd. En annan killa till oro giller interoperabi- sionens forslag.
liteten mellan Europols informationssystem och andra infor-
mationssystem.
14. For det tredje har forslaget ett direkt samband med utveck-
lingen betriffande férdraget om upprittande av en konstitu-
. FORSLAGET I DESS SAMMANHANG tion for Europa. Det dr meningen att artikel 1-276 i det
konstitutionella fordraget skall vara ett viktigt steg i en
process dir, & ena sidan, Europols roll och uppgifter succes-
8. Lagstiftningen pa detta omrdde undergdr snabb férindring. sivt utokas och, & andra sidan, Europol gradvis inforlivas i
den europeiska institutionella ramen. Som anges i motiver-
R ; B} e ; ingen till forslaget ger denna artikel uttryck for den vision

9. For ‘det. for;tg.af deto forehgganden forslaget ett av flera or§1 Europols frgamtgid som man kom frzm dll En del av
lzigstl.ftnlngﬂnltlatlv pa omradejt for pohssg_marbefg och denna vision finns med i forslaget, med beaktande av den
rattshgt samz.irbete som syftar il att und.erlattﬁ mdjlighe- osdkerhet som rdder om huruvida och nir bestimmelserna
terna tl,l ! lagrmg oc h utob yte av persomfppg1fter for broFtsbe- i det konstitutionella férdraget kommer att trida i kraft.
kimpningsindamdl. Ndgra av dessa forslag har antagits av
radet — exempelvis rddets rambeslut av den 18 december
2006 om informations- och underrittelseutbyte mellan de
brottsbekdmpande myndigheterna i Europeiska unionens
medlemsstater — ('), medan andra fortfarande 4r under
behandling.

IIl. MATERIELLA ANDRINGAR

10. Den vigledande principen for dessa lagstiftningsinitiativ dr
principen om tillganglighet, som inférdes som en viktig ny
rittsprincip i Haagprogrammet i november 2004. Den
innebdr att uppgifter som 4r nddvindiga for att bekdmpa Europols befogenheter och uppgifter
brottslighet bor passera EU:s inre granser utan hinder.

11. Principen om ti.llgéi.n gh%hef dr inte i sig t.illlrécklig. Det kréiYs 15. Artiklarna 4 och 5 samt bilaga I i forslaget faststiller Euro-
ytterligare lagstiftningsdtgirder for att gora det mojligt for pols mandat. Mandatet utokas nu till att ven gilla brotts-
de polisidra och rittsliga myndigheterna att utbyta uppgifter lich inte i strik ino ir kopplad il iserad

. AT . : ; ghet som inte i strikt mening dr kopplad till organisera
pa ett effektivt sitt. I vissa fall innefattar det instrument brotisliohet och som omfattar samma forteckning Sver
som valts for att underldtta detta utbyte inrdttande eller allvarlig b hodr i rad bes! d g
forbattring av ett informationssystem péd europeisk niva. variga broft som Igar | racets rambesiur om den euro-

8 . nssystem p p ; peiska arresteringsordern (). En andra utokning av Euro-
Europols 1nf0rmatlopssystem dr ett sadant system. Datatill- pols roll r att dess databaser nu kommer att innehdlla
synsmannen har tagit upp grundliggande frdgor i samband Ui h underrittel i :
. ) p ) . ppgifter och underrittelser som limnats av privata
med sddana system nir det giller Schengens informations- enheter
system och kommer dven att ta upp ndgra av dessa frdgor ’
med avseende detta forslag. Sdana frdgor ar bla. villkoren
for atkomst till systemet, sammankoppling och interopera-
Eﬁlst;tl (S;;mt tillampliga bestammelser om  dataskydd  och 16. Denna forsta utokning ar ett logiskt steg i utvecklingen av
’ polissamarbetet i straffrittsliga drenden. Datatillsynsmannen
ar medveten om att detta leder till battre harmonisering av
12. Vidare bor forslaget analyseras mot bakgrund av den de rittsliga instrument som syftar till att underlétta polissa-

()

0

senaste utvecklingen, exempelvis det initiativ som det tyska
ordforandeskapet for Europeiska unionen lagt fram om att
inforliva Priimfordraget med EU:s regelverk.

Rédets rambeslut 2006/960/RIF av den 18 december 2006 om

forenklat informations- och underrittelseutbyte mellan de brottsbe-
kimpande myndigheterna i Europeiska unionens medlemsstater (EUT
L 386,29.12.2006, s. 89).

Detta dr ett urval av de viktiga fragor som namns i datatillsynsmannens
yttrande om SIS 1I, baserat pd deras relevans for detta forslag. Se
yttrande av den 19 oktober 2005 om tre forslag om andra generationen
av Schengens informationssystem (SIS II), (KOM(2005) 230 slutlig,
KOM(2005) 236 slutlig och KOM(2005) 237 slutlig), (EUT C 91,
19.4.2006,s. 38).

()
()

marbetet. Harmonisering ar fordelaktigt inte bara for att det
forbattrar forutsittningarna for ett gott samarbete utan
ocksa for att det leder till 6kad rittssakerhet for medbor-
garna och mojliggor effektivare kontroll av polissamarbetet,
eftersom alla de olika instrumenten omfattar samma brotts-
kategorier. Datatillsynsmannen  férutsdtter att denna
utokning av mandatet foreslds med beaktande av proportio-
nalitetsprincipen.

Denna text kommer troligen att laggas fram senast i mars 2007.

Radets rambeslut av den 13 juni 2002 om en europeisk arresterings-
order och overlimnande mellan medlemsstaterna, (EGT L 190,
18.7.2002, 5. 1).
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17. Ndr det giller den andra utvidgningen overensstimmer en uppgift inom Europol dnnu inte har faststillts. Det bor

18.

19.

20.

detta med den senaste tendensen i polissamarbetet enligt
vilken anvindning av uppgifter som samlats in av privata
foretag for brottsbekimpning blir allt vanligare. Datatillsyn-
smannen inser att det kan finnas ett behov av sddan
anvindning. Det kan i synnerhet vara nodvindigt for
bekdmpning av terrorism och annan allvarlig brottslighet
att de brottsbekdmpande organen har tillgang till alla rele-
vanta uppgifter, inbegripet uppgifter som innehas av privata
parter (). Arten av uppgifter och underrittelser frin privata
parter kriver dock ytterligare skyddsdtgdrder, bla. for att
sikerstilla att uppgifterna ar tillforlitliga eftersom det galler
personuppgifter som samlats in for kommersiella dndamil
inom ramen for affirsverksamhet. Det bor dven sikerstallas
att uppgifterna har samlats in och behandlats pa laglig sdtt
innan de 6verldimnas Europol, i enlighet med den nationella
lagstiftningen for genomforande av direktiv 95/46/EG och
att Europol endast ges tilltrade enligt vil faststillda villkor
och begrinsningar: tilltride bor endast beviljas fran fall till
fall, for sirskilda indaméal och under medlemsstaternas
rittsliga kontroll (?). Datatillsynsmannen foreslar darfor att
sadana villkor och begrinsningar skall foras in i texten till
beslutet.

Artikel 10 om informationsbehandling

[ artikel 6 i Europolkonventionen faststalls ett restriktivt till-
vigagdngssitt nar det giller Europols behandling av insam-
lade uppgifter. Behandlingen r begrinsad till tre inslag:
Europols informationssystem, ett arbetsregister for analy-
sindamdl och ett indexsystem. I artikel 10.1 i forslaget
ersitts detta tillvigagangssitt med en allmin bestimmelse
dir Europol tillits behandla information och underrittelser
i den utstrickning detta dr nodvindigt for att Europol skall
kunna uppnd sina mal. Det anges dock i artikel 10.3 i
forslaget att behandling av personuppgifter i andra system
an Europols informationssystem eller analysregister skall
omfattas av villkor som radet skall faststilla efter att ha hort
Europaparlamentet. Enligt datatillsynsmannen 4r bestim-
melsen formulerad pd ett tillrdckligt klart sitt for att skydda
rittmitiga intressen hos de personer som berdrs av uppgif-
terna. Det bor i artikel 10.3 laggas till att dataskyddsmyn-
digheter skall horas innan rddet antar ett sddant beslut som
avses i punkt 55.

[ artikel 10.2 forefaller mojligheten for Europol att
"behandla uppgifter i syfte att faststilla om sddana uppgifter
ir relevanta for Europols arbetsuppgifter” strida mot
proportionalitetsprincipen. Formuleringen r inte tillrackligt
precis och medfor en risk for att uppgifter behandlas for en
rad odefinierade dndamal.

Datatillsynsmannen inser behovet av att kunna behandla
personuppgifter i ett skede nar deras relevans for att utféra

(") Jamfor i detta avseende yttrandet av den 26 september 2005 om

forslaget till Euroga arlamentets och ridets direktiv om bevarande av
]ppglfter som behandlats i samband med tillhandahéllande av

Imanna elektroniska kommunikationstjanster och om 4ndring av
direktiv 2002/58/EG (KOM(2005) 438 slutlig), (EUT C 298,
29.11.2005,s. 1).

() Jamfor dven liknande rekommendationer i yttrandet av den 19

december 2005 om forslaget till rddets rambeslut om skydd av perso-
nuppgifter som behandlas inom ramen f6r polissamarbete och straff-
réttsligt samarbete (KOM(2005) 475 slutlig), (EUT C 47, 25.2.2006, s.
27).

21.

22.

23.

0)
()

dock sdkerstillas att behandlingen av personuppgifter vars
dndamélsenlighet dnnu inte har utvirderats strikt begransas
till utvirderingen av deras dndamédlsenlighet, att utvirder-
ingen genomfors inom en rimlig tidsperiod och, om dnda-
malsenligheten inte kontrolleras, att uppgifterna inte
behandlas for brottsbekdmpningsindamal. En annan
16sning skulle inte enbart inkrikta pd de registrerades rattig-
heter utan dven utgéra ett hinder for brottsbekimpningen.

For att iaktta proportionalitetsprincipen foresldr datatillsyn-
smannen dirfor att det laggs till en bestimmelse i artikel
10.2 ddr det faststills en skyldighet att lagra uppgifter i
separata databaser till dess att dndamélsenligheten for en
viss uppgift for Europol faststillts. Den tidsperiod under
vilken uppgifterna far behandlas méste dessutom strikt
begrinsas och under inga omstindigheter overskrida 6
madnader ().

Enligt artikel 10.5 i forslaget skall Europol skall gora sitt
yttersta for att sdkerstilla driftskompatibilitet (interoperabi-
litet) med databehandlingssystemen i medlemsstaterna och
de system som anvinds av organ med anknytning till
gemenskapen eller unionen. Detta tillvigagdngssitt vinder
pa tillvigagingssittet i Europolkonventionen (artikel 6.2)
med ett forbud mot en samkorning med andra system for
automatiserad databehandling.

I sina kommentarer till kommissionens meddelande om
interoperabilitet mellan EU:s databaser (¥) motsitter sig
datatillsynsmannen asikten att interoperabilitet i forsta hand
ar ett tekniskt begrepp. Om databaserna ur teknisk
synvinkel skulle bli interoperabla — vilket innebar att till-
ging till och utbyte av uppgifter skulle bli mojligt — skulle
det uppstd patryckningar for att faktiskt fd utnyttja denna
mojlighet. Detta medfor sirskilda risker i forhéllande till
principen om dndamalsbegrinsning eftersom uppgifter latt
kan anvindas for andra dndamdl 4n for insamlingsidnda-
maélet. Datatillsynsmannen insisterar pa att strikta villkor
och garantier tillimpas om samkorning med en databas
verkligen skulle genomféras.

Datatillsynsmannen rekommenderar darfor att det laggs till
en bestimmelse i forslaget med ett krav pd att driftskompa-
tibilitet endast skall vara tillatet efter ett beslut dar villkoren
och garantierna for denna driftskompatibilitet faststlls,
sarskilt ndr det giller behoven av denna driftskompatibilitet
och de dndamadl for vilka personuppgifterna kommer att
anvindas. Detta beslut bor antas efter samrdd med datatill-
synsmannen och gemensamma tillsynsmyndigheten. En
sadan bestimmelse skulle kunna kopplas till artikel 22 i
forslaget om forbindelser med andra organ och byraer.

Detta dr den langsta lagringsperiod som faststills i artikel 6a i Europol-
konventionen efter mF%randet av de tre protokoll som avses i punkt 2.
Kommentarer av den 10 mars 2006, offentliggjorda pd Europeiska
datatillsynsmannens webbplats.
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Artikel 11: Europols informationssystem

24. Nir det giller artikel 11.1 noterar datatillsynsmannen att

25.

26.

den nuvarande begrinsningen av en nationell enhets till-
gang till personuppgifter i friga om tinkbara brottslingar
som (dnnu) inte begdtt nigon brottslig handling har utgatt.
Begrinsningen finns nu i artikel 7.1 i konventionen, dir
den direkta tillgdngen av personuppgifter begrinsas till
uppgifter om de berérda personernas identitet.

Datatillsynsmannen anser att det inte finns nigonting som
motiverar denna visentliga dndring. Tvirtom ligger de
sdrskilda skyddsétgarderna for denna kategori av personer
helt i linje med kommissionens forslag till ridets rambeslut
om skydd av personuppgifter som behandlas inom ramen
for polissamarbete och straffrittsligt samarbete. Datatillsyn-
smannen rekommenderar att det inrdttas fler skyddsat-
girder nir det giller tillgdng till personuppgifter fér dessa
personer som (innu) inte har begétt ndgot brott och under
alla omstindigheter att det skydd som inrittats genom
Europolkonventionen inte forsvagas.

Artikel 20: Tidsfrister for lagring

Enligt den dndrade texten till artikel 21.3 i Europolkonven-
tionen (!) skall nodvindigheten av att bevara personupp-
gifter for sddana personer som avses i artikel 10.1 under-
sokas pd nytt varje dr och denna undersokning skall
noteras. I artikel 20.1 i forslaget krivs det dock endast en
oversyn inom tre dr efter uppgifternas inforande. Datatill-
synsmannen dr inte overtygad om att denna komplette-
rande flexibilitet 4r nodvindig och rekommenderar darfor
att det infors en skyldighet till arlig Gversyn i forslaget. Det
ar annu viktigare att dndra sjilva forslaget eftersom det bor
innehdlla en skyldighet att se over lagringen regelbundet
och inte bara en ging efter tre ar.

Artikel 21: Tillging till nationella och internationella data-

27

28.

()
0

baser

. Artikel 21 innehéller en allmidn bestimmelse som ger
Europol ritt till datoriserad tillgdng till och inhdmtande av
uppgifter frdn andra nationella eller internationella informa-
tionssystem. Detta tilltride bor endast godkinnas frin fall
till fall och pa stringa villkor. I artikel 21 tilldts dock ett
alltfor brett tilltrade som inte 4r nodvindigt for att Europol
skall kunna utfora sina uppgifter. I detta sammanhang
hinvisar  datatillsynsmannen  till ~ sitt  yttrande av
den 20 januari 2006 om tilltride till VIS for medlemsstats-
myndigheter med ansvar for inre sikerhet (?). Datatillsyn-
smannen rekommenderar att texten dndras i enlighet med
detta.

Det ar viktigt att komma ihdg att denna bestdimmelse, nir
det giller tilltrade till nationella databaser, gar lingre dn
overforing av uppgifter mellan Europol och de nationella
enheterna, vilket bland annat behandlas i artikel 12.4 i
forslaget. Detta tilltride kommer inte endast att omfattas av
bestimmelserna i det hir rddsbeslutet utan 4ven att regleras

Enligt Europolkonventionen efter inférandet av de tre protokoll som
avses i punkt 2.

Yttrande av den 20 januari 2006 om forslaget till radets beslut om
mojlighet till s6kningar i informationssystemet for viseringar (VIS) for
medlemsstatsmyndigheter med ansvar for inre sikerhet och f6r Europol
for att forebygga, uppticka och utreda terroristbrott och andra grova
brott (KOM(2005) 600 slutlig), (EUT C 97, 25.4.2006, s. 6.

av nationell lagstiftning om tillgdng till och anvindning av
uppgifter. Datatillsynsmannen vilkomnar att det i artikel 21
anges att de striktare bestimmelserna skall gilla. Betydelsen
av overforingen av personuppgifter mellan Europol och de
nationella databaserna, inbegripet Europols tilltrade till
dessa nationella databaser, utgor dessutom ytterligare ett
skal till att anta ett rambeslut frdn rddet om skydd av perso-
nuppgifter som behandlas inom ramen for polissamarbete
och straffrittsligt samarbete, dir det erbjuds en tillricklig
skyddsniva.

Artikel 24: Overforing av uppgifter till utomstiende

29.

30.

31.

instanser

[ artikel 24.1 faststills tva villkor for 6verforing av uppgifter
till offentliga myndigheter i tredjelinder och till internatio-
nella organisationer: a) 6verforingen far endast 4dga rum om
detta i ett enskilt fall 4r nodvindigt for att bekdmpa brotts-
lighet och b) pd grundval av ett internationellt avtal dir en
tillracklig skyddsnivd for uppgifterna sdkerstills av denna
utomstdende instans. I artikel 24.2 ges en mojlighet till
undantag i exceptionella fall, med beaktande av den datas-
kyddsnivd som giller for den mottagande instansen. Data-
tillsynsmannen inser behovet av dessa undantag och
betonar nodvandigheten av en strikt tillimpning i friga om
dessa, med en bedomning i varje enskilt fall i mycket excep-
tionella situationer. Detta dterspeglas i texten till artikel
24.2 pa ett tillfredsstdllande sitt.

Artikel 29: Ritt att fa tillging till personuppgifter

[ artikel 29 behandlas ritt att f3 tillgdng till personuppgifter.
Detta 4r en av den registrerades grundliggande rattigheter,
som har faststillts i artikel 8.2 i Europeiska unionens stadga
om de grundliggande rittigheterna och dven i Europarddets
konvention 108 av den 28 januari 1981 och Europaradets
rekommendation R(87) 15 av den 17 september 1987.
Denna rittighet utgor en del av principen om rittvis och
laglig behandling av personuppgifter och ar avsedd att
skydda den registrerades visentliga intressen. Villkoren i
artikel 29 begrinsar dock denna rittighet pd ett sitt som
inte dr godtagbart mot bakgrund av det ovan sagda.

For det forsta faststdlls det i artikel 29.3 att denna begiran
om tillgdng — gjord i en medlemsstat i enlighet med artikel
29.2 — skall behandlas i enlighet med artikel 29 och med
lagstiftningen och forfarandena i den medlemsstat dir
begiran limnades in. Foljaktligen skulle den nationella
lagstiftningen kunna begrinsa rackvidden for och innehéllet
i ritten till tillgdng och det skulle kunna 3liggas formella
restriktioner. Detta skulle kunna fi otillfredsstillande
resultat. Begdran om tillgéng till personuppgifter kan exem-
pelvis ocksd goras av personer vars personuppgifter inte
behandlas av Europol. Det dr mycket viktigt att ritten till
tillgdng utvidgas till att dven omfatta dessa fall. Det madste
darfor sikerstdllas att nationell lagstiftning som ytterligare
begrinsar rdtten till tilltrade inte skall gilla.
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32. Enligt datatillsynsmannen bér hinvisningen till nationell En allmin rittslig ram for dataskydd inom tredje pelaren

33.

34.

35.

lagstiftning i artikel 29.3 strykas och ersittas av harmonise-
rade regler om rickvidd, innehdll och forfarande, helst i
radets rambeslut om skydd av personuppgifter eller, i fore-
kommande fall, i rddets beslut.

Artikel 29.4 innehéller dessutom en forteckning 6ver grun-
derna for att viagra tillgang till personuppgifter, om den
registrerade begir tillgang till personuppgifter som ror
honom/henne och som behandlas av Europol. Enligt artikel
29.4 skall tillgdng vigras om denna tillgdng skulle skada
vissa sdrskilda intressen. Denna lydelse dr mycket vidare 4n
den i artikel 19.3 i Europolkonventionen, dir tillging
endast fir vigras "i den mén det ir nodvandigt for att”.

Datatillsynsmannen rekommenderar att den striktare
lydelsen i Europolkonventionen skall behallas. Det maéste
dven sikerstallas att den registeransvarige 4r skyldig att ange
skidlen till vigran pd ett sidant sdtt att det ir mojligt att
effektivt kontrollera tillimpningen av detta undantag.
Denna princip dr uttryckligen faststilld i Europarddets
rekommendation R(87) 15 av den 17 september 1987.
Lydelsen i kommissionens forslag kan inte godtas eftersom
den inte gor rittvisa dt den grundliggande arten hos rtt till
tillgdng. Undantag frin denna ritt kan endast godtas om
detta dr nodvindigt for att skydda andra grundliggande
intressen, dvs. om tillgdng skulle undergriva dessa andra
intressen.

Sist men inte minst 4r rétten till tillgdng stringt begrinsad
genom den samrddsmekanism som anges i artikel 29.5.
Denna mekanism gor tillgdng avhingig av samrdd med alla
behoriga berérda myndigheter och, ndr det gller analysre-
gister, ocksd av konsensus frdn Europol och samtliga
medlemsstater som deltar i analysen eller direkt berors.
Denna mekanism kullkastar i sjilva verket den grundlig-
gande karaktdren pd ritten till tillgdng. Tillgdng bor ges
som en allmidn princip och kan begrinsas endast under
sirskilda forhallanden. Enligt texten till forslaget kan till-
gdng ddremot ges endast efter det att samrdd skett och
konsensus har ndtts.

IV. TILLAMPLIGHETEN AV EN ALLMAN RAM FOR DATA-

36.

SKYDD

Allmiin punkt

Europol skall vara ett av Europeiska unionens organ, inte
en gemenskapsinstitution eller ett gemenskapsorgan enligt
vad som avses i artikel 3 i forordning (EG) nr 45/2001.
Forordningen ir darfor som regel inte tillimplig pd Euro-
pols behandling av personuppgifter, utom i sarskilda situa-
tioner. I kapitel V i forslaget infors darfor en form av data-
skydd sui generis, som ocksd bygger pé en tillimplig allméin
rittslig ram for dataskydd.

37
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39.

40.
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. I forslaget erkdnns behovet av en allmin rittslig ram for

dataskydd. Enligt artikel 26 i forslaget skall Europol som en
lex generalis tillimpa principerna i radets rambeslut om
skydd av personuppgifter som behandlas inom ramen for
polissamarbete och straffrittsligt samarbete. Denna hanvis-
ning till rdets (foreslagna) rambeslut ersitter hanvisningen
i Europolkonventionens artikel 14.3 till Europaradets
konvention 108 av den 28 januari 1981 och rekommenda-
tion nr R (87) 15 fran Europarddets ministerkommitté av
den 17 september 1987.

Datatillsynsmannen vilkomnar forslagets artikel 26. Denna
bestimmelse dr mycket viktig bade f6r dataskyddets effekti-
vitet och for enhetligheten eftersom det underlittar utbytet
av personuppgifter, ndgot som aven framjar brottsbekdmp-
ningen. Kompatibiliteten mellan de tvd instrumenten bor
dock garanteras, ndgot som inte 4r sjilvklart eftersom

— texten till rddets rambeslut har diskuterats i rddet och
indrats pd ett grundliggande sitt under forhandling-
arna, ndgot som i slutet av 2006 ledde till en tervinds-
grind,

— det tyska ordférandeskapet ldimnade forslag om en ny
text som skulle vara sammanstilld i mars 2007 och
huvudsakligen innehdlla allmidnna principer for data-
skydd,

— direkt tillimplighet av rddets rambeslut for behandling
av Europol ir en viktig friga i de pdgdende diskussio-
nerna.

Beroende pé resultatet av rddets forhandlingar om detta
rambeslut, som antagligen bygger pd det tyska forslaget,
kan ytterligare skyddsitgirder behovas i det nuvarande
forslaget. Denna punkt maste bedomas i ett senare skede,
ndr man tydligare kan bedoma resultatet av forhandlingarna
om réddets rambeslut.

Datatillsynsmannen betonar att det hir radsbeslutet inte
bor antas innan rddet antar en ram for dataskydd, som
garanterar en limplig nivd pd dataskydd i enlighet med
datatillsynsmannens slutsatser i hans tvd yttranden om
kommissionens forslag till rddets rambeslut (*).

[ detta sammanhang understryker datatillsynsmannen tvd
specifika delar i kommissionens forslag till radets rambeslut,
som dr sdrskilt ldampade for att stirka det skydd som
erbjuds de registrerade vid Europolbehandling av deras
uppgifter. Forst och fraimst 6ppnar forslaget for mojligheter
att skilja pd databehandling enligt graden av exakthet och
tillforlitlighet. Uppgifter som bygger pd dsikter skiljs frdn
uppgifter som bygger pd fakta. En sddan tydlig atskillnad
mellan "mjukdata” och “hdrddata” 4r en viktig metod for
overensstimmelse med principen om datakvalitet. Dess-
utom anges i forslaget skillnad mellan uppgifterna for
personer av olika kategorier, pd grundval av deras tinkbara
inblandning i ett brott.

Yttrande av den 19 december 2005, EUT [2006] C 47 och ett andra

yttrande av den 29 november 2006, dnnu inte offentliggjort i EUT
(finns att tillga pa www.edps.europa.eu).
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Forordning (EG) nr 45/2001

Detta innebdr att forordning (EG) nr 45/2001 ir tillimplig
pa Europols verksamhet. Denna forordning 45/2001 giller
forst och framst Europols personal, vilken tas upp i punkt
47. For det andra, och det dr dmnet for del IV av detta
yttrande, giller férordningen uppgiftsutbyte med gemen-
skapens organ, dtminstone i den mén uppgifter skickas av
dessa organ till Europol. Viktiga exempel pd gemenskap-
sorgan dr de organ som ndmns i forslagets artikel 22.1.

Man kan vinta sig att dessa organ kommer att uppmanas
skicka personuppgifter till Europol ganska regelbundet. Nar
gemenskapens institutioner och organ gor detta tvingas de
fullgora de skyldigheter som anges i forordning 45/2001,
sarskilt betriffande de situationer d& personuppgifter fir
behandlas (artikel 5 i forordningen), forhandskontroller
(artikel 27) och samrdd med den europeiska datatillsyn-
smannen (artikel 28). Detta vicker frigor om tillimplig-
heten av artiklarna 7, 8 och 9 i férordning 45/2001.
Eftersom Europol inte 4r ndgot av "gemenskapens institu-
tioner och organ” och inte faller under direktiv 95/46/EG
kan det mycket vil omfattas av artikel 9. I sd fall skall
bedomningen av om skyddet frin Europol dr adekvat ske
enligt artikel 9.2 i forordning 45/2001 pd samma sitt som
andra internationella organisationer eller tredjelinder.
Denna l6sning skulle skapa osdkerhet och inte heller 6ver-
ensstimma med forslagets grundidé om att fora Europols
stdllning mer 1 linje med institutioner och organ under EG-
fordraget. En bittre losning skulle vara att behandla Europol
som ett gemenskapsorgan i den min det behandlar
uppgifter frin gemenskapsorgan. Datatillsynsmannen fore-
slar tilligg av en punkt till artikel 22 med foljande lydelse:
"Nir personuppgifter fors over av gemenskapens institu-
tioner och organ, skall Europol betraktas som ett gemens-
kapsorgan i enlighet med artikel 7 i f6rordning
nr 45/2001.”

Uppgiftsutbyte med OLAF

Sarskild uppmarksamhet maéste dgnas &t utbyte av perso-
nuppgifter med Europeiska byrdn for bedrigeribekimpning
(OLAF). For nirvarande sker informationsutbyte mellan
Europol och OLAF pé grundval av ett administrativt avtal
mellan de tvd organen. I detta avtal foreskrivs utbyte av
strategisk och teknisk information, men dir ingdr inte
utbyte av personuppgifter.

Forslaget till rddets beslut dr av annan karaktir. I artikel
22.3 foreskrivs informationsutbyte, dven personuppgifter,
pad samma sitt som uppgiftsutbyte sker mellan OLAF och
medlemsstaternas myndigheter (*). Syftet med detta utbyte

Pa grundval av artikel 7 i andra protokollet till konventionen om skydd
av Europeiska gemenskapernas finansiella intressen, (EUT C 221,
19.7.1997,5.12).

45.

46.

47.

0

()
()

ir begrinsat till bedrigeri, bestickning, mutbrott och
penningtvitt. Sdvil OLAF som Europol skall, i varje enskilt
fall, beakta kraven pa forundersokningssekretess och data-
skydd. For OLAF betyder detta att den skyddsnivd som
anges i forordning 45/2001 alltid maste iakttas.

[ artikel 48 i forslaget anges ocksd att férordning (EG)
nr 1073/1999 () skall tillimpas p& Europol. OLAF skall ha
behorighet att genomféra administrativa utredningar inom
Europol och skall dérfor ha ritt till omedelbar och oanmald
tillgdng till all information som innehas av Europol ().
Enligt Europeiska datatillsynsmannen 4r inte rickvidden for
denna bestaimmelse tydlig:

— Den omfattar under alla omstindigheter Olafs utred-
ningar om bedrdgeri, korruption, penningtvitt och
andra oegentligheter som beror Europeiska gemen-
skapens finansiella intressen, inom sjilva Europol.

— Den innebir ocksd att forordning (EG) nr 45/2001 ar
tillimplig pd dessa utredningar, ocksd datatillsynsman-
nens tillsyn av Olafs befogenhetsutovning.

Bestimmelsen omfattar dock inte och bor inte omfatta
utredningar av oegentligheter utanfér Europol om vilka
uppgifter som behandlats av Europol skulle kunna ge ytter-
ligare klarhet. Bestimmelserna om informationsutbyte, dven
personuppgifter, enligt artikel 22.3 skulle vara tillrickliga i
dessa fall. Datatillsynsmannen rekommenderar att man i
detta ssammanhang klargor rackvidden for forslagets artikel
48.

V. ATT FA EUROPOL I LINJE MED EUROPEISKA UNIONENS

ANDRA ORGAN SOM INRATTATS ENLIGT EG-FORDRAGET

Europols personal

Europols personal kommer att omfattas av tjansteforeskrif-
terna. Nar det giller databehandling rorande Europols
personal, bor sdvil de materiella reglerna som de som giller
tillsyn i férordning 45/2001 tillimpas, av skil som giller
enhetlighet och icke-diskriminering. I forslagets 12:e skal
ndmns forordningens tillimplighet pd behandlingen av
personuppgifter, sdrskilt nir det giller personuppgifter som
ror Europolpersonal. Enligt datatillsynsmannen ricker det
inte med att klargora detta i skidlen. Skil i en gemenskaps-
rttsakt ar inte bindande och skall inte innehdlla normativa
bestimmelser (). For att till fullo sdkerstilla tillimpningen
av forordning 45/2001 bor en punkt ldggas till i texten till
sjdlva beslutet — till exempel i artikel 38 — dar det anges att
forordning 45/2001 skall tillimpas pa behandlingen av
personuppgifter som giller Europols personal.

Europaparlamentets och rddets férordning (EG) nr 1073/1999 av den

25 maj 1999 om utredningar som utfors av Europeiska byrdn for

bedrigeribekimpning (OLAF) (EGTL 136, 31.5.1999,s. 1).

Se artiklarna 1.3 och 4.2 i férordningen.

Se t.ex. det interinstitutionella avtalet av den 22 december 1998 om

1g(emensamma riktlinjer for gemenska{)slagstlftmngens redaktionella
valitet (EGT C 73,17.3.1999, s. 1), riktlinje 10



27.10.2007 Europeiska unionens officiella tidning C 255/19
Tillsyn av Europols databehandling Europeiska centralbanken, ECNN (3 och OLAF. Alla dessa

organ omfattas av datatillsynsmannens tillsyn. I artikel 22.2

anges att Europol fir ingd samarbetsavtal med de organ

som fir infora utbyte av personuppgifter. Vad OLAF anbe-

. . ) . o . langar kan detta utbyte t.o.m. 4ga rum utan samarbetsavtal

48. Forslaget syftar inte tll en grundliggande dndring av till- (artikel 22.3). Aven artikel 48 i forslaget — redan diskuterad

49.

50.

51.

()

synssystemet for Europol med en central roll for det gemen-
samma tillsynsorganet. Enligt den foreslagna rittsliga ramen
kommer tillsynsorganet att inrittas i enlighet med artikel
33 i forslaget. Vissa dndringar i Europols stillning och verk-
samhet kommer dock att leda till ett begransat engagemang
fran datatillsynsmannens sida, vid sidan av dennes uppgifter
betriffande Europols personal. Av det skilet anges i forsla-
gets artikel 33.6 att det gemensamma tillsynsorganet méste
samarbeta med Europeiska datatillsynsmannen, och aven
med andra tillsynsmyndigheter. Denna bestimmelse speglar
Europeiska datatillsynsmannens skyldighet att samarbeta
med det gemensamma tillsynsorganet enligt artikel 46.f ii i
forordning 45/2001. Datatillsynsmannen vilkomnar denna
bestimmelse som ett anvindbart instrument som gynnar
ett konsekvent forhdllningssitt till uppgifter for tillsyn inom
EU, oavsett pelare.

Sasom tidigare sagts forutses inte i det hir forslaget nigon
grundliggande dndring av tillsynssystemet. Forslagets vidare
kontext kan dock kriva ett mer grundliggande Gverviagande
av det kommande systemet for tillsyn av Europol. En
utveckling pd tvd speciella sitt kan ndmnas. For det forsta
anges i artiklarna 44—47 i férordning (EG) nr 1987/2006 (})
en ny tillsynsstruktur for SIS I For det andra meddelade
det tyska ordforandeskapet i anslutning till rddets rambeslut
om skydd av personuppgifter som behandlas inom ramen
for polissamarbete och straffrittsligt samarbete att man
overviger en ny struktur for tillsyn av de europeiska infor-
mationssystemen inom den tredje pelaren, dven Europol.

Enligt datatillsynsmannen ar det inte rétt tillfdlle att i detta
yttrande diskutera grundldggande 4ndringar i tillsynssys-
temet. Tillsynssystemet for SIS II som ett system i ndtverk
har sin grund i forsta pelaren och skulle inte vara lampligt
for Europol som ett organ inom tredje pelaren som medfor
begrinsade befogenheter for gemenskapens institutioner,
sarskilt kommissionen och domstolen. Utan garantier inom
tredje pelaren kommer ett sirskilt tillsynssystem fortfarande
att behovas. Exempelvis behandlas i artikel 31 overkla-
ganden frdn enskilda personer. Dessutom ir de idéer om en
ny struktur for tillsynen 6ver de europeiska informations-
systemen som det tyska ordférandeskapet har tillkdnnagett
fortfarande i sin linda. Slutligen fungerar det nuvarande
systemet bra.

Datatillsynsmannen vill darfor koncentrera sina kommen-
tarer till datatillsynsmannens roll nir det giller utbyte av
personuppgifter mellan Europol och andra organ pd EU-
nivd. Bestimmelserna som ror detta utbyte ar ett viktigt
nytt inslag i forslaget. I artikel 22.1 ndmns Frontex,

Europaparlamentets och radets forordning (EG) nr 1987/2006 av den

20 december 2006 om inréttande, drift och anvindning av andra gene-
rationen av Schengens informationssystem (SIS 1I), (EUT L 381,
28.12.2006, s. 4).

52.
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55.

i punkterna 45-46 — dr av betydelse i detta sammanhang.

Det bor sakerstillas att datatillsynsmannen kan utéva de
befogenheter som tilldelas honom enligt férordning (EG)
nr 45/2001 med avseende pd uppgifter som Gverldimnas av
gemenskapsorgan. Detta dr desto viktigare dd det giller
overforing av personuppgifter dir Europol kommer att
anses som ett gemenskapsorgan enligt lydelsen i artikel 7
i férordning (EG) nr 45/2001, sdsom tidigare har forslagits.
Detta gor det ndra samarbetet med den gemensamma till-
synsmyndigheten enligt artikel 33 dnnu viktigare.

Datatillsynsmannen har ytterligare tvd rekommendationer
att ge betriffande berorda personers ritt till dessa uppgifter:

— Artikel 30 i forslaget innebar att den berdrda personen
har ritt att rétta eller utpldna oriktiga uppgifter om sig
sjalv. T artikel 30.2 tvingas medlemsstaterna att ritta
eller utpldna sddana uppgifter om dessa direkt har over-
forts av medlemsstaterna till Europol. En liknande
bestimmelse behovs betriffande uppgifter som overlam-
nats av ett gemenskapsorgan som Overvakas av datatill-
synsmannen for att sakerstdlla att Europol och detta
gemenskapsorgan reagerar pd samma sitt.

— T artikel 32.2 behandlas den enskilda personens ritt att
kontrollera lagenligheten i uppgiftsbehandlingen i de fall
dd personuppgifter har overlimnats eller varit foremal
for medlemsstaternas sokningar. En liknande bestim-
melse behdvs betriffande uppgifter som overlimnas av
ett av datatillsynsmannen overvakat gemenskapsorgan.

Pi grund av ovanstdende Overviaganden bor datatillsyn-
smannen ha ett nira samarbete med den gemensamma till-
synsmyndigheten, dtminstone sd snart 6verenskommelserna
om att utbyta uppgifter med gemenskapsorganen kommer
att bli giltiga. Detta ar ett av de viktigaste omrdden dir de
omsesidiga skyldigheterna att samarbeta kommer att fa
verkan.

Samrid med dataskyddsmyndigheterna

[ artikel 10.3 foreskrivs ett radsbeslut for faststillande av
villkoren for Europols upprittande av vissa system for
behandling av personuppgifter. Datatillsynsmannen rekom-
menderar tilligg av en skyldighet att samrdda med datatill-
synsmannen och den gemensamma tillsynsmyndigheten
innan ett sddant beslut antas.

(3) Europeiska centrumet for kontroll av narkotika och narkotikamiss-

bruk.
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Artikel 22 handlar om Europols forbindelser med andra
organ och byrder med anknytning till gemenskapen eller
unionen. De samarbetsforbindelser som nidmns i denna
artikel fir genomforas med hjilp av samarbetsavtal och far
rora utbyte av personuppgifter. Av det skilet bor datatill-
synsmannen och den gemensamma tillsynsmyndigheten
horas om antagandet av avtalen enligt artikel 22, i den man
dessa avtal dr relevanta for skyddet av personuppgifter som
behandlas av gemenskapens institutioner och organ. Data-
tillsynsmannen rekommenderar att forslaget &dndras i
enlighet med detta.

I artikel 25.2 anges att det skall faststillas tillimpningsfore-
skrifter for utbytet med andra organ och byrder med
anknytning till gemenskapen eller unionen. Datatillsyn-
smannen rekommenderar att samrdd sker inte bara med
den gemensamma tillsynsmyndigheten utan dven med data-
tillsynsmannen, innan sidana foreskrifter antas, i overens-
stimmelse med bruket enligt den gemenskapslagstiftning
som sdger att gemenskapens organ skall samrdda med data-
tillsynsmannen enligt artikel 28.1 i forordning (EG)
nr 45/2001.

Uppgiftsskyddsombud

Datatillsynsmannen vilkomnar artikel 27 som innehdller en
bestimmelse om ett uppgiftsskyddsombud, som bla. har
till uppgift att pa ett oberoende sitt sikerstilla att behand-
lingen av personuppgifter ar lagenlig och att bestimmel-
serna om behandling av personuppgifter foljs. Denna
uppgift har framgingsrikt inforts pd gemenskapsniva
genom forordning (EG) nr 45/2001 inom gemenskapens
institutioner och organ. Aven inom Europol utfors uppgifts-
skyddsombudets uppgift men hittills utan adekvat rattslig
grund.

For att uppgiftsskyddsombudets verksamhet skall bli fram-
gangsrik dr det viktigt att denna persons oberoende verk-
ligen garanteras genom lagstiftning. Av detta skil innehaller
artikel 24 i forordning (EG) nr 45/2001 flera bestimmelser
i vilka detta mél tryggas. Uppgiftsskyddsombudet utndmns
for en viss tid och kan endast entledigas under mycket
exceptionella omstindigheter. Ombudet kommer att forses
med den personal och budget som krivs. Han/hon far inte
ta emot instruktioner vid utférandet av sina uppgifter.

Tyvarr finns inte dessa bestimmelser med i det nuvarande
forslaget, utom bestimmelsen om att inte ta emot instruk-
tioner. Datatillsynsmannen rekommenderar dirfor bestimt
att de garantier som ror uppgiftsskyddsombudets
oberoende infors, tex. de sirskilda garantierna for utndm-
ning och entledigande av uppgiftsskyddsombudet samt for
denna persons oberoende visavi styrelsen. Dessa bestim-
melser dr nodvandiga for att sikerstilla uppgiftsskyddsom-
budets oberoende. Dessutom skulle dessa bestimmelser fa
till effekt att Europols uppgiftsskyddsombuds stillning mera
stdr i Overensstimmelse med den stillning som uppgifts-
skyddsombud inom gemenskapsinstitutionerna har. Slut-

61.

62.

63.
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ligen betonar datatillsynsmannen att artikel 27.5 i forslaget,
dir Europols styrelse uppmanas att anta tillimpningsfore-
skrifter for vissa aspekter av uppgiftsskyddsombudets verk-
samhet, genom sin karaktir inte dr limplig som garant for
ombudets oberoende. Man maste komma ihdg att
oberoende framfor allt kravs visavi Europols styrelse.

Det finns ytterligare ett skl till att harmonisera bestim-
melsen om uppgiftsskyddsombudet i rddets beslut med
artikel 24 i forordning (EG) nr 45/2001. For personupp-
gifter om Europols personal (se punkt 47) giller denna
forordning, vilket betyder att Europols uppgiftsskydds-
ombud for dessa frigor kommer att omfattas av forord-
ningen. Ett uppgiftsskyddsombud bor under alla forhdl-
landen utndmnas i enlighet med forordningens krav.

Vidare rekommenderar datatillsynsmannen att systemet
med foérhandskontroll, sidsom foreskrivs i artikel 27 i
forordning (EG) nr 45/2001 for gemenskapens organ,
tillimpas pd Europol. Systemet med forhandskontroll har
visat sig vara ett effektivt instrument och spelar en viktig
roll for dataskyddet inom gemenskapens institutioner och
organ.

Det skulle slutligen vara virdefullt for Europols uppgifts-
skyddsombud att delta i det befintliga nitet av uppgifts-
skyddsombud inom forsta pelaren, dven bortsett frdn
uppgiftsskyddsombudets verksamhet avseende Europols
personal. Detta skulle vidare sikerstdlla en metod for datas-
kyddsfrigor som 4r gemensam med den metod som
anvinds av gemenskapens organ och helt och hallet
stimma Gverens med det médl som anges i forslagets skil
nummer 16, nimligen samarbete med de europeiska organ
och byrder som sikerstiller en adekvat dataskyddsnivd i
overensstimmelse med férordning (EG) nr 45/2001. Data-
tillsynsmannen rekommenderar att en mening laggs till i
skilen till forslagen dir syftet med denna gemensamma
metod faststills. En siddan mening skulle kunna lyda pa
foljande sitt: "Uppgiftsskyddsombudet kommer vid utfo-
randet av sina uppgifter att samarbeta med de uppgifts-
skyddsombud som har utndmnts enligt gemenskapsritten”.

VL. SLUTSATSER

Datatillsynsmannen forstar behovet av en ny och mer flex-
ibel rittslig grund f6r Europol men 4gnar sirskild uppmérk-
samhet at dndringarna i sak, den tillimpliga lagstiftningen
om dataskydd och de vixande likheterna mellan Europol
och gemenskapens organ.

Betriffande 4ndringarna i sak rekommenderar datatillsyn-
smannen foljande:

— Inforande av sirskilda villkor och begrinsningar i
beslutet nidr det giller information och underrittelser
som kommer frin privata aktorer, bla. for att sikra
riktigheten i denna information, eftersom det &r friga
om personuppgifter som har insamlats for kommersiella
syften i en kommersiell miljo.
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— Garantier for att behandlingen av personuppgifter vars
relevans dnnu inte har bedomts stringt begrinsas till
syftet att bedoma deras relevans. Dessa uppgifter bor
lagras i separata databaser till dess att deras relevans for
en specifik Europoluppgift faststills i hogst sex
ménader.

— Tillimpning, ndr det giller interoperabilitet med andra
databehandlingssystem utanfor Europol, av stringa
villkor och garantier nidr sammanlinkningen med en
annan databas har skett.

— Inférande av garantier i samband med tillgdng till
uppgifter om personer som 4nnu inte har begdtt nigot
brott. De garantier som ges enligt Europolkonventionen
bor inte forsvagas.

— Garantier for att behovet av fortsatt lagring av perso-
nuppgifter som ror enskilda personer ses over varje ar
och att 6versynen dokumenteras.

— Datoriserad tillgdng till och &tervinning av uppgifter
frdn andra nationella och internationella informations-
system bor endast tillatas frén fall till fall under stringa
villkor.

— Betriffande ritten till tillgdng bor hanvisningen till
nationell lagstiftning i artikel 29.3 strykas och ersittas
med harmoniserade bestimmelser om rackvidd, innehall
och forfarande foretrddesvis i rddets rambeslut om
skydd av personuppgifter eller, i forekommande fall, i
radets beslut. Artikel 29.4 bor omformuleras och endast
tillata forvigrad tillgdng “om en sddan vigran dr
nddvindig for att Samrddsmekanismen enligt
artikel 29.5 bor strykas.

66. Det aktuella ridsbeslutet bor inte antas innan rddet har

antagit en ram for dataskydd som garanterar en limplig
dataskyddsnivd i Overensstimmelse med datatillsynsman-
nens slutsatser i dennes tvd yttranden om kommissionens
forslag till rddets rambeslut. Uppgifter som grundar sig pa
asikter bor skiljas fran uppgifter grundade pa fakta. Det bor
goras dtskillnad mellan de uppgifter om personkategorier
som grundar sig pa dessa personers eventuella inblandning
i brott.

67.

68.

69.

70.

71.

72.

Datatillsynsmannen foreslar tilligg av en punkt i artikel 22
med foljande lydelse: "Om personuppgifter overfors av
gemenskapens institutioner eller organ, skall Europol
betraktas som ett gemenskapsorgan sdsom avses i artikel 7
i férordning (EG) nr 45/2001".

Artikel 48 i forslaget om utredningar av OLAF bor inte
omfatta utredningar om oegentligheter utanfor Europol,
over vilka sddana uppgifter som behandlats av Europol
skulle kunna sprida ytterligare ljus. Datatillsynsmannen
rekommenderar ett klargorande av rickvidden for artikel 48
i forslaget.

For att helt och fullt sakerstilla tillimpningen av férordning
(EG) nr 45/2001 bor en punkt ldggas till i beslutet, i vilken
det anges att forordning (EG) nr 45/2001 skall vara till-
amplig pd behandling av personuppgifter om Europols
personal.

Rickvidden for tvd bestimmelser om berorda personers
rittigheter (artiklarna 30.2 och 32.2) bor utvidgas till att
omfatta uppgifter som overlimnas av ett gemenskapsorgan
som Overvakas av datatillsynsmannen for att sikerstilla att
Europol och detta gemenskapsorgan reagerar pd samma
Satt.

Artiklarna 10.3, 22 och 25.2 bor innehélla en (tydligare)
bestimmelse om samrdd med dataskyddsmyndigheter.

Datatillsynsmannen rekommenderar bestimt att de garan-
tier som ror uppgiftsskyddsombudets oberoende, tex. de
sdrskilda garantierna i samband med denna persons utnam-
ning och entledigande samt hans/hennes oberoende visavi
styrelsen, infors i enlighet med forordning (EG) nr 45/2001.

Utfirdat i Bryssel den 16 februari 2007

Peter HUSTINX

Europeiska datatillsynsmannen




