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Stellungnahme des Europiischen Datenschutzbeauftragten zum Vorschlag fiir eine Verordnung des

Europiischen Parlaments und des Rates zur Anderung der Verordnung (EG) Nr. 515/97 des Rates

iiber die gegenseitige Amtshilfe zwischen Verwaltungsbehorden der Mitgliedstaaten und die Zusam-

menarbeit dieser Behérden mit der Kommission im Hinblick auf die ordnungsgemifle Anwendung
der Zoll- und der Agrarregelung (KOM(2006) 86 endg.)

(2007/C 94/02)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestiitzt auf den Vertrag zur Griindung der Europiischen
Gemeinschaft, insbesondere auf Artikel 286,

gestiitzt auf die Charta der Grundrechte der Europiischen
Union, insbesondere auf Artikel 8,

gestitzt auf die Richtlinie 95/46/EG des Europiischen Parla-
ments und des Rates vom 24. Oktober 1995 zum Schutz natiir-
licher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr (),

gestiitzt auf die Verordnung (EG) Nr. 45/2001 des Europdischen
Parlaments und des Rates vom 18. Dezember 2000 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten () durch die Organe und Einrichtungen der Gemeinschaft
und zum freien Datenverkehr, insbesondere auf Artikel 41,

gestiitzt auf das am 4. Januar 2007 eingegangene Ersuchen der
Kommission um Stellungnahme nach Artikel 28 Absatz 2 der
Verordnung (EG) Nr. 45/2001 —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

EINLEITUNG

1. Mit dem Vorschlag fiir eine Verordnung des Europdischen
Parlaments und des Rates zur Anderung der Verordnung
(EG) Nr. 515/97 des Rates iiber die gegenseitige Amtshilfe
zwischen Verwaltungsbehérden der Mitgliedstaaten und die
Zusammenarbeit dieser Behorden mit der Kommission im
Hinblick auf die ordnungsgemiffe Anwendung der Zoll-
und der Agrarregelung (}) (nachfolgend ,der Vorschlag”
genannt) werden zwei Ziele verfolgt. Erstens soll die gel-
tende Verordnung (EG) Nr. 515/07 an die neuen Zustindig-
keiten der Gemeinschaft im Bereich der Zusammenarbeit
im Zollwesen angepasst werden. Zweitens sollen die
Zusammenarbeit und der Informationsaustausch der Mit-
gliedstaaten untereinander und mit der Kommission ver-
starkt werden.

2. Um diese beiden Ziele zu erreichen, sollen nach dem Vor-
schlag u.a. die Aufgaben des bestehenden Zollinformations-
systems (ZIS) erweitert und ein zusitzliches europdisches

() ABLL281vom23.11.1995,S. 31.
() ABLL 8vom12.1.2001,8.1.
() ABL.L82vom22.3.1997,S.1.

Register eingerichtet werden, das Daten iiber Warenbewe-
gungen mit Containern undfoder Transportmitteln sowie
{iber die betreffenden Waren und Personen enthalt. (,Euro-
pdisches Zentralregister*).

3. Auflerdem soll mit dem Vorschlag eine gemeinschaftliche
Rechtsgrundlage fur das Aktennachweissystem fiir Zollzwe-
cke (FIDE) geschaffen werden, das urspriinglich von den
Mitgliedstaaten aufgrund von Titel VI des Vertrags tiber die
Europdische Union eingerichtet worden war (*). Kiinftig
kann das FIDE sowohl fiir Gemeinschaftsmaffnahmen als
auch fir Manahmen im Rahmen der dritten Siule heran-
gezogen werden, wobei in dem betreffenden Rechtsakt fest-
zulegen ist, welche Funktionen das FIDE im Einzelfall
erfilllt. Gleiches gilt fir das ZIS (°). Konkret sollen zwei
Datenbanken eingerichtet werden, zu denen verschiedene
Stellen Zugang haben, damit sie fiir unterschiedliche Zwe-
cke (erste und dritte Sdule) genutzt werden konnen.

. Anhérung des Europiischen Datenschutzbeauftrag-
ten

4. Gemifs Artikel 28 Absatz 2 der Verordnung (EG)
Nr. 45/2001 des Europdischen Parlaments und des Rates
vom 18. Dezember 2000 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten durch die
Organe und Einrichtungen der Gemeinschaft und zum
freien Datenverkehr (nachstehend ,die Verordnung (EG)
Nr. 45/2001“ genannt) hat die Kommission den Europi-
ischen Datenschutzbeauftragten zu dem Vorschlag konsul-
tiert. Das Ersuchen um Stellungnahme ist am 4. Januar
2007 beim Europdischen Datenschutzbeauftragten einge-
gangen.

5. Da es sich bei Artikel 28 Absatz 2 der Verordnung (EG)
Nr. 45/2001 um eine bindende Vorschrift handelt, sollte in
der Praambel des Vorschlags vor den Erwigungsgriinden
darauf hingewiesen werden, dass der Europdische Daten-
schutzbeauftragte konsultiert wurde. Dabei sollte die For-
mulierung ,nach Anhérung des Europdischen Datenschutz-
beauftragten” gewihlt werden, die bereits in anderen Rechts-
etzungsvorschligen verwendet wurde (°).

(*) Protokoll gemafs Artikel 34 des Vertrages iiber die Europiische Union

zur Anderung des Ubereinkommens iiber den Einsatz der Informa-
tionstechnologie im Zollbereich (ZIS-Ubereinkommen) hinsichtlich
der Einrichtung eines Aktennachweissystems fiir Zollzwecke. Das Pro-
tokoll wurde mit dem Rechtsakt 2003/C 139/01 des Rates vom 8. Mai
2003 (ABL. C 139 vom 13.6.2003, S. 1) angenommen. ;
Rechtsgrundlage fiir die zwischenstaatliche Datenbank ist das Uberein-
kommen aufgrund von Artikel K.3 des Vertrags iiber die Europiische
Union iiber den Einsatz der Informationstechnologie im Zollbereich
(Z1S-Ubereinkommen), ABL. C 316 vom 27.11.1995, S. 34.

Vgl. Vorschlag fiir eine Verordnung des Europdischen Parlaments und
des Rates zur Anderung der Verordnung (EG) Nr. 1073/1999 iiber die
Untersuchungen des Europiischen Amtes fiir Betrugsbekimpfung
(OLAF) {SEK(2006) 638 } [* KOM/2006/0244 endg. — COD
20060084 /.
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II. Bedeutung des Vorschlags aus datenschutzrechtli-
cher Sicht

. Der Auf- bzw. Ausbau der verschiedenen Instrumente fiir

die Stirkung der gemeinschaftlichen Zusammenarbeit, d.h.
des ZIS, des FIDE und des Europiischen Zentralregisters,
fihrt dazu, dass mehr personenbezogene Daten erhoben
und anschliefend mit den Verwaltungsbehorden anderer
Mitgliedstaaten und in einigen Fillen auch mit denen von
Drittstaaten ausgetauscht werden. Die personenbezogenen
Daten, die verarbeitet und ausgetauscht wiirden, konnen
Informationen tiber die mutmafliche oder erwiesene Beteili-
gung von Personen an Verstofen gegen die Zoll- oder die
Agrarregelung enthalten. Von daher hitte die vorgeschla-
gene Verordnung erhebliche Auswirkungen auf den Schutz
personenbezogener Daten. Dies gilt umso mehr, wenn man
bedenkt, welche Art von Daten erhoben und ausgetauscht
werden sollen — nimlich insbesondere Verdachtsmomente
in Bezug auf die Beteiligung einzelner Personen an Versto-
Ben — und die Endgiiltigkeit und Konsequenzen der Verar-
beitung.

. In Anbetracht der Auswirkungen der vorgeschlagenen Ver-

ordnung auf den Schutz personenbezogener Daten, hilt es
der Europiische Datenschutzbeauftragte fur wichtig, dass in
der vorliegenden Stellungnahme gepriift wird, welche Fol-
gen sich fur den Schutz der Rechte und Freiheiten von Per-
sonen bei der Verarbeitung personenbezogener Daten erge-
ben wiirden.

IIl. Hauptelemente des Vorschlags und erste Anmer-
kungen

. Aus datenschutzrechtlicher Sicht sind in erster Linie die fol-
genden Elemente des Vorschlags von Bedeutung: i) die Ein-
richtung eines Europdischen Zentralregisters (Artikel 18a
und 18b), i) die Aktualisierung der Bestimmungen iiber das
ZIS (Artikel 23 bis 37) sowie iii) die Vorschriften iiber den
Ausbau des FIDE zu einer gemeinschaftlichen Datenbank
(Artikel 41a bis 41d). Von Belang sind zudem einige Vor-
schriften, insbesondere iiber die Uberwachung des Daten-
schutzes, die gedndert wurden, um der Annahme der Ver-
ordnung (EG) Nr. 45/2001 Rechnung zu tragen (Artikel 37,
42 und 43).

. Der Europdische Datenschutzbeauftragte erinnert an seine
frithere Stellungnahme zu dem Vorschlag fiir eine Verord-
nung iber die gegenseitige Amtshilfe zum Schutz der
finanziellen Interessen der Gemeinschaft gegen Betrug und
sonstige rechtswidrige Handlungen ('), in der er hervorge-
hoben hat, dass einige Bestimmungen der Verordnung (EG)
Nr. 515/97 des Rates an die neuen Datenschutzvorschriften
fur die Gemeinschaftsorgane, namentlich die Verordnung
(EG) Nr. 45/2001 angepasst werden miissen. Der Européi-
sche Datenschutzbeauftragte begriifSt daher, dass der vorlie-
gende Vorschlag entsprechende Anderungen vorsieht.

Erfreulich ist aus seiner Sicht auch, dass die Bestimmungen
tiber die Einrichtung des Europiischen Zentralregisters und

Stellungnahme des Europdischen Datenschutzbeauftragten zu dem
Vorschlag fiir eine Veror£1ung des Europdischen Parlaments und des
Rates iiber die gegenseitige Amtshilfe zum Schutz der finanziellen Inte-
ressen der Gemeinschaft gegen Betrug und sonstige rechtswidrige
Handlungen (KOM(2004) 509 endgiiltig vom 20. ]u%i 2004), ABL. C
301 vom 7.12.2004, S. 4.

11.

12.

13.

die Aktualisierung der ZIS-Vorschriften Garantien fiir den
Schutz personenbezogener Daten und der Privatsphire ent-
halten. Der Europdische Datenschutzbeauftragte begriifSt des
Weiteren die Entscheidung, das FIDE in den Anwendungs-
bereich des Gemeinschaftsrechts, d.h. der Verordnung (EG)
Nr. 45/2001, einzubeziehen.

Der Europdische Datenschutzbeauftragte ist sich der Bedeu-
tung der Ziele, die mit dem Vorschlag verfolgt werden,
namlich eine engere Zusammenarbeit der Mitgliedstaaten
untereinander und mit der Kommission, bewusst. Und er
erkennt an, dass hierfiir Instrumente geschaffen bzw. die
bestehenden Instrumente, wie das ZIS und das FIDE, ausge-
baut werden miissen. Er ist im Ubrigen erfreut, dass dabei
Datenschutzgarantien in den Vorschlag aufgenommen wur-
den, die den geltenden Datenschutzvorschriften der EU-
Organe Rechnung tragen. Aus seiner Sicht ldsst sich die vor-
geschlagene Verordnung jedoch noch weiter verbessern,
damit sie mit dem geltenden Rechtsrahmen zum Daten-
schutz und dem wirksamen Schutz personenbezogener
Daten insgesamt vereinbar ist. Hierzu wird der Europiische
Datenschutzbeauftragte im folgenden Abschnitt eine Reihe
von Bemerkungen und Empfehlungen abgeben.

ANALYSE DES VORSCHLAGS
L. Einrichtung eines Europiischen Zentralregisters

Nach Artikel 18a Absatz 1 des Vorschlags soll die Kommis-
sion ein Europdisches Zentralregister einrichten und verwal-
ten, mit dessen Hilfe ,Warensendungen, die im Verdacht stehen,
Gegenstand von Vorgingen zu sein, die der Zoll- oder der Agrar-
regelung zuwiderlaufen entdeckt werden konnen. Die Kom-
mission wiirde die meisten Daten bei offentlichen oder pri-
vaten Dienstleistern erheben, die in der internationalen
Logistikkette oder im internationalen Warenverkehr titig
sind. Nach Artikel 18a Absatz 2 Buchstabe b konnte sie das
Register ,mit Hilfe anderer Datenquellen“ anreichern. In
Artikel 18a Absatz 3 sind die Daten aufgefiihrt, die in dem
Zentralregister gespeichert werden diirfen, darunter auch
die personenbezogenen Daten (*). Die Kommission stellt
diese Daten den zustindigen Behorden der Mitgliedstaaten
zur Verfiigung.

Nach dem Vorschlag wiirde das Zentralregister dazu dienen,
Vorginge aufzudecken, bei denen es sich um Unregelmifig-
keiten in Bezug auf die Zoll- und Agrarregelung handeln
konnte. Allerdings ist nach Auffassung des Europiischen
Datenschutzbeauftragten, wie jedes Mal, wenn eine zentrale
Datenbank mit personenbezogenen Daten aufgebaut wer-
den soll, zuvor ordnungsgemifs und sorgfiltig zu priifen,
ob eine solche Datenbank notwendig ist, und bei ihrer Ein-
richtung dafiir zu sorgen, dass besondere, den Grundsitzen
des Datenschutzes entsprechende Garantien vorgesehen
werden. Denn es geht darum, Entwicklungen zu verhindern,
die den Schutz personenbezogener Daten in unangemesse-
ner Weise beeintrachtigen wiirden.

(*) Nach Artikel 18 Absatz 3 Buchstabe ¢ beschrinken sich die erhobenen

Daten auf ,den Namen, den Mddchennamen, Vornamen, angenommene
Namen, Geburtsdatum und —ort, Nationalitdt, Geschlecht und Anschrift des
Eigentiimers, Expediteurs, Empfingers, Frachtfiihrer, Transporteurs und ande-
rer Mittelspersonen oder Personen, die in der internationalen logistischen Kette
und beim Transport der Waren auftreten”.
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14. Aus Sicht des Europiischen Datenschutzbeauftragten wird 19. Der Europidische Datenschutzbeauftragte erinnert daran,

15.

16.

17.

18.

)

in dem Vorschlag nicht hinreichend belegt, dass das Zentral-
register tatsichlich notwendig ist. Da nur Datenbanken ein-
gerichtet werden sollen, fur die wirklich Bedarf besteht, for-
dert der Europdische Datenschutzbeauftragte die Kommis-
sion auf, eine angemessene Bewertung der Notwendigkeit
eines Zentralregisters durchzufithren und einen Bericht iiber
die Ergebnisse vorzulegen.

Was die Datenschutzgarantien betrifft, sieht der Vorschlag
zwar einige Garantien vor, jedoch sind nach Einschitzung
des Europdischen Datenschutzbeauftragten zusitzliche Maf-
nahmen erforderlich.

1. Anwendung der Verordnung (EG) Nr. 45/2001

Der Europiische Datenschutzbeauftragte halt fest, dass das
Europdische Zentralregister, zweifellos der Verordnung (EG)
Nr. 45/2001 zum Schutz natiirlicher Personen bei der Ver-
arbeitung personenbezogener Daten durch die Organe und
Einrichtungen der Gemeinschaft und zum freien Datenver-
kehr unterliegen wiirde, da diese von der Kommission ein-
gerichtet und verwaltet werden und personenbezogene
Daten enthalten soll. Daher miisste die Kommission, die fiir
die Verarbeitung der Daten beim Zentralregister verantwort-
lich ist (°), dafiir Sorge tragen, dass alle Bestimmungen die-
ser Verordnung eingehalten werden.

Wenngleich somit die Einrichtung und Verwaltung des
Zentralregisters ohnehin der Verordnung (EG) Nr. 45/2001
unterliegt, sollte nach Ansicht des Europiischen Daten-
schutzbeauftragten aus Griinden der Kohirenz eine neue
Bestimmung eingefiigt werden, in der ausdriicklich darauf
hingewiesen wird. Artikel 34 des Vorschlags, der das Zollin-
formationssystem (ZIS) und das Aktennachweissystem fiir
Zollzwecke (FIDE) betrifft, enthilt bereits eine solche Bezug-
nahme auf die Verordnung (EG) Nr. 45/2001. Im Interesse
der Kongruenz sollte eine entsprechende Bestimmung fiir
das Zentralregister aufgenommen werden. Der Europiische
Datenschutzbeauftragte schligt daher vor, in Artikel 18
Absatz 1 einen neuen Unterabsatz einzufiigen, der in
Anlehnung an Artikel 34 folgendermaflen formuliert wer-
den konnte: ,Die Kommission betrachtet das Europdische Zent-
ralregister als ein System zur Verarbeitung personenbezogener
Daten, das der Verordnung (EG) Nr. 45/2001 unterliegt.”

Der Europdische Datenschutzbeauftragte hilt fest, dass in
Artikel 18a Absatz 2 Buchstabe b des Vorschlags festgelegt
wird, dass die Verordnung (EG) Nr. 45/2001 in bestimmten
Fillen zu beachten ist, nimlich immer dann, wenn die
Kommission das Register nutzt, um ,Daten zu abzugleichen
und gegeniiberzustellen (...) zu indizieren, anzureichern..“ Ohne
eine allgemeine Bestimmung, nach der das Zentralregister
einschlieflich aller Verarbeitungsvorginge von seiner Ein-
richtung bis hin zu seiner Verwaltung insgesamt der Ver-
ordnung (EG) Nr. 45/2001 unterliegt, konnte jedoch der
Eindruck entstehen, dass die Tatigkeiten/Stadien, die in
Artikel 18a Absatz 2 Buchstabe b nicht ausdriicklich
erwahnt werden, nicht unter die Verordnung (EG) Nr. 45/
2001 fallen. Dies ist ein weiteres Argument fir die Einfu-
gung der oben vorgeschlagenen Formulierung.

Die fiir Datenverarbeitung Verantwortlichen sind die Personen oder
Stellen, die iiber die Zwecke und Mittel der Verarbeitung von Daten im
offentlichen oder privaten Sektor entscheiden.

20.

21.

(11

N

dass die Kommission aufgrund der Verordnung (EG) Nr. 45/
2001 u.a. verpflichtet wire, die Betroffenen dariiber zu
informieren, dass ihre Namen im Register gespeichert wur-
den ('9). Insbesondere ist zu beachten, dass ein solches
Recht auch dann besteht, wenn die im Register gespeicher-
ten personenbezogenen Daten aus oOffentlichen Quellen
stammen. Uberdies ist die Kommission in Anbetracht der
Zweckbestimmung des Registers an Artikel 27 der Verord-
nung 45/2001 gebunden, nach dem das System vor seiner
Einfihrung vom Europiischen Datenschutzbeauftragten zu
priifen ist ().

1.2. Anwendung der einzelstaatlichen Vorschriften zur Umsetzung
der Richtlinie 95/46/EG

Nach Artikel 18a Absatz 2 Buchstabe ¢ des Vorschlags ist
die Kommission befugt, die Daten den zustindigen Behor-
den der Mitgliedstaaten zur Verfugung zu stellen. Dabei
unterlige die Ubermittlung zwar der Verordnung (EG)
Nr. 45/2001, fiir die anschliefende Verwendung der Daten
durch die Behorden der Mitgliedstaaten wire jedoch die
Richtlinie 95/46/EG vom 24. Oktober 1995 mafigeblich.
Dieses Konzept sollte, wie unten noch weiter ausgefiihrt
wird, in Artikel 18a Absatz 2 Buchstabe c offenbar bereits
zum Ausdruck gebracht werden, es konnte jedoch noch
deutlicher formuliert werden.

So heifdt es in Artikel 18a Absatz 2: ,Im Rahmen der Verwal-
tung dieses Registers ist die Kommission befugt, .... c) die Daten
dieses Registers den zustandigen Behorden im Sinne von Artikel 1
Absatz 1 zur Verfiigung zu stellen mit dem einzigen Ziel, die
Zweckbestimmung der vorliegenden Verordnung zu erreichen,
soweit die nationalen Bestimmungen zur Umsetzung der Richt-
linie 95/46/EG beachtet werden.“ Aus Sicht des Europdischen
Datenschutzbeauftragten geht aus Artikel 18a Absatz 2
Buchstabe ¢ nicht eindeutig hervor, dass die Weiterverwen-
dung der personenbezogenen Daten durch die Behorden
der Mitgliedstaaten den einzelstaatlichen Vorschriften zur
Umsetzung der Richtlinie 95/46/EG unterliegt. Damit dies
deutlicher zum Ausdruck kommt, sollte nach Auffassung
des Europiischen Datenschutzbeauftragten der Schluss von
Artikel 18a Absatz 2 Buchstabe ¢ folgendermaflen gedndert
werden: ... mit dem einzigen Ziel, die Zweckbestimmung der
vorliegenden Verordnung zu erreichen. Die Weiterverwendung
der personenbezogenen Daten durch diese Behorden unter-
liegt den einzelstaatlichen Vorschriften zur Umsetzung der Richt-
linie 95/46/EG.“ In jedem Fall diirfen die Daten — aufer in
besonderen Ausnahmefillen — auf einzelstaatlicher Ebene

("% Es sei denn, sie wurden von den Dienstleistern, die die Daten an die

Kommission iibermitteln, bereits nach den einzelstaatlichen Vorschrif-
ten zur Umsetzung der Richtlinie 95/46/EG vom 24. Oktober 1995
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezo-
gener Daten und zum freien Datenverkehr (ABL L 281 vom
23.1.1995, S. 31) informiert.

Zu den Verarbeitungen, die vom Europiischen Datenschutzbeauftrag-
ten vorab zu priifen sind, zihlen nach Artikel 27 der Verordnung
45/2001 a) Verarbeitungen von Daten {iber Gesundheit und Verarbei-
tungen von Daten, die Verdichtigungen, Straftaten, strafrechtliche Ver-
urteilungen oder SicherungsmafSregeln betreffen; b) Verarbeitungen,
die dazu bestimmt sind, die Personlichkeit der betroffenen Person zu
bewerten, einschlielich ihrer Kompetenz, ihrer Leistung oder ihres
Verhaltens; ¢) Verarbeitungen, die eine in den nationalen oder gemein-
schaftlichen Rechtsvorschriften nicht vorgesehene Verkniipfung von
Daten ermdglichen, die zu unterschiedlichen Zwecken verarbeitet wer-
den; d) Verarbeitungen, die darauf abzielen, Personen von einem Recht,
einer Leistung oder einem Vertrag auszuschlieSen.
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26.

nur zu den Zwecken weiterverarbeitet werden, zu denen sie
von der Kommission zur Verfigung gestellt wurden (siche
Artikel 6 Absatz 1 Buchstabe b und Artikel 13 Absatz 1
der Richtlinie 95/46/EG).

1.3. Zusdtzliche Bemerkungen

Der Europiische Datenschutzbeauftragte ist dafiir, dass —
wie in Artikel 18 Absatz 4 des Vorschlags vorgesehen —
lediglich ein begrenzter Kreis von Kommissionsabteilungen
befugt sein soll, die im Européischen Zentralregister gespei-
cherten Daten zu verarbeiten. Dies entspricht Artikel 22 der
Verordnung (EG) Nr. 45/2001, nach dem die fir die Verar-
beitung Verantwortlichen u.a. technische und organisatori-
sche Mafinahmen zu treffen haben, die gewihrleisten, dass
die Daten nur in dem jeweils notigen Umfang weitergege-
ben werden, um sie in angemessener Weise zu schiitzen.

Nach Artikel 18Absatz 4 Unterabsatz 2 miissen personen-
bezogene Daten, die nicht zur Erreichung des verfolgten
Zwecks erforderlich sind, anonymisiert werden. Weiter
heifit es darin, dass die Daten in jedem Fall hochstens 1 Jahr
aufbewahrt werden diirfen. Der Européische Datenschutzbe-
auftragte begriifit diese Bestimmung, die mit Artikel 4
Absatz 1 Buchstabe eder Verordnung 45/2001 im Einklang
steht, wonach personenbezogene Daten nur so lange, wie es
fur die Erreichung der Zwecke, fiir die sie erhoben oder
weiterverarbeitet werden, erforderlich ist, in einer Form
gespeichert werden dirfen, die die Identifizierung der
betroffenen Person ermoglicht.

Nach Artikel 22 der Verordnung (EG) Nr. 45/2001 muss
das Zentralregister angemessen geschiitzt werden. Die
Gewihrleistung eines optimalen Sicherheitsniveaus ist ein
Grunderfordernis fiir den Schutz der darin gespeicherten
Daten. Wiahrend die Bestimmungen {iber das Zollinforma-
tionssystem die Einfithrung besonderer Sicherheitsmafinah-
men vorsehen, wird dies in Bezug auf das Europiische
Zentralregister in dem Vorschlag nicht erwihnt. Nach Auf-
fassung des Europiischen Datenschutzbeauftragten sollten
die Sicherheitsfragen im Zusammenhang mit dem Zentral-
register in zusitzlichen Verwaltungsvorschriften geregelt
werden, nach denen besondere Mafinahmen zu ergreifen
sind, um die Vertraulichkeit der Informationen sicherzustel-
len. Vor der Annahme dieser Vorschriften sollte der Euro-
paische Datenschutzbeauftragte konsultiert werden.

II. Anderung der Bestimmungen iiber das Zollinforma-
tionssystem (ZIS)

Die Artikel 23 bis 41 der Verordnung (EG) Nr. 515/97 des
Rates enthalten die Bestimmungen iiber das Zollinforma-
tionssystem, einer von der Kommission verwalteten Daten-
bank, auf die die Mitgliedstaaten und die Kommission
zugreifen konnen und die diese bei der Verhinderung,
Ermittlung und Bekdmpfung von Handlungen, die der Zoll-
oder der Agrarregelung zuwiderlaufen, unterstiitzen soll.

IL1. Erweiterung der Verwendungsmoglichkeiten fiir die im ZIS
gespeicherten personenbezogenen Daten

In dem Vorschlag werden einige der bisherigen Bestimmun-
gen iiber den Betrieb und die Benutzung des ZIS gedndert.

27.

28.

29.

So konnten nach Artikel 25 mehr Kategorien von perso-
nenbezogenen Daten als bislang im ZIS gespeichert werden;
nach Artikel 27 diirften die in ZIS gespeicherten personen-
bezogenen Daten zudem kiinftig auch zum Zwecke der
operationellen Analyse verwendet werden, die u.a. dazu
dient, die ,Zuverldssigkeit der Informationsquelle und der Infor-
mation“ zu prifen und ,Hypothesen oder Empfehlungen zu for-
mulieren” (...), .die zur Aufdeckung von Handlungen und/oder
zur Identifizierung von natiirlichen oder juristischen Personen®
genutzt werden konnen. Uberdies soll nach Artikel 35
Absatz 3 die Moglichkeit bestehen, den Datenbestand des
ZIS in andere Datenverarbeitungssysteme zu iibernchmen,
sofern es sich um ,Systeme der Risikoanalyse” handelt, ,die
dazu bestimmt sind, die Zollkontrollen auf nationaler Ebene zu
steuern oder um ,ein System fiir die operationelle Analyse, wel-
ches Koordinierungsmafnahmen auf Gemeinschaftsebene steuert”.

Nach dem Vorschlag sind die genannten zusitzlichen Ver-
wendungen erforderlich, damit Handlungen, die der Zoll-
oder der Agrarregelung zuwiderlaufen, leichter aufgedeckt
und verfolgt werden konnen. Der Europiische Datenschutz-
beauftragte bestreitet zwar nicht, dass die Notwendigkeit
hierfiir besteht, doch hitte sie aus seiner Sicht im Kommis-
sionsvorschlag mit umfassenderen Informationen und stich-
haltigen Argumenten untermauert werden miissen.

Der Europdische Datenschutzbeauftragte begriifSt, dass die
genannten Anderungen mit Datenschutzgarantien verkniipft
worden sind. Der Vorschlag enthilt nimlich nach wie vor
eine erschopfende Liste von personenbezogenen Daten, die
in das ZIS aufgenommen werden diirfen (bisheriger Arti-
kel 25 Absatz 1), wobei diese Daten nur dann aufge-
nommen werden diirfen, wenn es ,tatsichliche Anhalts-
punkte“ dafiir gibt, dass die betreffende Person Zuwider-
handlungen begangen hat, begeht oder begehen wird (bishe-
riger Artikel 27 Absatz 2). Ferner diirfen nach Artikel 25
Absatz 3 keine sensiblen Daten (') in das ZIS eingespeist
werden. Des Weiteren ist in Artikel 35 Absatz 3 festgelegt,
dass nur ein begrenzter Kreis von Personen befugt sein soll,
die Daten aus dem ZIS fiir die im selben Artikel genannten
Zwecke zu exportieren, und dass die aus dem ZIS exportier-
ten Daten nur fur eine begrenzte Zeit aufbewahrt werden
diirfen. Diese Vorschriften stehen mit dem Grundsatz der
Datenqualitit nach Artikel 4 der Verordnung (EG) Nr. 45/
2001 im Einklang.

I1.2. Anwendungsbereich der Verordnung (EG) Nr. 45/2001

Mit Artikel 34 des Vorschlags wird dem Umstand Rech-
nung getragen, dass inzwischen die Verordnung (EG) Nr. 45/
2001 erlassen wurde, die fiir die Verarbeitung personenbe-
zogener Daten durch die Organe und Einrichtungen der
Gemeinschaft gilt. So hat die Kommission nach diesem
Artikel zu beachten, dass das ZIS der Verordnung (EG)
Nr. 45/2001 unterliegt. Der Europiische Datenschutzbeauf-
tragte bestdtigt, dass das ZIS unzweifelhaft unter diese Ver-
ordnung fillt, da es personenbezogene Daten enthilt, die
Kommission Zugang zu dieser Datenbank hat und iiberdies
das fir die Verarbeitung der Daten verantwortliche Organ
ist. Der Europdische Datenschutzbeauftragte begriifft daher
diese Anderung, mit der dem geltenden Rechtsrahmen fiir
den Datenschutz Rechnung getragen wird.

(") Daten, aus denen die rassische oder ethnische Herkunft, politische

Meinungen, religiése oder philosophische Uberzeugungen oder die
Gewerkschaftszugehorigkeit hervorgehen, sowie Daten iber die
Gesundheit oder das Sexualleben.
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30. Der Europiische Datenschutzbeauftragte weist darauf hin, der Uberwachung bis zu einem gewissen Grad abstimmen,

31.

32.

33.

34.

dass das ZIS nach Artikel 27 der Verordnung (EG) Nr. 45/
2001 vorab von ihm kontrolliert werden muss, da es auf-
grund seiner Zweckbestimmungen besondere Risiken fiir
die Rechte und Freiheiten der betroffenen Personen bergen
konnte.

Nach Artikel 34 des Vorschlags sollen weiterhin neben der
Verordnung (EG) Nr. 45/2001 auch die einzelstaatlichen
Vorschriften zur Umsetzung der Richtlinie 95/46/EG
Anwendung finden. Der Europiische Datenschutzbeauf-
tragte halt dies fiir richtig, da die Behorden der Mitgliedstaa-
ten Zugang zum ZIS haben und dariiber hinaus befugt sind,
Daten in das System einzugeben und die darin enthaltenen
Daten weiter zu verarbeiten. Nach Auffassung des Europi-
ischen Datenschutzbeauftragten obliegt die Uberwachung
des ZIS sowohl der Kommission als auch den Mitgliedstaa-
ten, die beide fiir die darin gespeicherten Daten verantwort-
lich sind.

11.3. Uberwachung des ZIS durch den Europdischen Datenschutz-
beauftragten und die nationalen Datenschutzbehorden

Nach der Verordnung (EG) Nr. 45/2001 hat der Europdi-
sche Datenschutzbeauftragte dafiir zu sorgen, dass diese
Verordnung auf das ZIS angewandt wird. Diese Zustindig-
keit des Europdischen Datenschutzbeauftragten wird zwar
in einigen aber nicht in allen Artikeln des Vorschlags
beriicksichtigt. So wurden die Passagen des Artikels 37, in
denen es um die Uberwachung geht, bedauerlicherweise
nicht entsprechend gedndert; der Europdische Datenschutz-
beauftragte fordert die Gesetzgeber daher auf, die nachste-
henden Anderungen vorzunehmen.

In Artikel 37 Absatz 1 wird ausdriicklich festgestellt, dass
die Aufsichtsbehorden der Mitgliedstaaten fiir die Uberwa-
chung des ZIS zustindig sind. Allerdings bleibt darin uner-
wihnt, dass der Europdische Datenschutzbeauftragte nach
der Verordnung (EG) Nr. 45/2001 vergleichbare Zustindig-
keiten besitzt. Dieses Problem stellt sich in noch stirkerem
Mafe bei Artikel 37 Absatz 3, der in dem Vorschlag nicht
gedndert wurde. Er lautet: ,Die Kommission trifft im Rahmen
ihrer Dienste alle Vorkehrungen, um eine Uberwachung des
Schutzes personenbezogener Daten sicherzustellen, die gleichwer-
tige Garantien bietet wie Absatz 1.“ Mit anderen Worten —
nach Artikel 37 Absatz 1 ist die Uberwachung des Daten-
schutzes Sache der Kommission. Dieser Artikel hitte selbst-
verstandlich gedndert werden miissen, um den neuen Kon-
trollbefugnissen des Europdischen Datenschutzbeauftragten
Rechnung zu tragen. Artikel 37 Absatz 3 ergibt in der vor-
liegenden Fassung keinen Sinn. Um dieses Problem zu
beheben, sollte Artikel 37 Absatz 3 folgendermafen gedn-
dert werden: ,Der Europdische Datenschutzbeauftragte iiber-
wacht, dass das ZIS nicht gegen die Verordnung (EG) Nr. 45/
2002 verstofst.

Da das ZIS nicht nur der Verordnung (EG) Nr. 45/2001
unterliegt, sondern auch den einzelstaatlichen Vorschriften
zur Umsetzung der Richtlinie 95/46/EG, sind der Europii-
sche Datenschutzbeauftragte und die nationalen Daten-
schutzbehérden  gleichermafen fiir seine Uberwachung
zustiandig. Auflerdem sollten sich die nationalen Aufsichts-
behérden und der Europiische Datenschutzbeauftragte bei

35.

36.

37.

um ein ausreichendes Maf§ an Kohdrenz und insgesamt die
Wirksamkeit sicherzustellen. Wie der Europiische Daten-
schutzbeauftragte bereits in fritheren Stellungnahmen zu
Datenbanken, fiir deren Aufsicht er gemeinsam mit den EU-
Mitgliedstaaten zustindig ist, festgestellt hat, ,sind eine Har-
monisierung in Bezug auf die Durchfithrung der Verord-
nung sowie die Ausarbeitung eines gemeinsamen Konzepts
zur Losung gemeinsamer Probleme unerldsslich® (V).

Leider sieht der Vorschlag kein Koordinierungsverfahren fiir
eine strukturierte und verstirkte Zusammenarbeit zwischen
dem Europiischen Datenschutzbeauftragten und den natio-
nalen Datenschutzbehorden vor. Fir die Beseitigung diese
Problems kdme aus Sicht des Europdischen Datenschutz-
beauftragten zum Einen in Betracht, in den Artikel 37, der
die Uberwachung des Datenschutzes betrifft, folgende neue
Passage aufzunehmen: ,Der Europdische Datenschutzbeauf-
tragte beruft mindestens einmal im Jahr eine Sitzung mit allen
nationalen Aufsichtsbehorden ein, auf der die Uberwachung des
ZIS betreffende Fragen ertrtert werden. Die Mitglieder der natio-
nalen Datenschutzbehirden und der Europdische Datenschutzbe-
auftragte werden als die Aufsichtsbehdrden bezeichnet.

Eine bessere Losung, die dem genannten mehrstufigen Auf-
sichtskonzept entsprechen wiirde, bestiinde darin, die
Bestimmungen iiber die Uberwachung des Datenschutzes
(Artikel 37) wie bei den kiirzlich erlassenen Rechtsakten
tiber das Schengener Informationssystem (SIS II) in mehrere
Artikel fur die verschiedenen Aufsichtsstufen aufzuteilen. So
sehen insbesondere die Artikel 44 bis 46 der Verordnung
(EG) Nr. 19872006 des Europiischen Parlaments und des
Rates vom 20. Dezember 2006 tiber die Einrichtung, den
Betrieb und die Nutzung des Schengener Informationssys-
tems der zweiten Generation (SIS II) (*%) eine ausgewogene
Regelung fiir die Uberwachung vor, die von den nationalen
Kontrollinstanzen und vom Europiischen Datenschutz-
beauftragten, die sich untereinander abstimmen, gemeinsam
wahrgenommen wird. Der Europiische Datenschutzbeauf-
tragte empfiehlt dringend, diese Uberwachungsregelung (in
leicht abgewandelter Form) fiir das ZIS zu tibernehmen.
Das ZIS und das SIS 1I sind nimlich in Bezug auf ihre Auf-
sichtsstruktur weitgehend vergleichbar.

Nach Artikel 43 Absatz 5 tritt der in Artikel 43 Absatz 1
genannte Ausschuss (nachstehend ,der Ad-hoc-Ausschuss®
genannt) regelmiflig in einer Ad-hoc-Zusammensetzung
zusammen, um Datenschutzprobleme im Zusammenhang
mit dem Betrieb des ZIS zu priifen. Nach Ansicht des Euro-
pdischen Datenschutzbeauftragten ist dieser Ad-hoc-Aus-
schuss nicht als geeignetes Gremium fiir die Uberwachung
des ZIS zu betrachten, da hierfiir ausschlieSlich die nationa-
len Aufsichtsbehorden und der Europdische Datenschutzbe-
auftragte zustindig sind. Bei dem Ad-hoc-Ausschuss nach
Artikel 43 Absatz 5 handelt es sich nidmlich um einen
Komitologie-Ausschuss.

(") Stellungnahmen vom 19. Oktober 2005 zu drei Vorschldgen iiber das

Schengener Informationssystem der zweiten Generation (SIS 1I) (KOM
(2005)230 endg., KOM(2005)236 endg. und KOM(2005)237 endg.),
ABL C 91 vom 19.4.2006, S. 38; Stellungnahme vom 23. Mirz 2005
zu dem Vorschlag fiir eine Verordnung des Europiischen Parlaments
und des Rates iiber das Visa-Informationssystem (VIS) und den Daten-
austausch zwischen Mitgliedstaaten iiber Visa fur den kurzfristigen
Aufenthalt (KOM(2004) 835 endg.), ABL. C 181 vom 23.7.2005, S.13.

() ABLL 381 vom 28.12.2006, S. 4-23.
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39.

40.
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42.

Gleichwohl eignet sich der Ad-hoc-Ausschuss nach Auffas-
sung des Europdischen Datenschutzbeauftragten, um Daten-
schutzprobleme im Zusammenhang mit dem Betrieb des
ZIS zu priifen. Deshalb schlidgt er vor, Artikel 43 Absatz 5
entsprechend den Aufgaben und der Rolle des Ad-hoc-Aus-
schusses folgendermaflen umzuformulieren: ,Der Ausschuss
priift zusammen mit der in Artikel ... genannten Aufsichtsgruppe
alle Probleme im Zusammenhang mit dem Betrieb des ZIS, mit
denen die Aufsichtsbehdrden konfrontiert werden. Er tagt mindes-
tens einmal im Jahr in einer Ad-hoc-Zusammensetzung.”

Auflerdem mochte der Europdische Datenschutzbeauftragte
den Gesetzgeber auf eine andere Eigenschaft hinweisen, die
das ZIS und das SIS 1 teilen: Beide Systeme arbeiten im
Rahmen der ersten und der zweiten Siule, weshalb fir
beide zwei unterschiedliche Rechtsgrundlagen erforderlich
sind. Das ZIS der ersten Sdule fillt unter das unter Num-
mer 3 dieser Stellungnahme erwihnte Ubereinkommen.
Dies wirkt sich u.a. auf die Aufsichtsstruktur aus: Das ZIS
der ersten Sdule wird vom Europaischen Datenschutzbeauft-
ragten und den nationalen Datenschutzbehorden, das ZIS
der dritten Sdule aber von einer Gemeinsamen Aufsichtsbe-
horde (die sich aus Vertretern eben dieser nationalen Behor-
den zusammensetzt) iiberwacht. Diese ziemlich schwerfil-
lige Aufsichtsregelung diirfte zu Ungereimtheiten fithren
und sich als ineffizient erweisen. Hier zeigt sich, welche
Probleme ein solch komplizierter Rechtsrahmen mit sich

bringt.

Allerdings hat sich der europdische Gesetzgeber bei SIS II
fir eine Rationalisierung der Aufsichtsregelung entschieden
und sowohl fiir das System der ersten als auch fiir das der
dritten Sdule das oben beschriebene mehrstufige Konzept
gewdhlt. Dies ist sicherlich eine Losung, die in Betracht zu
zichen ist, und der Europiische Datenschutzbeauftragte
empfiehlt, weiter zu priifen, inwieweit sich mit ihr eine bes-
sere und kohirentere Aufsicht gewihrleisten liefSe.

I1.4. Rechte der Betroffenen

Die Datenschutzrechte der Betroffenen, insbesondere das
Auskunftsrecht, werden in Artikel 36 und 37 geregelt, die
in dem Vorschlag teilweise gedndert wurden. Der Europii-
sche Datenschutzbeauftragte mochte im Zusammenhang
mit dem Auskunftsrecht die drei folgenden Fragen anspre-
chen, namlich i) welches Recht nach Artikel 36 Absatz 1
anzuwenden ist, ii) welche Beschrinkungen nach Artikel 36
Absatz 2 fiir das Auskunftsrecht gelten und iii) welches Ver-
fahren Personen bei Auskunftsantrigen nach Artikel 37
Absatz 2 des Vorschlags einzuhalten haben.

Anzuwendendes Recht: Nach Artikel 36 Absatz 1, der in dem
Vorschlag nicht beriihrt wurde und in dem die Daten-
schutzrechte der Betroffenen beildufig anerkannt werden,
richtet sich das Recht auf Auskunft nach den Rechts- und
Verwaltungsvorschriften der Mitgliedstaaten oder nach den
Datenschutzregeln der Kommission, je nachdem ob es in
einem Mitgliedstaat oder gegeniiber einem EU-Organ gel-
tend gemacht wurde. Dieses Kriterium entspricht dem, was
oben zu Artikel 34 des Vorschlags ausgefithrt wurde, nim-
lich dass das ZIS sowohl von der Kommission als auch von
den Mitgliedstaaten iiberwacht wird. Der Europdische
Datenschutzbeauftragte stimmt diesem Konzept zu und
begriilt, dass Artikel 36 Absatz 1 unverindert in den Vor-
schlag tibernommen wurde. Jedenfalls ist klar, dass diese
Bestimmung implizit auf die einschldgigen einzelstaatlichen

43.

44,

45.

46.

47.

Vorschriften zur Umsetzung der Richtlinie 95/46/EG oder
die Verordnung (EG) Nr. 45/2001 verweist. Welche Vor-
schriften anzuwenden sind, richtet sich jeweils danach, wo
die Rechte geltend gemacht werden.

Beschriinkungen des Auskunftsrechts: Nach Artikel 36 Absatz 2
Unterabsatz 2 ,sind Auskiinfte wihrend des Zeitraums zu ver-
weigern, in welchem Mafnahmen zum Zweck der Feststellung
und Unterrichtung oder ... eine operationelle Analyse der Daten
durchgefiihrt wird oder eine Ermittlung liuft“. Der Europaische
Datenschutzbeauftragte wiirde die Formulierung ,konnen
Auskiinfte ... verweigert werden” (anstatt ,sind Auskiinfte ... zu
verweigern“) vorziehen, und zwar aus folgenden Griinden:

Nach der Verordnung (EG) Nr. 45/2001 haben Personen
grundsitzlich ein Recht auf Zugang zu den sie betreffenden
Daten. Allerdings darf dieses Recht nach Artikel 20 der Ver-
ordnung (EG) Nr. 45/2001 unter ganz bestimmten Umstin-
den eingeschrinkt werden. Mit anderen Worten: Personen
haben grundsitzlich ein Auskunftsrecht, doch kann dieses
Recht eingeschrinkt werden. Dagegen bietet die Formulie-
rung in Artikel 36 Absatz 2 ,sind Auskiinfte ... zu verweigern”
keinerlei Ermessensspielraum in der Frage, ob Auskiinfte
gewihrt werden konnen oder nicht. Im Grunde besagt sie,
dass Personen wihrend eines bestimmten Zeitraums kein
Auskunftsrecht haben. Es gibt keinen Grund, warum die
generelle Regelung der Verordnung (EG) Nr. 45/2001 hier
nicht gelten sollte, zumal Artikel 20 eine Beschriankung des
Auskunftsrechts wihrend des in Artikel 36 Absatz 2
genannten Zeitraums zulassen wiirde. Wenn die Kommis-
sion namlich Auskiinfte verweigern will, konnte sie sich auf
Artikel 20 berufen, nach dem Auskiinfte verweigert werden
konnen, um laufende Ermittlungen nicht zu gefdhrden.

Nach Auffassung des Europiischen Datenschutzbeauftragten
sollte der Vorschlag nach dem Vorbild der Verordnung (EG)
Nr. 45/2001 formuliert werden. Sonst stiinde er im Wider-
spruch zum allgemeinen Rahmen, der ein Auskunftsrecht
nach der Verordnung (EG) Nr. 45/2001 vorsieht. Das Prob-
lem ldsst sich beheben, indem ,sind ... zu verweigern® ein-
fach durch ,konnen ... verweigert werden” ersetzt wird.

Verfahren fiir Auskunftsantrige: In dem Vorschlag wird der
derzeitige Artikel 37 Absatz 2 der Verordnung (EG)
Nr. 515/97 geindert, in dem festgelegt ist, welches Verfah-
ren Personen, einhalten miissen, wenn sie Auskiinfte darii-
ber beantragen mochten, ob im ZIS Daten iiber sie gespei-
chert sind. Nach dem neuen Artikel 37 Absatz 2 kann jeder
sowohl beim Europiischen Datenschutzbeauftragten als
auch bei seiner nationalen Aufsichtsbehérde Zugang zu den
ihn betreffenden Daten beantragen, je nachdem, ob die
Daten von der Kommission oder einem Mitgliedstaat in das
ZIS eingegeben wurden.

Der Europidische Datenschutzbeauftragte begriifit diese
Anderung, durch die das Verfahren enger an den geltenden
Rechtsrahmen fiir den Datenschutz angepasst wird. Aller-
dings ist er der Meinung, dass es nicht davon abhdngen
sollte, welche Stelle die Daten in das ZIS eingegeben hat, ob
die Mitgliedstaaten oder die Kommission zustindig sind.
Erstens diirfte den Betroffenen hochstwahrscheinlich nicht
bekannt sein, von welcher Seite die Daten in das ZIS einge-
geben wurden, ob von der Kommission oder von einem
Mitgliedstaat. Sie konnen infolgedessen auch nicht wissen,
welche Stelle fiir ihren Auskunftsantrag zustindig ist. Das
Antragsverfahren wiirde umstdndlich, wenn die Betroffenen
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*)

erst herausfinden miissten, wer die Daten eingegeben hat.
Zweitens steht diese Bestimmung nach Ansicht des Europi-
ischen Datenschutzbeauftragten im Widerspruch zu dem
Kriterium in Artikel 36 Absatz 1, wonach sich das Recht
auf Auskunft nach den Rechts- und Verwaltungsvorschrif-
ten der Mitgliedstaaten oder nach den Datenschutzregeln
der Kommission richtet, je nachdem ob es in einem Mit-
gliedstaat oder gegeniiber einem EU-Organ geltend gemacht
wurde. Daher sollte die Zustidndigkeit fur die Auskunftsan-
trige schon allein aus Griinden der Kohidrenz mit Artikel 36
davon abhingen, ob das Auskunftsrecht bei den nationalen
Aufsichtsbehoren oder beim Europiischen Datenschutz-
beauftragten geltend gemacht wurde.

Um dieses Problem zu beheben, sollte der Passus ,je nach-
dem, ob die Daten von einem Mitgliedstaat oder von der Kom-
mission in das ZIS eingegeben wurden“ durch folgenden Wort-
laut ersetzt werden: ,je nachdem, ob diese Rechte bei einer
nationalen  Aufsichtsbehorde oder beim Europiischen
Datenschutzbeauftragten geltend gemacht werden®. Dann
ergibt auch der folgende Satz in Artikel 37 Absatz 2 Sinn:
~Wurden die Daten durch einen anderen Mitgliedstaat oder die
Kommission eingegeben, so erfolgt die Kontrolle in enger Abstim-
mung mit der Aufsichtsbehirde dieses Mitgliedstaats oder mit
dem Europdischen Datenschutzbeauftragten.”

1.5. Datenaustausch

Was den Austausch von personenbezogenen Daten mit den
Behorden von Drittlindern betrifft, so enthalt der Vorschlag
nichts Neues. Diese Frage wird in Artikel30 Absatz 4 gere-
gelt. Nach Ansicht des Europiischen Datenschutzbeauftrag-
ten hitte dieser Artikel insofern geindert werden miissen,
als darauf verwiesen werden miisste, dass die Kommission
(und nicht nur die Mitgliedstaaten) besondere Mafinahmen
ergreifen muss, um die Sicherheit der Daten bei der Uber-
mittlung oder Weitergabe an Dienststellen in Drittlindern
zu gewihrleisten. Auferdem miisste Artikel 30 Absatz 4 an
die geltenden Rechtsvorschriften tiber die Weitergabe von
personenbezogenen Daten an Drittlinder angepasst werden.

III. Aktennachweissystem fiir Zollzwecke (FIDE)

In den Artikeln 41a, 41b, 41c und 41d des Vorschlags wird
der Betrieb des Aktennachweissystems fiir Zollzwecke gere-
gelt. Mit Hilfe des FIDE konnen die zustindigen Behérden
nachpriifen, ob eine Person oder ein Unternehmen schon
einmal Gegenstand strafrechtlicher Ermittlungen in einem
Mitgliedstaat war.

Das FIDE wird von den Mitgliedstaaten bereits im Rahmen
der dritten Siule genutzt (V°). Deshalb soll mit Artikel 41
eine Rechtsgrundlage fiir das FIDE der Gemeinschaft
geschaffen werden, was der ESB begriifit.

Da gemifd Artikel 41a alle Bestimmungen der vorgeschlage-
nen Verordnung iiber das ZIS auch fiir das FIDE gelten sol-
len, sind die Ausfithrungen in Abschnitt II sinngemaf auch
auf das FIDE zu iibertragen.

Es wurde mit dem Rechtsakt des Rates vom 8. Mai 2003 betreffend die

Erstellung des Protokolls zur Anderung des Ubereinkommens iiber
den Einsatz der Informationstechnologie im Zollbereich eingerichtet.
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ML.1. Anwendung der Verordnung (EG) Nr. 45/2001

Da die Kommission fir die Verarbeitung der im FIDE
gespeicherten Daten verantwortlich ist, diirfte aus Sicht des
Europidischen Datenschutzbeauftragten klar sein, dass das
FIDE der Verordnung (EG) Nr. 45/2001 zum Schutz natiirli-
cher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe und Einrichtungen der Gemein-
schaft und zum freien Datenverkehr unterliegt. Daher sollte
in Artikel 41 darauf hingewiesen werden, dass das FIDE
unter die Verordnung (EG) Nr. 45/2001 fillt und dass der
Europdische Datenschutzbeauftragte befugt ist, zu iiberwa-
chen und sicherzustellen, dass das System nicht gegen die
Bestimmungen dieser Verordnung verstofit.

Der Europidische Datenschutzbeauftragte weist darauf hin,
dass das FIDE nach Artikel 27 der Verordnung (EG) Nr. 45/
2001 vorab von ihm dberpriift werden muss, da es in
Anbetracht seiner Zweckbestimmungen und der Art der
darin gespeicherten Daten besondere Risiken fiir die Rechte
und Freiheiten der betroffenen Personen bergen konnte.

II1.2. Speicherdauer

In Artikel 41d ist genau festgelegt, wie lange die Daten
gespeichert werden diirfen. Der Europdische Datenschutzbe-
auftragte halt die darin genannten Fristen fiir verniinftig.

Unklar ist, wie sich diese Bestimmung zu dem das ZIS
betreffenden Artikel 33 verhilt. Vermutlich hat Artikel 41d
Vorrang vor der Parallelbestimmung iiber das ZIS, doch
geht dies aus dem Vorschlag nicht eindeutig hervor. Eine
Klarstellung wire niitzlich.

I1.3. Aktualisierung der im FIDE gespeicherten Daten

Nach Artikel 4 der Verordnung (EG) Nr. 45/2001 miissen
personenbezogene Daten den Zwecken entsprechen, fiir die
sie erhoben werden, dafiir erheblich sein und diirfen nicht
dariiber hinausgehen. Es liegt auf der Hand, dass sich die
Qualitdt der personenbezogenen Daten nur gewihrleisten
lasst, wenn diese regelmédfig und sorgfiltig auf ihre Richtig-
keit hin iiberpriift werden. Der Europiische Datenschutzbe-
auftragte begriifft auch die Bestimmung in Artikel 41d,
wonach die Daten unverziiglich zu léschen sind, sobald
nach den Rechts- und Verwaltungsvorschriften des eingeb-
enden Mitgliedstaats der Verdacht gegen eine Person nicht
mehr besteht.

Um jedoch zu verhindern, dass nicht mehr benétigte Daten
weiter im FIDE gespeichert bleiben, schligt der Europaische
Datenschutzbeauftragte vor, einige der Bestimmungen des
Artikels 33 tber die Speicherzeit beim ZIS auch auf das
FIDE anzuwenden. Dies gilt insbesondere fiir Artikel 33
Absatz 1, wonach der Partner, der die Daten eingegeben
hat, mindestens einmal jahrlich tiberpriift, ob ihre weitere
Speicherung notwendig ist. Der Europiische Datenschutzbe-
auftragte schldgt daher vor, dem Artikel 41d Absatz 2 fol-
genden Wortlaut anzuftigen: ,Mindestens einmal jahrlich iiber-
priift der Mitgliedstaat, der die Daten eingegeben hat, ob ihre wei-
tere Speicherung notwendig ist.“
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FAZIT

Der Europiische Datenschutzbeauftragte begriiflt, dass er zu
dem Vorschlag konsultiert wurde, da dieser den Auf- bzw.
den Ausbau mehrerer Systeme zur Erfassung personenbezo-
gener Daten — Europdisches Zentralregister, Zollinforma-
tionssystem (ZIS) und Aktennachweissystem fir Zollzwecke
(FIDE) — vorsieht, mit denen die Zusammenarbeit und der
Informationsaustausch der Mitgliedstaaten untereinander
und mit der Kommission verstirkt werden sollen.

Was den Inhalt betrifft, so stellt der Europdische Daten-
schutzbeauftragte Folgendes fest:

— In dem Vorschlag wird nicht hinreichend belegt, dass
die Einrichtung des Europiischen Zentralregisters tat-
sdchlich notwendig ist. Der Europiische Datenschutzbe-
auftragte fordert die Kommission auf, eine angemessene
Bewertung der Notwendigkeit eines Zentralregisters
durchzufihren und einen Bericht iiber die Ergebnisse
vorzulegen.

— In Artikel 18a Absatz 1 sollte ein neuer Unterabsatz
eingefiigt werden, in dem darauf hingewiesen wird, dass
das Europdische Zentralregister der Verordnung (EG)
Nr. 45/2001 unterliegt; dieser konnte folgendermaflen
lauten: ,Die Kommission betrachtet das Europdische Zentral-
register als ein System zur Verarbeitung personenbezogener
Daten, das der Verordnung (EG) Nr. 45/2001 unterliegt.”

— Es sollte deutlicher zum Ausdruck kommen, dass die
Nutzung des Europdischen Zentralregisters durch die
Mitgliedstaaten den einzelstaatlichen Vorschriften zur
Umsetzung der Richtlinie 95/46/EG unterliegt; der Eu-
ropdische Datenschutzbeauftragte schlagt daher vor,
Artikel 18a Absatz 2 Buchstabe ¢ folgendermafen zu
dndern: ,Im Rahmen der Verwaltung dieses Registers ist die
Kommission befugt, .... ¢) die Daten dieses Registers den
zustandigen Behorden im Sinne von Artikel 1 Absatz 1 zur
Verfiigung zu stellen mit dem einzigen Ziel, die Zweckbestim-
mung der vorliegenden Verordnung zu erreichen. Die Weiter-
verwendung der personenbezogenen Daten durch diese
Behorden unterliegt den einzelstaatlichen Vorschriften zur
Umsetzung der Richtlinie 95/46/EG.*

— In dem Vorschlag werden besonderen Sicherheitsmaf-
nahmen fir das Europdische Zentralregister nicht
erwdhnt. Nach Auffassung des Europidischen Daten-
schutzbeauftragten sollte dem Artikel 18a Absatz 2 ein
neuer Buchstabe angefiigt werden, nach dem in zusitzli-
chen Verwaltungsvorschriften besondere Mafinahmen
festzulegen sind, um die Vertraulichkeit der Informatio-
nen sicherzustellen. Bei der Annahme dieser Vorschrif-
ten sollte der Europaische Datenschutzbeauftragte kon-
sultiert werden.

— Die Kontrollbefugnis des Europdischen Datenschutz-

beauftragten in Bezug auf das Zollinformationssystem
(ZIS) wird in dem Vorschlag nicht hinreichend aner-
kannt. Um dieses Problem zu beheben, sollte Artikel 37
Absatz 3 folgendermaflen gedndert werden: ,Der Euro-
paische Datenschutzbeauftragte iiberwacht, dass das ZIS nicht
gegen die Verordnung (EG) Nr. 45/2001 verstifit.“

61.

— Die nationalen Aufsichtsbehorden und der Europdische

Datenschutzbeauftragte sollten sich bei der Kontrolle bis
zZu einem gewissen Grade abstimmen, um ein ausrei-
chendes Maf§ an Kohirenz und insgesamt die Wirksam-
keit sicherzustellen. Daher schlagt der Europiische
Datenschutzbeauftragte als eine Option vor, in den Arti-
kel 37 folgende neue Passage aufzunehmen: ,Der Euro-
pdische Datenschutzbeauftragte beruft mindestens einmal im
Jahr eine Sitzung mit allen nationalen Aufsichtsbehorden ein,
auf der die Uberwachung des ZIS betreffende Fragen errtert
werden. Die Mitglieder der nationalen Datenschutzbehorden
und der Europdische Datenschutzbeauftragte werden als* die
Aufsichtsbehorden ,bezeichnet. Eine bessere Losung
bestiinde allerdings darin, sich an den ausfiihrlicheren
Bestimmungen zu orientieren, die kiirzlich fiir das
Schengener Informationssystem der zweiten Generation
(SIS 1I) erlassen worden sind. Dabei miisste Artikel 43
Absatz 5 auf alle Fille folgendermafien umformuliert
werden: ,Der Ausschuss priift zusammen mit der in Arti-
kel ... genannten Aufsichtsgruppe alle Probleme im Zusam-
menhang mit dem Betrieb des ZIS, mit denen die Aufsichts-
behorden nach Artikel 37 konfrontiert werden. Er tagt min-
destens einmal im Jahr in einer Ad-hoc-Zusammensetzung.”

Nach Artikel 36 Absatz 2 Unterabsatz 2 betreffend den
Zugang zu den im ZIS gespeicherten personenbezoge-
nen Daten ,sind Auskiinfte wihrend des Zeitraums zu ver-
weigern, in welchem MafSnahmen zum Zweck der Feststellung
und Unterrichtung oder ... eine operationelle Analyse der
Daten durchgefiihrt wird oder eine Ermittlung lduft“. Im Inte-
resse der Ubereinstimmung mit der Verordnung (EG)
Nr. 45/2001 empfiehlt der Europiische Datenschutzbe-
auftragte stattdessen die Formulierung ,konnen Aus-
kiinfte ... verweigert werden®.

Was das Verfahren fir Auskunftsantrige und die Frage
betrifft, ob die Auskiinfte beim Europdischen Daten-
schutzbeauftragten oder bei den nationalen Aufsichtsbe-
horden beantragt werden miissen, so hélt der Europdi-
sche Datenschutzbeauftragte die vorgeschlagene Rege-
lung in Artikel 37 Absatz 2, nach der dies davon
abhingen soll, ob die Daten von einem Mitgliedstaat
oder von der Kommission in das ZIS eingegeben wur-
den, fiir zu schwerfillig. Sie wiirde zudem zu anderen
Artikeln des Vorschlags im Widerspruch stehen. Um
dieses Problem zu beheben, sollte der Passus in Arti-
kel 37 Absatz 2 ,je nachdem, ob die Daten von einem Mit-
gliedstaat oder von der Kommission in das ZIS eingegeben
wurden“ durch folgenden Wortlaut ersetzt werden: ,je
nachdem, ob diese Rechte bei einer nationalen Aufsichtsbe-
horde oder beim Europdischen Datenschutzbeauftragten gel-
tend gemacht werden®.

Nach Auffassung des Europiischen Datenschutzbeauft-
ragten sollte in Artikel 41a darauf hingewiesen werden,
dass das Aktennachweissystem fiir Zollzwecke (FIDE)
der Verordnung (EG) Nr. 45/2001 unterliegt und dass
der Europiische Datenschutzbeauftragte befugt ist, zu
tiberwachen und sicherzustellen, dass das System nicht
gegen die Bestimmungen dieser Verordnung verstoft.

Um sicherzustellen, dass nicht mehr bendtigte Daten aus
dem FIDE geloscht werden, schldgt der Europdische Daten-
schutzbeauftragte vor, dem Artikel 41d Absatz 2 folgenden
Wortlaut anzufiigen: ,Mindestens einmal jahrlich iiberpriift der
Mitgliedstaat, der die Daten eingegeben hat, ob ihre weitere Spei-
cherung notwendig ist.”
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62. Was das Verfahren betrifft, so Anbetracht ihrer Zweckbestimmungen und der Art der
darin gespeicherten Daten besondere Risiken fir die
Rechte und Freiheiten der betroffenen Personen bergen
konnten.

— empfiehlt der Europdische Datenschutzbeauftragte, dass
in der Praambel des Vorschlags mit der Formulierung
nach Anhorung des Europdischen Datenschutzbeauftragten®
ausdriicklich auf die vorliegende Stellungnahme Bezug
genommen wird.

— weist der Europdische Datenschutzbeauftragte darauf Geschehen zu: Briissel am 22. Februar 2007

hin, dass das Europiische Zentralregister, das ZIS und
das FIDE nach Artikel 27 der Verordnung (EG) Nr. 45/ Peter HUSTINX
2001 vorab von ihm gepriift werden miissen, da sie in Europdischer Datenschutzbeauftragter



