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Avizul Autorititii Europene pentru Protectia Datelor privind propunerea de regulament a Parlamen-
tului European si a Consiliului de stabilire a procedurii de punere in aplicare a Regulamentului (CE)
nr. 883/2004 privind coordonarea sistemelor de securitate sociald (COM(2006)16 final)

(2007/C 91/03)

AUTORITATEA EUROPEANA PENTRU PROTECTIA DATELOR,
avand in vedere Tratatul de instituire a Comunitdtii Europene, in special articolul 286,
avand in vedere Carta Drepturilor Fundamentale a Uniunii Europene, in special articolul 8,

avand in vedere Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circu-
latie a acestor date ("),

avand in vedere Regulamentul (CE) nr. 45/2001 al Parlamentului European si al Consiliului din 18 decem-
brie 2000 privind protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter personal de citre
institutiile si organele comunitare si privind libera circulatie a acestor date (3, in special articolul 41,

avand in vedere cererea de emitere a unui aviz conform articolului 28 alineatul (2) din Regulamentul (CE)
nr. 45/2001 primitd la 7 decembrie 2006 din partea Comisiei Europene,

ADOPTA PREZENTUL AVIZ:

1. INTRODUCERE
Consultarea AEPD

1. Propunerea de regulament a Parlamentului European si a Consiliului de stabilire a procedurii de punere
in aplicare a Regulamentului (CE) nr. 883/2004 al Parlamentului European si al Consiliului din 29 aprilie
2004 privind coordonarea sistemelor de securitate sociald (°) a fost trimisi de Comisie citre AEPD
pentru consultare, conform articolului 28 alineatul (2) din Regulamentul (CE) nr. 45/2001/CE
(denumitd in continuare ,propunerea”). Potrivit AEPD, prezentul aviz trebuie mentionat in preambulul
regulamentului.

2. Consultarea formald din partea Comisiei urmareste mentinerea contactelor dintre secretariatul AEPD si
serviciile Directiilor Generale importante ale Comisiei (DG EMPL), in cadrul operatiunii de inventariere
din 2007 a AEPD (). Intr-adevir, aceastd propunere este una dintre acele propuneri, inclus3 in portofo-
liul DG EMPL, care prezintd un interes major pentru AEPD. Mai mult decat atat, AEPD a contribuit la
audienta organizatd de citre Parlamentul European in data de 23 noiembrie 2006, prin aducerea unor
observatii preliminarii propunerii. In acest context, AEPD apreciazi in mod deosebit aceastd consultare
si doreste s3 fie consultatd la timp si in viitor in legéturd cu alte propuneri ale Comisiei privind protectia
datelor cu caracter personal in sectoarele de securitate sociald si de ocupare a fortei de munci, in special
in privinta celor mentionate in inventarul siu.

1

() JOL281,23.11.1995, p. 31.

() JOLS§,12.1.2001, p. 1.

() JOL166,30.4.2004,p. 1.

(*) In fiecare an in decembrie, AEPD publicd un inventar al prioritatilor pentru anul urmdtor in domeniul consultdrii. Listeaza
cele mai importante propuneri ale Comisiei, care pot cere o reactie formald din partea AEPD. Propunerilor care se considerd
cd au un impact puternic asupra protectiei datelor, li se acorda o prioritate imediatd. Inventarul AEPD 2007 este accesibil
pe pagina internet a AEPD: www.edps.europa.eu
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Propunerea in contextul sdu

Propunerea enuntd procedura de punere in aplicare a Regulamentului (CE) nr. 883/2004 al Parlamen-
tului European si al Consiliului din 29 aprilie 2004 privind coordonarea sistemelor de securitate sociald.
Intr-adevir, noile reguli privind coordonarea din ultimul regulament nu pot fi aplicate decat dupa adop-
tarea prezentei propuneri, care stabileste masurile corespondente de punere in aplicare (!). Astfel, propu-
nerea este evaluatd in legiturd cu regulamentul de bazi pe care se fundamenteazd. Tinind cont de
aceasta, trebuie de asemenea mentionat faptul ¢ AEPD nu si-a prezentat avizul privind
Regulamentul (CE) nr. 883/2004, de la adoptarea in 12 februarie 1999 a propunerii corespondente a
Comisiei (?), Inaintea intrdrii in vigoare a Regulamentului (CE) nr. 45/2001.

Obiectivul propunerii este si modernizeze si si simplifice regulile existente, prin intdrirea cooperarii
intre institutiile de securitate sociald si prin imbundtdtirea metodelor privind schimburile de date intre
institutiile de securitate sociala.

Propunerea are un larg domeniu de aplicare, atat in privinta cetdtenilor vizati cat si a zonelor acoperite.
Pe de o parte, se aplica tuturor cetdtenilor UE care sunt asigurati potrivit legislatiilor nationale (inclusiv
persoanele fird ocupatie), dacd sunt elemente transfrontaliere. Pe de altd parte, se aplicd pe scard largd in
sectorul securititii sociale: indemnizatii de boald, indemnizatii de maternitate sau de paternitate echiva-
lentd, indemnizatii de invaliditate, pensii de batranete, pensii de supravietuitori, indemnizatii pentru acci-
dente de munci si boli profesionale, ajutoare in caz de deces, indemnizatii de somaj, ajutoare de pensio-
nare timpurie, alocatii familiale.

AEPD apreciazd deosebit aceastd Propunere in masura in care are ca scop favorizarea circulatiei libere a
cetdtenilor si de a imbundtdti nivelul de trai si conditiile de munci ale cetitenilor UE care circuld in inte-
riorul Uniunii.

Dispozitiile privind schimburile de date cu caracter personal intre administratiile nationale competente
pentru securitatea sociald, constituie o parte majord a Propunerii. Intr-adevir, securitatea sociald nu
poate exista fard prelucrarea diferitelor date cu caracter personal, in multe cazuri de naturd senzitiva.
Mai mult decat atat, schimbul de date cu caracter personal privind securitatea sociald intre diferitele state
membre, este o consecintd naturald a Uniunii Europene ai cirei cetiteni se folosesc din ce in ce mai
mult de dreptul lor de a circula liber.

Totusi, este de asemenea esential ca schimbul crescut de date cu caracter personal intre administratiile
nationale ale statelor membre, oferind mai bune conditii pentru libera circulatie a persoanelor, si
asigure un nivel ridicat de protectie a datelor cu caracter personal, garantind astfel unul dintre drepturile
fundamentale ale UE. in acest context, AEPD are plicerea de a mentiona ci, in avizul siu din 26 octom-
brie 2006 privind Propunerea, Comitetul Economic si Social European (CESE) a subliniat de asemenea
necesitatea asigurdrii protectiei adecvate a datelor cu caracter personal, in special tindnd cont de natura
uneori senzitivd a datelor solicitate (3).

Punctele asupra cdrora se concentreazd avizul

AEPD a fost consultatd in privinta propunerii pentru un regulament de punere in aplicare. Cu toate
acestea, dupd cum s-a mentionat mai sus, regulamentul de punere in aplicare nu poate fi evaluat separat
fatd de Regulamentul (CE) nr. 883/2004, care stabileste principiile de bazd ale coordondrii sistemelor de
securitate sociald, tinind cont de asemenea de protectia datelor cu caracter personal. Astfel, in avizul
sdu, AEPD ia in considerare cadrul stabilit de prezentul regulament. Totusi, AEPD isi va concentra
pozitia asupra problemelor pentru care legislatorul regulamentului de punere in aplicare este limitat in
actiune.

In mod curent, misurile de punere in aplicare sunt stabilite de citre Regulamentul (CEE) nr. 1408/71 al Consiliului din
14 iunie 1971 privind aplicarea sistemelor de securitate sociald pentru persoanele angajate si pentru familiile acestora
circuland in interiorul Comunitatii, JO L 149, 5.7.1971, p. 2, si prin regulamentul siu cfe aplicare, Regulamentul (CEE)
nr. 57472 al Consiliului JOL 74,27.3.1972,p. 1).

() JOC38,12.2.1999,p. 10.
() Avizul Comitetului Economic si Social European din 26 octombrie 2006 privind propunerea de Regulament a Parlamen-

tului European si a Consiliului de stabilire a masurilor de punere in aplicare a Regulamentului (CE) nr. 883/2004 privind
coordonarea sistemelor de securitate sociald, JO C 324 din 30.12.2006, p. 59.
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Mai mult dect atit, AEPD mentioneazi cd propunerea, in afara largului siu domeniu de aplicare, este
de asemenea foarte complexd deoarece stabileste dispozitii detaliate si uneori tehnice, pentru diferite
circumstante, mecanisme si limitdri in coordonarea sistemelor de securitate sociale. Astfel, in analizarea
propunerii, AEPD nu va analiza fiecare dispozitie in parte, ci va adopta o abordare orizontald, concen-
trandu-se asupra principiilor protectiei de date care sunt deosebit de importante pentru propunere.

Potrivit unei astfel de abordiri, prezentul aviz are ca scop asigurarea compatibilititii cu legislatia privind
protectia datelor, dar si a eficacitdtii masurilor propuse, prin anticiparea si comunicarea unor probleme
care se pot ivi in momentul punerii in aplicare in sistemele juridice nationale. In prezentul aviz, AEPD
va defini in primul rind cadrul juridic relevant de protectie a datelor, dupd care va analiza aplicarea
principiilor importante de protectie a datelor pentru propunere. In concluziile sale, AEPD va sublinia
principalele sale constatdri si recomandari.

II. CADRUL JURIDIC RELEVANT DE PROTECTIE A DATELOR

In contextul propunerii, datele cu caracter personal ale persoanelor asigurate vor fi prelucrate in general
de citre autoritdtile nationale competente si vor fi incluse astfel in domeniul de aplicare al legislatiilor
nationale de punere in aplicare a Directivei 95/46/CE privind protectia persoanelor fizice, tinindu-se
cont de prelucrarea datelor cu caracter personal si de libera circulatie a acestor date (denumitd in conti-
nuare ,Directiva’). Intr-un numdr limitat de cazuri in care datele cu caracter personal ale persoanelor
asigurate vor fi prelucrate de citre institutiile comunitare, acestea vor face obiectul Regulamentului (CE)
nr. 45/2001 (') privind protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter personal
de citre institutiile si organele comunitare si privind libera circulatie a acestor date. Acesta va fi, de
exemplu, cazul prelucrdrii datelor cu caracter personal ale personalului UE (%). Astfel, cadrul juridic
prezent privind protectia datelor asigurd un nivel corespunzitor de protectie la nivelul UE.

Prezenta propunere se va baza pe acest cadru armonizat. Cu toate acestea, legislatiile nationale de
punere in aplicare a Directivei nu sunt pe deplin uniforme s§i pot exista anumite divergente intre legile
nationale de protectie a datelor. Din acest motiv este foarte important ca legislatorul si tind cont de
aceste aspecte pentru a se asigura c¢i masurile propuse sunt pe deplin compatibile cu acest cadru si fac
fatd acestor posibile diferente.

Mai mult decit atét, schimbul transfrontalier crescut de date necesitd o mai buni coordonare a dispozi-
tiilor nationale privind protectia de date cu caracter personal. In acest sens, AEPD apreciazi in mod
deosebit articolul 77 din Regulamentul (CE) nr. 883/2004. Aceastd dispozitie prevede in mod explicit
cd datele personale prelucrate in virtutea Regulamentului, sau a normelor sale de aplicare, sunt transmise
conform dispozitiilor Comunitatii privind protectia datelor cu caracter personal.

Articolul 77 din Regulamentul (CE) nr. 883/2004 asigurd de asemenea orientarea privind legile natio-
nale aplicabile de protectie a datelor in cazul transmiterii de date intre autorititile competente ale diferi-
telor state membre, stabilind ci aceastd comunicare de date cu caracter personal de citre un stat
membru citre un altul, face obiectul legislatiei de protectie a datelor a statului membru care transmite
datele. Pe de altd parte, orice comunicare din partea autoritdtii sau institutiei din statul membru care le
primeste, precum si stocarea, modificarea sau distrugerea datelor furnizate de statul membru respectiv
fac obiectul legislatiei privind protectia datelor din statul membru care le primeste. Aceastd dispozitie
este conformd cu dispozitia privind legea nationald aplicabild stabilitd de articolul 4 al Directivei.

In propunere, se face referire la dispozitiile comunitare privind protectia datelor cu caracter personal in
Sectiunea 3, respectiv in articolul 3 alineatul (2). In timp ce Sectiunea 3 stabileste pe larg cd persoanele
interesate trebuie sd beneficieze de toate garantiile asigurate prin dispozitiile comunitare privind
protectia datelor cu caracter personal, articolul 3 alineatul (2) se referd concret la exercitarea de citre o
persoand fizicd a dreptului de acces si de rectificare a propriilor date cu caracter personal.

() Dispozitiile Regulamentului (CE) nr. 45/2001 le reflectd pe acelea continute in Directiva 95/46, pentru facilitarea lecturii

acest aviz se va referi doar la articolele relevante ale recentei Directive si nu la dispozitiile analoage ale regulamentului
anterior.

(*) De exemplu, articolul 15 din Regulamentul (CE) nr. 883/2004 si articolul 18 din prezenta propunere analizeazd cazul

transferului de date cu caracter personal privind agenti auxiliari.
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AEPD este de acord asupra necesitdtii — pentru un instrument juridic de punere in aplicare a unei
prelucrdri si transmiteri intensificate de date cu caracter personal — de a revizui clar si explicit cadrul
aplicabil de protectie a datelor. in acest context, AEPD recomand ca o referire generald la dispozitiile
comunitare privind protectia datelor cu caracter personal, si fie mentionati nu numai in sectiunea 3, ci
sd fie facutd in mod explicit in dispozitiile acesteia (de exemplu in articolul 3). Aceastd dispozitie gene-
rald nu va exclude posibilitatea ca alte dispozitii, cum ar fi cele mentionate in articolul 3 alineatul (2), sd
poatd mentiona ulterior probleme specifice referitoare la aplicarea concretd a principiilor de protectie a
datelor in cadrul coordondrii sistemelor de securitate sociald (vezi in continuare, punctele 36-38).

. APLICAREA PRINCIPIILOR RELEVANTE DE PROTECTIE A DATELOR

Limitarea scopurilor

Unul dintre principiile de bazi ale legii de protectie a datelor este ci datele cu caracter personal sunt
prelucrate doar in scopurile pentru care au fost colectate sau pentru un scop compatibil (articolul 6
alineatul (1) litera (b) din Directivd). Propunerea nu include nici o dispozitie generald privind limitarea
scopurilor (*). Cu toate acestea, propunerea abordeazd in mod general faptul cd datele cu caracter
personal colectate pentru unul dintre scopurile de securitate sociald (pensie, indemnizatie de invaliditate,
somaj etc.) vor fi prelucrate si transmise mai departe altor autoritdti ale statelor membre pentru acelasi
scop. Astfel, majoritatea operatiilor de prelucrare enuntate de citre propunere, vor privi prelucrarea
datelor cu caracter personal in acelasi scop sau intr-unul compatibil. Acesta va fi de asemenea cazul
prelucrdrii de date cu caracter personal in cadrul transmiterii de date pentru recuperarea prestatiilor sau
beneficiilor neachitate (articolul 73).

Cu toate acestea, in alte circumstante, cum ar fi cazul cooperdrii intre autoritdfile fiscale (Sectiunea 14),
datele de securitate sociald pot fi necesare si pentru alte scopuri decat cele de securitate sociald. in acest
caz, exceptii de la principiul de limitare a scopurllor pot fi justificate in virtutea articolului 13 din Direc-
tivd, in circumstante speciale si dovedind cd sunt necesare si bazate pe mdsuri legislative, la nivel
national sau Comunitar. In acest context, legislatorul se poate referi sau nu in propunere la conditiile in
care datele de securitate sociald pot fi prelucrate pentru un scop diferit.

In acest cadru, AEPD consideri ci propunerea respecti dispozitiile de bazi de protectie a datelor privind
limitarea scopurilor. In continuare, AEPD mentioneazd ci interzicerea folosirii datelor cu caracter
personal pentru alte scopuri decat cele de securitate sociald provine din legislatia aplicabild de protectie
a datelor, care permite exceptii de la acest principiu general numai in conditii speciale si stricte.

Proportionalitatea in prelucrarea datelor, organele competente si perioadele de stocare

Potrivit principiilor de protectie a datelor, datele personale sunt adecvate, relevante si neexcesive in
raport cu scopurile pentru care sunt colectate si/sau prelucrate ulterior (articolul 6 alineatul (1 (1) litera (c)
din Directivi). In contextul sistemelor de securitate sociald, aceasta inseamnd ci doar un set proportional
si necesar de date este transmis in fiecare circumstant.

Acest principiu este enuntat corect in articolul 2 alineatul (1) al propunerii, care mentioneazi obligatia
institutiilor statelor membre de a- si comunica reciproc toate datele necesare pentru stabilirea si determi-
narea drepturllor si obligatiilor persoanelor asigurate. In acest context, AEPD subliniazd ci evaluarea
seturilor necesare de date cu caracter personal poate varia usor conform naturii indemnizatiei in cauza.
De exemplu, informatiile personale solicitate pentru o indemnizatie de boald sunt diferite de cele solici-
tate pentru pensia de batranete. Informatiile transmise de citre autoritdtile statelor membre nu trebuie
sd depdseascd ceea ce este necesar pentru drepturile sau obligatiile persoanei asigurate in cauz, in cazuri
speciale.

(") AEPD a subliniat aceastd problemd in opinia sa, regretind absenta unei dlSpOthll ,care interzice in mod strict folosirea
acestor date pentru alte scopuri decat cele de securitate sociald”, cum este in prezentul articol 84 alineatul (5) litera (b) din
Regulamentul (CEE) nr. 1408/71. Opinia AEPD, punctul 4.10.2.
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Proportionalitatea se aplici de asemenea tindndu-se cont de numirul de organe competente care au
acces la date si de modalitdtile si perioada de stocare a datelor cu caracter personal. Doar autorittile si
institutiile relevante au acces la datele de securitate sociald, iar aceste date sunt stocate — intr-o forma
care permite identificarea persoanei care face obiectul datelor — pentru o perioadd nu mai lungd decat
cea necesard pentru scopul pentru care au fost prelucrate (articolul 6 alineatul (1) litera (e) din
Directiva).

In privinta numdrului de autoritdti si institutii care au acces la datele cu caracter personal ale persoa-
nelor asigurate, articolul 83 din propunere va crea o bazd de date publici, enumerind organele relevante
pentru fiecare stat membru. Trebuie de asemenea mentionat faptul cd propunerea permite flexibilitdti
pentru statele membre in a decide dacd datele cu caracter personal se transmit printr-un punct de acces
central intr-un stat membru sau direct citre autoritatea sau institutia relevantd (articolul 2 alineatul (3)).
In continuare, in fiecare stat membru pot fi mai multe organe desemnate, dintre care unele pot func-
tiona la nivel regional.

In privinta perioadei de stocare a datelor cu caracter personal, AEPD mentioneaza faptul cd in contextul
securitdtii sociale, testul de proportionalitate poate conduce la rezultate foarte diferite, in functie de
domeniul de securitate sociald acoperit. De exemplu, prelucrarea datelor cu caracter personal referitoare
la indemnizatii de boald sunt necesare de obicei pentru o perioadd de timp mai scurtd decat in cazul
pensiilor, care sunt indemnizatii care urmeazd a fi asigurate probabil pe o perioadd mai lungd de timp.
Perioada de stocare a datelor cu caracter personal va depinde de asemenea de organul care le prelu-
creazd. De exemplu, in cazul punctelor centrale de acces, aceasta ar insemna ci datele cu caracter
personal sunt sterse de indatd ce au fost transmise organului competent. In orice caz, trebuie s fie clar
cd datele cu caracter personal sunt sterse sau anonimizate de indatd ce nu mai sunt necesare pentru
scopul pentru care au fost colectate sau prelucrate.

In optica acestor considerente, AEPD subliniazd ci intr-un sistem atat de complex, in care datele cu
caracter personal sunt prelucrate si transmise mai departe printr-o retea asimetrici de organisme, o
atentie speciald trebuie acordatd asigurdrii ci datele cu caracter personal sunt prelucrate de citre autori-
titi competente pentru o perioadd de timp proportionald si ci sunt evitate dupliciri ale bazelor de date.
AEPD considerd ci baza de date enuntatd in articolul 83, va permite garantarea ci necesarul de date cu
caracter personal nu este transmis decat autorititilor competente, in fiecare caz separat. Cu toate acestea,
prezentei propuneri i se pot adduga clarificari ulterioare privind modalititile de transmitere si de stocare
a datelor, asa cum Comisia a ficut deja in cazul altor propuneri ('). In acest context, AEPD considerd ci
o anumitd armonizare a perioadelor de stocare nu numai cd va proteja drepturile cetitenilor de prote-
jare a datelor cu caracter personal, ci de asemenea va intensifica eficienta coordondrii intre administra-
tiile nationale ale diferitelor state membre.

Baza juridicd pentru prelucrarea de date cu caracter personal

Propunerea stabileste o varietate de mecanisme, conform cirora datele cu caracter personal ale persoa-
nelor asigurate sunt transferate intre organele competente din diferite state membre. Aceste schimburi
de date cu caracter personal pot fi impdrtite in doud mari categorii: acelea efectuate pe baza cererii
persoanei interesate; si acelea efectuate ex officio, de obicei intre parti terte (organe competente, angaja-
tori), fird nici o cerere speciald a persoanei in cauzd. In multe cazuri, organele competente vor prelucra
si transmite date senzitive, in special date privind starea de sindtate.

Toate aceste activitdti de prelucrare sunt compatibile cu conditiile pentru prelucrarea datelor cu caracter
personal enumerate in Directivd: organele nationale competente si angajatorii pot prelucra date cu
caracter personal numai in baza consimfimantului persoanei in cauzi sau pe alte baze legale, cum ar fi
compatibilitatea cu o obligatie juridicd sau aducerea la indeplinire a unei sarcini de interes public sau
prin exercitarea unei autoritdti publice (articolele 7 litera (a), 7 litera (c) si 7 litera (¢) din Directiva).
Conditii mai stricte se aplicd datelor senzitive, de exemplu datelor de naturd personald care reveld
originea rasiald sau etnicd, convingerile politice, religioase sau filozofice, apartenenta sindicald, precum
si cele privind starea de sinitate sau viata sexuald (articolul 8 din Directivi).

Un recent exemplu al acestor dispozitii poate fi gasit in Propunerea Comisiei pentru Regulamentul Consiliului privind juris-
dictia, legea aplicabild, recunoasterea si intdrirea deciziilor i cooperarii in materia mentinerii obligatiilor (COM(2005) 649
final). In special, articolul 46 al acestei propuneri enuntd obligatiile pentru autoritdtile nationale centrale de a sterge infor-
matiile — primite de la autoritatile unui alt stat membru — imediat dupa transmiterea acestora organului national compe-
tent. In continuare, articolul 3 mentioneazi interzicerea explicitd de stocare a informatiilor comunicate pe baza Regula-
mentului pentru o perioadd mai lungd decit cea necesard pentru scopul comunicdrii §i in nici un caz mai lungd de 1 an.
Vezi de asemenea avizul AEPD privind aceastd propunere, JO C 242 din 7.10.2006, punctele 45-49.
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Pe de altd parte, AEPD subliniazi ci dispozitiile propunerii pot fi foarte bine considerate ca enuntand
obligatia juridicdi — in conformitate cu articolul 7 litera (c) din Directivi — de a prelucra si transmite
datele de securitate sociald, in cazul in care aceastd obligatie este specificatd. Astfel, in cazurile in care
propunerea enuntd obligatia clard de a prelucra date cu caracter personal, operatiile de prelucrare de
citre organele nationale competente si angajatori se poate baza pe articolul 7 litera (c) din Directiva.
Dimpotriva, in cazul in care aceasti obligatie nu este enuntatd direct de citre propunere, prelucrarea
datelor cu caracter personal se bazeazd fie pe obligatii juridice nationale speciale (nearmonizate), fie pe
0 bazi juridica diferita.

Articolul 7 litera (e) din Directivd permite prelucrarea datelor cu caracter personal dacd aceasta este
necesard pentru aducerea la indeplinire a unei sarcini de interes public sau care rezultd din exercitarea
autoritdtii publice cu care este investit operatorul sau terful ciruia ii sunt comunicate datele. Acesta este
cazul in care organul competent prelucreazd datele pe baza sarcinilor sale sau ale autoritdtii publice
pornind de la o dispozitie juridici — nationald sau comunitard — generald si nu de la una specificd. in
acest caz, dreptul de opozitie este aplicabil conform articolului 14 litera (a) din Directiva.

Folosirea consimtdmantului ca bazd juridici, conform articolului 7 litera (a) din Directivd, are un
domeniu de aplicare mai limitat in ceea ce priveste prelucrarea datelor cu caracter personal de citre
autorititile publice sau in raporturi de angajare, deoarece consimtdmantul se considerd a fi liber, potrivit
articolului 2 litera (h) din Directivi — doar daci existd alternative viabile pentru persoana vizata.

In privinta prelucrarii datelor senzitive (articolul 8 din Directivd), se aplicd considerente similare celor
facute in alineatul precedent. AEPD considerd cd obligatiile provenite din dreptul muncii (articolul 8
alineatul (2) litera (b) din Directivd), din alte exceptii (articolul 8 alineatul (4)) sau din consimtdmant
(articolul 8 alineatul (2) litera (a)), pot constitui baze juridice relevante pentru prelucrarea datelor senzi-
tive de securitate sociald. In acest caz, garantii speciale — cum ar fi msuri de separare tehnici — pot fi
necesare.

In optica considerentelor mentionate mai sus, AEPD subliniazi ci cu cit propunerea enuntd mai clar
obligatiile juridice specifice pentru organele competente si angajatori in vederea prelucrarii datelor cu
caracter personal, cu att mai usoard §i mai eficientd va fi punerea acestora in aplicare in statele
membre, tindndu-se cont de compatibilitatea cu legislatiile nationale de protectie a datelor potrivit
Directivei. Astfel, AEPD, fdr a intra in detaliile diferitelor mecanisme specifice enuntate de propunere,
recomandd legislatorului UE s asigure cd fiecare mecanism propus de prelucrare si transmitere a datelor
cu caracter personal, este bazat in mod clar pe o obligatie juridicd specificd enuntatd direct de propu-
nere sau pe alte baze juridice de prelucrare, conform articolelor 7 si 8 din Directivi.

Informarea persoanelor asigurate

Informarea adecvatd a persoanelor asigurate asupra prelucrdrii datelor lor cu caracter personal si asupra
drepturilor lor este esentiald, agsa cum se mentioneazd in Sectiunea IV din Directiva 95/46/CE. Aceasta
este incd si mai importantd dacd datele cu caracter personal sunt prelucrate de mai multe autorititi in
diferite state membre si din acest motiv, persoanele vizate pot fi supuse riscului de a pierde din vedere
cine le prelucreazd datele cu caracter personal, in ce scopuri, respectiv cum sd-si intdreascd drepturile.

In privinta acestei probleme, AEPD sprijind in mod deosebit o abordare proactiva: informarea exhaustiva
si la timp a persoanelor asigurate, cu clarificiri atit asupra folosirii informatiilor colectate, cat si asupra
drepturilor lor. Astfel, AEPD nu numai ci sustine apelul ficut de citre CESE (') pentru a intdri cunoas-
terea dintre toti utilizatorii potentiali ai Regulamentului, ci de asemenea cere legislatorului si adauge
referinte explicite in propunere pentru necesitatea de a informa in mod specific §i adecvat persoanele
asigurate privind prelucrarea datelor lor cu caracter personal. Aceasta se poate face prin modificarea arti-
colului 19 (Informarea persoanelor asigurate), pentru a asigura ci persoanele asigurate primesc necesarul de
informatii.

(") Avizul CESE, punctul 1.11.
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Drepturile persoanelor asigurate

Drepturile persoanelor asigurate sunt deosebit de importante in contextul sistemului de securitate
sociald, deoarece acestea permit persoanelor vizate sd pastreze controlul asupra datelor lor (senzitive), si
asigure exactitatea acestora si sd verifice informatiile pe baza cdrora se iau decizii sau sunt acordate
beneficii importante. Aceasta prezintd o importantd deosebitd in contextul transfrontalier, in care limi-
tele de eroare in transmiterea datelor cu caracter personal pare si fie mai mare, in virtutea necesitatii
traducerii informatiilor. Meritd a fi mentionat si faptul i de exactitudinea mdritd a informatiilor rezul-
tate din intdrirea drepturilor persoanelor asigurate, beneficiazd nu numai persoanele vizate ci si organele
de securitate sociald.

AEPD apreciazd in mod deosebit articolul 3 alineatul (2) din propunere, care stabileste ci statele
membre garanteazd dreptul persoanelor vizate la accesarea si rectificarea datelor lor cu caracter personal,
in conformitate cu dispozitiile comunitare privind protectia datelor cu caracter personal. Cu toate
acestea, AEPD propune suplimentarea acestei dispozitii cu o mai largd referire la toate drepturile persoa-
nelor asigurate, inclusiv dreptul de opozitie (articolul 14 din Directiva 95/46/CE), respectiv garantiile
privind deciziile individuale automatizate (articolul 15 din Directiva 95/46/CE).

In plus, AEPD recomandi ca propunerea si ia pe deplin in considerare necesitatea de a facilita exerci-
tarea efectivd a drepturilor persoanelor asigurate in contextul transfrontalier. Intr-adevir, persoanele
vizate trebuie si-si intdreascd drepturile in situatia in care datele lor cu caracter personal provin de la
diferite autoritdti din doud sau mai multe tiri. Astfel, este de dorit ca in asemenea cazuri drepturile
persoanelor asigurate si poatd fi exercitate de asemenea in mod direct, prin intermediul autoritatii
competente care primeste datele cu caracter personal de la alt stat membru. Aceasta ar insemna ca auto-
ritatea competentd care este in contact direct cu persoana asiguratd, si actioneze ca un punct unic nu
numai in privinta beneficiilor de securitate sociald, ci si in privinta tuturor datelor cu caracter personal
prelucrate in legdturd cu aceste beneficii. O persoand asiguratd ar putea fi in acest caz capabild sd-si exer-
seze drepturile de persoand asiguratd prin intermediul autorititii competente, independent de originea
datelor. Astfel, AEPD invitd legislatorul s ia in considerare aceastd posibilitate, de asemenea in optica
exemplelor furnizate deja in alte propuneri ale Comisiei (*).

Mdsuri de securitate

in propunere, securitatea in prelucrarea datelor are o importantd deosebitd in legdturd cu utilizarea pe
scard din ce in ce mai largd a instrumentelor electronice de citre administratiile publice ale diferitelor
state membre. In continuare, in cele mai multe cazuri transmisia va implica si date senzitive si, asa cum
a fost subliniat si de cdtre CESE, este incd si mai important ,sd se asigure faptul cd aceste date sunt
protejate in mod adecvat i cd nu pot cidea in maini gresite” ().

In acest context, AEPD apreciazd articolul 4 din propunere, care stabileste ci transmiterea de date intre
organele competente ,trebuie efectuatd prin mijloace electronice intr-un cadru de securitate comun, care
poate garanta confidentialitatea si protectia schimburilor de date”. Totusi, AEPD subliniazd cd acest
,cadru de securitate comun”, care este definit de citre Comisia Administrativd pentru Coordonarea Siste-
melor Sociale (%), trebuie sd ia pe deplin in considerare recomandarile ficute de programul IDABC (¥)
(Transmitere Interoperabild a Serviciilor Guvernamentale Electronice Europene cétre Administratii
Publice, Intreprinderi si Cetdteni), privind dispozitiile comunitare de protectie a datelor si in spec1al
acelea privind securitatea prelucrarn (articolul 17 din Directivd). In aceastd perspectivi, AEPD reco-
mandi de asemenea ca experti in protectia si securitatea datelor si fie pe deplin implicati in lucrdrile
importante ale Comisiei Administrative.

Un recent exemplu poate fi gdsit in propunerea Comisiei pentru Decizia-cadru a Consiliului privind schimbul de informatii
extrase din registrele penale intre stateIp membre (COM (2005) 690 final). Articolul 6 din propunere permite persoanelor
asigurate sd-si exercite dreptul de acces la datele lor cu caracter personal nu numai prin intermediul adresarii citre autorit3-
tile care opereazd cu aceste date, ci si prin intermediul autoritdtilor unde sunt rezidente. Alte exemple pot fi gésite si in
Sistemul de Informare Schengen.

Avizul CESE, punctul 4.10.

Mentionat de citre articolul 76 din Regulamentul (CE) nr. 883/2004. Articolul 4 din propunere stabileste ci formatul si
metoda de schimb de date trebuie enuntate de citre Comisia Administrativa.

http://ec.europa.eufidabc/en/home
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IV. CONCLUZII SI RECOMANDARI

AEPD apreciazd aceastd propunere in mdsura in care are ca scop favorizarea liberei circulatii a cetite-
nilor si imbundtitirea nivelului de trai si a conditiilor de muncd a cetitenilor UE, care circuld in inte-
riorul Uniunii. Intr-adevir, coordonarea sistemelor de securitate sociald nu poate exista fird prelucrarea
si transmiterea diferitelor date cu caracter personal, in multe cazuri de naturd senzitivi.

Totusi, este de asemenea esential ca acest schimb crescut de date cu caracter personal intre administra-
tiile nationale ale statelor membre, oferind conditii mai bune pentru libera circulatie a persoanelor, si
asigure si un inalt nivel de protectie a datelor cu caracter personal, garantind astfel unul din drepturile
fundamentale UE.

Propunerea se bazeazd pe cadrul armonizat de protectie a datelor enuntat de citre dispozitiile comuni-
tare privind protectia datelor cu caracter personal, si in special de citre Directiva 95/46/CE si de legisla-
tiile nationale de punere in aplicare. AEPD constatd cu multumire ci aplicabilitatea acestui cadru de
protectie a datelor este sprijinit atit de Regulamentul de bazd nr. 883/2004, cit si de propunere. Cu
toate acestea, probleme specifice legate de aplicarea principiilor de protectie a datelor in cadrul coordo-
ndrii sistemelor de securitate sociald, trebuie comunicate ulterior si explicit.

In privinta principiului de limitare a scopurilor, AEPD considerd cd propunerea respectd dispozitiile de baza
ale protectiei de date privind limitarea scopurilor. In continuare, AEPD mentioneazi c3 interzicerea folo-
sirii de date cu caracter personal pentru alte scopuri decit cele de securitate sociald, nu este enuntatd in
mod explicit in propunere, dar rezultd din legislatia aplicabild de protectie a datelor, care permite
exceptii de la acest principiu general numai in circumstante speciale si in conditii stricte. In acest
context, legislatorul se poate sau nu referi in mod special in propunere la conditiile in care datele de
securitate sociald pot fi prelucrate pentru un alt scop.

In privinta proportionalitdtii in prelucrarea datelor, a organelor competente si a perioadelor de stocare, AEPD
subliniazd cd intr-un sistem atit de complex, in care datele cu caracter personal sunt prelucrate si trans-
mise mai departe printr-o retea asimetricd de organisme, o atentie speciald trebuie acordati asigurdrii ci
datele cu caracter personal sunt prelucrate de citre autorititi competente pentru o perioadd de timp
proportionald si cd sunt evitate dupliciri ale bazelor de date. In acest context, clarificiri ulterioare
privind modalititile de transmitere si stocare a datelor pot fi addugate propunerii.

In privinta bazelor juridice pentru prelucrarea datelor cu caracter personal, AEPD, fird a intra in detaliile diferi-
telor mecanisme specifice enuntate de propunere, recomandi legislatorului UE si asigure ci fiecare
mecanism de prelucrare si transmitere a datelor cu caracter personal propus, se bazeazd in mod clar pe
o obligatie juridici specifici enuntatd direct de propunere sau pe alte baze juridice de prelucrare,
conform articolelor 7 si 8 din Directiva.

In privinta informirii persoanelor asigurate, AEPD recomandi addugarea unei referiri explicite in propu-
nere asupra necesitdtii informdrii adecvate a persoanelor vizate privind prelucrarea datelor lor cu
caracter personal.

In privinta drepturilor persoanclor asigurate, AEPD apreciazd in mod deosebit articolul 3 alineatul (2) din
propunere si propune suplimentarea acestei dispozitii cu o mai largd referire la toate drepturile persoa-
nelor asigurate, inclusiv dreptul si dispozitiile privind deciziile individuale automatizate. In continuare,
AEPD invitd legislatorul si faciliteze exercitarea efectivdi a drepturilor persoanelor asigurate intr-un
context trasfrontalier prin asigurarea cd autoritatea competentd, care este in contact direct cu persoana
asiguratd, va actiona ca un punct unic nu numai in privinta beneficiilor securititii sociale, ci si in
privinta tuturor datelor prelucrate in legdturd cu aceste beneficii.
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49. In privinta mdsurilor de securitate, AEPD recomandi ca acest ,cadru de securitate comun” pentru transmi-
terea de date enuntat in articolul 4 al propunerii, sd ia serios in considerare recomandarile privind
protectia datelor si securitatea prelucririi. In acest context, experti in protectia si securitatea datelor
trebuie si fie pe deplin implicati in lucrdrile importante ale Comisiei Administrative competente.

Adoptat la Bruxelles, 6 martie 2007.

Peter HUSTINX

Autoritatea Europeand pentru Protectia
Datelor




