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Yttrande frin Europeiska datatillsynsmannen om forslaget till Europaparlamentets och ridets
férordning om tillimpningsbestimmelser till forordning (EG) nr 883/2004 om samordning av de
sociala trygghetssystemen (KOM(2006) 16 slutlig)

(2007/C 91/03)

EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT DETTA YTTRANDE
med beaktande av fordraget om upprittandet av Europeiska gemenskapen, sirskilt artikel 286,
med beaktande av Europeiska unionens stadga om de grundliggande rittigheterna, sarskilt artikel 8,

med beaktande av Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pd behandling av personuppgifter och om det fria flodet av sidana

uppgifter (%),

med beaktande av Europaparlamentets och rddets férordning (EG) nr 45/2001 av den 18 december 2000
om skydd for enskilda dd gemenskapsinstitutionerna och gemenskapsorganen behandlar personuppgifter
och om den fria rorligheten for sddana uppgifter (%), sdrskilt artikel 41,

med beaktande av den begdran om ett yttrande i enlighet med artikel 28.2 i férordning (EG) nr 45/2001
som mottogs den 7 december 2006 frin Europeiska kommissionen.

HARIGENOM FRAMFORS FOLJANDE.

[. INLEDNING
Samrdd med datatillsynsmannen

1. Forslaget till Europaparlamentets och radets forordning om tillimpningsbestimmelser till férordning
(EG) nr 883/2004 av den 29 april 2004 om samordning av de sociala trygghetssystemen (nedan kallat
“forslaget”) (°) oversindes av kommissionen till datatillsynsmannen for samrdd i enlighet med artikel
28.2 i forordning nr 45/2001/EG. Datatillsynsmannen anser att detta yttrande bor ndmnas i ingressen
till forordningen.

2. Kommissionens formella horande ar resultatet av kontakterna mellan datatillsynsmannens sekretariat
och det berorda generaldirektoratet vid kommissionen (DG EMPL) inom ramen for datatillsynsmannens
inventeringsverksamhet 2007 (*). Detta forslag ir ett av de forslag inom DG EMPL:s omrdde som har
stort intresse for datatillsynsmannen. Datatillsynsmannen bidrog ocksa till en utfrigning i Europaparla-
mentet den 23 november 2006 genom att limna ndgra prelimindra kommentarer till forslaget. Datatill-
synsmannen vilkomnar detta samrdd och forvintar sig att horas i tid i framtiden om andra kommis-
sionsforslag om skyddet for personuppgifter inom sektorerna social trygghet och sysselsittning, sarskilt
de forslag som nidmns i datatillsynsmannens inventering.

1

() EUTL 281 avden 23.11.1995,s. 31

(*) EUTL 8avden 12.1.2001,s. 1

() EUTL 166 avden 30.4.2004,s. 1

() T december varje dr offentliggér datatillsynsmannen en inventering Gver sina prioriteringar for det kommande dret pd
samrddsomradet. Dar fortecknas de mest relevanta kommissionsférslag som kan kriva en formell reaktion frén datatillsyn-
smannen. De forslag som forvintas ha stor inverkan pa uppgiftsskyddet ges hog prioritet. Datatillsynsmannens inventering
2007 finns pd hans webbsida www.edps.europa.eu.
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Forslaget i dess sammanhang

[ forslaget faststills tillimpningsbestimmelser f6r Europaparlamentets och rddets forordning (EG)
nr 883/2004 av den 29 april 2004 om samordning av de sociala trygghetssystemen. De nya reglerna
om samordning i den senare forordningen kan inte tillimpas innan det aktuella forslaget om tillhorande
tillimpningsbestimmelser har antagits (!). Forslaget skall darfor bedomas jamfort med den grundférord-
ning som det bygger pd. Hirvid bor det ocksd noteras att datatillsynsmannen inte har avgivit nigot
yttrande om forordning (EG) nr 883/2004, eftersom motsvarande kommissionsforslag antogs den 12
februari 1999 (3, innan forordning nr 45/2001/EG hade tritt i kraft.

Syftet med forslaget 4r att modernisera och forenkla de befintliga bestimmelserna genom ett Okat
samarbete mellan socialforsdkringsinstitutionerna och bittre metoder for informationsutbytet mellan
socialforsikringsinstitutionerna.

Forslaget har stor rickvidd, bade vad giller de berérda medborgarna och de omrdden som ingér. Dels
omfattar det alla EU-medborgare som ér forsikrade enligt den nationella lagstiftningen (darfor inbegrips
personer utan anstillning), forutsatt att det finns gransoverskridande inslag. Dels ar det tillimpligt pa
ménga olika socialforsikringsomrdden: sjukformdner, moder- och faderskapsforméner, forméner vid
invaliditet, alderspension, efterlevandepension, ersittning vid olycksfall i arbetet och arbetssjukdomar,
dodsfallsersittning, arbetsloshetsersittning, fortidspension, familjeforméner.

Datatillsynsmannen vilkomnar detta forslag, satillvida att det syftar till att frimja den fria rérligheten
for medborgarna och forbittra levnadsstandarden och anstillningsvillkoren fér EU-medborgare som
flyttar inom unionen.

En stor del av forslaget utgdrs av bestimmelser om utbyte av personuppgifter mellan de nationella
myndigheter som har behorighet nir det giller den sociala tryggheten. Social trygghet kan inte existera
utan att olika typer av personuppgifter, ofta av kinslig natur, behandlas. Vidare dr utbyte av personupp-
gifter betriffande social trygghet mellan olika medlemsstater en naturlig foljd av en europeisk union dir
medborgarna i allt hogre grad utnyttjar sin ratt till fri rorlighet.

Det ir emellertid ocksa viktigt att detta 6kade utbyte av personuppgifter mellan medlemsstaternas natio-
nella myndigheter, samtidigt som det forbéttrar villkoren f6r ménniskors fria rorlighet, ocksa sakerstiller
en hog skyddsniva for personuppgifter och dirigenom garanterar en av EU:s grundliggande rittigheter.
Datatillsynsmannen noterar i detta sammanhang med tillfredsstillelse att ocksd Europeiska ekonomiska
och sociala kommittén (EESK) i sitt yttrande om forslaget av den 26 oktober 2006 papekade att det ar
nodvindigt att ombesorja adekvat skydd for personuppgifter, sdrskilt med hinsyn till uppgifternas
ibland kinsliga natur ().

Yttrandets huvudinriktning

Datatillsynsmannen har horts om forslaget till tillimpningsforordning. Som ovan nidmnts kan tillimp-
ningsforordningen inte bedémas utan samband med férordning (EG) nr 883/2004, i vilken grundprin-
cipen om samordning av de sociala trygghetssystemen faststills, bland annat vad avser skyddet for
personuppgifter. Datatillsynsmannen kommer darfor att i sitt yttrande ta hinsyn till den ram som fast-
stills i den forordningen. Datatillsynsmannen kommer dock att inrikta sin radgivning pé de frigor dar
tillimpningsforordningens lagstiftare fortfarande har handlingsutrymme.

(") For ndrvarande faststills bestimmelserna i radets forordning (EEG) nr 1408/71 av den 14 juni 1971 om tillimpningen av

systemen for social trygghet nir anstéllda och deras familjer tlyttar inom gemenskapen, EGT L 149, 5.7.1971,s. 2, och till-
dmpningsférordningen till denna, radets férordning (EEG) nr 574/72 av den 21 mars 1972, EGT L 74, 27.3.1972,s. 1.

() EGTC38,12.2.1999,s.10.
() Yttrande frin Europeiska ekonomiska och sociala kommittén av den 26 oktober 2006 om "Férslag till Europaparlamentets

och ridets férordning om tillimpningsbestdimmelser till forordning (EG) nr 883/2004 om samordning av de sociala trygg-
hetssystemen”, EUT C 324, 30.12.2006, s. 59.
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Vidare noterar datatillsynsmannen att forslaget, utover att det har ett brett tillimpningsomrade, ocksé dr
mycket komplext, eftersom det diri faststills detaljerade och ibland tekniska bestimmelser om de olika
villkoren, mekanismerna och begransningarna vid samordningen av de sociala trygghetssystemen. Nir
datatillsynsmannen analyserar forslaget, kommer han darfor inte att behandla varje bestimmelse for sig
utan anvinda en overgripande metod, genom att fokusera pd de principer for uppgiftsskydd som dr
sirskilt relevanta for forslaget.

Inom ramen for denna metod syftar detta yttrande till att sikerstilla att uppgiftsskyddslagstiftningen
foljs samt att de foreslagna dtgirderna blir effektiva, genom att forutse och behandla frigor som kan
komma att uppstd vid genomférandet i de nationella rittssystemen. I yttrandet kommer datatillsyn-
smannen forst att ange den tillimpliga rittsliga ramen for uppgiftsskyddet och drefter behandla till-
ampningen av relevanta principer f6r uppgiftsskydd pa forslaget. I slutsatserna kommer datatillsyn-
smannen att belysa sina viktigaste konstateranden och rekommendationer.

Il. TILLAMPLIG RATTSLIG RAM FOR UPPGIFTSSKYDD

Enligt forordningen kommer de forsikrade personernas personuppgifter vanligen att behandlas av de
behoriga nationella myndigheterna och pa sd sitt omfattas av rickvidden for de nationella lagarna for
genomforande av direktiv 95/46/EG om skydd for enskilda personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter (nedan kallat “direktivet”). I det mer begran-
sade antalet fall nir personuppgifter for de forsikrade personerna behandlas av gemenskapens institu-
tioner, kommer de att omfattas av forordning nr 45/2001 (') om skydd for enskilda da gemenskapsin-
stitutionerna och gemenskapsorganen behandlar personuppgifter och om den fria rorligheten for sddana
uppgifter. Detta ar till exempel fallet ndr EU-anstilldas personuppgifter behandlas (3. Den aktuella
ramen for uppgiftsskydd tillhandahéller darfor en harmoniserad skyddsnivd inom hela EU.

Det aktuella forslaget kommer att vara beroende av denna harmoniserade ram. De nationella lagstift-
ningarna for genomforande av direktivet dr dock inte helt enhetliga och det kan fortfarande finnas vissa
skillnader mellan de nationella lagarna om uppgiftsskydd. Det 4r darfor mycket viktigt att lagstiftaren
tar hidnsyn till detta och ser till att de foreslagna bestimmelserna fullt ut dverensstimmer med ramen
och 6verbryggar dessa eventuella skillnader.

Vidare kommer det dkade utbytet av uppgifter 6ver granserna att kriva bittre samordning av de natio-
nella bestimmelserna om skydd for personuppgifter. Hirvid vilkomnar datatillsynsmannen artikel 77 i
forordning (EG) nr 883/2004. I denna bestimmelse anges det uttryckligen att personuppgifter som
behandlas enligt forordningen eller tillimpningsforordningen skall 6verlimnas i enlighet med gemens-
kapsbestimmelserna om skydd for personuppgifter.

I artikel 77 i forordning (EG) nr 883/2004 ges ocksé riktlinjer for vilken nationell uppgiftsskyddslag-
stiftning som dr tillimplig vid o6verlimnande av uppgifter mellan behoriga myndigheter i olika
medlemsstater, genom att det anges att éverlimnande av personuppgifter frin en medlemsstat till en
annan skall omfattas av lagstiftningen om uppgiftsskydd i den medlemsstat som limnar uppgifterna.
Diremot skall alla meddelanden frén den mottagande medlemsstaten samt lagring, dndring och f6rsto-
rande av uppgifter omfattas av den mottagande medlemsstatens lagstiftning om uppgiftsskydd. Denna
bestimmelse Gverensstimmer med bestimmelsen om tillimplig nationell lagstiftning i artikel 4 i direk-
tivet.

I forslaget gors en hinvisning till gemenskapens bestimmelser om skydd for personuppgifter i skal 3
och i artikel 3.2. Medan det i skil 3 allmint uppges att de berorda personerna bor ges alla garantier
som foreskrivs i gemenskapsbestimmelserna om skydd for personuppgifter, hinvisas det i artikel 3.2
specifikt till ritten att f3 tillgdng till och att korrigera sina egna personuppgifter.

() Eftersom bestimmelserna i forordning nr 45/2001 &ters eglar bestimmelserna i direktiv 95/46, kommer det i detta

yttrande, for att underlatta for ldsaren, bara att hanvisas till tillimpliga artiklar i direktivet och inte till liknande bestim-
melser i forordningen.

(3 Till exempel behandlas i artikel 15 i férordning (EG) nr 883/2004 och artikel 18 i detta forslag fallet med 6verforing av

personuppgifter rorande extraanstillda.
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Datatillsynsmannen samtycker till nodvindigheten att i ett rittsinstrument for genomférande av
forbattrad behandling och 6verforing av personuppgifter klart och tydligt erinra om den tillimpliga
ramen for uppgiftsskydd. Fran denna utgdngspunkt rekommenderar datatillsynsmannen att en allmin
hinvisning till gemenskapens bestimmelser om skydd av personuppgifter inte bara anges i skilen utan
ocksd uttryckligen anges i bestimmelserna (till exempel i artikel 3). Denna allmédnna bestimmelse skulle
inte utesluta att andra bestimmelser, sisom de som for nidrvarande faststills i artikel 3.2, kan ta upp
mer specifika frdgor rérande den konkreta tillimpningen av principerna om uppgiftsskydd i samband
med samordningen av de sociala trygghetssystemen (se nedan, punkterna 36-38).

[II. TILLAMPNING AV RELEVANTA PRINCIPER FOR UPPGIFTSSKYDD
Andamdlsbegransning

En av grundprinciperna for lagstiftningen om uppgiftsskydd dr att personuppgifter bara skall behandlas
for det dndamadl for vilket de samlats in eller for ett forenligt dndamadl (artikel 6.1 b i direktivet).
Forslaget innehdller ingen allmidn bestimmelse om dndamaélsbegrinsning ('). Det allmidnna synsittet i
forslaget 4r dock att personuppgifter som samlats in f6r ett socialforsikringsindamal (pension, formaner
vid invaliditet, arbetsloshet osv.) kommer att behandlas och overlimnas till andra medlemsstaters
myndigheter for samma dndamal. De flesta behandlingsoperationer som anges i forslaget kommer
dirfor att gilla personuppgifter som behandlats for samma eller ett forenligt dndamadl. Detta kommer
ocksd att vara fallet vid behandling av personuppgifter i samband med 6verlimnande av upplysningar
for indrivning av en fordran eller fsrmaner som utgetts felaktigt (artikel 73).

Under andra omstindigheter, till exempel vid samarbete mellan skattemyndigheter (skil 14), kan social-
forsakringsuppgifter dock vara nodvindiga dven for annat dn socialférsakringsindamal. I detta fall kan
undantag frn principen om indamaélsbegrinsning motiveras enligt artikel 13 i direktivet, under
sirskilda omstindigheter och forutsatt att de ir nodvindiga och grundade pd lagstiftningsatgirder
antingen pd nationell niva eller gemenskapsniva. Lagstiftaren kan i detta sammanhang 6verviga att i
forslaget sirskilt hanvisa till de omstdndigheter under vilka socialforsikringsuppgifter far behandlas for
ett annat dndamal.

Mot denna bakgrund anser datatillsynsmannen att forslaget respekterar de grundliggande uppgifts-
skyddsbestimmelserna om dndamalsbegrinsning. Vidare noterar datatillsynsmannen att forbudet mot
att anvianda personuppgifter for andra dndamadl 4n socialforsakringsindamal harrér fran den tillimpliga
uppgiftsskyddslagstiftningen, som medger undantag frin denna allminna princip endast pa specifika
och strikta villkor.

Behandlade uppgifter, behdriga organs och lagringstiders proportionalitet

Enligt principerna om uppgiftsskydd skall personuppgifter vara adekvata och relevanta och fir inte
omfatta mer 4n vad som dr nodvandigt med hénsyn till de dandamal for vilka de har samlats in och for
vilka de senare behandlas (artikel 6.1 ¢ i direktivet). Nir det giller de sociala trygghetssystemen, innebér
detta att bara en nodvindig och proportionerlig uppsittning uppgifter skall 6verlimnas vid varje till-
falle.

Denna princip finns pa ett korrekt sitt med i artikel 2.1 i forslaget, dar det foreskrivs att medlemssta-
ternas institutioner skall limna de upplysningar till varandra som behovs for att faststalla och bestimma
rittigheter och skyldigheter for de forsikrade personerna. Datatillsynsmannen betonar i detta samman-
hang att bedomningen av vilka uppsittningar av personuppgifter som 4r nddvindiga kan variera nagot
beroende pa vilket slags forman det giller. Exempelvis kommer den typ av personuppgifter som behovs
for sjukformaner att skilja sig frin de uppgifter som behovs for dlderspensioner. Den information som
overldimnas av medlemsstaternas myndigheter bor inte gé ut6ver vad som dr nédvindigt for de av den
forsikrade personens rittigheter eller skyldigheter som ber6rs i det specifika fallet.

[sitt yttrande betonade EESK denna fraga och efterlyste en formulering "som uttryckligen forbjuder att uppgifterna anvands
for andra dndamal 4n socialforsikringsindamal”, i likhet med artikel 84.5 b i forordning ( EEG ) nr 1408F7 1. Yttrande fran
EESK, punkt 4.10.2.
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. Proportionaliteten bor ocksd gilla med avseende pd det antal behoriga organ som har tillging till

uppgifterna samt hur och hur linge personuppgifterna lagras. Endast berérda myndigheter och institu-
tioner skall ha tillging till socialforsikringsuppgifter och dessa uppgifter skall inte lagras - i en form
som gor det mojligt att identifiera den registrerade - lingre dn vad som 4r nodvandigt for det dandamal
for vilket de behandlas (artikel 6.1 e i direktivet).

Vad betriffar det antal myndigheter och institutioner som har tillging till de forsikrade personernas
personuppgifter, kommer det genom artikel 83 i forslaget att inrittas en offentlig databas, dir de
berorda organen i varje medlemsstat fortecknas. Det bor ocksé noteras att forslaget limnar utrymme for
medlemsstaterna att besluta om personuppgifter skall overlimnas via en central kontaktpunkt i en
medlemsstat eller direkt till den berorda myndigheten eller institutionen (artikel 2.3). Vidare kan det
finnas ménga utsedda organ i varje medlemsstat, varav en del kan vara verksamma pa regional niva.

Nar det giller lagringstiden for personuppgifter, noterar datatillsynsmannen att proportionalitetsprov-
ningen pd omrédet social trygghet kan leda till mycket olika resultat, beroende pa vilket omrdde av den
sociala tryggheten som omfattas. Behandling av personuppgifter rorande sjukforméner kommer till
exempel vanligen att vara nédvindig under dn kortare tid dn i friga om pensioner, som ar formaner
som sannolikt kommer att tillhandahéllas under lingre tid. Lagringstiden for personuppgifter kommer
ocksa att bero pd vilken typ av organ som behandlar dem. I friga om centrala kontaktpunkter kommer
detta exempelvis att innebira att personuppgifter kommer att utpldnas sd snart de har skickats vidare till
det behoriga organet. I alla hindelser bor det klargoras att personuppgifter skall utplinas eller goras
anonyma sd snart de inte lingre dr nédvindiga for det dandamal for vilket de samlades in eller behand-
lades.

Mot bakgrund av ovanstdende betonar datatillsynsmannen att man i ett sddant komplext system, vari-
genom personuppgifter behandlas och skickas vidare via ett asymmetriskt nétverk av organ, sirskilt bor
se till att personuppgifter behandlas av de behoriga myndigheterna under en proportionerlig tidsrymd
och att dubblering av databaser undviks. Datatillsynsmannen anser att den databas som anges i artikel
83 kommer att bidra till att sikerstilla att nddvindiga personuppgifter endast 6verlimnas till de berérda
myndigheterna i varje sirskilt fall. Ytterligare klargoranden om hur uppgifterna skall dverlimnas och
lagras kan dock inforas i det aktuella forslaget, som kommissionen redan har gjort i andra forslag (').
[ detta sammanhang anser datatillsynsmannen att en viss harmonisering av lagringstiderna bade skulle
skydda medborgarnas ritt till skydd for personuppgifter och géra samordningen mellan de nationella
myndigheterna i olika medlemsstater mer effektiv.

Rattsliga grunder for behandling av personuppgifter

[ forslaget faststills flera olika mekanismer for overforing av personuppgifter om forsikrade personer
mellan behoriga organ i olika medlemsstater. Dessa utbyten av personuppgifter kan indelas i tvé stora
kategorier: de som gors pé begdran av den berorda personen och de som gors pd eget initiativ, vanligen
mellan tredje parter (behoriga organ, arbetsgivare) utan ndgon sirskild begiran av den berorda
personen. I médnga fall kommer berorda organ att behandla och 6verlimna kansliga uppgifter, sirskilt
sddana som giller hélsotillstind.

All denna behandling skall uppfylla villkoren for behandling av personuppgifter enligt direktivet. Beho-
riga nationella organ och arbetsgivare fir endast behandla personuppgifter med den berorda personens
samtycke eller av nigot annat legitimt skal, sisom fullgérande av en rittslig forpliktelse eller utforande
av en arbetsuppgift av allméint intresse eller vid myndighetsutovning (artikel 7 a, 7 ¢ och 7 e i direktiv-
et). Strangare villkor giller for kansliga uppgifter, dvs. personuppgifter som avslojar ras eller etniskt
ursprung, politiska asikter, religios eller filosofisk overtygelse, medlemskap i fackforening samt uppgifter
som ror hilsa och sexualliv (artikel 8 i direktivet).

Ett exempel pd sidana bestimmelser under senare tid kan sokas i kommissionens forslag till rddets férordning om
domstols behorighet, tillimplig lag, erkdnnande och verkstillighet av domar samt samarbete i fraga om underhallsskyl-
dighet (KOM(2005) 649 slutlig). Sarskilt i artikel 46 i detta forslag faststalls skyldigheter for de centrala nationella myndig-
heterna att radera uppgifter som de har mottagit frin andra medlemsstaters myndigheter omedelbart efter det att de har
skickat dem vidare tiﬁ den behoriga nationella myndigheten. I punkt 3 anges vidare ett uttryckligt f6rbud mot att lagra
uppgifter som har 6versints enligt férordningen langre 4n nodvandigt och aldrig langre dn ett r. Se dven datatillsynsman-
nens yttrande om detta forslag, EUT C 242, 7.10.2006, punkterna 45-49.
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Mot denna bakgrund framhaller datatillsynsmannen att bestimmelserna i forslaget visserligen kan anses
faststilla en rattslig forpliktelse - enligt artikel 7 ¢ i direktivet - att behandla och overlimna socialforsik-
ringsuppgifter, sétillvida att denna forpliktelse ar specifik. I de fall dir forslaget faststdller en klar forplik-
telse att behandla personuppgifter kan de behoriga nationella myndigheternas och arbetsgivarnas
behandling darfor grundas pé artikel 7 c i direktivet. Om denna rittsliga forpliktelse ddremot inte direkt
faststalls i forslaget, skall behandlingen av personuppgifter grundas antingen pd en nationell (icke-
harmoniserad) specifik rittslig forpliktelse eller pd en annan rittslig grund.

I artikel 7 e i direktivet medges behandling av personuppgifter ndr det ar nédvindigt for att utfora en
arbetsuppgift av allmint intresse eller som ett led i myndighetsutévning av den registeransvarige eller en
tredje man till vilken uppgifterna har limnats ut. Detta kommer att vara fallet ndr det berdrda organet
behandlar uppgifter pa grundval av sina arbetsuppgifter eller myndighetsutovning till {6ljd av en allméin
- nationell eller gemenskaplig - rittslig bestimmelse och inte pd grundval av en specifik rattslig forplik-
telse. I detta fall r rdtten att gora invindningar tillimplig enligt artikel 14 a i direktivet.

Anvindningen av samtycke som rittslig grund i enlighet med artikel 7 a i direktivet har ett mer
begrinsat tillimpningsomréade nir det géller offentliga myndigheters behandling av personuppagifter eller
i anstdllningsforhdllanden, eftersom samtycke endast kan bedomas vara frivilligt - i enlighet med artikel
2 h i direktivet - om det finns realistiska alternativ for den berdrda personen.

Nir det giller behandling av kinsliga uppgifter (artikel 8 i direktivet), skall liknande faktorer som i de
foregdende punkterna gilla. Datatillsynsmannen anser att forpliktelser som foljer av arbetsritten (artikel
8.2 b i direktivet), andra undantag (artikel 8.4) eller samtycke (artikel 8.2 a) kan utgora tillimpliga ratts-
liga grunder for behandling av kinsliga socialférsakringsuppgifter. I detta fall kan sarskilda skyddsat-
girder - till exempel tekniska uppdelningsétgirder - vara nédvandiga.

Mot bakgrund av ovanstiende Gverviganden pdpekar datatillsynsmannen att ju tydligare forslaget fast-
stiller specifika rittsliga forpliktelser for behoriga organ och arbetsgivare att behandla personuppgifter,
desto ldttare och effektivare kommer dess genomforande i medlemsstaterna att vara med avseende pd de
nationella uppgiftsskyddslagar som foljer av direktivet. Utan att i detalj g in pa de olika sdrskilda meka-
nismer som anges i forslaget rekommenderar datatillsynsmannen darfér EU-lagstiftaren att se till att var
och en av de foreslagna mekanismerna for behandling och overforing av personuppgifter tydligt
grundas pa en specifik rittslig forpliktelse som direkt anges i forslaget eller pa andra legitima grunder
for behandling enligt artiklarna 7 och 8 i direktivet.

Information till forsikrade personer

Det dr viktigt att informera de registrerade pa lampligt sitt om behandlingen av deras personuppgifter
och om deras rittigheter i enlighet med avsnitt IV i direktiv 95/46. Detta dr dnnu viktigare nir perso-
nuppgifterna behandlas av minga myndigheter i olika medlemsstater och de registrerade darfor riskerar
att tappa kontrollen 6ver vem som behandlar personuppgifterna, for vilka dndamél och hur de ska
utdva sina rittigheter.

Datatillsynsmannen stoder harvid starkt en proaktiv metod: att forse de registrerade med uttommande
information i rétt tid i syfte att klargora bade anvindningen av de insamlade upplysningarna och de
registrerades rittigheter. Datatillsynsmannen stoder hdrvid kravet fran EESK (') pé att 6ka medveten-
heten mellan alla potentiella anvindare av foérordningen och begir samtidigt att lagstiftaren i forslaget
skall infora en uttrycklig hanvisning till behovet av att forse de berdrda personerna med specifik och
adekvat information om behandlingen av deras personuppgifter. Detta kan goras genom att artikel 19
(Uppgifter om forsikrade personer) dndras, s att det sdkerstills att de forsikrade personerna fir nodvindig
information.

() EESK:s yttrande, punkt 1.11.
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Registrerades rittigheter

De registrerades rattigheter dr sirskilt relevanta i samband med de sociala trygghetssystemen, eftersom
de gor det mojligt for de berorda personerna att halla kontroll 6ver sina (kdnsliga) uppgifter, att se till
att de ar korrekta och att kontrollera den information som ligger till grund for viktiga beslut och bevil-
jade forméner. Detta dr sirskilt relevant i ett gransoverskridande sammanhang, nir felmarginalen vid
overforing av personuppgifter sannolikt dr storre genom att det dr nodvandigt att oversitta informa-
tionen. Virt att ndmna dr ocksd att en mer korrekt information till foljd av att de registrerade utovar
sina rattigheter inte bara gynnar de berorda personerna utan ocksd de berdrda sociala myndigheterna.

Datatillsynsmannen vilkomnar varmt artikel 3.2 i forslaget, dir det anges att medlemsstaterna skall
garantera berorda personer ritt att fa tillgdng till och korrigera sina personuppgifter, i enlighet med
gemenskapsbestimmelserna om skydd for personuppgifter. Datatillsynsmannen foreslar dock att denna
bestdimmelse kompletteras med en bredare hanvisning till alla registrerades rattigheter, bland annat
rdtten att gora invandningar (artikel 14 i direktiv 95/46) och skyddet vid individuella beslut grundade
pd automatisk databehandling (artikel 15 i direktiv 95/46).

Dessutom rekommenderar datatillsynsmannen att forslaget skall ta vederborlig hinsyn till behovet av
att underldtta det faktiska utévandet av de registrerades rattigheter i ett gransoverskridande samman-
hang. De berorda personerna kommer att vara tvungna att utova sina rattigheter i en situation dir deras
personuppgifter kommer fran olika myndigheter i tvé eller flera linder. Det vore ddrfor onskvirt att de
registrerades rittigheter i sddana fall ocksd kan utovas direkt via den berorda myndighet som tar emot
personuppgifter frin andra medlemsstater. Detta skulle innebira att den behoriga myndighet som har
direktkontakt med den forsikrade personen skulle uppmanas att agera som enda instans bdde nir det
giller de sociala forménerna och ndr det giller alla personuppgifter som behandlas i samband med dessa
forméner. En forsikrad person skull dd kunna utéva sina rittigheter som registrerade via den behoriga
myndigheten oavsett uppgifternas ursprung. Datatillsynsmannen uppmanar darfor lagstiftaren att over-
viga denna mojlighet, bland annat mot bakgrund av de exempel som redan limnats i andra kommis-
sionsforslag (').

Sakerhetsatgarder

[ forslaget har sikerhet vid behandling av uppgifter sirskild relevans med tanke pé den allt mer utbredda
anvindningen av elektroniska verktyg vid olika medlemsstaters offentliga myndigheter. Oversindandet
kommer vidare i de flesta fall att omfatta kinsliga uppgifter och det ar darfor, vilket dven EESK har
papekat, dnnu viktigare att "garantera att denna typ av uppgifter skyddas pé ett adekvat sitt och inte
hamnar i fel hinder” ().

Datatillsynsmannen valkomnar hirvid artikel 4 i forslaget, dir det anges att 6verlimnandet av uppgifter
mellan de berorda organen “skall ske pa elektronisk vdg inom gemensamma sikerhetsramar som garan-
terar sekretessen och skyddar informationsutbytet”. Datatillsynsmannen betonar dock att denna "gemen-
samma sakerhetsram”, som skall faststillas av den administrativa kommissionen for samordningen av de
sociala systemen (%), vederborligen bor beakta de rekommendationer som utfirdats av IDABC (%) (inter-
operabelt tillhandahéllande av alleuropeiska e-forvaltningstjanster for offentliga forvaltningar, foretag
och medborgare) nir det giller gemenskapens uppgiftsskyddsbestimmelser och sirskilt de som géller
sikerhet vid behandling (artikel 17 i direktivet). Harvid rekommenderar datatillsynsmannen ocksé att
experter pd uppgiftsskydd och sikerhet medverkar i den administrativa kommissionens verksamhet i
samband hirmed.

Ett farskt exempel finns i kommissionens forslag till rddets rambeslut om organisationen av medlemsstaternas utbyte av
uppgifter ur kriminalregistret och uppgifternas innehdll (KOM(2005) 690 slutlig). Enligt artikel 6 i forslaget tilldts den regi-
strerade att utova sin ratt till tillgang till sina personuppgifter inte bara genom att vinda sig till den myndighet som kontrol-
lerar uppgifterna utan dven via myndigheten pa sin bosittningsort. Flera exempel finns ocksa i Schengens informations-
system.

E)]/ESK:S yttrande, punkt 4.10.

Enligt artikel 71 i forordning (EG) nr 883/2004. I artikel 4 i forslaget anges att den administrativa kommissionen skall fast-
stilla form och metod for informationsutbytet.

http://ec.europa.eufidabc/en/home
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IV. SLUTSATSER OCH REKOMMENDATIONER

Datatillsynsmannen vilkomnar detta forslag satillvida att det syftar till att frimja den fria rorligheten for
medborgarna och forbittra levnadsstandarden och anstillningsvillkoren f6r EU-medborgare som flyttar
inom unionen. Samordning av de sociala trygghetssystemen skulle inte kunna existera utan behandling
och overforing av olika typer av personuppgifter, i manga fall av kinslig natur.

Det 4r emellertid ocksa viktigt att det okade utbytet av personuppgifter mellan medlemsstaternas natio-
nella myndigheter, samtidigt som det forbittrar villkoren f6r ménniskors fria rorlighet, ocksa sakerstiller
en hog skyddsniva for personuppgifter och dirigenom garanterar en av EU:s grundldggande rittigheter.

Forslaget kommer att vila pd den harmoniserade ram for uppgiftsskydd som faststills i gemenskapens
bestimmelser om skydd for personuppgifter och i synnerhet i direktiv 95/46/EG och nationella genom-
forandelagar. Datatillsynsmannen vilkomnar att mojligheten att tillimpa denna ram f6r uppgiftsskydd
ndmns bade i grundforordningen (EG) nr 883/2004 och i forslaget. Sirskilda frigor rérande tillimp-
ningen av uppgiftsskyddsprinciperna i samband med samordningen av de sociala trygghetssystemen bor
dock fa en ndrmare och mer explicit behandling.

Betriffande principen om dndamalsbegrinsning anser datatillsynsmannen att forslaget respekterar de grund-
laggande uppgiftsskyddsbestimmelserna om dndamalsbegransning. Datatillsynsmannen noterar vidare
att forbudet mot att anvinda personuppgifter for annat 4n socialforsikringsindamal inte uttryckligen
faststalls i forslaget utan foljer av den tillimpliga uppgiftsskyddslagstiftningen, vilket kommer att medge
undantag fran denna allminna princip endast under sirskilda omstindigheter och pa strianga villkor. I
detta sammanhang kan lagstiftaren overviga om det i forslaget sarskilt skall hanvisas till de villkor pd
vilka socialforsakringsuppgifter far behandlas for ett annat dndamal.

Nir det giller proportionaliteten hos de behandlade uppgifterna, de behoriga organen och lagringstiderna,
betonar datatillsynsmannen att man i ett sddant komplext system, varigenom personuppgifter behandlas
och skickas vidare via ett asymmetriskt ndtverk av organ, sirskilt bor se till att personuppgifterna
behandlas av de behoriga myndigheterna under en proportionerlig tidsrymd och att dubblering av data-
baser undviks. I detta sammanhang kan ytterligare klargéranden om hur uppgifterna overfors och lagras
inféras i forslaget.

Nir det galler rattsliga grunder for behandling av personuppgifter, rekommenderar datatillsynsmannen, utan
att i detalj gd in pd de olika specifika mekanismer som anges i forslaget, att EU-lagstiftaren ser till att
var och en av de foreslagna mekanismerna for behandling och 6verforing av personuppgifter klart
grundas pd en specifik rittslig forpliktelse som direkt anges i forslaget eller pd andra legitima grunder
for behandling enligt artiklarna 7 och 8 i direktivet.

Nir det giller information till forsikrade personer, rekommenderar datatillsynsmannen att en uttrycklig
hanvisning till behovet av att forse berorda personer med specifik och adekvat information om behand-
lingen av deras personuppgifter skall inforas i forslaget.

Betriffande de registrerades rittigheter vilkomnar datatillsynsmannen varmt artikel 3.2 i forslaget och fore-
slar att denna bestimmelse kompletteras med en bredare hanvisning till alla registrerades rattigheter,
bland annat rdtten att gora inviandningar och skyddet vid individuella beslut grundade péa databehand-
ling. Vidare uppmanar datatillsynsmannen lagstiftaren att gora det lttare for de registrerade att effektivt
utova sina rittigheter i ett gransoverskridande sammanhang, genom att foreskriva att den behoriga
myndighet som har direktkontakt med den forsikrade personen bor fungera som enda instans bade nir
det giller socialforsakringsforméner och i friga om alla uppgifter som behandlas med anknytning till
dessa férmaner.
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49. Nir det giller sakerhetsitgarder, reckommenderar datatillsynsmannen att den "gemensamma sakerhetsram”
for overforing av uppgifter som anges i artikel 4 i forslaget vederborligen tar hansyn till de relevanta
rekommendationerna om uppgiftsskydd och siker behandling. I detta sammanhang bor experter pa
uppgiftsskydd och sikerhet medverka i den behoriga administrativa kommissionens arbete.

Utfdrdat i Bryssel den 6 mars 2007
Peter HUSTINX

Europeisk datatillsynsman




