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EUROOPAN TIETOSUOJAVALTUUTETTU

Euroopan tietosuojavaltuutetun lausunto Belgian kuningaskunnan, Bulgarian tasavallan, Saksan liitto-

tasavallan, Espanjan kuningaskunnan, Ranskan tasavallan, Luxemburgin suurherttuakunnan, Alanko-

maiden kuningaskunnan, Itivallan tasavallan, Slovenian tasavallan, Slovakian tasavallan, Italian tasa-

vallan, Suomen tasavallan, Romanian ja Ruotsin kuningaskunnan aloitteesta neuvoston piiitoksen

tekemiseksi rajatylittivin yhteistyon tehostamisesta erityisesti terrorismin ja rajatylittivin rikolli-
suuden torjumiseksi

(2007/C 169/02)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka
ottaa huomioon Euroopan yhteison perustamissopimuksen ja erityisesti sen 286 artiklan,
ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityisesti sen 8 artiklan,

ottaa huomioon yksildiden suojelusta henkilotietojen kisittelyssd ja niiden tietojen vapaasta liikkkuvuudesta
24 piivind lokakuuta 1995 annetun Euroopan parlamentin ja neuvoston direktiivin 95/46/EY ('),

ottaa huomioon yksildiden suojelusta yhteisojen toimielinten ja elinten suorittamassa henkilotietojen kasitte-
lyssi ja niiden tietojen vapaasta lilkkuvuudesta 18 péivini joulukuuta 2000 annetun Euroopan parlamentin
ja neuvoston asetuksen (EY) N:o 45/2001 (%) ja erityisesti sen 41 artiklan,

ON ANTANUT SEURAAVAN LAUSUNNON:

I Alustavia huomioita

Aloite ja Euroopan tietosuojavaltuutetun lausunto

1. Helmikuussa 2007 15 jisenvaltiota teki aloitteen neuvoston péddtoksen tekemiseksi rajat ylittdvin
yhteistyon tehostamisesta erityisesti terrorismin ja rajatylittdvin rikollisuuden torjumiseksi (°) Aloit-
teessa kasitellddn henkilotietojen kasittelyyn liittyvid asioita. Euroopan tietosuojavaltuutettu vastaa titd
aloitetta koskevan lausunnon antamisesta, koska se kuuluu hinelle erityisesti asetuksen (EY) N:o
45/2001 41 artiklassa annettujen tehtdvien piiriin. Euroopan tietosuojavaltuutettu antaa tidmin
lausunnon viran puolesta, koska hanelle ei ole esitetty pyyntod. (*) Euroopan tietosuojavaltuutetun mu-
kaan tdmd lausunto olisi mainittava neuvoston paitoksen johdanto-osassa (°).

1

EYVLL 281,23.11.1995,s. 31.

%) EYVLLS§,12.1.2001,s. 1.

Jsenvaltiot mainitaan timan lausunnon otsikossa. Aloite julkaistiin 28.3.2007 virallisessa lehdessa EUVL C 71, s. 35.

“) Komissio on asetuksen (EY) N:o 45/2001 28 artiklan 2 kohdan nojalla velvollinen kuulemaan Euroopan tietosuojavaltuu-
tettua antaessaan yksiloiden oikeuksien ja vapauksien suojeluun henkil6tietojen Kisittelyssa liittyvin sdddosehdotuksen.
Titd velvoitetta ei sovelleta, jos kyseessd on yhden tai useamman jasenvaltion afoite; tdlloin Euroopan tietosuojavaltuutetun
kuuleminen on harkinnanvaraista.

(®) Komissio on noudattanut titd kdytintdd muissakin (viimeaikaisissa) tapauksissa. Ks. viimeisin tapaus, Euroopan tietosuoja-

valtuutetun 12 péivand joulukuuta 2006 antama lausunto ehdotuksista Euroopan yhteisojen yleiseen talousarvioon sovel-

lettavan varainhoitoasetuksen ja sen soveltamissddnt6jen muuttamisesta (KOM(2006) 213 lopullinen ja SEC(2006) 866

lopullinen), joka on julkaistu osoitteessa www.edps.europa.eu.

()
()
()
()
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Nykyisen aloitteen tausta ja sisiltd

2. Aloitteen tausta on kolmannen pilarin yhteistyon puitteissa ainutkertainen. Aloitteen tavoitteena on
soveltaa seitsemdn jisenvaltion 27.5.2005 allekirjoittaman Priimin sopimuksen (°) keskeisid osia kaik-
kiin jdsenvaltioihin. Jotkut niistd seitsemdstd jisenvaltiosta ovat jo ratifioineet kyseiset keskeiset osat,
kun taas muissa jasenvaltioissa ratifiointi on vield kesken. On siis selvdd, ettd keskeisten osien sisdltod
ei ole tarkoitus muuttaa (7).

3. Johdanto-osan kappaleiden mukaan aloitteen on katsottava panevan tdytinto6n Haagin ohjelmassa
2004 esitetty saatavuusperiaate, joka on innovatiivinen ldhestymistapa rajatylittdvdin lainvalvontatie-
tojen vaihtoon (%). Aloite tehtiin vaihtoehtona ehdotukselle neuvoston puitepaitokseksi saatavuusper-
iaatteen mukaisesta tietojenvaihdosta, josta Euroopan tietosuojavaltuutettu antoi 28.2.2006 lausun-
tonsa (°). Ehdotuksesta ei vield ole keskusteltu neuvostossa puitepaditoksen tekemiseksi.

4. Aloitteen ldhestymistapa poikkeaa tdysin edelld mainitusta ehdotuksesta neuvoston puitepddtokseksi.
Kyseisessd ehdotuksessa sdddetddn suorasta piisystd saatavilla oleviin tietoihin, kun taas aloitteen
tarkoituksena on sallia epdsuora pddsy viitetictojen avulla. Lisdksi aloitteessa jasenvaltioita vaaditaan
kerddmain ja tallentamaan tiettyjd tietoja, vaikka ne eivit olisi vield kansallisen lainkayttovallan saata-
villa.

5. Aloitteessa on keskeistd jisenvaltioiden poliisi- ja oikeusviranomaisten vilinen biometristen tietojen
vaihto, erityisesti DNA-analyysitietokannoista ja sormenjilkien automatisoiduista tunnistamisjirjestel-
mistd saatavien tietojen vaihto (*°).

6. Aloitteessa on luku 6 "Yleiset tietosuojamairdykset”. Tidssd luvussa on tiettyjd tietosuojajdrjestelyja,
jotka on laadittu vastaamaan niilld sddnnellyn tietojenvaihdon erityisluonnetta (). Luvussa 6 viitataan
myos Euroopan neuvoston yleissopimukseen N:o 108 (') ja siihen liittyviin Euroopan neuvoston asia-
kirjoihin yleiseni tietosuojakehykseni odotettaessa poliisiyhteistyossd ja rikosasioissa tehtdvissa oikeu-
dellisessa yhteistyossa kisiteltavien henkilotietojen suojaamisesta tehtdvdd neuvoston puitepddtostd (*).

II Euroopan tietosuojavaltuutetun lausunnon ydin

7. Tissd lausunnossa otetaan huomioon aloitteen ainutlaatuisuus, etenkin se, ettd siinnosten sisiltoon ei
ole méird tehdd suurempia muutoksia. Euroopan tietosuojavaltuutettu keskittyy timan vuoksi aloitetta
ja sen asiayhteyttd koskeviin yleisempiin kysymyksiin. Euroopan tietosuojavaltuutetun ehdottamissa
muutoksissa pyritddn lahinnd parantamaan tekstid itse tietojenvaihtojirjestelmad muuttamatta.

8. Ensimmiinen kysymys liittyy menettelyyn. Aloitteessa annetaan ymmartdd, ettd pieni jisenvaltioiden
ryhmi vahvistaa kaikkien jasenvaltioiden poliittiset valinnat alalla, johon sovelletaan SEU:n ja erityisesti
sen VI osaston (kolmas pilari) madrdyksid. VI osaston menettelyjd tiiviimmdstd yhteistyostd ei ole
noudatettu.

9. Toinen kysymys liittyy saatavuusperiaatteeseen. Vaikka aloitteen on katsottava panevan tdytinto6n
kyseinen periaate, se ei toteuta saatavuutta sellaisenaan vaan on ainoastaan yksi askel kohti lainvalvon-
tatietojen jasenvaltioiden rajat ylittdvdd saatavuutta. Se on osa lihestymistapaa, jolla pyritddn asteittain
helpottamaan lainvalvontatietojen vaihtoa.

() Sopimus Belgian kuningaskunnan, Saksan liittotasavallan, Espanjan kuningaskunnan, Ranskan tasavallan, Luxemburgin

suurherttuakunnan, Alankomaiden kuningaskunnan ja Itavallan tasavallan valilld rajat ylittavan yhteistyon tehostamisesta
erityisesti terrorismin, rajanylittdvan rikollisuuden ja laittoman muuttoliikkeen torjumiseksi.

() Ks.kohta 15 jdljempina.

() Eurooppa-neuvoston 5 piivind marraskuuta 2004 hyviksyméd Haagin ohjelma vapauden, turvallisuuden ja oikeuden lujit-
tamiseksi Euroopan unionissa.

(’) KOM(2005) 490 lopullinen. Euroopan tietosuojavaltuutetun lausunto julkaistiin virallisessa lehdessd [2006], C 116, s. 8.

(") Tassd lausunnossa sormenjiljistd kdytetddn englannin kielessd yleisempaa termid “fingerprints” aloitteessa kaytetyn termin
"dactyloscopic data” sijaan.

(") Ks. aloitteen johdanto-osan 17 kappale.

(") Euroopan neuvoston yleissopimus yksiliden suojelusta henkilétietojen automaattisessa ksittelyssa, 28.1.1981.

(**) Ks. timan lausunnon VII kohta jaljempana.
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10.

11.

12.

13.

14.

15.

16.

Kolmas kysymys voidaan mddritelld suhteellisuuskysymykseksi. On vaikea arvioida, voidaanko
neuvoston pditostd koskevan aloitteen sddnnoksid perustella terrorismin ja rajatylittdvin rikollisuuden
torjunnalla. Euroopan tietosuojavaltuutettu palauttaa mieleen, ettd Priimin sopimus on perustettu raja-
tylittavin tietojenvaihdon "koelaboratorioksi”, erityisesti DNA-analyysitietokantojen ja sormenjilkitie-
tojen osalta. Nykyinen aloite on kuitenkin tehty ennen kuin tietojenvaihtokokeilut on todellisuudessa
toteutettu (')

Neljis kysymys koskee biometristen tietojen kiyttod. Aloitteessa edellytetiin DNA-tietokantojen ja
sormenjilkitietojen kerddmistd, tallentamista ja (rajoitettua) vaihtoa. Biometristen tietojen kéytto lain-
valvonnassa aiheuttaa tiettyjd riskejd rekisteroidyille ja edellyttdd erityisid takeita heiddn oikeuksiensa
suojelemiseksi.

Viides kysymys johtuu siité, ettd neuvoston paitoksen olisi perustuttava kolmannen pilarin asianmu-
kaiseen yleiseen tietosuojakehykseen, jota ei ole vield toteutettu EU:n tasolla. Téssd lausunnossa Euroo-
pan tietosuojavaltuutettu osoittaa, miten tirkedd on, ettd on olemassa tdllainen yleinen kehys, joka on
lainvalvontaviranomaisten timén aloitteen perusteella suorittaman henkil6tietojen vaihdon ehdoton

edellytys.

III Menettely ja oikeusperusta

Priim-sopimusta verrataan usein vuonna 1985 tehtyyn Schengenin sopimukseen ja vuonna 1990
tehtyyn Schengenin yleissopimukseen. Syyt ovat ilmeiset: sopimukseen osallistuvat maat ovat pitkalti
samoja, sen kohde on samanlainen, ja silli on liheinen yhteys EU:ssa tehtdvain yhteistyohon (*). Siind
on kuitenkin Schengeniin nihden yksi perustavanlaatuinen ero. Nykyisin on olemassa eurooppalainen
sdadoskehys, jonka ansiosta Euroopan unioni voi sddnnelld kyseessd olevia asioita ja jota oli tarkoitus
kidyttdd Primin sopimuksen kattavissa (tirkeimmissd) asioissa. Lisdksi Priimin sopimusta tehtiessd
komissio valmisteli ehdotusta neuvoston puitepaatokseksi (*°).

Asianomaiset jasenvaltiot padtyivit kuitenkin monenviliseen sopimukseen, jonka ansiosta ne saattoivat
sivuuttaa hankalan kolmannen pilarin lainsdddidnnon yksimieliselld sopimuksella. Ne myos valttyivit
tiiviimman yhteistyon sisll6llisiltd ja menettelyd koskevilta vaatimuksilta, jotka sisiltyvit SEU:n 40, 40
a, 43 ja 43 a artiklaan (7). Tdmd on sitdkin tirkeimpad, koska tiiviimpai yhteisty6td koskeva menet-
tely on pakollinen, jos sithen osallistuu vihintddn kahdeksan jdsenvaltiota. Kuitenkin ainoastaan seit-
semdn jasenvaltiota allekirjoitti Priimin sopimuksen, mutta ne ovat sittemmin kannustaneet muita
jasenvaltioita liittymdan sithen. Voidaan viittdd, ettd edelld mainituista syistd Priimin sopimus rikkoo
Euroopan unionin oikeutta. Viite on kuitenkin ldhinnd teoreettinen kolmannen pilarin yhteydessa,
koska komissiolla on rajalliset valtuudet varmistaa, ettd jasenvaltiot noudattavat Euroopan unionin
oikeutta ja Euroopan yhteisojen tuomioistuimen, samoin kuin muiden tuomioistuinten toimivalta on
rajallinen.

Tassd tilanteessa 15 jasenvaltiota teki aloitteen Priimin sopimuksen korvaamiseksi neuvoston paatok-
selld. Vaikka mahdollisuutta muuttaa médrdysten sisaltod ei ole suljettu eikd voida sulkea muodollisesti
pois, aloitteen tehneet jasenvaltiot eivit selvastikddn aio sallia sisdltomuutoksia. TAmd tavoite johtuu
siitd, ettd seitsemdn "Priim-maata” ovat juuri panneet Priimin sopimuksen tdytinto6n kansallisessa lain-
sdaddnnossiddn (tai ovat tdytintoonpanossa hyvin pitkilld) eivitkd halua taas muuttaa kansallisia sddn-
noksiddn. Tavoite kdy ilmi neuvoston puheenjohtajavaltion Saksan toimintatavasta. Padtoksen hyviksy-
misaikataulu on esimerkiksi hyvin tiukka, eikd aloitetta kasitelli neuvoston tyoryhmdssi vaan
ainoastaan 36 artiklan komiteassa (SEU:n 36 artiklaan perustuva johtavien virkamiesten koordinointi-
komitea).

Jasenvaltioilla ei ndin ollen ole todellista sananvaltaa sddntdjen valinnassa. Ne voivat valita ainoastaan,
osallistuvatko ne vai eivit. Koska kolmas pilari edellyttdd yksimielisyyttd, voi tuloksena yhden jisenval-
tion hylidtessa tekstin olla se, ettd muut jasenvaltiot jatkavat tiiviimman yhteistyon pohjalta.

(**) Lukuun ottamatta 33 kohdassa mainittua ensimmaistd kokeilua, jossa tietoja vaihdettiin Saksan ja Itdvallan valilla.

(**) Schengenin aikana yhteistyd Euroopan talousyhteison kanssa. Priimin sopimukseen viitataan usein Schegen III -sopimuk-
sena.

) Komissio hyviksyi (3 kohdassa mainitun) ehdotuksen sen jilkeen kun Priimin sopimus oli tehty.

(") Kyseisissd artikloissa edellytetddn muun muassa komission ja Euroopan parlamentin osallisuutta ja sen takaamista, ettd
tiiviimpad yhteistyotd toteutetaan vasta viimeisena keinona.
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22.

23.

24,

Tdmd tausta vaikuttaa myds aloitteen demokraattiseen legitiimiyteen, koska Euroopan parlamentin
SEU:n 39 artiklan perusteella antamalla lausunnolla voi tuskin olla vaikutusta sddntojen valintaan.
Vastaavasti tillakin lausunnolla on vain rajallinen vaikutus.

Euroopan tietosuojavaltuutetun mukaan on valitettavaa, ettd titd menettelyd on noudatettu. Siind ei
piitata tarpeesta noudattaa demokraattista ja avointa lainsdddédntoprosessia, koska siind ei kunnioiteta
edes kolmannen pilarin sinidnsi jo hyvin rajallisia oikeuksia. Téssd vaiheessa Euroopan tietosuojavaltuu-
tettu toteaa vain, ettd tillainen menettely on valittu ja ettd tissd lausunnossa keskitytddn sen vuoksi
lahinni aloitteen sisaltoon.

Euroopan tietosuojavaltuutettu on my6s pannut merkille, ettd aloitteella on tarkoitus tehdd neuvoston
pddtos eikd neuvoston puitepddtostd, vaikka se liittyy jasenvaltioiden lainsddddnnon lihentdmiseen.
Sdadoksen valinta voisi liittyd mahdollisuuteen toteuttaa tdytintoonpanotoimenpiteitd madrdenemmis-
toll4, kun on kyse SEU:n 34 artiklan 2 kohdan c¢ alakohdan perusteella tehtivistd neuvoston paitok-
sistd. Aloitteen 34 artiklassa kisitellddn nditd tdytantdonpanotoimenpiteita.

Euroopan tietosuojavaltuutettu suosittaa, ettd neuvoston paitostd koskevan aloitteen 34 artiklaan lisd-
tddn virke seuraavasti: "Neuvosto kuulee Euroopan tietosuojavaltuutettua ennen tillaisen tdytintoonpa-
notoimenpiteen toteuttamista.” Tarkistuksen syy on ilmeinen. Tdytintdonpanotoimenpiteet vaikuttavat
useimmiten henkil6tietojen kisittelyyn. Lisaksi jos komissio ei tee aloitetta kyseisistd toimenpiteistd,
asetuksen (EY) N:o 45/2001 28 artiklan 2 kohtaa ei sovelleta.

Tdssd yhteydessd olisi pantava merkille, ettd Priimin sopimuksen allekirjoittaneet seitsemin jisenval-
tiota tekivat myos 5.12.2006 tdytintoonpanosopimuksen, joka sisdltdd sopimuksen hallinnolliseen ja
tekniseen tdytintoonpanoon sekd soveltamiseen tarvittavat maardykset ('®). Voidaan olettaa, ettd timai
tdytdntoonpanosopimus toimii mallina neuvoston paitostd koskevan aloitteen 34 artiklassa tarkoite-
tuille tdytintoonpanotoimenpiteille. Tdssd lausunnossa viitataan kyseiseen tdytantoonpanosopimukseen
sikli kuin silld voidaan edistd itse aloitteen ymmartdmist.

IV Aloite ja saatavuusperiaate

Saatavuusperiaatteen voidaan katsoa olevan tirked keino toteuttaa vapauden, turvallisuuden ja
oikeuden alue, jossa ei ole sisirajoja. Lainvalvontaviranomaisten vilinen vapaa tietojenvaihto on tirked
vaihe poistettaessa rikostorjunnan alueellisia rajoituksia, joita tutkinnan osalta jdljelld olevat sisdrajat
asettavat.

Haagin ohjelman mukaan periaate tarkoittaa, "ettd koko unionin alueella jisenvaltion lainvalvontavira-
nomainen, joka tarvitsee tietoa tyotehtdviensd suorittamiseen, voi saada sen toisesta jasenvaltiosta ja
ettd toisessa jasenvaltiossa sijaitseva lainvalvontaviranomainen, jonka hallussa tieto on, antaa sen kayt-
to6n mainittua tarkoitusta varten (...)". Ohjelmassa korostetaan lisdksi, ettd "tiedonvaihtomenetelmissd
olisi hyodynnettavd taysiméddraisesti uutta teknologiaa, ja menetelmit olisi mukautettava kunkin tieto-
lajin mukaisesti tarvittaessa niin, ettd kansallisiin tietokantoihin olisi vastavuoroinen pddsy tai ne
olisivat yhteentoimivia tai ettd niihin olisi suora pddsy (verkossa)”.

Edelld mainittu huomioon ottaen aloite ei mene kovin pitkélle. Sen tavoitteet ovat paljon maltillisempia
kuin komission ehdotuksessa neuvoston puitepddtokseksi saatavuusperiaatteen mukaisesta tietojenvaih-
dosta. Aloitteen voidaan katsoa lahestyvin saatavuutta mutta siind ei varsinaisesti panna tdytintoon
saatavuusperiaatetta. Silld tdydennetdin lainvalvontatietojen vaihdon helpottamiseksi toteutettuja muita
toimenpiteitd, kuten Euroopan unionin jisenvaltioiden lainvalvontaviranomaisten vilisen tietojen ja
tiedustelutietojen vaihdon yksinkertaistamisesta 18 péiviand joulukuuta 2006 tehtyd neuvoston puite-
pddtostd 2006/960/YOS (*), jolla on varmistettava, ettd muiden jdsenvaltioiden viranomaisille toimite-
taan pyydettdessd tietoja ja tiedustelutietoja.

("*) Sopimus loytyy 22.1.2007 piivitystd neuvoston asiakirjasta 5473/07. Ks.

http://www.statewatch.org/news/2007 [jan/prum-implementing-agreement.pdf.

(*) EUVLL 386,5.89. Tami puitepaatds tehtiin Ruotsin aloitteesta.
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25. Kyseisestd komission ehdotuksesta antamassaan lausunnossa Euroopan tietosuojavaltuutettu korosti,

ettd saatavuusperiaate olisi pantava tdytintoon noudattaen varovaisempaa ja asteittaisempaa ldhesty-
mistapaa. Tillaisessa ldhestymistavassa saatavuusperiaatteen mukaisesti vaihdettavia tietoja olisi rajoitet-
tava ja nithin olisi sallittava vain epidsuora paisy keskushakemiston kautta (). Tallainen asteittainen
lahestymistapa antaa asianosaisille mahdollisuuden valvoa lainvalvontaviranomaisten tietojenvaihdon
tehokkuutta ja sen vaikutuksia kansalaisten henkilotietojen suojaan.

26. Niamd huomautukset patevat myos nykytilanteeseen. Euroopan tietosuojavaltuutettu on tyytyvdinen

sithen, ettd nykyisessd aloitteessa noudatetaan titd varovaisempaa ja asteittaisempaa lahestymistapaa
saatavuusperiaatteen tdytantoonpanossa.

27. Aloitteen 5 ja 10 artikla kuvaavat titd lahestymistapaa. Niissd kisitellddn muiden henkilotietojen (ja

muiden tietojen) toimittamista todettaessa DNA-tunnisteiden tai sormenjilkien vastaavuus. Molem-
missa tapauksissa noudatetaan pyynnon vastaanottaneen jdsenvaltion kansallista lainsdadintod, mu-
kaan lukien oikeusapua koskevat siinnokset. Noiden kahden artiklan oikeusvaikutus on rajallinen.
Niilli on merkitystd lainvalintasddntond (luonteeltaan toteava eikd muuta nykytilannetta), mutta niilld
ei panna tdytdntoon saatavuusperiaatetta (*!)

V Tarpeellisuus ja suhteellisuus

28. Lainvalvontatietojen tehokas vaihto on keskeinen kysymys poliisi- ja oikeudellisessa yhteistydssa.

Tietojen saatavuudella yli kansallisten rajojen on olennaisen tirked merkitys kehitettdessd vapauden,
turvallisuuden ja oikeuden aluetta, jolla ei ole sisirajoja. Vaihdon helpottamiseksi tarvitaan asianmu-
kaista sdaadoskehysta.

29. Eri asia on mdidrittdd, voidaanko tdmin aloitteen sddnnoksid perustella terrorismin ja rajatylittdvin

rikollisuuden torjunnalla tai ovatko ne toisin sanoen tarpeellisia ja oikeasuhteisia.

30. Ensinndkin Euroopan unionin tasolla on toteutettu joitakin toimenpiteitd lainvalvontatietojen vaihdon

helpottamiseksi. Joissakin tapauksissa toimenpiteilli on muun muassa perustettu Europolin tai Euro-
justin kaltainen keskusorganisaatio tai Schengenin tietojdrjestelmin kaltainen keskustietojirjestelma.
Muut toimenpiteet koskevat nykyisen aloitteen tapaan jdsenvaltioiden vilistd suoraa tietojenvaihtoa.
Vastikddn on tehty neuvoston puitepditos 2006/960/YOS, jolla pyritddn yksinkertaistamaan lainval-
vontatietojen vaihtoa.

31. Yleisesti ottaen poliisi- ja oikeudellista yhteistyotd koskevat uudet saddokset olisi annettava vasta sen

jalkeen, kun on arvioitu olemassa olevia lainsdddantotoimenpiteitd ja todettu, ettd ne eivit ole riittavia.
Taman aloitteen johdanto-osan kappaleiden perusteella ei voida patelld, ettd olemassa olevista toimen-
piteistd olisi tehty tdydellinen arviointi. Niissd mainitaan neuvoston puitepditos 2006/960/YOS ja tode-
taan, ettd uutta teknologiaa olisi kéytettdvd mahdollisimman tehokkaasti ja myos vastavuoroista padsya
kansallisiin tietokantoihin olisi helpotettava. Tarkkoja tietoja olisi voitava vaihtaa nopeasti ja tehok-
kaasti. Siind kaikki. Missddn ei esimerkiksi viitata jisenvaltioiden vilisessd tietojenvaihdossa kaytetti-
vain Schengenin tietojirjestelmddn, joka on kuitenkin keskeinen viline kyseisessi tietojenvaihdossa.

32. Euroopan tietosuojavaltuutettu pahoittelee sitd, ettd nykyinen aloite on annettu arvioimatta asianmu-

kaisesti lainvalvontatietojen vaihtoa koskevia nykyisid vilineitd, ja kehottaa neuvostoa lisddmain
tillaisen arvion hyviksymismenettelyyn.

33. Toiseksi edelld todetun mukaisesti Priimin sopimus on perustettu rajatylittdvin tietojenvaihdon “koela-

boratorioksi”, erityisesti DNA- ja sormenjilkitietojen osalta. Sen my6td asianomaiset jasenvaltiot saat-
toivat kokeilla tietojenvaihtoa. Neuvoston pddtostd koskevan nykyisen aloitteen antamisajankohtana
laajempia kokeiluja ei ollut tosiasiassa toteutettu lukuun ottamatta Saksan ja Itdvallan vilistd ensim-
mdistd kokeilua (?%).

(*) Euroopan tietosuojavaltuutetun 28.2.2006 antama lausunto, EUVL C 116, 17.5.2006, s. 8, kohta 69.

(*") Euroopan tietosuojavaltuutettu on tyytyvdinen asteittaiseen lahestymistapaan yleensa (26 kohta). Tdssd nimenomaisessa

(22
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tapauksessa olisi, kuten 37 kohdassa osoitetaan, kuitenkin suotavampaa sditad erilaisten tietojen keruun ja vaihdon olen-
naisten osien vahimmaistason yhdenmukaistamisesta.

Saksan ja Itdvallan DNA-tietokannoissa olevien DNA-tietojen automaattisesta vertailusta saadut tulokset on esitelty Dres-
denissi jdrjestetyssd YOS-ministereiden epavirallisessa kokouksessa (14.-16.1.2007), ja ne on julkaistu Saksan puheenjoh-
tajuussivustolla (www.bmi.bund.de). Ne koskevat suurin piirtein marras-joulukuuta 2006. Ensimmdisen tietojenvaihdon
tuloksissa mainitaan, ettd kahdessa kuukaudessa saatiin mittavat yli 2000 osumaa, jotka joissakin tapauksissa liittyivt
selvisti vakaviin rikoksiin.
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Euroopan tietosuojavaltuutettu ei ole vakuuttunut siitd, ettd timéan lyhytkestoisen ja vain kahden jdsen-
valtion vililld toteutetun rajallisen kokeilun ensimmdisid tuloksia, niin kiinnostavia kuin ne ehka
ovatkin, voidaan kéyttdd riittdvind kokemuspohjaisena perusteena jarjestelman soveltamiseksi kaikissa
jasenvaltioissa.

On huomattava ero siind, perustetaanko tietojenvaihtojirjestelmd muutaman sellaisen jdsenvaltion
vilille, joilla on jo kokemusta DNA-tietokannoista, vai perustetaanko EU:n laajuinen jirjestelmd, johon
kuuluu jdsenvaltioita, joilla ei ole asiasta mitddn kokemusta. Lisdksi pienimuotoisuus mahdollistaa
jarjestelmadn osallistuvien jdsenvaltioiden viliset tiiviimmat yhteydet, joita voitaisiin kayttdd myos
asianomaisten henkiloiden henkil6tietojen suojaan kohdistuvien riskien valvonnassa. Pienimuotoisuutta
on myos paljon helpompi valvoa. Niinpd vaikka Priimin yleissopimus voisi sellaisenaan olla tarpeel-
linen ja oikeasuhteinen, se ei sindllddn tarkoita sitd, ettd nykyistd aloitetta olisi arvioitava samalla
tavoin.

Kolmanneksi, ja kuten tdssd lausunnossa myohemmin osoitetaan, jasenvaltioiden kansallisissa lainsaa-
ddnnoissd on suuria eroja, jotka koskevat biometristen tietojen kerddmistd ja kayttod lainvalvontatar-
koituksia varten. Kansallisia kdytintojd ei ole myoskddn yhdenmukaistettu. Téssd yhteydessd olisi myds
pantava merkille, ettd kolmannen pilarin tietosuojaa koskevaa yhdenmukaista siddoskehysti ei ole vield

hyviksytty.

Aloitteessa ei yhdenmukaisteta aloitteeseen kuuluvien erilaisten tietojen keruun eikd vaihdon olennaisia
osia. Aloitteessa ei esimerkiksi tarkenneta keruun ja vaihdon tarkoitusta. Sovelletaanko DNA-tunnis-
teita koskevia sddnnoksid kaikkiin rikoksiin vai voiko jdsenvaltio rajoittaa niiden soveltamisen vaka-
vampiin rikoksiin? Aloite ei ole selked my6skddn siltd osin, millaisista rekister6idyistd tietoja keritddn
ja vaihdetaan. Onko tietokannoissa vain epdiltyjd ja/tai tuomittuja koskevaa (biometristd) aineistoa vai
myods aineistoa muista rekisteroidyistd, kuten todistajista tai muista henkildistd, jotka sattuivat olemaan
lahistolla rikosajankohtana? Tietosuojavaltuutetun mukaan niiden olennaisten osien vdhimmdistason
yhdenmukaistaminen olisi ollut aiheellista, my6s sen varmistamiseksi, ettd noudatetaan tarpeellisuus- ja
suhteellisuusperiaatteita.

Euroopan tietosuojavaltuutettu toteaa lopuksi seuraavaa. On olemassa selkeitd viitteitd siitd, ettd
nykyinen aloite on todennikoisesti hyodyllinen viline poliisiyhteistyon kannalta. Tdmd tulee vield
selvemmin esille Priimin sopimuksesta Saksassa ja Itivallassa saatujen ensimmdisten kokemusten
perusteella. Tamin aloitteen tarpeellisuuden ja suhteellisuuden tarkastelu ei ole helppoa. Euroopan
tietosuojavaltuutettu pahoittelee, ettd tima aloite on tehty ilman asianmukaista vaikutusarviointia, jossa
otettaisiin huomioon tdssd lausunnon osassa esitetyt huomautukset. Hin kehottaa neuvostoa sisllytta-
maéin vaikutusarvioinnin hyviksymismenettelyyn seki tarkastelemaan osana tdtd arviointia muita vaih-
toehtoja, joissa ei ehkd puututtaisi yhtid paljon yksityisyyteen. (¥)

Euroopan tietosuojavaltuutettu ehdottaa myds arviointilausekkeen lisddmistd aloitteen 7 lukuun
("Taytantoonpano- ja loppumadriykset”). Tallainen arviointilauseke voisi kuulua seuraavasti: "Komissio
toimittaa Euroopan parlamentille ja neuvostolle viimeistdan kolmen vuoden kuluttua timéin neuvoston
pddtoksen voimaantulosta arvioinnin tdmédn neuvoston paitoksen soveltamisesta, jotta voitaisiin
padttad, onko sen sddnnoksid tarpeen muuttaa”.

Arviointilauseke on erityisen hyddyllinen tissd yhteydessd, koska aloitteen tarpeellisuutta ja suhteelli-
suutta ei ole (vield) todettu selvisti ja koska on maird ottaa kiyttoon rajallisiin kokemuksiin perustuva
EU:n laajuinen tietojenvaihtojirjestelma.

VI Erilaiset tiedot: DNA-tunnisteet, sormenjilkitiedot ja ajoneuvorekisteritiedot

Yleisii huomautuksia

Online-kédytt6d ja lisitietopyyntojd koskevassa 2 luvussa erotellaan kolmentyyppisid tietoja: DNA-
tunnisteet, sormenjéljet ja ajoneuvorekisteritiedot. Tima jaon perusteella voidaan esittdd kaksi yleistd
huomautusta.

Ensinnikin on todettava, ettd kaikki neuvoston paitoksen yhteydessd ksiteltavit tiedot 13 artiklassa (*4)
tarkoitettuja lukuun ottamatta ovat direktiivissd 95/46/EY (*) ja muissa yhteison sdddoksissd tarkoitet-
tuja henkilotietoja. Aloitteen 2 artiklan a kohdan mukaan ‘henkil6tiedoilla’ tarkoitetaan kaikenlaisia
tunnistettua tai tunnistettavissa olevaa luonnollista henkilod koskevia tietoja; tunnistettavissa olevana

(*) "Yksityisyyden vaikutusarviointi”
(**) Mahdollisesti myos aloitteen 2 artiklan 2 kohdassa mainitut tunnistamattomat DNA-tunnisteet.
(*) Yksiloiden suojelusta henkil6tietojen kasittelyssd ja ndiden tietojen vapaasta liitkkuvuudesta 24 pdivind lokakuuta 1995

annettu Euroopan parlamentin ja neuvoston direktiivi 95/46/EY (EYVLL 281, s. 31).
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pidetddn henkilod, joka voidaan suoraan tai epdsuorasti tunnistaa, erityisesti henkilonumeron taikka
yhden tai useamman hinelle tunnusomaisen fyysisen, fysiologisen, psyykkisen, taloudellisen, kulttuuril-
lisen tai sosiaalisen tekijin perusteella. Ehdotuksessa poliisiyhteisty6ssd ja rikosasioissa tehtdvissd
oikeudellisessa yhteistyossi kisiteltavien henkil6tietojen suojaamista koskevaksi neuvoston puitepaitok-
seksi, jota sen tekemisen jilkeen sovellettaisiin tdmin aloitteen mukaisesti tehtdviin tietojenvaihtoon,
kéytetddn samaa mdadritelmad. Euroopan tietosuojavaltuutettu pahoittelee, ettd aloitteessa ei madritelld
henkil6tietoja, ja ehdottaa oikeusvarmuuden vuoksi tillaisen mééritelmén lisddmistd 24 artiklaan.

Joka tapauksessa edellisessd kohdassa tarkoitetun mairitelmdn mukaan ei ole epiilystikaan siitd, ettd
myos vain DNA-tunnisteita ja DNA-analyysitietokannoista ja sormenjilkien tunnistamisjirjestelmistd
saatavia viitetietoja sisaltavid tietokantoja pidetddn joko kokonaan tai padasiassa henkilétietojen kokoel-
mina.

Toiseksi tietojenvaihdon tarkoitus on erilainen niiden kolmen henkilotietolajin osalta: DNA-tunnisteet,
sormenjiljet ja ajoneuvorekisteritiedot. DNA-tietojen osalta jasenvaltioiden on avattava ja pidettdva ylld
kansallisia. DNA-analyysitietokantoja rikosten tutkintaa varten (2 artiklan 1 kohta), sormenjilkien
osalta niiden on varmistettava, ettd rikosten torjumiseksi ja tutkimiseksi perustettujen kansallisten
sormenjilkien automaattisten tunnistusjarjestelmien tietokannan viitetiedot ovat saatavilla (8 artikla) ja
ajoneuvorekisteritietojen tapauksessa tietoja vaihdetaan rikosten torjumisen ja tutkimisen lisiksi myds
tiettyjen muiden tekojen kuin rikosten tutkimiseksi sekd yleisen jdrjestyksen ja turvallisuuden ylldpita-
miseksi (12 artiklan 1 kohta).

Vastaavasti DNA- ja sormenjdlkitietojen vaihto ja saatavuus edellyttivit tiukempia takeita kuin ajoneu-
vorekisteritietojen vaihto ja saatavuus. DNA- ja sormenjilkitietojen osalta saatavuus on alun perin
rajoitettu viitetietoihin, joiden perusteella rekisterditya ei voida suoraan tunnistaa. Aloitteessa todetaan
periaate, jonka mukaan tiedot erotellaan kahteen eri tietokantaan, jotka sisiltavit yhtddltd biometrisia
tietoja ja toisaalta tekstimuotoisia tunnistetietoja. Toiseen tietokantaan on mahdollista paistd vain, jos
ensimmdiseen tietokantaan tehtyyn hakuun saatiin osuma. Ajoneuvorekisteritietoja ei ole jaoteltu
kahteen eri tietokantaan, vaan tietoihin on automaattinen ja suora paisy, jolloin kahta tietokantaa ei
tarvita.

Euroopan tietosuojavaltuutettu kannattaa tillaista jakoa ja katsoo, ettd se on hyodyllinen viline rekis-
terdidyn oikeuden suojelemisen kannalta: mitd arkaluonteisemmista tiedoista on kyse, sitd rajoite-
tummat ovat tarkoitukset, joihin niitd voidaan kéyttdd ja sitd rajoitetummin niitd on mahdollisuus
saada. Kun on kyse nimenomaan DNA-tiedoista, jotka ovat mahdollisesti kaikkein arkaluonteisimpia
aloitteen kattamista henkilotiedoista, tietoja voidaan vaihtaa vain syyteharkintaa, ei ennakoivaa poliisi-
toimintaa varten. Lisdksi tunnisteita voidaan ottaa vain DNA:n koodaamattomasta osasta.

DNA-tietoja koskevat erityishuomautukset

DNA-tietojen osalta voidaan viitata Euroopan tietosuojavaltuutetun aiempiin lausuntoihin (*%). On
keskeisen tirkedd, ettd DNA-tietojen kisite médritellddn selkedsti ja ettd tehdddn ero DNA-tunnisteiden
ja sellaisten DNA-tietojen vililld, joista voi saada tietoja henkilon geneettisisti ominaisuuksista ja/tai
terveydentilasta. Tieteellinen edistys tdytyy myos ottaa huomion: tiettynd ajankohtana viattomana
pidetty DNA-tunniste voi myohemmin paljastaa paljon odotettua ja tarvittua enemmadn tietoa.

DNA:n koodaamattomasta osasta saatujen DNA-tunnisteiden saatavuutta rajoitetaan aloitteessa. Aloit-
teessa ei kuitenkaan ole tieteen viimeisimman kehityksen mukaisia DNA-tunnisteiden madritelmia eika
tdllaisten yhteisten maaritelmien laatimisessa kdytettdvad menettelyd. Priimin sopimuksen tdytintoon-
panosopimuksessa (V) maddritellddn koodaamaton osa seuraavasti: ne kromosomialueet, jotka eivit
sislld geneettistd ilmentyméd eli joiden ei tiedetd sisdltivin tietoja erityisistd perinnéllisistd ominai-
suuksista. Euroopan tietosuojavaltuutettu ehdottaa, ettd aloitteeseen lisatddn madritelmd DNA:n
koodaamattomasta osasta sekd luodaan menetelmd, jonka avulla voidaan varmistaa, ettei koodaamatto-
masta osasta paljasteta enempdd tietoja nyt eikd myohemmin.

(*) Ks. esimerkiksi alaviitteessd 9 mainittu Euroopan tietosuojavaltuutetun lausunto saatavuusperiaatteesta, kohdat 59-60.
(*) Ks. alaviite 18.
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Aloite perustuu sille olettamukselle, etti DNA-tunnisteiden vastaavuuden toteaminen on keskeinen
poliisiyhteistyon viline. Tdstd syystd kaikkien jasenvaltioiden on perustettava DNA-tietokantoja rikosoi-
keudellisia tarkoituksia varten. Kun otetaan huomioon tietokantojen kustannukset ja riskit tietosuojan
kannalta, tdimén vilineen tehokkuudesta on tehtivd perusteellinen ennakkoarviointi. Saksan ja Itivallan
vilisestd DNA-tietojen vaihdosta saadut rajalliset kokemukset eivit riita.

Euroopan tietosuojavaltuutettu toteaa tdssd suhteessa, ettd aloitteessa kaikki jasenvaltiot velvoitetaan
perustamaan DNA-analyysitietokantoja. On tdrkedd korostaa, ettd useissa jasenvaltioissa on jo vakiintu-
neita kansallisia DNA-tietokantoja, kun taas toisilla jasenvaltioilla on timéan alan kokemusta vdhemmin
tai ei ollenkaan. Euroopan (ja koko maailman) kehittynein tietokanta on Yhdistyneen kuningaskunnan
DNA-tietokanta. Siind on ldhes 3 miljoonaa tietuetta, minkd johdosta se on laajin DNA-tunnisteiden
kokoelma. Tietokannassa on tietoja rikoksista tuomituista ja piditetyistd henkiloistd sekd sellaisista
henkilostd, jotka ovat antaneet ndytteen vapaachtoisesti eliminointitarkoituksia varten (%)) Muissa
maissa tilanne on toisenlainen. Esimerkiksi Saksassa tunnisteita sailytetddn vain niistd henkil®istd, jotka
on tuomittu vakavista rikoksista. Voisi jopa olettaa, ettd Saksassa DNA-tietojen keruu muita tarkoi-
tuksia varten olisi ristiriidassa perustuslakituomioistuimen oikeuskdytdnnon kanssa (*)

Euroopan tietosuojavaltuutettu pahoittelee, ettd aloitteessa ei eritelld niitd henkiléryhmid, joiden tietoja
siséllytetddn DNA-tietokantoihin. Téllainen erittely yhdenmukaistaisi timan alan kansalliset sddnnokset,
mikd tehostaisi rajatylittavdd yhteistyotd, mutta silli myOs tehostettaisiin kyseisten henkilétietojen
keruun ja vaihdon suhteellisuutta edellyttden, ettd henkiléryhmien méira olisi rajallinen.

Yksi jasenvaltioiden kansallisessa lainsdddiannossd pddtettavaksi jatetty asia on DNA-analyysitietokan-
noissa olevien tietojen siilyttdmisaika. Kansallisessa lainsddddnndssd voidaan sditdd, ettd kyseisissd
tietokannoissa luodut tunnisteet siilytetddn rekisteroidyn elinajan oikeusprosessin tuloksesta riippu-
matta, mutta siind voidaan myos sddtdd, ettd tunnisteet sdilytetddn, paitsi jos henkilod ei ole syytetty
eikd tuomioistuin ole hidntd niin ollen tuominnut, tai ettd sdilyttimistarvetta tarkastellaan uudelleen
saannollisin viliajoin ().

Euroopan tietosuojavaltuutettu huomauttaa lopuksi molekyyligeneettisen materiaalin kerddmistd ja
DNA-tunnisteiden ldhettdmistd koskevan 7 artiklan osalta seuraavaa. Vastaavaa sormenjilkid koskevaa
sdannostd ei ole. Saannos velvoittaa jasenvaltiot toisen jasenvaltion pyynnostd ja meneillddn olevassa
rikostutkinnassa tai rikosoikeudenkaynnissd tietyin edellytyksin kerddmiin ja tarkastelemaan tietystd
henkilostd saatua molekyyligeneettistd materiaalia sekd lihettdimain saadun DNA-tunnisteen kyseiselle
toiselle jasenvaltiolle. Artikla on melkoisen kauaskantoinen. Se velvoittaa jisenvaltion aktiivisesti keraa-
maédn (ja tarkastelemaan) tietyn yksilon biometrisid tietoja edellyttden, ettd tillainen keruu ja tarkastelu
on sallittua pyynnon esittineessd jasenvaltiossa (edellytys b).

Saannos ei ole pelkdstddn kauaskantoinen vaan myos epamaidrdinen. Toisaalta sitd ei rajoiteta vakavam-
piin rikoksiin eikd edes rikoksesta epiiltyihin, toisaalta pyynnon vastaanottaneen jasenvaltion lainsa-
ddnnon vaatimukset on téytettdvd (edellytys ¢) ilmoittamatta kuitenkaan, mitd kyseiset vaatimukset
voivat koskea. Euroopan tietosuojavaltuutetun mukaan artiklaa on tarkennettava mieluiten artiklatek-
stid tarkentamalla. Joka tapauksessa suhteellisuusperiaate edellyttdd timédn artiklan rajoitetumpaa tulk-
intaa.

VII Tietosuojakehys

Tassd lausunnon osassa tarkastellaan seuraavia kysymyksid, jotka liittyvit tietosuojaan:
— Tarve kolmannen pilarin yleiseen tietosuojakehykseen.
— Esimerkkeji siitd, miksi yleiskehystd tarvitaan aloitteen 6 luvun sdannoksistd huolimatta.

— 6 luvun lyhyt tarkastelu.

(*) KS.UK:n tietosuojaviranomaisen (Information Commissioner) parlamentin yldhuoneen suppealle komitealle antama selv-

itys Priimin yleissopimusta koskevasta Euroopan unionin F alakomitean tutkimuksesta (selvityksen 10 kohta). Eliminointi-
tarkoituksilla tarkoitetaan henkil6iden eliminointia rikoksista epdiltyjen ryhmisti.

(*) Ks. esimerkiksi 14.12.2000 annettu tuomio, BvR 1741/99, jossa DNA-néytteiden kdyton lievempien rikosten osalta ei

katsottu olevan suhteellisuusperiaatteen mukaista.

(%) Ks. timin vaihtoehdon osalta ehdotus neuvoston péitokseksi Euroopan poliisiviraston (Europol) perustamisesta (KOM

(2006) 817 lopullinen) ja Euroopan tietosuojavaltuutetun lausunto, 16.2.2007 (26 kohta).



C 169/10 Euroopan unionin virallinen lehti 21.7.2007
56. Alustavana huomiona Euroopan tietosuojaviranomainen toteaa, ettd tarkoitusta ja soveltamisalaa

57.

58.

59.

60.

61.

62.

kuvaava aloitteen 1 artikla ei sisilld viittausta 6 lukuun, vaikka neuvoston padtoksissd on tietosuojaa
koskeva luku. Euroopan tietosuojavaltuutettu suosittaa sen vuoksi tillaisen viittauksen lisadmistd
tekstiin.

Tarvitaan yleinen kehys

Kuten useissa muissa yhteyksissd (*') on todettu, Euroopan tietosuojavaltuutettu katsoo olevan olen-
naisen tirkedd, ettd lainvalvontatietojen vaihtoa helpottavia siddoksid, kuten nykyistd aloitetta
neuvoston paatokseksi, ei hyviksytd ennen kuin neuvosto on hyviksynyt tietosuojakehyksen, joka
takaa asianmukaisen tietosuojatason ottaen huomioon Euroopan tietosuojavaltuutetun johtopaitokset,
jotka hdn on esittdnyt komission ehdotuksesta kolmannen pilarin alan tietosuojaa koskevaksi
neuvoston puitepaitokseksi antamassaan kahdessa lausunnossa (*?).

Tietosuojakehys on vilttimaton edellytys lainnoudattamista valvovien viranomaisten viliselle tietojen-
vaihdolle EU-sopimuksen 30 artiklan 1 kohdan b alakohdan mukaisesti, mikd on tunnustettu monissa
EU:n politiikka-asiakirjoissa. Kdytannossd kuitenkin tietojenvaihtoa helpottavaa lainsdddidntod annetaan
ennen kuin tietosuojan riittdvi taso on varmistettu. Jirjestyksen olisi oltava pdinvastainen.

Hyviksymisjdrjestyksen muuttaminen on tirkedd myos sikili, ettd timén aloitteen tietosuojaa koskevat
yksityiskohtaisemmat sddnnokset saattavat olla ristiriidassa vield kisitteilld olevan tulevan yhteisen
kolmannen pilarin tietosuojaa koskevan puitepddtoksen kanssa. Taméan aloitteen tietosuojasddnndsten
taytintoonpanon aloittaminen, mihin kuuluu myds tietosuojavaatimusten ja hallinnollisten menette-
lyjen hyviksyminen, ei ole jarkevdd ennen kuin on tehty tietosuojaa koskeva puitepditos, joka saattaa
sisltdd erilaisia vaatimuksia ja joka siten edellyttdisi juuri hyvaksyttyjen kansallisten sddnnosten muut-
tamista.

Nykyisen aloitteen 25 artiklan 1 kohdassa viitataan Euroopan neuvoston yleissopimukseen 108, sen
8.11.2001 tehtyyn lisdpoytikirjaan ja suositukseen Nro R (87) 15 henkilotietojen kiytostd poliisin
toiminnassa. Kyseisten Euroopan neuvoston hyviksymien vilineiden pitdisi taata henkilotietojen suojan
vihimmdistaso. Kuten Euroopan tietosuojavaltuutettu aiemmin on todennut (**), kaikkia jasenvaltioita
sitova yleissopimus ei kuitenkaan anna riittavaa tarkkuutta, mikd myonnettiin jo annettaessa direktiivia
95/46/EY. Suositus ei ole luonteeltaan sitova.

Esimerkkejd yleisen kehyksen tarpeesta 6 luvusta huolimatta

Aloitteen 6 luvun sidnnoksilld on ensinnikin tarkoitus perustaa yleinen tietosuojakehys (ks. aloitteen
25 artikla). Sddnnoksid on pidettdvd erityisind lex specialis -sddnnoksind, joita sovelletaan tdmin
neuvoston paitoksen mukaisesti toimitettuihin tietoihin. Valitettavasti nykyinen Euroopan neuvoston
yleissopimuksesta 108 ja siihen liittyvistd asiakirjoista koostuva yleinen kehys on riittimiton. Aikomus
itsessddn on kuitenkin osoitus siité, ettd neuvoston puitepddtoksessd sdddettyd asianmukaista yleiske-
hystd tarvitaan. Tama ei kuitenkaan ole ainoa esimerkki tillaisen kehyksen tarpeesta.

Toiseksi aloite kattaa ainoastaan osan lainvalvontatarkoituksissa kasiteltdvistd henkil6tiedoista ja
kyseisten tietojen vaihdosta jisenvaltioiden vililld. Aloitteen 6 luku rajoittuu kasittelyyn, joka liittyy
aloitteessa sdddettyyn tietojenvaihtoon. Kaikki muu aloitteen soveltamisalaan kuuluvien muiden poliisi-
ja oikeustietojen vaihto, erityisesti tietojen, jotka eivat liity DNA-tunnisteisiin, sormenjilkiin ja ajoneu-
vorekisteritietoihin, ei siis tule kyseeseen. Toinen esimerkki aloitteen 6 luvun osittaisesta kattavuudesta
liittyy yksityisten yritysten kerddmien tietojen saatavuuteen lainvalvontatarkoituksia varten, koska aloit-
teella on tarkoitus vaihtaa tietoja rikosten torjunnasta ja tutkinnasta vastaavien viranomaisten valilla
(aloitteen 1 artikla).

(*") Ks. Euroopan tietosuojavaltuutetun 16.2.2007 antama viimeisin lausunto ehdotuksesta neuvoston paatokseksi Euroopan

Poliisiviraston perustamisesta (Europol).

(*» Euroopan tietosuojavaltuutetun 19.12.2005 (EUVL [2006] C 47, s. 27) ja 29.11.2006 antamat lausunnot, jotka on julk-

aistu Euroopan tietosuojavaltuutetun internet-sivustolla.

() Ks. esimerkiksi (ensimmainen) lausunto komission ehdotuksesta neuvoston puitepditokseksi kolmannen pilarin alan

tietosuojasta, 4 kohta.
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Kolmanneksi mitd tulee 6 luvun sddnnosten soveltamisalaan, aloitteen teksti on episelvd, minka
johdosta siitd puuttuu oikeudellista selkeyttd. Aloitteen 24 artiklan 2 kohdan mukaan sddnnoksid
sovelletaan tietoihin, jotka toimitetaan tai on toimitettu kyseisen neuvoston paitoksen nojalla. Euroo-
pan tietosuojavaltuutetun mukaan sanamuodolla varmistetaan, ettd sdddos kattaa suoran padsyn DNA-
tunnisteisiin, sormenjalkitietoihin ja ajoneuvorekisteritietothin sekd aloitteen 7 artiklan mukaisen
erityistilanteen (**). Lisdksi ei ole epdilystikidn siitd, etteiko sdddos kattaisi myos paisyd henkilotie-
toihin 14 artiklan (suurtapahtumat) ja 16 artiklan (terrorismirikosten torjuminen) nojalla.

Ei kuitenkaan ole selvad, sovelletaanko 6 lukua vain henkil6tietoihin, joita vaihdetaan tai on vaihdettu
jasenvaltioiden vililld, vai myos DNA-materiaalin ja sormenjilkien keruuseen ja kisittelyyn jisenval-
tiossa aloitteen 2 ja 8 artiklan nojalla. Toisin sanoen, sovelletaanko 6 lukua henkilétietoihin, jotka on
keritty neuvoston pditoksen nojalla, mutta joita ei (vield) ole toimitettu muiden jisenvaltioiden viran-
omaisille? Lisiksi on epaselvid, kattaako sdddos muiden henkilotietojen toimittamisen sen jilkeen, kun
DNA-tunnisteiden tai sormenjilkien vastaavuus on todettu, koska johdanto-osan 11 kappaleesta
voidaan pddtelld, ettd lisitietojen toimittaminen (keskindisen avunannon menettelyjen puitteissa)
kuuluu neuvoston paitoksen soveltamisalaan, kun taas toisaalta 5 ja 10 artiklassa korostetaan, ettd
toimittamisesta sdddetddn kansallisessa lainsdddinndssd. Lopuksi on todettava, ettd 24 artiklan
2 kohdassa poiketaan 6 luvun sovellettavuudesta. Sddnnoksid sovelletaan "mikadli edelld olevissa
luvuissa ei ole toisin sdddetty”. Tietosuojavaltuutetun mukaan tilld sddnnokselld ei ole varsinaista
merkitystd — tietosuojavaltuutettu ei ole huomannut edeltdvissi luvuissa ristiriitaisia sddnnoksia —
mutta se saattaa lisatd tekstin epdselvyyttd 6 luvun sovellettavuuden osalta.

Tietosuojavaltuutettu suosittelee, ettd 24 artiklan 2 kohdassa tdsmennettiisiin, ettd 6 lukua sovelletaan
DNA-aineiston ja sormenjilkien keruuseen ja kisittelyyn jisenvaltioissa ja ettd myos muiden timin
padtoksen soveltamisalaan kuuluvien henkil6tietojen toimittaminen sisdltyy tdhdn. Lisdksi sddnnds
sovelletaan “mikali edelld olevissa luvuissa ei ole toisin sdddetty” olisi poistettava. Niilld selvennyksilld
varmistettaisiin, ettd 6 luvun sdinnoksilld on todellista vaikutusta.

Neljanneksi 6 luvun tietosuojasddnnokset itsessddn kuvastavat yleisen kehyksen tarpeellisuutta, koska
ne perustuvat rikosasioissa annettavan keskindisen oikeusavun perinteiseen kisitteeseen. Tietojen jaka-
minen edellyttdd tietosuojaa koskevien perussddntojen yhdenmukaistamista vdhimmdistasolla tai
ainakin kansallisen lainsddddnnon vastavuoroista tunnustamista, jotta véltettdisiin se, ettd jdsenval-
tioiden lainsdddintojen erot haittaavat yhteistyon tehokkuutta.

Vaikka aloitteella sdddetddn tietosuojalainsdddannon joidenkin merkittivien seikkojen yhdenmukaista-
misesta, muiden merkittdvien asioiden osalta 6 luvun tietosuojasddnnoksilld ei yhdenmukaisteta kansal-
lista lainsdddintod eikd sdddetd vastavuoroisesta tunnustamisesta. Sen sijaan ne perustuvat kahden (tai
useamman) oikeusjdrjestelmin samanaikaiseen sovellettavuuteen: tietojen toimittaminen on usein
sallittua vain, jos sekd niitd toimittavan jasenvaltion ettd vastaanottavan jdsenvaltion lainsdddantod
noudatetaan. Toisin sanoen niiden asioiden osalta aloite ei mydtavaikuta yli kansallisten rajojen ulot-
tuvan vapauden, turvallisuuden ja oikeuden alueen luomiseen, vaan niilld toteutetaan perinteisté rikosa-
sioissa annettavan keskindisen oikeusavun jirjestelmas, joka perustuu kansalliseen suvereniteettiin (**).

Euroopan tietosuojavaltuutetun mukaan kyseinen 6 luvun luonne ei edesauta henkil6tietojen vaihtoa,
vaan lisdd sen monimutkaisuutta, kun otetaan huomioon, etti aloitteella pyritddn Primin sopimuksen
mukaisen jirjestelmdn soveltamiseen kaikkiin 27 jisenvaltioon, ja koska tietosuojaa koskevaa yleistd ja
yhteistd kehystd ei ole vield hyvaksytty. Esimerkiksi 26 artiklan 1 kohdassa sallitaan tietojen kisittely
muita tarkoituksia varten vain, jos se sallitaan sekd tietoja toimittavan ettd niitd vastaanottavan jisen-
valtion kansallisessa lainsdddannossd. Toinen esimerkki on 28 artiklan 3 kohta, jonka mukaan lahetetyt
henkilotiedot on poistettava, mikali niitd ei olisi saanut ldhettda (tai vastaanottaa). Mutta mistd vastaan-
ottava jasenvaltio tietdd, ettei tietoja olisi ne ldhettidneen jdsenvaltion lainsddddnnon mukaan saanut
lahettd4? Tdmd saattaa johtaa vaikeisiin kysymyksiin, jos asiat tulevat esiin kansallisissa tuomioistui-
missa.

(** Ks. timén lausunnon kohta 53.
(*) Ks. myos johdanto-osan 11 kappale, jossa sdddetddn, ettd jasenvaltiot voivat "pyytad lisitietoja keskindisen avunannon

menettelyjen puitteissa”.
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Viidenneksi tietosuojaa koskeva yleinen kehys on sitdkin tirkeimpi, koska jasenvaltioiden lainsdddin-
noissd on suuria eroja sekd aineellisen rikosoikeuden ettd rikosprosessioikeuden osalta. Paitsi jasenval-
tioiden viranomaisten viliselle yhteisty6lle koituvia seurauksia, erot vaikuttavat suoraan my6s rekister-
oityihin, jos heitd koskevia tietoja vaihdetaan kahden tai useamman jisenvaltion viranomaisten valilla.
Esimerkiksi heiddn tosiasialliset muutoksenhakukeinonsa tuomioistuimessa eivit ehkd ole samat
kaikissa jasenvaltioissa.

Johtopéitoksend voidaan sanoa, ettd ehdotuksella yhdenmukaistetaan joitakin toimivaltaisten viran-
omaisten vilisen tietojenvaihdon osia ja sisillytetddn titd varten tietosuojaa koskeva luku, mutta silld ei
yhdenmukaisteta laheskiddn kaikkia tietosuojatakuita. Sddnnokset eivit ole kattavia (kuten lex generalis
-tason yleisen kehyksen tulisi olla) eivitkd taydellisid (koska niistd puuttuu tirkeitd osia, kuten jaljem-
pind kohdassa 75 osoitetaan).

On ilmeistd, ettd aloitteen soveltamisalaan kuulumattomien seikkojen osalta tarvitaan tietosuojaa
koskevia yleisid ja yhteisid puitteita. Kansalaisilla on oikeus luottaa tietosuojan vdhimmdistason yhden-
mukaisuuteen riippumatta, siitd, missd Euroopan unionissa heitd koskevia tietoja kisitelldan lainval-
vontaa varten.

Mutta myos aloitteen soveltamisalaan kuuluvien seikkojen osalta tarvitaan yhteisid puitteita. Aloite
koskee muun muassa mahdollisesti arkaluonteisten biometristen tietojen, kuten DNA-aineiston,
keruuta, kisittelya ja vaihtamista. Lisdksi rekisteroidyt, joiden tietoja voidaan rekisterdidd tihdn jirjes-
telmadn, eivdt rajoitu tietyistd rikoksista epdiltyihin (tai tuomittuihin) henkil6ihin. Nidin ollen olisi
noudatettava selkedi ja asianmukaista tietosuojajirjestelmaa.

Téssé yhteydessd on syytd muistuttaa, ettd aloitteen soveltamisalaa ja lukua 6 ei ole madritelty selkeisti.
Oikeusvarmuuden vuoksi on tirkeid, ettd henkilotiedot suojataan hyvin riippumatta siitd, kuuluvatko
ne ja missé tilanteissa aloitteen soveltamisalaan. Samoista syistd olisi varmistettava se, ettd soveltamisa-
laan tai sithen kuulumattomat sovellettavat sddnnot ovat yhdenmukaiset.

Luvun 6 sddnnikset

Kisiteltivand olevan aloitteen luvussa 6 esitettyjd tietosuojasddnnoksid sovelletaan tietoihin, jotka
toimitetaan tai on toimitettu paitoksen nojalla. Sddnnokset koskevat useita tirkeitd kysymyksii ja ovat
huolellisesti muotoiltuja erityissddnnoksid tietosuojaa koskevan yleisen kehyksen lisiksi. Tietosuojaval-
tuutettu toteaa, ettd sddnnokset tarjoavat yleisesti ottaen asianmukaisen suojan.

Tietosuojavaltuutettu on havainnut joitakin muitakin puutteita 6 luvun sidnnoksissd sen lisaksi, mité
niistd on todettu edelld (*°).

— Kirjaamista koskevaa 30 artiklaa sovelletaan vain henkil6tietojen vaihtoon, ei ndiden tietojen saan-
tiin lainvalvontatarkoituksia varten. Olisi ollut parempi muotoilla artikla niin, ettd sen avulla
varmistettaisiin, ettd kaikki kyseisid tietoja koskevat toiminnot kirjataan.

— 31 artiklassa rekisterdidyn oikeus tiedonsaantiin rajataan oikeuteen saada tietoja pyynnostd. Tama
edellytys on vastoin tietosuojan keskeisté sisiltod, eli sitd, ettd rekisterinpitdjd antaa rekisteroidylle,
jonka tietoja on keritty, jonkinlaiset perustiedot kerityistd tiedoista ilman, ettd rekisterdity tatd
pyytdd (¥). Rekisterdity ei useissa tapauksissa tiedi tietojensa kerddmisestd. Tiedonsaantioikeudesta
voidaan tietenkin poiketa, sitd voidaan rajoittaa esimerkiksi meneillddn olevan rikostutkinnan edun
vuoksi, mutta tdmi ei saa johtaa siihen, ettd itse timédn oikeuden olennainen sisdlto kielletdan niin,
ettd edellytetddn rekisterdidyn pyyntoa (*%).

(*%) Téssd ei luetella tyhjentévisti havaittuja puutteita, vaan mainitaan ainoastaan tietosuojan kannalta tirkeimmit.
(*’) Ks. esimerkiksi direktiivin 95/45/EY 10 artikla (viittaus alaviitteessd 25).
(**) Tietosuojavaltuutettu toteaa, ettd 31 artikla viittaa direktiiviin 95/46/EY, vaikka kolmannen pilarin vilineessi olisi ollut

looiisempaa viitata tdlld alalla sovellettavaan oikeudelliseen vilineeseen, tdssd tapauksessa Euroopan neuvoston yleissopi-
mu

seen N:o 108 liitettyyn poytakirjaan.
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— Luvussa 6 ei tehdd eroa eri ryhmiin kuuluvien henkildiden tietojen valilld (uhrit, epaillyt, muut
henkilot, joiden tietoja on tallennettu tietokantaan). Tdllainen henkiloiden jaottelu ryhmiin sen mu-
kaan, missd maarin he ovat osallisia rikokseen, sisiltyi komission ehdotukseen kolmannen pilarin
alan tietosuojaa koskevaksi neuvoston puitepditokseksi, ja se on vield tirkedmpi kisiteltdvana
olevan aloitteen yhteydessd,

— silld ndin mahdollistetaan sellaisten henkiloiden — joissain tapauksissa arkaluonteisten — henkil6-
tietojen kisittely, jotka eivit ole suoraan osallisia rikokseen.Yksi huomautus on jo esitetty: henkils-
tietojen médritelma puuttuu (*).

Tietosuojavaltuutettu suosittaa, ettd neuvosto korjaa ndmd puutteet joko muuttamalla aloitteen
muotoilua jaftai lisidmailld nimd seikat neuvoston puitepéitokseen tietosuojasta kolmannen pilarin
alalla. Tietosuojavaltuutetun ndkemyksen mukaan ensimmdinen vaihtoehto ei vilttimaittd johda itse
tietojenvaihtojdrjestelmidn muutokseen eikd ole ristiriidassa niiden 15 jdsenvaltion aikomuksen kanssa,
jotka tekivit aloitteen Priimin sopimuksen olennaisten osien muuttamatta jattimisesta.

VIII Paitelmit

Tissd lausunnossa otetaan huomioon aloitteen ainutlaatuisuus, etenkin se, ettd siinnosten sisiltoon ei
ole maari tehdd suuria muutoksia. Euroopan tietosuojavaltuutetun ehdottamissa muutoksissa pyritdin
lahinnd parantamaan tekstid itse tietojenvaihtojarjestelmdd muuttamatta.

Euroopan tietosuojavaltuutettu on tyytyvdinen siihen, ettd nykyisessi aloitteessa noudatetaan varovai-
sempaa ja asteittaisempaa ldhestymistapaa saatavuusperiaatteen tdytintoonpanossa. Tietosuojavaltuu-
tettu kuitenkin pahoittelee sitd, ettd aloitteessa ei yhdenmukaisteta erilaisten tietojen keruun eiki
vaihdon olennaisia osia, mika olisi tirkedd myos tarpeellisuus- ja suhteellisuusperiaatteen noudattami-
seksi.

Tietosuojavaltuutettu pahoittelee, ettd tdima aloite on tehty ilman asianmukaista vaikutusarviointia, ja
kehottaa neuvostoa sisillyttimain vaikutusarvioinnin hyviksymismenettelyyn sekd tarkastelemaan
osana tdtd arviointia muita vaihtoehtoja, joissa ei ehkd puututtaisi yhtd paljon yksityisyyteen.

Tietosuojavaltuutettu kannattaa aloitteessa esitettyd ldhestymistapaa, jonka mukaan henkilGtiedot
jaetaan eri luokkiin: mitd arkaluonteisemmista tiedoista on kyse, sitd rajoitetummat ovat tarkoitukset,
joihin niitd voidaan kiyttdd ja sitd rajoitetummin tietoja on mahdollisuus saada.

Tietosuojavaltuutettu pahoittelee, ettd aloitteessa ei eritelld niitd henkiloryhmid, joiden tietoja sisillyte-
tddn DNA-tietokantoihin ja etti aloitteessa ei rajata tietojen sdilyttamisaikaa.

Neuvoston ei tulisi tehdd paitostd ennen kuin neuvoston puitepditos rikosasioissa tehtavassd poliisi- ja
oikeudellisessa yhteistyossi kasiteltavien henkilotietojen suojaamisesta on tehty, silld se tarjoaa asian-
mukaisen suojan.

Aloitteen 6 luvussa esitetyt tietosuojaa koskevat sidnnokset eivit helpota henkilétietojen vaihtoa, vaan
mutkistavat sitd, silld ne perustuvat perinteiseen késitykseen keskinaisestd oikeusavusta rikosasioissa.

Tietosuojavaltuutettu suosittaa seuraavia muutoksia aloitteen tekstiin:
— lisdtddn 1 a artiklaan viittaus 6 luvun tietosuojaan,

— lisdtddn mdédritelmd DNA:n koodaamattomasta osasta sekd luodaan menetelmd, jonka avulla
voidaan varmistaa, ettei koodaamattomasta osasta paljasteta enempda tietoja nyt eikd mydhemmin,

— tdsmennetddn 7 artiklan tekstid ottaen huomioon, ettd suhteellisuusperiaate edellyttdd timéin
artiklan rajoitetumpaa tulkintaa,

(*) Katso edelld kohta 42.
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— lisdtddn henkil6tietojen madritelméd 24 artiklaan,

— tismennetddn 24 artiklan 2 kohdassa, ettd 6 lukua sovelletaan DNA-aineiston ja sormenjilkien
keruuseen ja kisittelyyn jdsenvaltioissa ja ettdi myds muiden timin pidtoksen soveltamisalaan
kuuluvien henkil6tietojen toimittaminen sisaltyy tihin,

— poistetaan 24 artiklan 2 kohdasta sddnnos "mikali edelld olevissa luvuissa ei ole toisin méartty”,

— muutetaan kirjaamista koskevaa 30 artiklaa niin, ettd varmistetaan,ettd kaikki kyseisiin tietoihin liit-
tyvit toiminnot kirjataan,

— muutetaan 31 artiklaa niin, ettd taataan rekisterdidyn oikeus saada tietoja pyytimatti,

— muutetaan lukua 6 niin, ettd tehdédin ero eri ryhmiin kuuluvien henkildiden vililld (uhrit, epdillyt,
muut henkil6t, joiden tietoja on tallennettu jirjestelmain),

— lisdtddn neuvoston pditostd koskevan aloitteen 34 artiklaan virke seuraavasti: "Neuvosto kuulee Eu-
roopan tietosuojavaltuutettua ennen téllaisen tdytintoonpanotoimenpiteen toteuttamista”,

— lisitddan 7 lukuun arviointilauseke.

85. Tietosuojavaltuutettu suosittaa, ettd neuvosto korjaa ndmid puutteet joko muuttamalla aloitteen
muotoilua jaftai lisddmilld ndma kohdat neuvoston puitepditokseen tietosuojasta kolmannen pilarin
alalla. Tietosuojavaltuutetun ndkemyksen mukaan ensimmdinen vaihtoehto (edelld olevassa kohdassa
mainittuihin seikkoihin liittyen) ei valttimaittd johda itse tietojenvaihtojirjestelmidn muutokseen eikd
ole ristiriidassa niiden 15 jdsenvaltion aikomuksen kanssa, jotka tekivit aloitteen Priimin sopimuksen
olennaisten osien muuttamatta jittimisesta.

86. Tdma lausunto olisi mainittava neuvoston paitoksen johdanto-osassa.

Tehty Brysselissd 4 paivind huhtikuuta 2007
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