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CONTROLEUR EUROPEEN DE LA PROTECTION DES
DONNEES

Avis du controleur européen de la protection des données sur l'initiative du Royaume de Belgique,
de la République de Bulgarie, de la République fédérale d’Allemagne, du Royaume d’Espagne, de la
République frangaise, du Grand-duché de Luxembourg, du Royaume des Pays-Bas, de la République
d’Autriche, de la République de Slovénie, de la République slovaque, de la République italienne, de
la République de Finlande, de la République du Portugal, de la Roumanie et du Royaume de Suéde,
en vue de I'adoption de la décision du Conseil relative a I'approfondissement de la coopération
transfrontiére, notamment en vue de lutter contre le terrorisme et la criminalité transfrontiére

(2007/C 169/02)

LE CONTROLEUR EUROPEEN DE LA PROTECTION DES DONNEES,
vu le traité instituant la Communauté européenne, et notamment son article 286,
vu la Charte des droits fondamentaux de I'Union européenne, et notamment son article 8,

vu la directive 95/46/CE du Parlement européen et du Conseil du 24 octobre 1995 relative a la protection
des personnes physiques a I'égard du traitement des données a caractére personnel et a la libre circulation de
ces données ('),

vu le réglement (CE) n° 45/2001 du Parlement européen et du Conseil du 18 décembre 2000 relatif a la
protection des personnes physiques a I'égard du traitement des données a caractére personnel par les institu-
tions et organes communautaires et a la libre circulation de ces données (?), et notamment son article 41,

A ADOPTE L'AVIS SUIVANT:
I. Observations préliminaires

L'initiative et I'avis du CEPD

1. En février 2007, quinze Etats membres ont pris l'initiative précitée en vue de 'adoption de la décision
du Conseil relative a 'approfondissement de la coopération transfrontiére, notamment en vue de lutter
contre le terrorisme et la criminalité transfrontiére (*). Cette initiative traite de questions concernant le
traitement de données a caractére personnel. Le controleur européen de la protection des données est
chargé de formuler un avis sur cette initiative étant donné que cela reléve de la mission qui lui a été
confiée, notamment a l'article 41 du reglement (CE) n° 45/2001. Le CEPD rend d'office le présent avis
puisquaucune demande d'avis ne lui a été adressée (*). Selon le CEPD, le présent avis devrait étre
mentionné dans le préambule de la décision du Conseil (°).

(') JOL281du23.11.1995,p. 31.

() JOL8du12.1.2001,p. 1.

(}) Les Etats membres en question sont cités dans l'intitulé du présent avis. L'initiative a été publiée le 28 mars 2007 au JO C
71,p. 35.

(*) Larticle 28, paragraphe 2, du réglement (CE) n° 45/2001 fait obligation a la Commission de consulter le CEPD lorsqu’elle

adopte une proposition de législation relative a la protection des droits et libertés des personnes a I'égard du traitement de

données a caractere personnel. Dans le cas d’ung initiative émanant d'un ou de plusieurs Etats membres, cette obligation ne

s'applique pas; la consultation du CEPD par ces Etats membres est facultative.

Conformément a ce qui a été fait par la Commission dans d’autres dossiers (récents). Voir, tout récemment, I'avis du CEPD

du 12 décembre 2006 sur des propositions modifiant le réglement financier applicable au budget général des Commu-

nautés européennes et ses modaEtés d’exécution [COM(2006) 213 final et SEC(2006) 866 final], publié sur le site du CEPD

(www.edps.europa.eu).
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Le contexte et le contenu de linitiative

2. Linitiative est unique en son genre dans le cadre de la coopération relevant du troisiéme pilier. Elle vise
a rendre applicables a l'ensemble des Etats membres les parties essentielles du traité de Priim, qui a été
signé par sept Etats membres le 27 mai 2005 (). Certains de ces sept Etats membres ont déja ratifié
ces parties essentielles, tandis que d’autres ont entrepris de le faire. De toute évidence, I'intention n’est
donc pas de modifier ces parties essentielles quant au fond ().

3. Comme lindiquent les considérants, l'initiative doit étre considérée comme une mise en oeuvre du
principe de disponibilité présenté dans le programme de La Haye de 2004 comme une approche inno-
vante de l'échange transfrontiere d'informations en matiere répressive (%). L'initiative est présentée
comme une solution de rechange a la proposition de décision-cadre du Conseil relative a I'échange
d'informations en vertu du principe de disponibilité, sur laquelle le CEPD a rendu son avis le
28 février 2006 (°) et qui n'a pas fait 'objet d'un débat au sein du Conseil en vue de son adoption.

4. L'initiative adopte une approche fondamentalement différente de celle de la proposition de décision-
cadre susmentionnée. Alors que cette proposition prévoit un accés direct aux informations disponibles,
linitiative envisage un acces indirect via des données indexées. De plus l'initiative fait obligation aux
Etats membres de collecter et de stocker certaines informations, méme si celles-ci ne sont pas encore
disponibles sur le territoire national.

5. Linitiative met fortement I'accent sur 'échange d'informations biométriques entre les autorités poli-
ciéres et )ud1c1a1res des Etats membres, notamment des données provenant des fichiers d’analyses ADN
et des systémes automatisés d’identification dactyloscopique [systemes contenant des empreintes digi-
tales (*9)].

6. Linitiative comporte un chapitre 6 intitulé «Dispositions générales relatives a la protection des
données». Ce chapitre contient un certain nombre de dispositions en matiére de protection des
données, qui sont adaptées a la nature particuliére de I'échange de données qu'elles régissent (). Le
cadre général pour la protection des données auquel renvoie également le chapitre 6 est la Convention
n° 108 du Conseil de I'Europe (*?) et des documents connexes du Conseil de 'Europe, la décision-cadre
du Conseil relative a la protection des données a caractere personnel traitées dans le cadre de la coopé-
ration policiére et judiciaire en matiére pénale n’ayant pas été adoptée (*°).

1. Eléments fondamentaux de I'avis du CEPD

7. Le présent avis tiendra compte de la nature tout a fait particuliére de l'initiative, plus précisément du
fait qu'il n'est pas prévu dapporter, sur le fond, d'importantes modifications aux dispositions. Le CEPD
mettra donc l'accent sur un certain nombre de questions plus générales en rapport avec linitiative et
son contexte. Les modifications que le CEPD propose ont essentiellement pour effet d'améliorer le
texte, sans toucher au systeme d’échange d'informations proprement dit.

8. La premiere question a trait a la procédure. L'initiative implique quun petit nombre d’Etats membres
définissent les choix de politique generale de l'ensemble des Etats membres, dans un domaine qui est
couvert par les dispositions du traité UE, en particulier le titre VI du traité UE (le troisieme pilier). Les
procédures du titre VI pour la coopération renforcée n'ont pas été suivies.

9. La deuxiéme question concerne le principe de disponibilité. Bien que l'initiative doive étre considérée
comme une mise en ceuvre de ce principe, elle ne débouche pas sur la disponibilité en tant que telle,
mais n'est qu'un nouveau pas en avant sur la voie de la disponibilité transfrontiére d'informations en
matiere répressive. Il s'agit d’'un élément parmi tant d’autres d’'une approche qui vise a faciliter I'échange
d'informations en matiére répressive.

() Traité du 27 mai 2005 entre le Ro Cflaume de Belgique la République fédérale d’ Allemagne le Royaume d’Espagne, la Répu-

blique francaise, le Grand-Duché de Luxembourg, le Royaume des Pays-Bas et la République d’Autriche relatif a 'approfon-
dissement de la coopération transfrontaliére, notamment en vue de lutter contre le terrorisme, la criminalité transfronta-
liere et la migration illégale.

() Voirle point 15 ci-dessous.

¢ Le pro%ramme de La Haye pour renforcer la liberté, la sécurité et la justice dans 'Union européenne tel quapprouvé par le
Conseil européen lors de sa réunion du 5 novembre 2004.

(') COM(2005) 490 final. L'avis du CEPD est paruauJO C 116 du 17.5.2006, p. 8.

(") Dans le présent avis, nous utiliserons les termes plus courants «d’empreintes digitales» au lieu des termes «données dacty-
loscopiques» qui sont utilisés dans l'initiative.

(') Voir le considérant 17 de I'initiative.

("} Convention du Conseil de 'Europe du 28 janvier 1981 relative a la protection des personnes a 'égard du traitement auto-
matisé des données a caractére personnel.

(**) Voir aussi la partie VI du présent avis.
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La troisiéme question peut étre ramenée a celle de la proportionnalité. 11 est difficile de déterminer si
les dispositions de l'initiative en vue de I'adoption d'une décision du Conseil sont justifiées par la néces-
sité de lutter contre le terrorisme et la criminalité transfrontiére. Le CEPD rappelle que le traité de
Priim a été congu comme un «aboratoire» pour 'échange transfrontiere d'informations, notamment de
fichiers d’analyses ADN et d'empreintes digitales. Or, la présentation de linitiative est antérieure a la
réalisation concréte des expériences d’échange ().

La quatrieme question a trait a l'utilisation de données biométriques. L'initiative requiert la collecte, le
stockage et I'échange (limité) de fichiers d’analyses ADN et d’empreintes digitales. L'utilisation de ces
données biométriques a des fins répressives comporte des risques particuliers pour les personnes
concernées et nécessite des garanties supplémentaires pour la protection des droits de ces personnes.

La cinquieme question découle du fait que la décision du Conseil devrait s'appuyer sur un cadre
général approprié pour la protection des données dans le troisieme pilier, alors que ce cadre n'a pas
encore été mis en place au niveau de I'UE. Dans son avis, le CEPD illustrera I'importance que revét un
tel cadre général, quil considére comme une condition sine qua non pour que des services répressifs
proceédent a I'échange de données a caractére personnel sur la base de I'initiative.

IIl. La procédure et la base juridique

Le traité de Priim est souvent comparé a I'accord de Schengen de 1985 et a la convention de Schengen
de 1990, pour des raisons évidentes. Les pays concernés sont presque les mémes, le theme est
analogue et il y a un lien étroit avec la coopération au sein de I'UE (**). Toutefois, il existe une diffé-
rence fondamentale par rapport a Schengen. Actuellement, un cadre juridique européen permet a
I'Union européenne de réglementer les questions concernées et il avait d'ailleurs été prévu d’y recourir
pour les (principaux) aspects couverts par le traité de Priim. Plus précisément, a 'époque de la conclu-
sion du traité de Priim, la Commission travaillait a 'élaboration d’'une proposition de décision-cadre du
Conseil (*).

Les Etats membres concernés ont néanmoins opté pour un traité multilatéral leur permettant de
contourner I'épineux probléme d'une législation exigeant 'unanimité dans le cadre du troisiéme pilier.
IIs ont également éludé les exigences de la coopération renforcée, tant au niveau du fond que de la
procédure, énoncées aux articles 40, 40 A, 43 et 43 A du traité UE (7). Cela est d'autant plus impor-
tant que la procédure prévue en matiere de coopération renforcée présentait un caractere obhgatmre a
condition de réunir au minimum huit Etats membres. Or, sept Etats membres seulement ont signé le
traité de Priim, mais ils ont par la suite encouragé d’autres Etats membres a y adhérer. On pourrait
certes affirmer que le traité de Priim enfreint le droit de 'Union européenne, pour les raisons susmen-
tionnées. Toutefois, il s'agit d'un argument essentiellement théorique, étant donné que, dans le cadre
du troisiéme plher la Commission a des compétences limitées pour veiller au respect du droit de
I'Union européenne par les Etats membres et, de son coté, la Cour de justice, ainsi que d’autres cours,
ont elles aussi des compétences limitées.

Dans la situation actuelle, quinze Etats membres ont pris linitiative visant 2 remplacer le traité de
Pritm par une décision du Conseil. Bien que la possibilité d'un changement des dispositions quant au
fond ne soit pas, et ne puisse pas étre, formellement exclue, I'objectif des Etats membres qui ont
présenté linitiative est clairement de ne pas permettre de changements de fond. Cet objectif découle
du fait que les sept pays ayant adhéré au traité de Priim viennent de transposer le traité de Priim dans
leur droit interne (ou sont arrivés a un stade avancé de la transposition) et qu'ils ne veulent pas modi-
fier a nouveau leurs dispositions nationales. L'objectif visé transparait par ailleurs dans la fagon dont la
présidence allemande du Conseil procede a I'égard de ce dossier. En effet, le calendrier fixé pour I'adop-
tion est tres serré et l'initiative ne sera pas examinée au sein d'un groupe du Conseil mais seulement
par le Comité de larticle 36 (qui est un comité de coordination composé de hauts fonctionnaires,
fondé sur l'article 36 du traité UE).

En conséquence, les autres Etats membres n'ont pas leur mot a dire dans le choix des régles. Ils
peuvent uniquement choisir de participer ou non. Comme le troisieme pilier exige 'unanimité, si un
Etat membre napprouve pas le texte, il peut arriver que les autres Etats membres décident de pour-
suivre, sur la base de la procédure de la coopération renforcée.

(") Mis & part une premiére expérience d'échange d'informations entre I'Allemagne et ' Autriche, évoquée au point 33.
(") A I'époque de Schengen, il s'agissait de la coopération au sein de la Communauté économique européenne. Le traité de

Priim est souvent appelé «Schengen I1I».

(*) La proposition (mentionnée au point 3) a été adoptée par la Commission aprés 'adoption du traité de Priim.
(") Ces articles requiérent entre autres la participation de la Commission et du Parlement européen et doivent garantir que la

coopération renforcée ne soit engagée qu'en dernier ressort.
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Ce contexte a également des répercussions sur la légitimité démocratique de linitiative, étant donné
que lavis du Parlement européen, rendu conformément a l'article 39 du traité UE, ne peut guére avoir
de conséquence sur le choix des régles. De la méme fagon, le présent avis ne peut avoir qu'un impact
limité.

Le CEPD estime ficheux que l'on ait suivi cette procédure car cela conduit a ignorer totalement la
nécessité d'un processus 1égislatif democrathue et transparent puisque les facultés, déja tres limitées,
instituées par le troisieme pilier ne sont méme pas respectées. A ce stade, le CEPD prend acte du fait
que Cest cette procédure qui a été choisie et il se concentrera donc, dans son avis, essentiellement sur
le fond de l'initiative.

Enfin, le CEPD a noté que l'initiative prévoit l'instrument d’'une décision du Conseil et non pas d'une
décision-cadre du Conseil, bien que linitiative se rapporte a l'objectif du rapprochement des dlSpOSl-
tions législatives et réglementaires des Etats membres. Ce choix de linstrument pourrait étre lié a la
possibilité d’arréter les mesures de mise en ceuvre en statuant a la majorité qualifiée, dans le cas de
décisions du Conseil telles qu'elles sont définies a l'article 34, paragraphe 2, point ¢), du traité UE. L'ar-
ticle 34 de l'initiative traite de ces mesures de mise en ceuvre.

Le CEPD recommande que soit ajoutée une phrase a l'article 34 de linitiative en vue de l'adoption
d’'une décision du Conseil, qui serait libellée comme suit: «Il consulte le CEPD avant d’arréter de telles
mesures.» La raison en est évidente. Les mesures de mise en ceuvre ont la plupart du temps des inci-
dences sur le traitement de données a caractére personnel. De surcroit, si la Commission ne prend pas
l'nitiative de telles mesures, l'article 28, paragraphe 2, du reglement (CE) n° 45/2001 ne sapplique
pas.

Dans ce contexte, il convient de noter que les sept Etats membres qui ont signé le traité de Priim ont
également conclu, le 5 décembre 2006, un accord d’exécution contenant les dispositions nécessaires a
la mise en ceuvre administrative et technique et a 'exécution du traité ('$). L'on peut supposer que cet
accord d'exécution servira de modele aux mesures de mise en ceuvre qui seront arrétées en vertu de
l'article 34 de linitiative en vue de I'adoption d’'une décision du Conseil. Le présent avis renverra a cet
accord d'exécution dans la mesure ot cela permettrait de mieux comprendre Iinitiative proprement
dite.

IV. L’initiative et le principe de disponibilité

Le principe de disponibilité peut étre considéré comme un instrument important pour la réalisation
d'un espace de liberté, de sécurité et de justice sans frontieres intérieures. Le libre échange d'informa-
tions entre services répressifs constitue une mesure importante face aux contraintes territoriales dans
la lutte contre la criminalité, les frontieres intérieures ayant été maintenues dans le cadre des enquétes.

Conformément au programme de La Haye, ce principe signifie que «dans I'ensemble de 'Union, tout
agent des services répressifs d'un Etat membre qui a besoin de certaines informations dans I'exercice
de ses fonctions peut les obtenir d'un autre Etat membre, l'administration répressive de l'autre Etat
membre qui détient ces informations les mettant a sa disposition aux fins indiquées [...]». Il est par
ailleurs souligné dans le programme que «des méthodes utilisées pour échanger les informations
devraient exploiter pleinement les nouvelles technologies et étre adaptées a chaque type d'information,
s'il y a lieu, par le biais d'un acces réciproque aux banques de données nationales, de leur interopérabi-
lité ou de l'acces direct (en ligne)».

Compte tenu des considérations qui précedent, l'initiative ne constitue qu’un petit pas. Ses ambitions
sont nettement plus modestes que celles de la proposition de décision-cadre du Conseil présentée par
la Commission relative a I'échange d'informations en vertu du principe de disponibilité. L'initiative
peut étre qualifiée de mesure allant dans le sens de la disponibilité, mais au sens strict elle n’applique
pas le principe de disponibilité. Elle complete d’autres mesures visant a faciliter I'échange d'informa-
tions en matiere répressive, telle que la décision-cadre 2006/960/JAI du Conseil du 18 décembre 2006
relative a la simplification de lechange d’informations et de renseignements entre les services répressifs
des Etats membres de I'Union europeenne (**), qui doivent veiller & ce que les informations et les
renseignements soient fournis aux autorités des autres Etats membres, sur demande.

("*) Cet accord figure dans le document du Conseil du 22 janvier 2007 portant la cote 5473/07.

Voir: http:/fwww.statewatch.org/news/ 2007 [jan/prum-implementing-agreement.pdf.

(") JOL 386 du 29.12.2006, p. 89. Cette décision-cadre a été adoptée a la suite d’une initiative de la Suede.
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Dans son avis sur la proposition de la Commission, le CEPD préconisait que le principe de disponibi-
lité soit appliqué en suivant une approche plus prudente et progressive. Dans le cadre de cette
approche, il conviendrait de limiter les types de données échangées en vertu du principe de disponibi-
lité et de n'autoriser qu'un acces indirect, par le biais de données d’index (*). Une telle approche
progressive permet aux parties prenantes de surveiller lefficacité de I'échange d'informations a des fins
répressives, ainsi que les conséquences pour la protection des données a caractére personnel du
citoyen.

Ces observations demeurent valables en I'espece. Le CEPD note avec satisfaction que l'initiative adopte
cette approche plus prudente et progressive comme moyen de mettre en ceuvre le principe de disponi-
bilité.

Les articles 5 et 10 de I'initiative illustrent en quelque sorte cette approche. Ils concernent la transmis-
sion d’autres données a caractére personnel (et d’autres informations) en cas de concordance respecti-
vement de profils ADN et d'empreintes digitales. Les deux cas sont régis par le droit national de I'Etat
membre requis, y compris les dispositions relatives a l'entraide judiciaire. L'impact juridique de ces
deux articles est limité. Ils constituent une regle de conflits de lois (de nature déclaratoire, qui ne
modifie pas la situation actuelle) mais ils n’appliquent pas le principe de disponibilité (*').

V. Nécessité et proportionnalité

Un échange efficace d'informations en matiere répressive est un enjeu fondamental pour la coopération
policiere et judiciaire. Il est essentiel pour la création d’un espace de liberté, de sécurité et de justice
sans frontiéres intérieures que les informations soient accessibles par dela les frontiéres nationales. 11
convient de mettre en place un cadre juridique approprié afin de faciliter les échanges.

Une autre chose est de déterminer si les dispositions de linitiative sont justifiées par la nécessité de
lutter contre le terrorisme et la criminalité transfrontiére, autrement dit déterminer si elles sont néces-
saires et proportionnées.

Tout d’abord, au niveau de I'Union européenne, un certain nombre de mesures ont été adoptées afin
de faciliter I'échange d'informations en matiére répressive. Dans certains cas, ces mesures comprennent
I'établissement d’une organisation centralisée, comme Europol ou Eurojust, ou d'un systéme d'informa-
tion centralisé, comme le Systeme d’information Schengen. D'autres mesures portent sur les échanges
directs entre les Etats membres, comme cest le cas de linitiative. Tout récemment, la décision-cadre
2006/960[JAI a été adoptée en tant qu'instrument de simplification de 'échange d’informations et de
renseignements entre les services répressifs.

En regle générale, il conviendrait de nadopter de nouveaux instruments juridiques en matiere de
coopération policiere et judiciaire qu'aprés que les mesures législatives existantes ont fait 'objet d’une
évaluation concluant a l'insuffisance de ces mesures. Les considérants figurant dans le texte de I'initia-
tive ne permettent pas de penser que les mesures existantes aient fait I'objet d’'une évaluation complete.
Il y est fait référence a la décision-cadre 2006/960/JAI et il est y précisé que les nouvelles technologies
devraient étre exploitées pleinement et qu'un acces réciproque aux banques de données nationales
devrait également étre prévu. Il est primordial que des informations précises puissent étre échangées de
maniére raplde et efficace. Les considérants n'indiquent rien de plus. Aucune référence n'y est faite, par
exemple, 3 I'échange d'informations entre les Etats membres via le Systeme d'information Schengen,
qui est un instrument essentiel pour I'échange d'informations entre les Etats membres.

Le CEPD regrette que linitiative soit publiée sans que les mesures existantes concernant 'échange d'in-
formations en matiére répressive maient fait I'objet d’'une évaluation adéquate et il demande au Conseil
d'inclure une telle évaluation dans la procédure d’adoption.

En deuxieme lieu, comme nous l'avons indiqué plus haut, le traité de Priim a été congu comme un
«laboratoire» pour I'échange transfronti¢re d'informations, notamment de fichiers d’analyses ADN et
d’empreintes digitales. 1l devrait permettre aux Ftats membres concernés d’expérimenter ce type
d’échange. A la date ol linitiative en vue d'une décision du Conseil a été publxee des expériences
n'avaient pas été menées concretement a plus grande échelle, mis a part un premier échange effectué
entre 'Allemagne et I'Autriche (*).

(*) Avis du CEPD du 28 février 2006,)JO C 116 du 17.5.2006, p. 8, point 69.
(*) Le CEPD se réjouit de I'approche progressive en regle générale (point 26). Toutefois, comme nous le verrons au point 37,

dans le cas partlcuher a i nous occupe, une harmonisation minimale des éléments essentiels de la collecte et de echange

des différents types de

(*) Les résultats de la comparaison automatisée de profils ADN dans les bases de données ADN allemandes et autrichiennes

onnées serait préférable.

ont été présentés lors de la session informelle des ministres JAI qui s’est tenue a Dresde (du 14 au 16 janvier 2007) et sont
publiés sur le site web de la présidence allemande (www.bmibund.de). Ils couvrent approximativement les mois de
novembre et décembre 2006. Les résultats de ce premier échange font apparaitre un nombre 1m§1ressionr1ant de plus de

2 000 concordances sur les deux mois considérés, dont certaines concernaient des formes graves

e criminalité
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Le CEPD n’est pas convaincu que les premiers résultats de cet échange limité — tout intéressants qu'ils
sont, ces résultats ont été obtenus sur une courte période et seulement pour les deux Etats membres
concernés — puissent constituer une base empirique suffisante pour permettre d’appliquer le systeme
a tous les Etats membres.

Entre la mise en place d'un systeme d’échange d'informations entre quelques Etats membres qui ont
déja de T'expérience en matiere de bases de données ADN, et la mise en place d'un systeme a I'échelle
de I'UE, englobant des Etats membres qui n’ont aucune expérience en la matiére, il y a une différence
déchelle. II faut considérer en outre le fait que, a petite échelle, des contacts étroits sont possibles entre
les Etats membres impliqués, lesquels contacts pourraient également étre utiles pour controler les
risques pour la protection des données a caractere personnel des personnes concernées. Qui plus est,
lexpérience a petite échelle est nettement plus facile a superviser. Par conséquent, méme si le traité de
Prim lui-méme devait étre considéré comme nécessaire et proportionné, cela ne signifie pas pour
autant que l'on arriverait a la méme conclusion pour l'initiative.

En troisieme lieu, comme on le verra plus loin dans le présent avis, il y a des différences importantes
entre les législations nationales des Etats membres, en ce qui concerne la collecte et l'utilisation de
données biométriques a des fins répressives. De plus, les pratiques nationales ne sont pas harmonisées.
Dans ce contexte, on notera par ailleurs que 'on n’a pas encore adopté de cadre juridique harmonisé
pour la protection des données dans le troisieme pilier.

L'initiative n’harmonise pas les éléments essentiels de la collecte et de I'échange des différents types de
données concernées. Ainsi, elle reste imprécise quant aux finalités de la collecte et de I'échange. Les
dispositions relatives aux profils ADN s'appliquent-elles a toutes les formes de criminalité ou bien un
Etat membre a-t-il la possibilité de limiter leur apphcatlon aux formes plus graves de criminalité? Elle
ne précise pas non plus qui sont les personnes concernées par la collecte et 'échange. Les bases de
données contiennent-elles uniquement du matériel (biométrique) de personnes soupgonnées et/ou
condamnées, ou également du matériel d’autres personnes, comme des témoins ou d’autres personnes
qui se sont un jour trouvées dans le voisinage d’'une scéne de crime? D’apres le CEPD, une harmonisa-
tion minimale de ces éléments essentiels aurait été préférable, également pour veiller au respect des
principes de nécessité et de proportionnalité.

Le CEPD tire les conclusions suivantes: il ressort clairement que linitiative se révélera probablement
étre un instrument utile pour la coopération policiére. C'est d'autant plus manifeste a la lumiére des
premiéres expériences qui ont eu lieu avec le traité de Priim en Allemagne et en Autriche. Toutefois, il
n'est pas facile d’examiner cette initiative sous I'angle de la nécessité et de la proportionnalité. Le CEPD
déplore que linitiative soit prise sans qu'une analyse d'impact appropriée n'ait été effectuée, compte
tenu des observations faites dans cette partie du présent avis. Il invite le Conseil a faire figurer une
évaluation de ce type dans la procédure d’adoption et a examiner, dans le cadre de cette évaluation,
d’autres modalités d’action, si possible moins susceptibles de porter atteinte a la vie privée ().

Le CEPD propose également qu'une clause d’évaluation soit incorporée au chapitre 7 de linitiative
(«Dispositions de mise en ceuvre et dispositions finales»). Cette clause d’évaluation pourrait étre libellée
comme suit: «La Commission présente au Parlement européen et au Conseil une évaluation de l'appli-
cation de la présente décision du Conseil afin de déterminer s’il y a lieu de modifier les dispositions de
la présente décision, au plus tard trois ans apres 'entrée en vigueur de la décision du Conseil.»

Une telle clause d’évaluation est un instrument particuliérement utile dans le contexte actuel, puisque
la nécessité et la proportionnalité de linitiative ne sont pas (encore) clairement établies et quun
systeme d’échange d'informations est introduit a I'échelle de I'UE sur la base d’expériences limitées.

V1. Différents types de données: profils ADN, empreintes digitales et données relatives a I'immatri-

41.

42.

culation des véhicules

Observations générales

Le chapitre 2, qui porte sur 'acces en ligne et les demandes de suivi, établit une distinction entre trois
types de données: les profils ADN, les empreintes digitales et les données relatives a I'immatriculation
des véhicules. Cette distinction nous conduit a formuler deux observations d’ordre général.

Premiérement, il convient de noter que toutes les données traitées dans le cadre de la décision du
Conseil a l'examen, a l'exception de celles visées a larticle 13 (*%), sont des données a caractere
personnel au sens de la directive 95/46/CE (¥) et dautres instruments du droit communautaire. Lar-
ticle 2, point a), de cette directive définit la notion de «données a caractére personnel» comme suit:

(*) Une «évaluation d'impact sur la vie privée»

(*) De méme, éventuellement, que les profils ADN non identifiés mentionnés a I'article 2, paragraphe 2, de l'initiative.

(*) Directive 95/46/CE du Parlement européen et du Conseil du 24 octobre 1995 relative a la protection des personnes physi-
ques a legard u traitement des données a caractére personnel et a la libre circulation de ces données (JO L 281 du
23.11.1995, p. 31).
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toute information concernant une personne physique identifiée ou identifiable; est réputée identifiable
une personne qui peut étre identifiée, directement ou indirectement, notamment par référence a un
numéro d'identification ou a un ou plusieurs éléments spécifiques, propres a son identité physique,
physiologique, psychique, économique, culturelle ou sociale. La proposition de décision-cadre du
Conseil relative a la protection des données a caractére personnel traitées dans le cadre de la coopéra-
tion policiere et judiciaire en matiére pénale, qui — une fois quelle aura été adoptée — devrait étre
applicable a I'échange d'informations en vertu de linitiative a l'examen, utilise la méme définition.
Le CEPD regrette que linitiative ne prévoie pas de définition des données a caractére personnel et
suggere, pour des raisons de clarté juridique, d’en insérer une a l'article 24.

En tout état de cause, selon la définition citée au point précédent, il ne fait aucun doute que les bases
de données ne contenant que des profils ADN et des données indexées provenant des fichiers d’ana-
lyses ADN et des systemes d'identification par empreintes digitales sont également considérées, totale-
ment ou principalement, comme des recueils de données a caractére personnel.

Deuxi¢mement, la finalité des échanges d'informations est différente pour chacun des trois types de
données a caractere personnel (profils ADN, empreintes digitales et données relatives a I'immatricula-
tion des véhicules). En ce qui concerne les profils ADN, les Etats membres créent et conservent des
fichiers nationaux d’analyses ADN aux fins des enquétes relatives aux infractions pénales (article 2, para-
graphe 1); pour ce qui est des empreintes digitales, ils veillent a la disponibilité des données indexées
provenant du fichier regroupant les systémes automatisés nationaux didentification par empreintes
digitales créés en vue de la prévention et des enquétes en matiere dinfractions pénales (article 8); enfin, en ce
qui concerne les données relatives a 'immatriculation des véhicules, les échanges portent non seule-
ment sur la prévention et les enquétes en matiere d'infractions pénales, mais aussi sur d'autres infractions
— non pénales —, ainsi que sur le maintien de l'ordre et de la sécurité publics (article 12, paragraphe 1).

De méme, l'échange de données relatives a 'ADN et aux empreintes digitales et 'acces a de telles
données font I'objet de garanties plus rigoureuses que celles prévues pour les données relatives a I'im-
matriculation des véhicules. Pour ce qui est des données relatives a 'ADN et aux empreintes digitales,
lacces est dans un premier temps limité a des données indexées qui ne permettent pas d’identifier
directement la personne concernée. L'initiative énonce le principe qui consiste a conserver, dans deux
bases de données distinctes, les données biométriques, d'une part, et les informations d'identification
sous forme de texte, dautre part, 'acces a la deuxieme base n'étant possible que si une concordance a
été mise en évidence dans la premiere. Une telle séparation n’existe pas pour les données relatives a
l'immatriculation des véhicules: pour ce type de données, un acces automatisé et direct est prévu et il
n'est pas obligatoire de créer deux bases de données.

Le CEPD souscrit a cette approche progressive, car, selon lui, elle contribue a la protection de la
personne concernée: plus les données sont sensibles, plus les fins pour lesquelles elles peuvent étre
utilisées, ainsi que leur acces, doivent étre limités. Dans le cas particulier des données relatives a 'ADN
— qui sont peut-étre les données a caractére personnel les plus sensibles visées par linitiative —, les
échanges ne peuvent avoir lieu qu'a des fins de poursuites pénales, et pas pour des activités policieres
de prévention. En outre, les profils ADN ne peuvent étre établis que sur la base de la partie non
codante de 'ADN.

Observations spécifiques concernant les données relatives a TADN

En ce qui concerne les données relatives a 'ADN, le lecteur pourra se reporter a d’autres avis émis
précédemment par le CEPD (%). 1l est essentiel de définir clairement la notion de données relatives a
'ADN et d’établir une distinction entre les profils ADN et les données relatives & TADN qui peuvent
fournir des informations sur les caractéristiques génétiques et I'état de santé d'une personne. Il faut
également tenir compte des progrés scientifiques: un profil ADN considéré comme «nnocent» a un
certain stade peut ultérieurement révéler beaucoup plus d'informations que prévu et nécessaire.

Si I'initiative prévoit que seuls les profils ADN issus de la partie non codante peuvent étre transmis, elle
ne contient toutefois pas de définitions précises concernant les profils ADN, ni de procédure régissant
I'élaboration de définitions communes conformément a I'état actuel des connaissances scientifiques.
L'accord d’exécution du traité de Priim (¥) définit la partie non codante de 'ADN comme suit: zones
chromosomes ne contenant aucune expression génétique, cest-a-dire non connues pour fournir des
informations sur des caractéristiques héréditaires spécifiques. Le CEDP suggere d'insérer une définition
de la partie non codante de 'ADN dans le dispositif de l'initiative et de prévoir également une procé-
dure garantissant que — tant aujourd’hui que dans le futur — il ne sera effectivement pas possible
d’obtenir plus d'informations au départ de la partie non codante.

(*) Voir, par exemple, I'avis du CEPD sur le principe de disponibilité (points 59 et 60), mentionné a la note 9.
(*) Voir la note de bas de page 18.
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L'initiative part du principe que la concordance des profils ADN constitue le principal instrument de
la coopération policiére. Cest la raison pour laquelle tous les Etats membres doivent mettre en place
une base de données ADN aux fins des enquétes pénales. Compte tenu du cofit de ces bases de
données et des risques quelles présentent en termes de protection des données, il est nécessaire que
lefficacité d'un tel instrument fasse I'objet d’'une évaluation préalable approfondie. L'expérience limitée
acquise dans le domaine de I'échange de données ADN entre I'Allemagne et I'Autriche ne suffit pas.

Le CEPD note, a cet égard, que tous les Etats membres sont tenus, en vertu de linitiative, de créer des
fichiers nationaux d’analyses ADN. Il est important de souligner que plusieurs Etats membres dlsposent
déja d'une base de données ADN nationale éprouvée, alors que d’autres ont une moins grande expé-
rience dans ce domaine, voire aucune. La base de données ADN la plus élaborée en Europe (et dans le
monde) est celle du Royaume-Uni: avec plus de trois millions de références, elle constitue le plus grand
recueil de profils ADN. Cette base de données contient des informations sur les personnes qui ont été
condamnées, ainsi que sur les personnes arrétées et celles sur lesquelles un échantillon a été prélevé
sur une base volontaire a des fins «d’élimination» (*%). La situation est différente dans les autres pays.
Par exemple, en Allemagne, seuls sont conservés les profils des personnes qui ont été condamnées
pour des infractions graves. On peut raisonnablement penser que la collecte, dans ce pays, de données
relatives a 'ADN a des fins plus étendues ne serait pas compatible avec la jurisprudence de la Cour
constitutionnelle (**).

Le CEPD regrette que l'initiative ne précise pas quelles catégories de personnes seront visées par les
bases de données ADN. Cette indication permettrait non seulement d’harmoniser les dispositions
nationales dans ce domaine — ce qui pourrait contribuer a l'efficacité de la coopération transfrontiere
—, mais aussi de renforcer le caractére proportionné de la collecte et de I'échange de ce type de
données a caractére personnel, a condition que les catégories de personnes soient limitées.

Le délai de conservation des données contenues dans les fichiers d’analyses ADN est une question
connexe qui releve de la législation nationale des Etats membres. Le droit national peut exiger que les
profils créés dans ces fichiers soient conservés aussi longtemps que la personne concernée est en vie,
quelle que soit I'issue d'une procédure judiciaire, mais il pourrait aussi prévoir que les profils en ques-
tion doivent étre conservés, sauf si la personne n’est pas inculpée et n'a donc pas été condamnée par
un tribunal, ou que la nécessité de conserver les profils de maniére prolongée doit étre réexaminée
régulierement (*°).

Enfin, le CEPD attire l'attention sur larticle 7, qui porte sur le prélévement de matériel génétique et la
transmission de profils ADN. Une disposition similaire n’est pas prévue pour les empreintes digitales.
Cette disposition fait obligation a tout Etat membre, a la demande d’un autre Etat membre et dans le
cadre d’'une enquéte ou d’'une procédure judiciaire en cours, de prelever et d'analyser le matériel géné-
tique d'une personne et de transmettre ensuite son profil ADN a cet Etat membre, sous certaines
conditions. Cet article a une portée tres étendue: il oblige un Etat membre 2 prélever (et a analyser) le
matériel génétique d’une personne, & condition que ce prélévement et cette analyse soient autorisés
dans I'Etat membre requérant [condition b)].

Non seulement cette disposition a une portée tres large, mais elle manque également de clarté. D'une
part, elle n'est pas limitée aux infractions les plus graves, ni méme aux personnes soupgonnées d’avoir
commis un délit, d'autre part, les conditions prévues par le droit de I'Etat membre requis doivent étre
réunies [condition c)] sans qu'on sache quelles peuvent étre ces conditions. Selon le CEPD, des éclair-
cissements s'imposent, de préférence dans le libellé de cet article. En tout état de cause, le principe de
proportionnalité exige une interprétation plus limitée de cette disposition.

VIL Le cadre régissant la protection des données

Cette partie de I'avis abordera les questions suivantes relatives a la protection des données:
— la nécessité de prévoir un cadre général pour la protection des données dans le troisieme pilier,

— les raisons, illustrées par des exemples, pour lesquelles ce cadre général est nécessaire, malgré les
dispositions du chapitre 6 de l'initiative,

— un bref examen du chapitre 6 proprement dit.

(*) Voir le rapport présenté par le commissaire a I'information du Ro 1yaume—Uni au House of Lords Select Committee dans le
cadre de I enquete effectuée par la sous-commission F (Intérieur) de

commission «Union européenne» de la Chambre des

Lords sur le traité de Priim (point 10 du rapport). Par 'expression «a des fins d’élimination», on entend la suppression d’'une
personne d’un groupe de suspects.

(*) Voir, par exemple, I'arrét du 14 décembre 2000 (BvR 1741/99), dans lequel l'utilisation d’échantillons ’ADN dans le cadre

d'infractions moins graves a été jugée non compatible avec le principe de proportionnalité.

(*) Voir, en liaison avec cette solution de rechange, l'article 20, paragraphe 1, de

roposition de décision du Conseil portant

création de I'Office européen de police (EUROPOL) [COM(2006) 817 fma]r et I'avis du CEPD du 16 février 2007
(point 26).
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A titre liminaire, le CEPD note que larticle 1¢ de I'initiative, qui en décrit I'objet et le champ d’applica-
tion, ne contient pas de référence au chapitre 6, alors que la décision du Conseil comporte un chapitre
relatif a la protection des données. Par conséquent, le CEPD recommande d'insérer une telle référence
dans le texte.

La nécessité de prévoir un cadre général

Comme il I'a déja indiqué a plusieurs reprises (*!), le CEPD considére quil est essentiel que des instru-
ments juridiques spécifiques visant a faciliter 'échange d'informations en matiére répressive — comme
l'initiative a 'examen — ne soient pas adoptés avant que le Conseil n'ait adopté un cadre relatif a la
protection des données, qui garantira un niveau approprié de protection des données conformément
aux conclusions formulées par le CEPD dans ses deux avis sur la proposition de décision-cadre du
Conseil présentée par la Commission relative a la protection des données dans le troisieme pilier (*2).

Comme cela est prévu a larticle 30, paragraphe 1, point b), du traité UE, et confirmé dans plusieurs
documents d’orientation de I'UE, l'existence d'un cadre législatif applicable a la protection des données
est une condition sine qua non pour que I'échange de données a caractére personnel puisse avoir lieu
entre les services répressifs. Or, dans la pratique, des actes législatifs facilitant I'échange de données
sont adoptées avant qu'un niveau de protection adéquat des données soit garanti. Il conviendrait d'in-
verser l'ordre des choses.

Il importe aussi de procéder dans l'ordre inverse parce qu'il n'est pas exclu que les régles plus détaillées
en matiére de protection des données énoncées dans linitiative puissent étre incompatibles avec la
future décision-cadre, toujours a I'examen, qui définira le cadre applicable a la protection des données
dans le troisiéme pilier. Il n'est pas non plus judicieux de commencer a mettre en ceuvre les disposi-
tions de cette initiative — ce qui implique notamment d’adopter des normes relatives a la protection
des données, de mettre en place des procédures administratives et de désigner les autorités compé-
tentes — avant que ladite décision-cadre ne soit adoptée; celle~ci pourrait en effet prévoir des exigences
différentes qui nécessiteraient de modifier des dispositions nationales a peine adoptées.

L'article 25, paragraphe 1, de linitiative fait référence a la convention n° 108 du Conseil de I'Europe et
a son protocole additionnel du 8 novembre 2001, ainsi qu'a la recommandation n° R (87) 15 relative
a l'utilisation de données a caractére personnel dans le domaine policier. Ces instruments, adoptés par
le Conseil de I'Europe, devraient garantir un niveau minimum de protection des données a caractere
personnel. Or, comme le CEPD I'a de]a mdlque precedemment (**), la convention précitée, qui lie tous
les Etats membres, noffre pas la précision nécessaire a cet égard, ce qui a déja été constaté au moment
de Tadoption de la directive 95/46/CE. Quant a la recommandation, elle n’est, par définition, pas
contraignante.

Tustrations de la nécessité de prévoir un cadre général, malgré les dispositions du chapitre 6

Premierement, les dispositions du chapitre 6 de l'initiative visent a développer un cadre général régis-
sant la protection des données (cf. l'article 25 de I'initiative). Elles doivent donc étre vues comme une
lex specialis applicable aux données transmises en application de la décision du Conseil. Malheureuse-
ment, le cadre général actuel prévu par la Convention n° 108 du Conseil de I'Europe et les documents
connexes est insuffisant. Néanmoins, l'intention en soi illustre bien la nécessité de prévoir un cadre
général approprié au moyen d’'une décision-cadre du Conseil. Mais il en existe d’autres illustrations.

Deuxiémement, l'initiative ne porte que sur une partie du traitement des données a caractére personnel
a des fins répressives et de I'échange de ces données entre les Etats membres, le chapitre 6 étant, intrin-
sequement, limité aux traitements liés aux échanges d’informations prévus par linitiative. Tout échange
d’autres informations policiéres et judiciaires dans le cadre de I'initiative, notamment celles qui ne sont
pas liées aux profils ADN, aux empreintes digitales ou a I'immatriculation des véhicules, est par consé-
quent exclu. L'acces a des fins répressives aux données collectées par des sociétés privées est un autre
exemple de la portée partielle du chapitre 6 de linitiative, dés lors que celle-ci vise a assurer I'échange
d'informations entre les services chargés de la prévention des infractions pénales et des enquétes en la
matiére (article 1¢ de linitiative).

(*") Cf. lavis émis récemment par le CEPD, le 16 février 2007, sur la proposition de décision du Conseil portant création de

I'Office européen de police (EUROPOL).

( ) Avis du CEPD du 19 décembre 2005 (JO C 47 du 25.2.2006, p. 27) et du 29 novembre 2006, publiés sur son site web.

) Voir, Ipar exemple, son premier avis sur la proposition de décision-cadre du Conseil relative a la protection des données
e

dans

troisieme pilier, point 4.
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Troisiémement, pour ce qui est du champ d’application des dispositions prévues au chapitre 6, le texte
est ambigu et manque par conséquent de clarté sur le plan juridique. Selon larticle 24, paragraphe 2,
ces dispositions sont applicables aux données qui sont ou qui ont été transmises en application de la
décision du Conseil. Le CEPD est d’avis que ce libellé garantit que I'acces direct aux profils ADN, aux
empreintes digitales et aux données relatives a 'immatriculation des véhicules est couvert, ainsi que la
situation particuliére prévue a larticle 7 (**). Il ne fait par ailleurs aucun doute que les dispositions en
question s'appliquent également a la transmission de données a caractére personnel en vertu de ar-
ticle 14 (manifestations de grande envergure) et de l'article 16 (prévention des infractions terroristes).

Par contre, on ne sait pas exactement si le chapitre 6 ne sapplique quaux données a caractere
personnel qui sont ou qui ont été échangées entre les Etats membres, ou s'il s'applique aussi au préle-
vement et au traitement de matériel ADN et des empreintes digitales dans un Etat membre en vertu
des articles 2 et 8. En d’autres termes, le chapitre 6 s'applique-t-il aux données a caractere personnel
qui ont été collectées conformément a la décision du Conseil, mais qui n‘ont pas — ou pas encore —
été transmises aux autorités d’autres Ftats membres? On ne voit pas bien non plus si la transmission
d’autres données a caractere personnel a la suite d’'une concordance de profils ADN ou d’empreintes
digitales est visée, puisque, d'une part, le considérant 11 laisse entendre que la transmission d'informa-
tions complémentaires (par le biais des procédures d’entraide judiciaire) releve du champ d’application
de la décision du Conseil, mais que, dautre part, les articles 5 et 10 soulignent qu'une telle transmis-
sion est régie par le droit national. Enfin, il convient de noter que l'article 24, paragraphe 2, prévoit
une exception a l'applicabilité des dispositions du chapitre 6, qui sont applicables «pour autant que les
chapitres précédents n'en disposent pas autrement». D’apres le CEPD, cette disposition ne présente
guere d'intérét — vu qu'il n'a relevé aucune disposition contraire dans les chapitres précédents —, mais
elle pourrait néanmoins renforcer I'ambiguité du texte a propos du caractere applicable du chapitre 6.

Le CEPD recommande qu’il soit précisé, a larticle 24, paragraphe 2, que le chapitre 6 sapplique au
prelevement et au traitement de matériel ADN et des empreintes digitales dans un Etat membre, ainsi
qua la transmission, dans le cadre du champ d’application de la décision, de données a caractére
personnel complémentaires. Il conviendrait par ailleurs de supprimer les termes «pour autant que les
chapitres précédents n'en disposent pas autrement». De telles précisions garantiraient que les disposi-
tions du chapitre 6 aient des effets concrets.

Quatriemement, de par leur nature, les dispositions relatives a la protection des données énoncées au
chapitre 6, dans la mesure ou elles sont fondées sur la notion traditionnelle d’entraide judiciaire en
matiére pénale, illustrent a elles seules la nécessité de prévoir un cadre général de protection. L’échange
d'informations présuppose un degré minimum dharmonisation des regles de base en matiére de
protection des données ou, a tout le moins, la reconnaissance mutuelle des législations nationales, de
maniére a éviter que les différences entre les législations des Etats membres ne portent atteinte a I'effi-
cacité de la coopération.

Bien que I'initiative prévoie une harmonisation sur certains points importants de la législation relative
a la protection des données, pour d’autres aspects, tout aussi importants, les dispositions du chapitre 6
n’harmonisent pas les législations nationales ni ne prescrivent une reconnaissance mutuelle. Au lieu de
cela, elles se fondent sur l'applicabilité simultanée de deux (ou plus de deux) systemes juridiques: tres
souvent, la transmission de données n'est autorisée que si le droit de I'tat membre transmettant les
données et celui de I'Etat membre destinataire sont respectés. Autrement dit, pour ces aspects, l'initia-
tive ne contribue pas a un espace de liberté, de sécurité et de justice sans frontiéres intérieures, mais
renforce le systeme traditionnel d’entraide judiciaire en matiére pénale fondé sur la souveraineté natio-
nale (¥).

Le CEPD estime que, en tant que tel, le chapitre 6 ne facilite pas les échanges de données a caractere
personnel mais rend les choses plus complexes, compte tenu du fait que linitiative vise a rendre le
systéme mis en place par le traité de Priim applicable a lensemble des 27 Etats membres et quun
cadre général commun régissant la protection des données n’a pas encore été adopté. Ainsi, l'article 26,
paragraphe 1, n‘autorise le traitement a d’autres fins que si cela est permis a la fois par le droit national
de I'Etat membre transmettant les données et par celui de I'Etat membre destinataire. Prenons égale-
ment 'exemple de larticle 28, paragraphe 3, qui prévoit que les données a caractere personnel qui
n'auraient pas dii étre transmises (ou rec;ues) sont effacées. Mais comment I'Etat membre destinataire
peut-il savoir que les données n'ont pas été transmises conformément au droit de I'Etat membre qui
les transmet? Cela risque de donner lieu a des questions difficiles lorsque ces problemes se poseront
dans les affaires portées devant les tribunaux nationaux.

(*) Cf.le point 53 du présent avis.
(*) Voir également le considérant 11 de I'nitiative, qui dispose que les Etats membres «[demandent] des informations complé-

mentaires par le biais des procédures d’entraide judiciaire.»
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Cinquiemement, I'existence d’'un cadre commun régissant la protection des données est d'autant plus
importante quil existe de grandes différences entre les législations des Etats membres, a la fois dans le
domaine du droit pénal positif et du droit de procédure pénale. Outre les conséquences quelles
peuvent avoir pour la coopération entre les autorités des Etats membres, ces différences affectent aussi
directement les personnes concernées lorsque des données les concernant sont échangées entre les
autorités de deux ou plus de deux Etats membres. Par exemple, les voies de recours effectives dont elles
disposent devant les tribunaux ne sont pas nécessairement les mémes dans tous les Etats membres.

Pour conclure, nous pouvons dire que la proposition harmonise certains aspects de I'échange de
données entre les autorités compétentes, et qu'elle comprend pour cette raison un chapitre relatif a la
protection des données, mais elle est loin d’harmoniser toutes les garanties dans ce domaine. Les
dispositions prévues dans ce chapitre n'ont pas une portée générale (contrairement a un cadre général
ou une lex generalis) et sont incompleétes (vu qu'il y manque des éléments importants, comme cela sera
montré au point 75 ci-dessous).

Il est évident que, en dehors du champ d’application de I'initiative, un cadre général commun régissant
la protection des données est nécessaire. Le citoyen est en droit de s'attendre & un niveau minimum
d’harmonisation en matiére de protection des données, quel que soit 'endroit dans 'Union européenne
ol des données le concernant sont traitées a des fins répressives.

Un tel cadre commun est également nécessaire dans le cadre du champ d’application de l'initiative.
Celle-ci porte, entre autres, sur la collecte, le traitement et I'échange de données biométriques potentiel-
lement sensibles, comme le matériel ADN. En outre, les catégories de personnes susceptibles d'étre
visées par ce systéme ne se limitent pas aux personnes suspectées d'un délit particulier ou condamnées
pour un tel délit. Dans ces circonstances, on devrait a plus forte raison pouvoir compter sur I'existence
d'un mécanisme clair et approprié de protection des données.

Dans ce contexte, il convient de souligner a nouveau que le champ d’application de linitiative et de
son chapitre 6 n’est pas clairement défini. Il est important, pour des raisons de sécurité juridique, que
les données a caractére personnel soient dament protégées, qu'elles relévent ou non, et dans quelque
situation que ce soit, de ce champ d’application. Pour les mémes raisons, la cohérence entre les régles
applicables dans le cadre du champ dapplication de linitiative et en dehors de celui-ci devrait étre
garantie.

Les dispositions prévues au chapitre 6

Les dispositions relatives a la protection des données énoncées au chapitre 6 de l'initiative sont applica-
bles aux données qui sont ou qui ont été transmises en application de la décision. Elles traitent d’'un
certain nombre de questions importantes et ont été soigneusement rédigées, comme des regles spécifi-
ques s'ajoutant a un cadre général régissant la protection des données. Le CEPD estime que, d’une
maniére générale, ces dispositions offrent pour I'essentiel une protection appropriée.

Néanmoins, outre les observations formulées plus haut sur la nature des dispositions du chapitre 6, le
CEPD y a recensé d’autres lacunes (*°):

— Tarticle 30 relatif & la documentation n’est applicable qua I'échange de données a caractére
personnel, pas a l'acces a ces données a des fins répressives. Il aurait été préférable de libeller cet
article de maniére a garantir que toute activité en rapport avec ces données soit documentée,

— Tarticle 31 limite le droit d'information de la personne concernée a un droit d’étre informée sur
demande. Cette exigence est contraire & un élément essentiel de la protection des données, qui veut
que le responsable du traitement doit fournir & la personne auprés de laquelle il collecte des
données la concernant certaines informations de base sur cette collecte, sans que la personne
concernée doive en faire la demande (¥). En effet, trés souvent, la personne concernée n'aura pas
connaissance du fait que des données la concernant sont collectées. Il va de soi que l'exercice du
droit d'étre informé peut faire 'objet d'exceptions ou de limitations ou étre soumis a certaines
conditions, par exemple afin de ne pas compromettre le déroulement d’'une enquéte pénale en
cours, mais cela ne peut pas avoir pour conséquence que ce droit soit vidé de sa substance en obli-
geant par principe la personne concernée a présenter une demande a cette fin (**),

(*) Ce point ne dresse pas une liste exhaustive des lacunes; il mentionne seulement les plus importantes du point de vue de la

protection des données.

(*’) Voir, par exemple, Iarticle 10 de la directive 95/46|CE (se reporter a la note 25 pour les références).
(**) Le CEPD note que l'article 31 fait référence a la directive 95/46/CE, alors jue, dans un acte relevant du troisiéme pilier, il
aurait été plus logique de mentionner un instrument ]urldlque apphcable

ans ce domaine, en 'occurrence le protocole a

la Convention n° 108 du Conseil de I'Europe.
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— le chapitre 6 ne prévoit pas de distinguer les données selon différentes catégories de personnes
(victimes, personnes suspectes, d'autres personnes dont les données sont introduites dans la base).
Or cette distinction entre plusieurs catégories de personnes selon leur degré de participation a un
délit était prévue dans la proposition de décision-cadre du Conseil relative a la protection des
données dans le troisieme pilier, et elle est encore plus importante dans le contexte de l'initiative a
'examen, puisque celle-ci autorise le traitement des données a caractere personnel — des données
sensibles dans certains cas — de personnes qui ne sont pas directement concernées par un délit,

— une définition de la notion de données a caractére personnel fait défaut (cette observation a déja
été formulée plus haut) (**).

Le CEPD recommande au Conseil de combler ces lacunes, en modifiant le texte de l'initiative ou en
intégrant les éléments évoqués ci-dessus dans la décision-cadre du Conseil relative a la protection des
données dans le troisieme pilier. Selon lui, la premiére option n’entraine pas nécessairement une modi-
fication du systeme d’échange d’informations proprement dit et ne va pas a I'encontre de l'intention
des quinze Etats membres qui ont pris cette initiative de ne pas modifier les parties essentielles du
traité de Priim.

VIII. Conclusions

Le présent avis tient compte de la nature tout a fait particuliere de l'initiative, plus précisément du fait
quil nest pas prévu d’apporter, sur le fond, d'importantes modifications aux dispositions. Les modifica-
tions que le CEPD propose ont essentiellement pour effet d'améliorer le texte, sans toucher au systeme
d’échange d'informations proprement dit.

Le CEPD note avec satisfaction que linitiative adopte une approche plus prudente et progressive
comme moyen de mettre en ceuvre le principe de disponibilité. Toutefois, il déplore que linitiative
n’harmonise pas les éléments essentiels de la collecte et de 'échange des différents types de données
concernées, également pour veiller au respect des principes de nécessité et de proportionnalité.

Le CEPD déplore que l'initiative soit prise sans qu'une analyse d’impact appropriée n'ait été effectuée et
il invite le Conseil a faire figurer une évaluation de ce type dans la procédure d’adoption et a examiner,
dans le cadre de cette évaluation, d’autres modalités d’action, si possible moins susceptibles de porter
atteinte a la vie privée.

Le CEPD souscrit a l'approche suivie dans I'initiative concernant les différents types de données a carac-
tere personnel: plus les données sont sensibles, plus les fins pour lesquelles elles peuvent étre utilisées,
ainsi que leur acces, doivent étre limités.

Le CEPD regrette que l'initiative ne précise pas quelles catégories de personnes seront visées par les
bases de données ADN et qu'elle ne limite pas la durée de conservation des données.

Cette décision ne devrait pas étre adoptée avant que le Conseil n'ait adopté la décision-cadre relative a
la protection des données a caractere personnel traitées dans le cadre de la coopération policiere et
judiciaire en matiere pénale, qui garantira un niveau approprié¢ de protection des données.

Les dispositions relatives a la protection des données énoncées au chapitre 6 de linitiative ne facilitent
pas les échanges de données a caractére personnel, mais les rendent plus complexes, dans la mesure
ou elles se fondent sur la notion traditionnelle d’entraide judiciaire en matiére pénale.

Le CEPD recommande d’apporter les modifications suivantes au texte de l'initiative:

— insérer, a larticle 1¢, une référence au chapitre 6 relatif a la protection des données,

— insérer une définition de la partie non codante de 'ADN, et prévoir une procédure garantissant
que — tant aujourd’hui que dans le futur — il ne sera pas possible d’'obtenir plus d'informations

au départ de la partie non codante,

— préciser le libellé de Tarticle 7, en tenant compte du fait que le principe de proportionnalité exige
une interprétation plus limitée de cette disposition,

(*) Voir le point 42 ci-dessus.
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— insérer, a larticle 24, une définition des données a caractére personnel,

— préciser, a larticle 24, paragraphe 2, que le chapitre 6 s'applique au prélevement et au traitement
de matériel ADN et des empreintes digitales dans un Etat membre, ainsi qu’a la transmission, dans
le cadre du champ d’application de la décision, de données a caractére personnel complémentaires,

— supprimer, a larticle 24, paragraphe 2, les termes «pour autant que les chapitres précédents n’en
disposent pas autrement»,

— modifier le libellé de Tarticle 30 relatif & la documentation de maniére a garantir que toute activité
en rapport avec les données visées soit documentée,

— modifier le libellé de larticle 31 de maniere a garantir le droit de la personne concernée d'étre
informée, sans que celle-ci doive en faire la demande,

— prévoir, au chapitre 6, une distinction entre les données selon les différentes catégories de
personnes (victimes, personnes suspectes, dautres personnes dont les données sont introduites

u ’

dans une base

— ajouter une phrase a l'article 34, libellée comme suit: Il consulte le CEPD avant darréter de telles
mesures.»,

— insérer une clause d’évaluation au chapitre 7.

85. De maniere plus générale, le CEPD recommande au Conseil de combler les lacunes recensées dans I'ini-
tiative, en modifiant le texte ou en intégrant les éléments évoqués ci-dessus dans la décision-cadre du
Conseil relative a la protection des données dans le troisieme pilier. Selon lui, la premiere option (qui
consiste a intégrer les éléments mentionnés au point précédent) n'entraine pas nécessairement une
modification du systéme d’échange d’informations proprement dit et ne va pas a I'encontre de l'inten-
tion des quinze Etats membres qui ont pris cette initiative de ne pas modifier les parties essentielles du
traité de Prim.

86. Enfin, le présent avis devrait étre mentionné dans le préambule de la décision du Conseil.

Fait a Bruxelles, le 4 avril 2007.

Peter HUSTINX

Controleur européen de la protection des
données




