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(Resoluties, aanbevelingen en adviezen)

ADVIEZEN

DE EUROPESE TOEZICHTHOUDER VOOR
GEGEVENSBESCHERMING

Advies van de Europese Toezichthouder voor gegevensbescherming inzake de mededeling van de
Commissie aan het Europees Parlement en de Raad over de follow-up van het werkprogramma voor

een betere toepassing van de richtlijn gegevensbescherming

(2007/C 255/01)

DE EUROPESE TOEZICHTHOUDER VOOR GEGEVENSBESCHERMING,

Gelet op het Verdrag tot oprichting van de Europese Gemeen-
schap, en met name op artikel 286,

Gelet op het Handvest van de grondrechten van de Europese
Unie, en met name op artikel 8,

Gelet op Richtlijn 95/46/EG van het Europees Parlement en de
Raad van 24 oktober 1995 betreffende de bescherming van
natuurlijke personen in verband met de verwerking van
persoonsgegevens en betreffende het vrije verkeer van die
gegevens (1),

Gelet op Verordening (EG) nr. 45/2001 van het Europees Parle-
ment en de Raad van 18 december 2000 inzake de bescherming
van natuurlijke personen in verband met de verwerking van
persoonsgegevens door de communautaire instellingen en
organen en betreffende het vrije verkeer van die gegevens (2), en
met name op artikel 41,

BRENGT HET VOLGENDE ADVIES UIT:

I. INLEIDING

1. Op 7 maart 2007 werd de mededeling van de Commissie
aan het Europees Parlement en de Raad over de follow-up
van het werkprogramma voor een betere toepassing van de
richtlijn gegevensbescherming (3) door de Commissie aan
de EDPS toegezonden. Overeenkomstig artikel 41 van
Verordening (EG) nr. 45/2001 brengt de EDPS dit advies
uit.

2. In de mededeling wordt nog eens het belang van Richtlijn
95/46/EG (4) als mijlpaal voor de bescherming van
persoonsgegevens onderstreept, en worden de richtlijn en
de uitvoering ervan besproken in drie hoofdstukken: het
verleden, het heden en de toekomst. De voornaamste
conclusie van de mededeling is dat de richtlijn geen wijzi-
ging behoeft. De uitvoering van de richtlijn moet verder
worden verbeterd met behulp van andere, merendeels niet-
bindende, beleidsinstrumenten.

3. In dit EDPS-advies wordt de structuur van de mededeling
gevolgd. En belangrijker: de EDPS deelt de hoofdconclusie
van de Commissie dat de richtlijn niet gewijzigd hoeft te
worden.

4. De EDPS neemt dit standpunt echter ook om pragmatische
redenen in. De uitgangspunten voor de EDPS zijn de
volgende:

— op korte termijn kunnen de krachten het best worden
aangewend om verbetering te brengen in de uitvoering
van de richtlijn. Zoals de mededeling uitwijst, zijn er
nog aanzienlijke verbeteringen in de uitvoering
mogelijk;

— op langere termijn lijken wijzigingen in de richtlijn
onvermijdelijk, met behoud evenwel van de basisbegin-
selen ervan;

— een concrete datum voor een toetsing met het oog op
het formuleren van voorstellen voor deze wijzigingen
dient reeds nu te worden vastgesteld. Zo'n datum zou
er een duidelijke aanzet toe geven reeds nu te beginnen
met nadenken over toekomstige wijzigingen.
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(1) PB L 281 van 23.11.1995, blz. 31.
(2) PB L 8 van 12.1.2001, blz. 1.
(3) Hierna „de mededeling” genoemd. (4) Hierna „de richtlijn” genoemd.



5. Deze uitgangspunten zijn essentieel, aangezien bedacht
moet worden dat de richtlijn in een dynamische context
functioneert. Ten eerste is de Europese Unie aan verande-
ringen onderhevig: de vrije informatiestroom tussen de
lidstaten onderling en tussen de lidstaten en derde landen
heeft aan belang gewonnen en zal een steeds belangrijker
gegeven worden. Ten tweede is de samenleving aan veran-
deringen onderhevig. De informatiemaatschappij evolueert
en krijgt steeds meer trekken van een gecontroleerde
samenleving (5). Dit impliceert een steeds sterkere noodzaak
van doeltreffende bescherming van persoonsgegevens
teneinde op geheel bevredigende wijze te reageren op deze
nieuwe werkelijkheid.

II. DE PERSPECTIEVEN VAN HET ADVIES

6. In zijn beoordeling van de mededeling zal de EDPS met
name aandacht besteden aan de volgende perspectieven, die
in verband met de genoemde wijzigingen van belang zijn:

— Verbetering van de uitvoering van de richtlijn zelf: hoe
kan de gegevensbescherming doeltreffender worden
gemaakt? Zo'n verbetering vergt een mix van beleidsin-
strumenten, variërend van een betere communicatie
met de samenleving tot een stringentere handhaving
van de wetgeving inzake gegevensbescherming.

— De interactie met technologie: nieuwe technologische
ontwikkelingen, zoals ontwikkelingen in gemeenschap-
pelijk gegevensgebruik, RFID-systemen, biometrie en
identiteitsbeheersystemen, hebben een duidelijk effect
op de eisen voor een doeltreffend rechtskader voor
gegevensbescherming. Ook kan de noodzaak van doel-
treffende bescherming van de persoonsgegevens van een
individu beperkingen opleggen aan het gebruik van die
nieuwe technologieën. De interactie vindt derhalve in
twee richtingen plaats: de technologie beïnvloedt de
wetgeving en de wetgeving beïnvloedt de technologie.

— Wereldwijde aangelegenheden met betrekking tot
privacy en jurisdictie, in samenhang met de buiten-
grenzen van de Europese Unie. Terwijl de jurisdictie van
de communautaire wetgever beperkt is tot het grond-
gebied van de Europese Unie, worden de buitengrenzen
minder belangrijk voor de gegevensstromen. De
economie hangt steeds meer af van mondiale
netwerken. In de Europese Unie gevestigde onderne-
mingen besteden in toenemende mate activiteiten uit
aan derde landen, waaronder de verwerking van
persoonsgegevens. Voorts blijkt uit recente zaken als
SWIFT en PNR dat ook andere jurisdicties belangstelling
tonen voor uit de EU afkomstige gegevens. In het alge-
meen doet de fysieke plaats van een verwerking minder
ter zake.

— Gegevensbescherming en rechtshandhaving: recente
bedreigingen van de samenleving, al dan niet in samen-
hang met terrorisme, hebben geleid tot (verzoeken om)
meer mogelijkheden voor rechtshandhavingsinstanties

om persoonsgegevens te verzamelen, op te slaan en uit
te wisselen. Soms wordt de privésector daar actief bij
betrokken, zoals recentelijk is gebleken. De scheidslijn
met de derde pijler van het EU-Verdrag (waarop de
richtlijn niet van toepassing is) wordt enerzijds belang-
rijker en anderzijds vloeiender. Er is zelfs het risico dat
persoonsgegevens in bepaalde gevallen niet worden
beschermd door instrumenten van de eerste pijler en
ook niet door instrumenten van de derde pijler (het
„juridisch vacuüm”).

— De gevolgen voor gegevensbescherming en rechtshand-
having van de inwerkingtreding van het thans, voor
2009 geplande, Hervormingsverdrag.

III. HET VERLEDEN EN HET HEDEN

7. Het eerste verslag over de uitvoering van de richtlijn gege-
vensbescherming, van 15 mei 2003, bevatte een werk-
programma voor een betere uitvoering van de Richtlijn
gegevensbescherming met een lijst van tien initiatieven die
in 2003 en 2004 moesten worden ontplooid. In de mede-
deling wordt beschreven hoe elk van die acties is uitge-
voerd.

8. Aan de hand van de analyse van de in het kader van het
werkprogramma verrichte werkzaamheden wordt in de
mededeling een positieve beoordeling gegeven van de
verbeteringen in de uitvoering van de richtlijn. De beoorde-
ling door de Commissie, zoals samengevat in de kopjes van
hoofdstuk 2 („het heden”) van de mededeling luidt in grote
lijnen dat de richtlijn beter wordt toegepast, hoewel de
omzetting in sommige lidstaten nog onvolledig is; er zijn
nog enkele ongelijkheden, maar die vallen binnen de
grenzen van de vrijheid die de richtlijn laat, en vormen hoe
dan ook geen echt probleem voor de interne markt. De
door de richtlijn geboden wettelijke oplossingen zijn
voldoende adequaat gebleken voor het waarborgen van het
grondrecht van gegevensbescherming. Tegelijkertijd boden
ze de mogelijkheid tot aanpassing aan de ontwikkeling van
de technologie en aan de eisen van het algemeen belang.

9. De EDPS deelt in hoofdlijnen deze positieve beoordeling.
Meer bepaald erkent de EDPS het aanzienlijke werk dat is
verricht op het gebied van grensoverschrijdende gegevens-
stromen: beschikkingen inzake een passend niveau van
gegevensbescherming in derde landen, nieuwe modelcon-
tractbepalingen, de aanneming van bindende bedrijfsvoor-
schriften, het beraad over meer uniformiteit in de interpre-
tatie van artikel 26, lid 1, van de richtlijn en de verbetering
in kennisgevingen krachtens artikel 26, lid 2: al deze zaken
leiden tot vergemakkelijking van internationale doorgiften
van persoonsgegevens. De jurisprudentie van het Hof van
Justitie (6) heeft echter laten zien dat er op dit cruciale
terrein nog het nodige moet worden gedaan om ontwikke-
lingen op technologisch gebied en inzake de rechts-
handhaving in aanmerking te nemen.
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(5) Zie punt 37 van dit advies.
(6) Met name het arrest van het Hof in Lindqvist (zie voetnoot 15) en in de

PNR-zaken (zie voetnoot 17).



10. De mededeling toont daarnaast dat handhaving en bewust-
making van wezenlijk belang zijn voor het bevorderen van
een betere uitvoering, en dat op die gebieden nog meer kan
worden gedaan. Bovendien vormen de uitwisseling van
beste praktijken en harmonisatie op het gebied van kennis-
gevingen en informatiebepalingen geslaagde precedenten
voor het afbouwen van bureaucratie en kostenverlaging
voor bedrijven.

11. Voorts bevestigt de analyse van het verleden dat er zonder
de inbreng van een breed scala van stakeholders geen verbe-
teringen kunnen worden bereikt. De Commissie, de gege-
vensbeschermingsautoriteiten en de lidstaten zijn centrale
actoren in de meeste van de verrichte acties. De rol van de
privésector krijgt echter een steeds groter belang, met name
bij de bevordering van zelfregulering en Europese gedrags-
codes en bij de ontwikkeling van privacybevorderende tech-
nologieën (PET's).

IV. DE TOEKOMST

A. De conclusie: nu geen wijziging van de richtlijn

12. Er zijn verscheidene redenen om het eens te zijn met de
conclusie van de Commissie dat in de huidige omstandig-
heden en op korte termijn geen voorstel tot wijziging van
de richtlijn hoeft te worden overwogen.

13. De Commissie geeft in feite twee redenen voor het trekken
van die conclusie. Ten eerste is het potentieel van de richt-
lijn niet ten volle benut. Er zijn nog aanzienlijke verbete-
ringen mogelijk in de uitvoering van de richtlijn in de
rechtsstelsels van de lidstaten. Ten tweede wordt gesteld dat,
hoewel de richtlijn de lidstaten speelruimte laat, er geen
aanwijzingen zijn dat verschillen binnen die speelruimte
reële problemen voor de interne markt vormen.

14. Om die twee redenen formuleert de Commissie haar
conclusie als volgt. Zij verklaart waarvoor de richtlijn
bedoeld is — in de eerste plaats vertrouwen verzekeren —

en stelt vervolgens dat de richtlijn een ijkpunt vormt, tech-
nologieneutraal is en een bron van solide en adequate
antwoorden blijft (7).

15. De EDPS stemt in met de wijze waarop deze conclusie is
geformuleerd, maar is van mening dat deze conclusie verder
kan worden versterkt door haar nog op twee andere grond-
slagen te baseren.

— ten eerste, de aard van de richtlijn;

— ten tweede, het wetgevingsbeleid van de Unie.

De aard van de richtlijn

16. Het grondrecht van natuurlijke personen op bescherming
van hun persoonsgegevens wordt erkend in artikel 8 van
het Handvest van de grondrechten van de Unie, en is onder
meer vastgelegd in Verdrag 108 van de Raad van Europa
van 28 januari 1981 tot bescherming van personen met
betrekking tot de geautomatiseerde verwerking van

persoonsgegevens. In wezen vormt de richtlijn een kader
bestaande uit de hoofdbestanddelen van de bescherming
van dit grondrecht, dat de in genoemd verdrag vervatte
rechten en vrijheden verduidelijkt en versterkt (8).

17. Een grondrecht beoogt een burger in alle omstandigheden
te beschermen in een democratische samenleving. De
hoofdbestanddelen van een dergelijk grondrecht mogen niet
gemakkelijk worden veranderd vanwege ontwikkelingen in
de samenleving of op grond van politieke voorkeuren van
regeringen aan de macht. Zo kunnen bedreigingen voor de
samenleving door terroristische organisaties in specifieke
gevallen bijvoorbeeld een afwijkend effect sorteren, omdat
er aanzienlijker ingrepen in de grondrechten van personen
vereist kunnen zijn, maar ze mogen onder geen beding de
essentiële bestanddelen van het recht zelf aantasten noch
een privépersoon de uitoefening van dat recht ontzeggen of
hem daarin onrechtmatig beperken.

18. Het tweede kenmerk van de richtlijn is dat zij de vrije infor-
matiestroom in de interne markt wil bevorderen. Ook deze
tweede doelstelling kan als fundamenteel worden aange-
merkt binnen een zich steeds sterker ontwikkelende interne
markt zonder binnengrenzen. Harmonisatie van essentiële
bepalingen van het nationaal recht is een van de voor-
naamste instrumenten om die interne markt tot stand te
brengen en te doen functioneren. Dat voedt het wederzijdse
vertrouwen van de lidstaten in elkaars nationale rechts-
stelsels. Ook om die redenen moet over eventuele wijzi-
gingen zorgvuldig worden nagedacht. Wijzigingen zouden
het wederzijdse vertrouwen kunnen schaden.

19. Een derde kenmerk van de richtlijn is dat zij beschouwd
moet worden als een algemeen kader waarop specifieke
rechtsinstrumenten zijn gegrondvest. Tot die specifieke
rechtsinstrumenten behoren maatregelen ter uitvoering van
het algemene kader, alsmede specifieke kaders voor speci-
fieke sectoren. Richtlijn 2002/58/EG betreffende privacy en
elektronische communicatie (9) is zo'n specifiek kader.
Indien mogelijk, dienen veranderingen in de samenleving te
leiden tot wijzigingen in uitvoeringsmaatregelen of speci-
fieke rechtskaders, maar niet in het algemene kader waarop
die berusten.

Het wetgevingsbeleid van de Unie

20. Volgens de EDPS is de conclusie om de richtlijn nu niet te
wijzigen ook een logisch gevolg van de algemene beginselen
van goed bestuur en een goed wetgevingsbeleid. Wetge-
vingsvoorstellen — ongeacht of ze nieuwe gebieden van
communautair optreden behelzen dan wel bestaande wette-
lijke regelingen wijzigen — moeten alleen worden inge-
diend indien de noodzaak en de evenredigheid ervan
genoegzaam zijn aangetoond. Er moet geen wetgevings-
voorstel worden ingediend indien hetzelfde resultaat bereikt
kan worden door andere, minder verstrekkende instru-
menten te gebruiken.
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(7) Blz. 9, laatste alinea, van de mededeling.

(8) Overweging 11 van de Richtlijn.
(9) Richtlijn 2002/58/EG van het Europees Parlement en de Raad van

12 juli 2002 betreffende de verwerking van persoonsgegevens en de
bescherming van de persoonlijke levenssfeer in de sector elektronische
communicatie (Richtlijn betreffende privacy en elektronische commu-
nicatie) (PB L 201 van 31.7.2002, blz. 37).



21. In de huidige omstandigheden zijn de noodzaak en de
evenredigheid van een wijziging van de richtlijn niet aange-
toond. De EDPS memoreert dat de richtlijn voorziet in een
algemeen kader voor gegevensbescherming binnen het
Gemeenschapsrecht. Zij dient enerzijds de rechten en vrij-
heden van personen, met name het privacyrecht, in samen-
hang met de verwerking van persoonsgegevens te
beschermen, en anderzijds de vrije stroom van persoons-
gegevens in de interne markt te waarborgen.

22. Een dergelijk algemeen kader moet niet worden gewijzigd
zolang het in de lidstaten niet volledig is uitgevoerd, tenzij
er duidelijke aanwijzingen bestaan dat de doelstellingen van
de richtlijn binnen het huidige kader niet haalbaar zijn.
Naar het oordeel van de EDPS heeft de Commissie — naar
de huidige omstandigheden — adequaat geargumenteerd
dat het potentieel van de richtlijn niet ten volle is benut (zie
hoofdstuk III van dit advies). Ook is er geen reden om aan
te nemen dat de doelstellingen binnen het huidige kader
niet verwezenlijkt konden worden.

B. Op langere termijn lijken wijzigingen onvermijdelijk

23. Ook in de toekomst moet worden gewaarborgd dat de
beginselen van gegevensbescherming aan natuurlijke
personen een doeltreffende bescherming bieden, waarbij
rekening wordt gehouden met de dynamische context
waarin de richtlijn functioneert (zie punt 5 van dit advies),
alsook met de gezichtspunten van punt 6 van dit advies:
verbetering van de uitvoering, interactie met technologie,
wereldwijde privacy en rechtsmacht, gegevensbescherming
en rechtshandhaving, en een Hervormingsverdrag. Deze
noodzaak van volledige toepassing van de beginselen van
gegevensbescherming stelt de randvoorwaarden voor
toekomstige wijzigingen in de richtlijn. De EDPS memoreert
nog eens dat wijziging van de richtlijn op langere termijn
onvermijdelijk lijkt.

24. Wat de inhoud van toekomstige maatregelen betreft, noemt
de EDPS nu al enkele elementen die hij van essentieel
belang acht in een toekomstig systeem voor gegevensbe-
scherming binnen de Europese Unie. Daarbij gaat het onder
meer om het volgende:

— Er zijn geen nieuwe principes nodig, maar er bestaat
duidelijk behoefte aan nieuwe administratieve arrange-
menten die enerzijds doeltreffend zijn en passend voor
een netwerkmaatschappij, en anderzijds de administra-
tieve kosten zo beperkt mogelijk houden.

— De ruime werkingssfeer van de gegevensbeschermings-
wetgeving moet niet veranderen. Die wetgeving moet
gelden voor alle gebruik van persoonsgegevens en mag
niet worden beperkt tot gevoelige gegevens of anders-
zins tot legitieme belangen of bijzondere risico's. Met
andere woorden, de EDPS wijst een „de minimis”-
aanpak inzake de werkingssfeer van gegevensbescher-
ming van de hand. De gegevenssubjecten moeten hun
rechten in alle situaties kunnen uitoefenen.

— De gegevensbeschermingswet moet een brede waaier
van situaties blijven bestrijken, maar tegelijkertijd een
evenwichtige aanpak in concrete gevallen mogelijk
maken, rekening houdend met andere gerechtvaardigde
(publieke of particuliere) belangen, alsook met de nood-
zaak van zo min mogelijk bureaucratische rompslomp.
Dit systeem moet het ook mogelijk maken dat gege-
vensbeschermingsautoriteiten prioriteiten stellen en zich
richten op gebieden of onderwerpen die van bijzonder
belang zijn of waaraan specifieke risico's zijn
verbonden.

— Het systeem moet volledig van toepassing zijn op het
gebruik van persoonsgegevens ten behoeve van de
rechtshandhaving, hoewel er passende bijkomende
maatregelen nodig kunnen zijn om speciale problemen
op dit gebied aan te pakken.

— Er moet een adequate regeling worden getroffen voor
de gegevensstroom van en naar derde landen, voor
zover haalbaar op basis van mondiale normen voor
gegevensbescherming.

25. In de mededeling wordt in verband met de uitdagingen van
nieuwe technologieën melding gemaakt van de aan de gang
zijnde evaluatie van Richtlijn 2002/58/EG en van de moge-
lijke noodzaak van meer specifieke regelgeving voor de
aanpak van gegevensbeschermingsvraagstukken die het
gevolg zijn van nieuwe technologieën zoals internet en
RFID (10). De EDPS juicht deze evaluatie en verdere acties
toe, ofschoon die volgens hem niet alleen verband moeten
houden met technologische ontwikkelingen, maar ook de
dynamische context in zijn geheel in aanmerking moeten
nemen. In een langetermijnperspectief moet ook Richtlijn
95/46/EG daarbij worden betrokken. Bovendien moet er in
dit verband gerichter worden gewerkt. Jammer genoeg heeft
de mededeling een open einde:

— er is geen tijdschema voor de verwezenlijking van de
verschillende activiteiten die worden genoemd in hoofd-
stuk 3 van de mededeling;

— er is geen termijn voor een volgend verslag over de
toepassing van de richtlijn. Artikel 33 van de richtlijn
bepaalt dat de Commissie „op gezette tijden” verslag
moet uitbrengen, maar duidt die tijden ook niet verder
aan;

— er is geen toetsingskader: op grond van de mededeling
kan de verwezenlijking van de geplande activiteiten niet
worden gemeten. Er wordt eenvoudigweg verwezen
naar het werkprogramma van 2003;

— er zijn geen aanwijzingen omtrent de werkwijze op
langere termijn.

De EDPS geeft de Commissie in overweging die punten te
specificeren.
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(10) Blz. 11 van de mededeling.



V. VOORUITZICHTEN VOOR TOEKOMSTIGE WIJZIGINGEN

A. Volledige toepassing

26. Voordat in de toekomst wijzigingen worden aangebracht
moeten eerst de huidige bepalingen van de richtlijn volledig
worden toegepast. Volledige toepassing begint met nako-
ming van de wettelijke verplichtingen van de richtlijn. In de
mededeling wordt vermeld (11) dat een aantal belangrijke
bepalingen van de richtlijn in sommige lidstaten niet is
omgezet. In dat verband wordt met name verwezen naar
bepalingen betreffende de onafhankelijkheid van de
toezichthoudende autoriteiten. Het is de taak van de
Commissie om op de naleving toe te zien, en, waar zij
zulks passend acht, haar bevoegdheden krachtens
artikel 226 EG uit te oefenen.

27. De Commissie is voornemens over sommige bepalingen
een interpretatieve nota uit te brengen, met name over de
bepalingen waarmee een formele inbreukprocedure kan
worden ingeleid uit hoofde van artikel 226 EG.

28. Daarnaast introduceert de richtlijn andere mechanismen ter
verbetering van de uitvoering. Met name de in artikel 30
van de richtlijn vermelde taken van de Groep van artikel 29
dienen hiertoe. Die zijn bedoeld om in de lidstaten de
toepassing van gegevensbescherming op een hoog en gehar-
moniseerd niveau te bevorderen in aanvulling op hetgeen
strikt noodzakelijk is om de verplichtingen van de richtlijn
te vervullen. In die rol heeft de Groep in de loop der jaren
een groot aantal adviezen en andere documenten uitge-
bracht.

29. Naar de mening van de EDPS behelst volledige toepassing
van de richtlijn ook de volgende twee elementen:

— Er moet op worden toegezien dat de lidstaten ten volle
hun uit het Europees recht voortvloeiende verplich-
tingen vervullen. Dat betekent dat de bepalingen van de
richtlijn moeten worden omgezet, en dat ook in de
praktijk de door de richtlijn beoogde resultaten bereikt
moeten worden.

— Er moet ten volle gebruik worden gemaakt van andere,
niet-bindende instrumenten die bevorderlijk kunnen zijn
voor een hoog en geharmoniseerd niveau van gegevens-
bescherming.

De EDPS benadrukt dat beide elementen duidelijk van
elkaar onderscheiden moeten worden vanwege de verschil-
lende juridische gevolgen en de daarmee samenhangende
verantwoordelijkheden. Als vuistregel moet gelden dat de
Commissie de volledige verantwoordelijkheid op zich neemt
voor het eerste element, en de Groep het voortouw neemt
wat het tweede element betreft.

30. Een ander, fijnmaziger onderscheid dat moet worden
gemaakt betreft de instrumenten die beschikbaar zijn om
een betere uitvoering van de richtlijn te bewerkstelligen.
Hiertoe behoren:

— uitvoeringsmaatregelen; die maatregelen, die door de
Commissie volgens de comitéprocedure worden vast-
gesteld, zijn vervat in hoofdstuk IV, over de doorgifte
van persoonsgegevens naar derde landen (zie artikel 25,
lid 6, en artikel 26, lid 3);

— sectoriële wetgeving;

— inbreukprocedures krachtens artikel 226 EG;

— interpretatieve mededelingen; in dergelijke mededelingen
kan de aandacht uitgaan naar bepalingen die kunnen
leiden tot inbreukprocedures en/of hoofdzakelijk
bedoeld zijn om te dienen als leidraad voor
gegevensbescherming in de praktijk (zie ook de
punten 57-62) (12);

— andere mededelingen; de mededeling van de Commissie
aan het Europees Parlement en de Raad inzake techno-
logieën ter bevordering van de persoonlijke levenssfeer
(PET's) kan als voorbeeld gelden;

— bevordering van beste praktijken. Dit instrument kan
voor uiteenlopende zaken worden aangewend, zoals
administratieve vereenvoudiging, audits, handhaving en
sancties, enz. (zie ook de punten 63-67).

31. De EDPS geeft de Commissie in overweging om bij het
uitstippelen van haar beleid op basis van deze mededeling
duidelijk te vermelden hoe zij die verschillende instru-
menten zal gebruiken. De Commissie zou in dat verband
ook haar verantwoordelijkheden en die van de Groep
duidelijk moeten afbakenen. Afgezien daarvan staat het
buiten kijf dat een goede samenwerking tussen de
Commissie en de Groep in alle omstandigheden een voor-
waarde voor succes is.

B. Interactie met technologie

32. Uitgangspunt is dat de bepalingen van de richtlijn technolo-
gisch neutraal zijn geformuleerd. In de mededeling wordt
de nadruk op technologische neutraliteit gekoppeld aan een
reeks technologische ontwikkelingen, zoals internet, in
derde landen verleende toegangsdiensten, RFID en de
combinatie van geluids- en beeldgegevens met automatische
herkenning. Er worden twee soorten acties onderscheiden.
Ten eerste, specifieke adviezen en richtsnoeren voor de
toepassing van beginselen op het gebied van gegevensbe-
scherming in een veranderende technologische omgeving
met een belangrijke rol voor de Groep en haar internet-
task force (13). Ten tweede zou sectorspecifieke wetgeving
door de Commissie zelf kunnen worden voorgesteld.

33. De EDPS verwelkomt deze aanpak als een belangrijke eerste
stap. Maar op langere termijn moeten er misschien andere,
meer ingrijpende maatregelen worden genomen. De gele-
genheid van deze mededeling kan worden aangegrepen als
beginpunt van een dergelijke langetermijnaanpak. De EDPS
stelt voor om als follow-up van de mededeling de discussie
over deze aanpak te openen. Zo'n aanpak zou uit de
volgende elementen kunnen bestaan:

27.10.2007 C 255/5Publicatieblad van de Europese UnieNL

(11) Blz. 6 van de mededeling, tweede alinea.

(12) Zie bijvoorbeeld advies nr. 4/2007 van 20 juni 2007 van de Groep
over het begrip „persoonsgegeven” (WP 136).

(13) De internet-task force is een subgroep van de Groep van artikel 29.



34. In de eerste plaats werkt interactie met technologieën altijd
in twee richtingen. Enerzijds kunnen nieuwe, zich ontwik-
kelende technologieën wijzigingen in het rechtskader voor
gegevensbescherming vergen. Anderzijds kan de noodzaak
van doeltreffende bescherming van persoonsgegevens
nieuwe beperkingen of passende waarborgen in verband
met de toepassing van bepaalde technologieën vereisen,
hetgeen een nog verstrekkender consequentie is. Het is
echter ook mogelijk nieuwe technologieën doeltreffend toe
te passen en in te zetten op een manier die bevorderlijk is
voor de persoonlijke levenssfeer.

35. Ten tweede kunnen er enkele specifieke beperkingen nodig
zijn indien nieuwe technologieën door regeringsinstellingen
worden gebruikt bij de uitoefening van hun openbare taken.
Een goed voorbeeld daarvan zijn de besprekingen over
interoperabiliteit en toegang, die worden gevoerd in het
kader van de ruimte van vrijheid, veiligheid en recht in
verband met de uitvoering van het Haags Programma (14).

36. Ten derde is er een tendens naar een veel ruimer gebruik
van biometrisch materiaal, zoals — maar niet uitsluitend —

DNA-materiaal. De specifieke problematiek aangaande het
gebruik van persoonsgegevens die van dit materiaal worden
afgeleid, kan zijn weerslag hebben op de wetten inzake
gegevensbescherming.

37. Ten vierde moet worden onderkend dat de samenleving zelf
aan het veranderen is en steeds meer trekken krijgt van een
gecontroleerde samenleving (15). Over deze ontwikkeling
moet een fundamenteel debat worden gevoerd. In zo'n
debat zouden centrale vragen zijn of deze ontwikkeling
onvermijdelijk is, of het de taak van de Europese wetgever
is om daarin in te grijpen en aan deze ontwikkeling beper-
kingen op te leggen, of en hoe de Europese wetgever doel-
treffende maatregelen zou kunnen nemen, enz.

C. Wereldwijde privacy en rechtsmacht

38. Het perspectief van wereldwijde privacy en rechtsmacht
krijgt beperkte aandacht in de mededeling. Het enige voor-
nemen dat de Commissie in dit verband uitspreekt is dat zij
de ontwikkelingen in internationale fora zal blijven volgen
en daaraan zal blijven bijdragen om erop toe te zien dat de
verbintenissen die de lidstaten aangaan, sporen met hun
verplichtingen uit hoofde van de richtlijn. Afgezien daarvan
worden in de mededeling enkele activiteiten vermeld die
worden verricht ter vereenvoudiging van de vereisten voor
internationale doorgiften (zie hoofdstuk III van dit advies).

39. De EDPS betreurt het dat dit perspectief geen prominentere
plaats heeft gekregen in de mededeling.

40. Thans voorziet hoofdstuk IV van de richtlijn (artikelen 25
en 26) in een bijzondere regeling voor de doorgifte van
gegevens naar derde landen, bovenop de algemene voor-
schriften voor gegevensbescherming. Die bijzondere rege-
ling is in de loop der jaren uitgewerkt om een billijk even-
wicht te bereiken tussen enerzijds de bescherming van
personen wier gegevens naar derde landen worden doorge-
geven, en anderzijds de vereisten van de internationale
handel en de realiteit van wereldwijde telecommunicatienet-
werken. De Commissie en de Groep (16), maar ook bijvoor-
beeld de Internationale Kamer van Koophandel hebben er
veel aan gedaan om dit systeem te doen functioneren
door middel van gelijkwaardigheidsbeschikkingen, model-
contractbepalingen, bindende bedrijfsvoorschriften, enz.

41. Voor de toepasselijkheid van het systeem op internet, was
het arrest van het Hof van Justitie in de zaak Lindqvist (17)
van speciaal belang. Het Hof wijst erop dat informatie op
internet overal toegankelijk is, en bepaalt dat het plaatsen
van gegevens op een internetpagina als zodanig, ook al
worden die gegevens daardoor beschikbaar voor personen
in derde landen met de technische middelen om er toegang
toe te verkrijgen, niet als een doorgifte naar een derde land
mag worden beschouwd.

42. Dit systeem, dat een logisch en noodzakelijk gevolg is van
de territoriale beperkingen van de Europese Unie, zal geen
volledige bescherming bieden aan het Europese gegevens-
subject in een netwerkmaatschappij waar fysieke grenzen
aan belang inboeten (zie de voorbeelden in punt 6 van dit
advies): de informatie op internet is overal toegankelijk,
maar de Europese wetgever heeft niet overal rechtsmacht.

43. De uitdaging zal erin bestaan praktische oplossingen te
vinden door middel waarvan in de behoefte aan bescher-
ming van de Europese gegevenssubjecten kan worden voor-
zien, ondanks de territoriale beperkingen van de Europese
Unie en haar lidstaten. In zijn commentaar op de medede-
ling van de Commissie over een strategie voor de externe
dimensie van de ruimte van vrijheid, veiligheid en recht
heeft de EDPS de Commissie er reeds toe aangespoord zich
proactief op te stellen bij de bevordering van de bescher-
ming van persoonsgegevens op internationaal niveau door
steun te verlenen aan bilaterale en multilaterale benade-
ringen met derde landen en samenwerking met andere
internationale organisaties (18).
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(14) Zie bijvoorbeeld het commentaar op de mededeling van de Commissie
over de inter-operabiliteit van Europese gegevensbanken, 10 maart
2006, gepubliceerd op de website van de EDPS.

(15) Zie: „Report on the Surveillance Society”, opgesteld door de Surveillance
Studies Network voor de Britse commissaris voor informatie en gepre-
senteerd tijdens de 28e Internationale Conferentie van gegevens-
beschermings- en privacyfunctionarissen van 2-3 november 2006 te
Londen (zie: www.privacyconference2006.co.uk („Documents”)).

(16) Zie bijvoorbeeld het werkdocument over een gemeenschappelijke
interpretatie van artikel 26, lid 1, van Richtlijn 95/46/EG van
24 oktober 1995, aangenomen op 25 november 2005 (WP 114); het
werkdocument betreffende een samenwerkings-procedure voor het
uitbrengen van gemeenschappelijke standpunten over de gepastheid
van waarborgen geboden door „bindende bedrijfsvoorschriften”,
aangenomen op 14 april 2005 (WP 107); en advies 8/2003 over de
door een groep bedrijfsverenigingen voorgestelde ontwerp-model-
contractbepalingen (het „alternatieve modelcontract”), aangenomen
op 17 december 2003 (WP 84).

(17) Arrest van het Hof van 6 november 2003, Zaak C-101/01,
Jurispr. 2003, blz. I-12971, rechtsoverwegingen 56-71.

(18) Zie de brief aan de directeur-generaal van de afdeling justitie, vrijheid
en veiligheid in verband met de mededeling over „Een strategie voor de
externe dimensie van de ruimte van vrijheid, veiligheid en recht”,
28 november 2005, beschikbaar op de website van de EDPS.



44. Dergelijke praktische oplossingen zijn onder andere:

— verder ontwikkelen van een mondiaal kader voor gege-
vensbescherming; er zouden meer algemeen aanvaarde
normen, zoals de OESO-richtsnoeren voor gegevens-
bescherming (1980) en de VN-richtsnoeren, als basis
kunnen worden gebruikt;

— verder ontwikkelen van de bijzondere regeling voor de
doorgifte van gegevens naar derde landen conform
hoofdstuk IV van de richtlijn (artikelen 25 en 26);

— internationale overeenkomsten inzake jurisdictie of
soortgelijke overeenkomsten met derde landen;

— investeren in mechanismen voor wereldwijde naleving,
zoals de toepassing van bindende bedrijfsvoorschriften
door multinationale ondernemingen, ongeacht of door
hen persoonsgegevens worden verwerkt.

45. Geen van die oplossingen is nieuw. Er is echter een visie
vereist over de vraag hoe die methoden zo doeltreffend
mogelijke kunnen worden toegepast, alsmede over de vraag
hoe ervoor kan worden gezorgd dat de gegevensbescher-
mingsnormen — die in de Europese Unie als grondrechten
zijn gekwalificeerd — ook in een wereldwijde netwerkmaat-
schappij doeltreffend zijn. De EDPS verzoekt de Commissie
om samen met de meest relevante stakeholders aan het
ontwikkelen van zo'n visie te beginnen.

D. Rechtshandhaving

46. In de mededeling wordt uitvoerig aandacht besteed aan de
eisen van het publieke belang, met name veiligheid. Er
wordt ingegaan op artikel 3, lid 2, van de richtlijn en
de uitlegging van deze bepaling door het Hof in het
PNR-arrest (19), alsmede op artikel 13 van de richtlijn, dat
onder meer verband houdt met de jurisprudentie van het
Europees Hof voor de rechten van de mens. In de medede-
ling wordt voorts benadrukt dat de Commissie bij het
streven naar een evenwicht tussen het waarborgen van de
veiligheid en het beschermen van onaantastbare grond-
rechten erop toeziet dat persoonsgegevens worden
beschermd conform artikel 8 EVRM. Dat is ook het
uitgangspunt voor de trans-Atlantische dialoog met de
Verenigde Staten van Amerika.

47. Volgens de EDPS is het van belang dat de Commissie in zo
duidelijke bewoordingen de verplichtingen van de Unie
krachtens artikel 6 VEU herhaalt om de grondrechten te
eerbiedigen, zoals die worden gewaarborgd door het EVRM.
Die verklaring van de Commissie is nog van groter belang
nu de Europese Raad heeft besloten dat het Handvest van
de grondrechten van de Europese Unie uit hoofde van het

Hervormingsverdrag bindende rechtskracht krijgt. Artikel 8
van het Handvest bepaalt dat een ieder recht heeft op
bescherming van de hem betreffende persoonsgegevens.

48. Het is algemeen bekend dat het toenemend gebruik van
persoonsgegevens door de rechtshandhaving bij de bestrij-
ding van criminaliteit — en zeker bij de strijd tegen het
terrorisme —, het risico met zich meebrengt dat het
beschermingsniveau voor de burger daalt tot zelfs beneden
het niveau dat wordt gewaarborgd door artikel 8 EVRM
en/of Verdrag nr. 108 van de Raad van Europa (20). Deze
bedenkingen vormden een hoofdbestanddeel van het derde
advies van de EDPS over het op 27 april 2007 ingediende
voorstel voor een kaderbesluit van de Raad over de bescher-
ming van persoonsgegevens die worden verwerkt in het
kader van de politiële en justitiële samenwerking in straf-
zaken.

49. Het is in dit verband essentieel dat het door de richtlijn
geboden beschermingsniveau als grondslag voor de bescher-
ming van de burger wordt gebruikt, óók in samenhang met
de vereisten van de rechtshandhaving. Het EVRM en
Verdrag nr. 108 voorzien in een minimumniveau, maar
bieden niet de vereiste nauwkeurigheid. Bovendien waren er
extra maatregelen nodig om de burger passende bescher-
ming te bieden. Die noodzaak was een van de hoofdre-
denen voor de aanneming van de richtlijn in 1995 (21).

50. Het is evenzeer van belang dat dit niveau van bescherming
daadwerkelijk wordt gewaarborgd in alle situaties waarin er
voor rechtshandhavingsdoeleinden persoonsgegevens
worden verwerkt. Hoewel deze mededeling geen betrekking
heeft op gegevensverwerking in de derde pijler, wordt
terecht ingegaan op de situatie waarin voor commerciële
doeleinden verzamelde (en verwerkte) gegevens voor rechts-
handhavingsdoeleinden worden gebruikt. Dit wordt steeds
gebruikelijker nu politiewerk in toenemende mate berust op
de beschikbaarheid van informatie die in het bezit is van
derden. Richtlijn 2006/24/EG (22) kan worden gezien als de
duidelijkste illustratie van deze tendens: deze richtlijn
verplicht aanbieders van elektronische communicatiedien-
sten ertoe gegevens die zij voor commerciële doeleinden
hebben verzameld (en opgeslagen), (langer) op te slaan voor
rechtshandhavingsdoeleinden. Volgens de EDPS moet ten
volle worden gegarandeerd dat binnen het toepassings-
gebied van de richtlijn verzamelde en verwerkte persoons-
gegevens naar behoren worden beschermd wanneer zij
worden gebruikt ten behoeve van het openbaar belang, en
in het bijzonder voor veiligheid of terrorismebestrijding. In
sommige gevallen kunnen laatstgenoemde doeleinden
echter buiten het bereik van de richtlijn vallen.
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(19) Arrest van het Hof van 30 mei 2006 in de gevoegde zaken C-317/04,
Parlement tegen Raad, en C-318/04, Parlement tegen Commissie,
Jurispr. 2006, blz. I-4721.

(20) Verdrag tot bescherming van personen met betrekking tot de geauto-
matiseerde verwerking van persoonsgegevens van de Raad van Europa
van 28 januari 1981.

(21) De EDPS heeft in diverse adviezen, in samenhang met de noodzaak
van een kaderbesluit van de Raad, gewezen op het gebrek aan precisie
van Verdrag nr. 108.

(22) Richtlijn 2006/24/EG van het Europees Parlement en de Raad van
15 maart 2006 betreffende de bewaring van gegevens die zijn gegene-
reerd of verwerkt in verband met het aanbieden van openbaar beschik-
bare elektronische communicatiediensten of van openbare communi-
catienetwerken en tot wijziging van Richtlijn 2002/58/EG (PB L 105
van 13.4.2006, blz. 54).



51. Deze opmerkingen geven aanleiding tot de volgende voor-
stellen aan de Commissie:

— Er moet verder worden nagedacht over de gevolgen
voor de gegevensbescherming van het betrekken van
particuliere bedrijven bij rechtshandhavingsactiviteiten,
teneinde ervoor te zorgen dat de beginselen van Richt-
lijn 95/46/EG volledig op die situaties van toepassing
zijn en dat er geen leemten bestaan die het grondrecht
van de burgers op gegevensbescherming aantasten. Met
name moet ervoor worden gezorgd dat binnen het
toepassingsgebied van de richtlijn verzamelde persoons-
gegevens ook correct en consequent worden beschermd
wanneer ze verder worden verwerkt in het openbaar
belang, ongeacht of dat binnen of buiten het bereik van
de richtlijn geschiedt.

— Daarbij moet in elk geval ook worden nagedacht over
de tekortkomingen van het huidige rechtskader, waarin
de grens tussen de eerste en de derde pijler onduidelijk
is en er wellicht zelfs situaties bestaan waarin een
adequate grondslag voor een rechtsinstrument voor
gegevensbescherming geheel ontbreekt (23).

— Artikel 13 van de richtlijn, dat voorziet in uitzonde-
ringen en beperkingen ten aanzien van de beginselen
inzake gegevensbescherming wanneer dit onder meer
voor het openbaar belang vereist is, moet zo zijn opge-
bouwd dat het effet utile ervan als cruciale interface en
waarborg voor binnen het toepassingsgebied van de
richtlijn verzamelde persoonsgegevens behouden blijft,
conform het arrest van het Hof in de zaak Österreichi-
scher Rundfunk (24) en de jurisprudentie van het EHRM.

— Het verdient overweging om wetgeving voor te stellen
tot harmonisatie van de voorwaarden en waarborgen
voor het gebruik van de uitzonderingen van artikel 13.

E. De mogelijke situatie in het kader van het Hervormings-
verdrag

52. In haar mededeling stipt de Commissie de — enorme —

impact van het grondwettelijk verdrag voor de gegevensbe-
scherming aan. Dat verdrag — thans Hervormingsverdrag
genaamd — zal namelijk van cruciaal belang daarvoor zijn.
Het verdrag zal het einde van de pijlerstructuur betekenen,
het bieden van gegevensbescherming (thans artikel 286 EG)
zal worden verduidelijkt en het Handvest van de grond-
rechten van de Unie, met in artikel 8 een bepaling over
gegevensbescherming, wordt een bindend instrument.

53. In het mandaat voor de Intergouvernementele Conferentie
(IGC) wordt speciale aandacht besteed aan gegevensbescher-
ming. In punt 19, onder f), worden in wezen drie dingen
gezegd. Ten eerste zullen de algemene voorschriften inzake
gegevensbescherming geen afbreuk doen aan de specifieke
voorschriften die worden vastgesteld in het kader van de
titel betreffende het GBVB (de huidige tweede pijler), ten
tweede zal er een verklaring betreffende de bescherming
van persoonsgegevens op het gebied van politiële en justi-
tiële samenwerking in strafzaken (de huidige derde pijler)

worden aangenomen, en ten derde zullen in de desbetref-
fende protocollen specifieke punten worden opgenomen
betreffende de specifieke positie van afzonderlijke lidstaten
(dit element houdt hoofdzakelijk verband met het specifieke
standpunt van het Verenigd Koninkrijk inzake politiële en
justitiële samenwerking in strafzaken).

54. Met name het tweede element (de verklaring) zal in de IGC
verduidelijking behoeven. De gevolgen van het einde van de
pijlerstructuur en de mogelijke toepasselijkheid van de richt-
lijn op politiële en justitiële samenwerking in strafzaken
dienen naar behoren overdacht te worden, teneinde de
grootst mogelijke toepassing van de in de richtlijn besloten
beginselen inzake gegevensbescherming te kunnen waar-
borgen. In dit bestek kan nu niet uitvoeriger hierop worden
ingegaan. De EDPS heeft het voorzitterschap van de IGC
een brief met voorstellen voor de verklaring toege-
zonden (25).

VI. INSTRUMENTEN VOOR BETERE TOEPASSING

A. Algemeen

55. In de mededeling wordt verwezen naar een reeks mogelijke
instrumenten en acties voor een betere toepassing van de
richtlijn in de toekomst. De EDPS wenst deze van commen-
taar te voorzien en daarnaast andere, bijkomende instru-
menten te verkennen die niet worden vermeld in de
mededeling.

B. Sectoriële wetgeving

56. In bepaalde gevallen kunnen specifieke wetgevende maatre-
gelen op EU-niveau nodig zijn. Met name sectoriële wetge-
ving kan noodzakelijk blijken om de beginselen van de
richtlijn aan te passen aan vraagstukken die worden opge-
worpen door bepaalde technologieën, zoals het geval was
met de richtlijnen betreffende de persoonlijke levenssfeer in
de telecommunicatiesector. Het gebruik van specifieke
wetgeving dient zorgvuldig overwogen te worden op
gebieden als de toepassing van RFID-technologieën.

C. Inbreukprocedures

57. Het krachtigste instrument dat in de mededeling wordt
genoemd is de inbreukprocedure. In de mededeling wordt
één specifiek probleem gesignaleerd: de onafhankelijkheid
van de gegevensbeschermingsautoriteiten en hun bevoegd-
heden. Andere vraagstukken worden alleen in het algemeen
aangestipt. De EDPS deelt de opvatting dat inbreukproce-
dures een essentieel en onvermijdelijk instrument zijn
indien lidstaten de richtlijn niet volledig toepassen, met
name wanneer men bedenkt dat er sinds de termijn voor de
uitvoering van de richtlijn inmiddels haast negen jaar zijn
verstreken en dat de in het werkprogramma opgenomen
gestructureerde dialoog reeds heeft plaatsgevonden. Tot op
heden is er echter nog geen inbreuk op Richtlijn 95/46/EG
voor het Hof van Justitie gebracht.
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(23) De kwestie van een „juridisch vacuüm” is door de EDPS herhaaldelijk
aangekaart, met name in verband met het PNR-arrest (zie bijvoorbeeld
het jaarverslag 2006, blz. 47).

(24) Arrest van het Hof van 20 mei 2003, gevoegde zaken C-465/00,
C-138/01 en C-139/01, Jurispr. 2003, blz. I-4989.

(25) Zie de brief van 23 juli 2007 van de EDPS aan het voorzitterschap van
de IGC betreffende gegevensbescherming in het kader van het Hervor-
mingsverdrag, beschik-baar op de website van de EDPS.



58. Een vergelijkende analyse van alle gevallen waarin onjuiste
of onvolledige omzetting wordt vermoed (26), en een inter-
pretatieve nota kunnen wel degelijk meer samenhang
brengen in de rol van de Commissie als hoedster van de
Verdragen. Het ontwikkelen van deze instrumenten, dat
wellicht een zekere tijd en inzet zal vergen, mag echter niet
leiden tot vertraging van inbreukprocedures op gebieden
waar een onjuiste omzetting of praktijk reeds duidelijk door
de Commissie is vastgesteld.

59. Daarom spoort de EDPS de Commissie ertoe aan om waar
dat nodig is, een betere uitvoering van de richtlijn na te
streven door middel van inbreukprocedures. De EDPS zal
daarvoor zijn interventiebevoegdheden voor het Hof van
Justitie uitoefenen om, waar zulks van toepassing is, op te
treden in inbreukprocedures met betrekking tot de uitvoe-
ring van Richtlijn 95/46/EG of van andere rechtsinstru-
menten inzake bescherming van persoonsgegevens.

D. Interpretatieve nota

60. In de mededeling wordt ook melding gemaakt van een
interpretatieve nota over enkele bepalingen, waarin de
Commissie een toelichting zal geven bij haar interpretatie
van bepalingen van de richtlijn waarvan de uitvoering
problematisch is gebleken en die dus aanleiding kunnen
geven tot inbreukprocedures. De EDPS is in dat verband
verheugd over het feit dat de Commissie de bevindingen
van de Groep over die interpretatie in aanmerking zal
nemen. Het is immers van essentieel belang om bij het
opstellen van die interpretatieve nota naar behoren het
standpunt van de Groep in aanmerking te nemen en de
Groep te raadplegen, opdat laatstgenoemde haar ervaringen
met de toepassing van de richtlijn op nationaal niveau kan
aandragen.

61. Voorts bevestigt de EDPS dat hij ertoe bereid is de
Commissie in alle aangelegenheden in verband met de
bescherming van persoonsgegevens te adviseren. Dat geldt
ook voor instrumenten als Commissiemededelingen, die
niet bindend zijn, maar de bedoeling hebben het Commis-
siebeleid inzake bescherming van persoonsgegevens te
omschrijven. Deze adviserende rol kan, wat mededelingen
betreft, alleen doeltreffend zijn als de EDPS wordt geraad-
pleegd voordat de interpretatieve nota wordt aange-
nomen (27). De adviserende rol van zowel de Groep van
artikel 29 als de EDPS zal de interpretatieve nota een meer-
waarde geven, terwijl de Commissie toch in alle onafhanke-
lijkheid besluit over het formeel openen van inbreukproce-
dures in verband met de uitvoering van de richtlijn.

62. De EDPS is verheugd over het feit dat de interpretatieve
nota enkel een beperkt aantal artikelen zal betreffen, zodat
de aandacht naar gevoeligere onderwerpen kan uitgaan. Met
het oog daarop wijst de EDPS de Commissie op de
volgende onderwerpen, die in de interpretatieve nota
speciale aandacht verdienen:

— het begrip persoonsgegeven (28);

— de omschrijving van de rol van voor de verwerking
verantwoordelijke;

— bepaling van het toepasselijke recht;

— beginsel inzake doelbeperking en onverenigbaar
gebruik;

— rechtsgrondslagen voor verwerking, met name wat
betreft ondubbelzinnige toestemming en belangeneven-
wicht.

E. Andere, niet-bindende instrumenten

63. Middels andere, niet-bindende instrumenten moet kracht-
dadig worden gewerkt aan het ontwikkelen van de naleving
van gegevensbeschermingsbeginselen, met name in nieuwe
technologische omgevingen. Die maatregelen moeten voort-
bouwen op het begrip „ingebouwde privacy”, waarbij erop
wordt toegezien dat bij de ontwikkeling en de opbouw van
de architectuur van nieuwe technologieën naar behoren
rekening wordt gehouden met de gegevensbeschermings-
beginselen. Bevordering van privacy-eerbiedigende techno-
logische producten dient centraal te staan in een context
waarin „ubiquitous computing” (alomtegenwoordige gege-
vensverwerking) snel om zich heen grijpt.

64. Nauw daarmee verbonden is de noodzaak om het scala van
stakeholders bij de handhaving van het gegevenbescher-
mingsrecht uit te breiden. Enerzijds is de EDPS een krachtig
pleitbezorger van de fundamentele rol van de gegevens-
beschermingsautoriteiten bij de handhaving van de begin-
selen van de richtlijn, waarvoor zij ten volle gebruik maken
van hun bevoegdheden, alsmede van de coördinatiemoge-
lijkheden in de Groep van artikel 29. Een doeltreffender
handhaving van de richtlijn is ook een van de doelstellingen
van het „initiatief van Londen”.

65. Anderzijds benadrukt de EDPS dat het wenselijk is particu-
liere handhaving van de gegevensbeschermingsbeginselen te
bevorderen door zelfregulering en concurrentie. De
bedrijfstak zou ertoe moeten worden aangemoedigd de
gegevensbeschermingsbeginselen in de praktijk te brengen
en te concurreren met het ontwikkelen van privacy-eerbie-
digende producten en diensten als manier om de marktpo-
sitie uit te breiden, door beter in te spelen op de verwach-
tingen van privacybewuste consumenten. Een goed voor-
beeld daarvoor kan bestaan in privacyzegels die kunnen
worden gehecht aan producten en diensten die een certifice-
ring hebben ondergaan (29).
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(26) Zie de mededeling, blz. 7.
(27) Zie het beleidsdocument van de EDPS „The EDPS as an advisor to the

Community Institutions on proposals for legislation and related docu-
ments”, beschikbaar op de website van de EDPS (punt 5.2 van de nota).

(28) Dit onderwerp is ook behandeld in advies nr. 4/2007 van de Groep,
vermeld in voetnoot 10.

(29) Te noemen valt hier het door de gegevensbeschermingsautoriteit van
Sleeswijk-Holstein gepromote EuroPriSe-project in het kader van het
Eten-project van de Europese Commissie.



66. Het EDPS vestigt daarnaast de aandacht van de Commissie
op andere instrumenten, die, hoewel ze niet worden
genoemd in de mededeling, van nut kunnen blijken voor
een betere uitvoering van de richtlijn. Voorbeelden van
zulke instrumenten die de gegevensbeschermingsautori-
teiten zouden helpen bij een betere handhaving van het
gegevensbeschermingsrecht zijn:

— benchmarking;

— bevordering en uitwisseling van beste praktijken;

— privacy-audits door derden.

F. Andere instrumenten, voor de langere termijn

67. Als laatste punt verwijst de EDPS naar andere instrumenten
die niet worden genoemd in de mededeling, maar die ofwel
in overweging kunnen worden genomen voor een toekom-
stige wijziging van de richtlijn, ofwel een plaats kunnen
krijgen in andere horizontale wetgeving.

— collectieve procedures („class actions”), waarbij groepen
burgers in staat worden gesteld om gezamenlijk te
procederen in aangelegenheden in verband met de
bescherming van persoonsgegevens, kunnen een uiter-
mate krachtig instrument voor het faciliteren van de
handhaving van de richtlijn zijn;

— procedures, ingeleid door rechtspersonen waarvan de
activiteiten gericht zijn op de bescherming van de
belangen van bepaalde categorieën personen, zoals
consumentenverenigingen en vakbonden, kunnen een
soortgelijk effect sorteren;

— verplichtingen voor de verantwoordelijken voor gege-
venswerking om schendingen van de veiligheid aan de
gegevenssubjecten mede te delen, zouden niet alleen
een waardevolle garantie zijn, maar ook een manier van
bewustmaking van de burgers;

— bepalingen ter vergemakkelijking van het gebruik van
privacyzegels of privacy-audits door derden (zie de
punten 65 en 66) in transnationaal verband.

G. Een betere afbakening van de verantwoordelijkheden
van de interinstitutionele actoren, met name de Groep

van artikel 29

68. Verschillende interinstitutionele actoren hebben verantwoor-
delijkheden in verband met de uitvoering van de richtlijn.
De toezichthoudende autoriteiten in de lidstaten zijn krach-
tens artikel 28 van de richtlijn verantwoordelijk voor het
toezicht op de toepassing van de nationale bepalingen ter
omzetting van de richtlijn in de lidstaten. Artikel 29 voor-
ziet in de Groep van toezichthoudende autoriteiten en
artikel 30 vermeld de taken daarvan. Krachtens artikel 31
staat een comité van vertegenwoordigers van de regeringen
van de lidstaten de Commissie bij op het gebied van de
uitvoeringsmaatregelen op Gemeenschapsniveau (een comi-
tologie-comité).

69. De noodzaak van een betere afbakening van de verantwoor-
delijkheden van de verschillende actoren doet zich in het
bijzonder gevoelen bij (de activiteiten van) de Groep.
Artikel 30, lid 1, vermeldt vier taken van de Groep, die in

hoofdlijnen bestaan in het bestuderen van de toepassing
van de richtlijn op nationaal vlak met het oog op uniformi-
teit, en in het adviseren over ontwikkelingen op Gemeen-
schapsniveau: beschermingsniveau, wetgevingsvoorstellen
en gedragscodes. Uit die opsomming blijkt de brede verant-
woordelijkheid van de Groep op het gebied van gegevensbe-
scherming, die bovendien wordt geïllustreerd door de docu-
menten die de Groep in de loop der jaren heeft uitgebracht.

70. Volgens de mededeling is voor de Groep „een sleutelrol
weggelegd om de toepassing beter en samenhangender te
maken”. De EDPS is het hartgrondig met deze stelling eens,
maar acht het daarnaast noodzakelijk enkele specifieke
elementen van de verantwoordelijkheden toe te lichten.

71. Ten eerste wordt er in de mededeling op aangedrongen dat
de Groep meer moet bijdragen aan de harmonisatie, aange-
zien de nationale autoriteiten ervoor moeten zorgen dat de
praktijk in hun respectieve lidstaten afgestemd wordt op de
gemeenschappelijke lijn (30). De EDPS waardeert het
oogmerk van deze opmerking, maar waarschuwt voor
verwarring van de verantwoordelijkheden. Het is krachtens
artikel 211 EG de taak van de Commissie om toe te zien
op de naleving in de lidstaten, met inbegrip van de naleving
door de toezichthoudende autoriteiten. De Groep kan als
onafhankelijk adviesorgaan niet verantwoordelijk worden
gesteld voor de opvolging van haar adviezen door de natio-
nale autoriteiten.

72. Ten tweede dient de Commissie zich bewust te zijn van de
verschillende rollen die zij in de Groep vervult, aangezien
zij niet alleen lid is van de Groep, maar ook het secretariaat
ervan verzorgt. In die tweede rol als secretariaat dient zij de
Groep zo te ondersteunen dat die onafhankelijk haar werk
kan doen. Dat betekent in wezen twee dingen: de
Commissie moet de vereiste middelen verschaffen, en het
secretariaat moet de instructies van de Groep en haar voor-
zitter opvolgen wat betreft zowel de inhoud en het toepas-
singsgebied van de werkzaamheden van de Groep als de
aard van de resultaten ervan. Meer in het algemeen mogen
de werkzaamheden van de Commissie ter vervulling van
haar andere taken krachtens het EG-recht geen gevolgen
hebben voor haar beschikbaarheid als secretariaat.

73. Ten derde zou de Commissie, alhoewel de keuze van de
prioriteiten van de Groep bij de Groep zelf berust, kunnen
aangeven wat zij van de Groep verwacht en hoe zij denkt
dat de beschikbare middelen het best kunnen worden
aangewend.

74. Ten vierde betreurt de EDPS het dat de mededeling geen
duidelijke aanwijzingen bevat over de afbakening van de
rollen tussen de Commissie en de Groep. Hij verzoekt de
Commissie een nota met dergelijke aanwijzingen aan de
Groep voor te leggen. De EDPS doet de volgende voor-
stellen voor onderwerpen die in die nota aan de orde
zouden kunnen komen:

— de Commissie zou de Groep kunnen vragen een aantal
concrete en gespecificeerde vraagstukken te behandelen.
De verzoeken van de Commissie moeten stoelen op een
duidelijke strategie ten aanzien van de taken en priori-
teiten van de Groep;
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(30) Zie blz. 11 van de mededeling.



— de Groep stelt haar eigen prioriteiten in een werkpro-
gramma waarin die prioriteiten duidelijk zijn geformu-
leerd;

— mogelijk zouden de Commissie en de Groep hun
afspraken kunnen vastleggen in een memorandum van
overeenstemming;

— het is essentieel dat de Groep volledig bij de interpre-
tatie van de richtlijn wordt betrokken en bijdraagt aan
de besprekingen die in mogelijke wijzigingen van de
richtlijn resulteren.

VII. CONCLUSIES

75. De EDPS deelt de hoofdconclusie van de Commissie dat de
richtlijn op korte termijn geen wijziging behoeft. Die
conclusie zou kunnen worden onderbouwd door haar
tevens te laten berusten op de aard van de richtlijn en op
het wetgevingsbeleid van de Unie.

76. De uitgangspunten voor de EDPS zijn de volgende:

— op korte termijn kunnen de krachten het best worden
aangewend om verbetering te brengen in de uitvoering
van de richtlijn;

— op langere termijn lijken wijzigingen in de richtlijn
onvermijdelijk;

— een concrete datum voor een toetsing voor het formu-
leren van voorstellen voor deze wijzigingen dient reeds
nu te worden vastgesteld. Zo'n datum zou er een duide-
lijke aanzet toe geven reeds nu te beginnen met
nadenken over toekomstige wijzigingen.

77. Tot de hoofdelementen van de toekomstige wijzigingen
behoren:

— er hoeven geen nieuwe beginselen te worden geïntrodu-
ceerd, maar er bestaat een duidelijke noodzaak van
andere administratieve arangementen;

— het ruime toepassingsgebied van het gegevensbescher-
mingsrecht, dat van toepassing is op alle gebruik van
persoonsgegevens, moet ongewijzigd blijven;

— het gegevensbeschermingsrecht moet het mogelijk te
maken in concrete gevallen een evenwichtige aanpak te
volgen en moet de gegevensbeschermingsautoriteiten de
mogelijkheid bieden prioriteiten te stellen;

— het systeem moet volledig van toepassing zijn op het
gebruik van persoonsgegevens ten behoeve van de
rechtshandhaving, hoewel er passende bijkomende
maatregelen nodig kunnen zijn om speciale problemen
op dit gebied aan te pakken.

78. De EDPS geeft de Commissie in overweging de volgende
punten te specificeren: een tijdschema voor de activiteiten
van hoofdstuk 3 van de mededeling; een termijn voor een
volgend verslag over de toepassing van de richtlijn; een
toetsingskader met het oog op de meetbaarheid van de
verwezenlijking van de geplande activiteiten; aanwijzingen
omtrent de werkwijze op langere termijn.

79. De EDPS begroet de technologieaanpak als een belangrijke
eerste stap en stelt voor om te beginnen aan de bespre-

kingen over een aanpak op lange termijn, met onder meer
een fundamenteel debat over de ontwikkeling van een
gecontroleerde samenleving. Ook heeft hij waardering voor
de aan de gang zijnde evaluatie van Richtlijn 2002/58/EG
en de mogelijke noodzaak van specifiekere bepalingen om
vraagstukken in verband met gegevensbescherming op te
lossen die worden opgeworpen door nieuwe technologieën
als internet en RFID. Bij die acties moet de dynamische
context in zijn geheel in aanmerking worden genomen, en
in een langetermijnperspectief ook Richtlijn 95/46/EG
worden betrokken.

80. De EDPS betreurt het dat het perspectief van wereldwijde
privacy en rechtsmacht een beperkte plaats heeft gekregen
in de mededeling, en vraagt om praktische oplossingen om
de behoefte aan bescherming van de Europese gegevens-
subjecten te verenigen met de territoriale beperkingen van
de Europese Unie en haar lidstaten, zoals: verder ontwik-
kelen van een mondiaal kader voor gegevensbescherming;
verder ontwikkelen van een bijzondere regeling voor de
doorgifte van gegevens naar derde landen; internationale
overeenkomsten inzake jurisdictie of soortgelijke overeen-
komsten met derde landen; investeren in mechanismen
voor wereldwijde naleving, zoals de toepassing van
bindende bedrijfsvoorschriften door multinationale onder-
nemingen.

De EDPS verzoekt de Commissie om samen met de meest
relevante stakeholders aan het ontwikkelen van een visie
over dit perspectief te beginnen.

81. Inzake rechtshandhaving geeft de EDPS de Commissie het
volgende in overweging:

— verder beraad over de gevolgen voor de gegevensbe-
scherming van het betrekken van particuliere bedrijven
bij rechtshandhavingsactiviteiten;

— handhaving van het effet utile van artikel 13 van de
richtlijn, eventueel door wetgeving voor te stellen die
harmonisatie van de voorwaarden en waarborgen voor
het gebruik van de uitzonderingen van artikel 13
beoogt.

82. Volledige uitvoering van de richtlijn betekent 1) dat erop
wordt toegezien dat de lidstaten volledig hun verplichtingen
krachtens het Europees recht vervullen, en 2) dat er ten
volle gebruik wordt gemaakt van andere, niet-bindende
instrumenten die bevorderlijk kunnen zijn voor een hoog
en geharmoniseerd niveau van gegevensbescherming. De
EDPS verlangt van de Commissie dat zij duidelijk aangeeft
hoe zij de verschillende instrumenten zal gebruiken en hoe
zij haar eigen verantwoordelijkheden afbakent ten opzichte
van die van de Groep.

83. Wat die instrumenten betreft:

— kunnen in bepaalde gevallen specifieke wetgevende
maatregelen op EU-niveau nodig zijn;

— wordt de Commissie ertoe aangespoord een betere
uitvoering van de richtlijn na te streven door middel
van inbreukprocedures;
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— wordt de Commissie verzocht om voor de hierna
vermelde vraagstukken gebruik te maken van het instru-
ment van een interpretatieve nota, met inachtneming
van de adviserende rol van zowel de Groep als de EDPS:
het begrip persoonsgegeven, de omschrijving van de rol
van voor de verwerking verantwoordelijke, de bepaling
van het toepasselijke recht, het beginsel inzake doelbe-
perking en onverenigbaar gebruik, rechtsgrondslagen
voor verwerking, met name wat betreft ondubbelzin-
nige toestemming en belangenevenwicht;

— tot de niet-bindende instrumenten behoren instru-
menten die berusten op het concept „ingebouwde
privacy”;

— voor de langere termijn geldt dat ook voor: collectieve
procedures („class actions”), procedures die worden
ingeleid door rechtspersonen waarvan de activiteiten
gericht zijn op de bescherming van de belangen van
bepaalde categorieën personen, bepalingen ter verge-
makkelijking van het gebruik van privacyzegels of
privacy-audits door derden in transnationaal verband.

84. De EDPS verzoekt de Commissie om aan de Groep een
nota voor te leggen met duidelijke aanwijzingen over de
afbakening van de rollen tussen de Commissie en de Groep,
waarin de volgende vraagstukken aan de orde komen:

— verzoeken van de Commissie om een aantal concrete en
gespecificeerde vraagstukken te behandelen op basis van
een duidelijke strategie ten aanzien van de taken en
prioriteiten van de Groep;

— de mogelijkheid om afspraken vast te leggen in een
memorandum van overeenstemming;

— de noodzaak om de Groep volledig te betrekken bij de
interpretatie van de richtlijn en bij de besprekingen die
in mogelijke wijzigingen van de richtlijn resulteren.

85. De gevolgen van het Hervormingsverdrag dienen naar
behoren overdacht te worden, om de grootst mogelijke
toepassing van de in de richtlijn besloten beginselen inzake
gegevensbescherming te kunnen waarborgen. De EDPS
heeft het voorzitterschap van de IGC een brief met voor-
stellen ter zake toegezonden.

Gedaan te Brussel, 25 juli 2007.

Peter HUSTINX

Europese Toezichthouder voor
gegevensbescherming
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