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(Resoluciones, recomendaciones y dictdmenes)

DICTAMENES

SUPERVISOR EUROPEO DE PROTECCION DE DATOS

Dictamen del Supervisor Europeo de Proteccion de Datos sobre la iniciativa de la Repiiblica Federal

de Alemania referida a una Decisién del Consejo relativa a la ejecucién de la Decision 2007/...[JAI

sobre la profundizacién de la cooperacion transfronteriza, en particular en materia de lucha contra
el terrorismo y la delincuencia transfronteriza

(2008/C 89/01)

EL SUPERVISOR EUROPEO DE PROTECCION DE DATOS,

Visto el Tratado constitutivo de la Comunidad Europea, y en
particular su articulo 286,

Vista la Carta de los Derechos Fundamentales de la Unién
Europea, y en particular su articulo 8,

Vista la Directiva 95/46/CE del Parlamento Europeo y del
Consejo, de 24 de octubre de 1995, relativa a la proteccién de
las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos,

Visto el Reglamento (CE) n° 45/2001 del Parlamento Europeo y
del Consejo, de 18 de diciembre de 2000, relativo a la protec-
cién de las personas fisicas en lo que respecta al tratamiento de
datos personales por las instituciones y los organismos comuni-
tarios y a la libre circulacién de estos datos, y en particular su
articulo 41,

ADOPTA EL SIGUIENTE DICTAMEN:

I. INTRODUCCION

1. El 9 de noviembre de 2007 se public6 en el Diario Oficial
la iniciativa de la Reptblica Federal de Alemania referida a
una Decisién del Consejo relativa a la ejecucion de la Deci-
sién 2007/...[JAI sobre la profundizacién de la cooperacién
transfronteriza, en particular en materia de lucha contra el
terrorismo y la delincuencia transfronteriza (*) (da inicia-
tivar). Esta iniciativa se complementa con un anexo de
18 de octubre de 2007 que contiene mds detalles sobre la
ejecucion de la Decision 2007/...[JAI («el anexo») (3).

(') DOC267de9.11.2007, p. 4.

(3) Elanexo no se ha publicado atin en el Diario Oficial, pero es accesible al
publico, con la signatura 11045/07 REV 1 ADD 1, en el Registro de
documentos del Consejo.

2. No se ha solicitado el asesoramiento del SEPD en relacién
con esta iniciativa referida a una Decision de ejecucion. Asi
pues, el SEPD emite el presente dictamen por propia inicia-
tiva, de igual manera que el dictamen que emitié en rela-
cién con otra iniciativa de Decision del Consejo el 4 de abril
de 2007 ().

3. Aun cuando no existe obligacién legal de que el Estado
miembro que presenta una iniciativa relativa a una medida
legislativa al amparo del titulo VI del Tratado UE solicite el
asesoramiento del SEPD, el procedimiento tampoco excluye
la solicitud de tal asesoramiento. Ademds, en su dictamen
de 4 de abril de 2007, el SEPD recomendé que se afiadiera
la siguiente frase al articulo 34 de la Decisién del Consejo
de que se trataba: «El Consejo consultard el SEPD antes de
adoptar una medida de ejecucion de este tipo». Lamentable-
mente, no se tuvo en cuenta esta recomendacién, a pesar
de la logica en la que se sustenta: las medidas de ejecucién
en este caso por lo general afectardn al tratamiento de datos
personales. La presente iniciativa de la Reptiblica Federal de
Alemania es una ilustracién patente de este razonamiento.

4. El SEPD no extrae conclusiones sustanciales de este resul-
tado. El mismo es acorde con el enfoque escogido por el
Consejo, consistente en modificar la iniciativa lo menos
posible, a fin de garantizar la plena compatibilidad con el
texto del Tratado de Prim que habfan firmado anterior-
mente varios Estados miembros. El SEPD analizard la reper-
cusién democrética de este enfoque mds adelante dentro del
presente dictamen.

II. CONTEXTO Y MARCO ]URfDICO

5. El Tratado de Priim fue firmado en mayo de 2005 por siete
Estados miembros al margen del marco del Tratado de la
UE. Con posterioridad, se han adherido a dicho Tratado
otros Estados miembros.

() DO C 169 de 21.7.2007, p. 2.
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Completa el Tratado de Priim un acuerdo de ejecucion
basado en el articulo 44 de ese Tratado, y celebrado el
5 de diciembre de 2006. Dicho acuerdo de ejecucién es
necesario para el funcionamiento del Tratado de Priim.

Una vez que se adopte la Decisién 2007/...[JAI del Consejo
por iniciativa de 15 Estados miembros («la iniciativa Priimy),
que cuenta ya con un acuerdo politico del Consejo, los
principales elementos del Tratado de Prim quedardn
incluidos en el marco juridico de la Unién Europea. Esta
inclusién estaba ya en la intencién de las Partes contratantes
del Tratado UE, como lo confirma el predmbulo del Tratado
de Priim.

Durante el procedimiento legislativo conducente a la adop-
ciéon de la Decision del Consejo, no se pretendia seguir
debatiendo cuestiones de fondo, sino llegar a un acuerdo
sobre el acervo del Tratado de Priim. Esta voluntad era
tanto mds importante cuanto que (mientras se desarrollaba
dicho proceso legislativo) el proceso de ratificacion del
Tratado prosigui6 en varios Estados miembros, y el Tratado
entrd en vigor.

IIl. OBJETO Y PLANTEAMIENTO CENTRAL DEL PRESENTE

10.

11.

12.

DICTAMEN

Este dictamen se centrard en el proyecto de Decision del
Consejo sobre las medidas de ejecucion. Los argumentos
expuestos en el anterior dictamen del SEPD sobre la Deci-
sién del Consejo relativa a la iniciativa Priim siguen vigentes
y no se repetirdn aqui, a no ser que ello sea necesario para
destacar los aspectos que el legislador atn puede abordar
mediante las medidas de ejecucion.

En este sentido, es importante destacar que las medidas de
ejecucion revisten una importancia particular, puesto que,
al margen de ciertas disposiciones de cardcter administra-
tivo y técnico, definen aspectos e instrumentos cruciales del
sistema y de su funcionamiento. Por ejemplo, el capitulo 1
de las medidas de ejecucién fija las definiciones de los
términos empleados en la Decisién del Consejo relativa al
Tratado de Priim. Ademds, las medidas de ejecucion esta-
blecen disposiciones comunes para el intercambio de datos
(capitulo 2) y, a continuacién, definen las caracteristicas
particulares del intercambio de datos de ADN (capitulo 3),
de datos dactiloscépicos (capitulo 4) y de datos de matricu-
lacién de vehiculos (capitulo 5). Las disposiciones finales
del capitulo 6 contienen disposiciones importantes sobre la
adopcién de nuevas medidas de ejecucién en forma de
manuales, asi como sobre la evaluacién de la aplicacion de
la Decision.

Por otra parte, el anexo se estudiard, en la medida en que
contribuye —o deberfa hacerlo— a definir las caracteristicas
del sistema propuesto y las garantfas para las personas a
que se refieren los datos.

IV. CONSIDERACIONES GENERALES

13.

14.

15.

el Tratado de Priim parece reducir de manera dréstica el
margen de maniobra real con que cuenta el Consejo. Efecti-
vamente, en el considerando 3 y en el articulo 18 de la
iniciativa se declara que tanto la Decision de ejecucion
como los manuales se basardn en el acuerdo de ejecucion
de 5 de diciembre de 2006 para la ejecucion y aplicacién
administrativa y técnica del Tratado de Priim. Asi pues, de
acuerdo con la presente iniciativa, los 27 Estados miembros
deberdn seguir el camino ya trazado por los 7 Estados
miembros que firmaron el Tratado de Priim.

Este planteamiento obstruye el desarrollo de un proceso
legislativo verdaderamente transparente y democratico,
puesto que reduce considerablemente la posibilidad de
mantener un debate amplio y de tener efectivamente en
cuenta la funcién legislativa del Parlamento Europeo y la
funcién asesora de otras instituciones, como el SEPD. Fl
SEPD recomienda que el texto de la iniciativa y su anexo se
sometan a un debate abierto, aprovechando efectivamente
las aportaciones de todos los actores institucionales, aten-
diendo, entre otras cosas, al papel de colegislador de pleno
derecho que desempefiard el Parlamento Europeo en esta
materia una vez que entre en vigor el Tratado de Reforma
firmado en Lisboa el 13 de diciembre.

Marco juridico de la proteccién de datos y relaciones
con el proyecto de Decision marco relativa a la
proteccion de datos en el tercer pilar

El marco juridico aplicable en materia de proteccion de
datos es complejo y fluctuante. De hecho, el capitulo 6 de
la iniciativa Priim establece ciertas garantias y normas espe-
cificas en lo tocante a la proteccién de datos. Ahora bien,
estas normas especificas no son auténomas, sino que deben
basarse, para que funcionen correctamente, en un marco
completo y general relativo a la proteccién de datos perso-
nales tratados por las autoridades policiales y judiciales.
Actualmente, el articulo 25 de la iniciativa Priim hace refe-
rencia al Convenio n° 108 del Consejo de Europa. Sin
embargo, el SEPD ha recalcado repetidas veces la necesidad
de precisar mejor los principios recogidos en dicho
Convenio, garantizando asi un nivel de proteccion de datos
elevado, armonizado y, por consiguiente, idéneo para
garantizar tanto los derechos de los ciudadanos como la
eficacia de la aplicacién de la ley en un espacio de libertad,
seguridad y justicia (').

Con esta perspectiva, la Comisién propuso ya en octubre
de 2005 un instrumento general, el proyecto de Decision
Marco del Consejo relativa a la proteccion de datos perso-
nales tratados en el marco de la cooperacién policial y judi-
cial en materia penal (el proyecto de Decision marco rela-
tiva a la proteccion de datos en el tercer pilar). Esta
propuesta ain no ha sido adoptada por el Consejo, por lo
que estd sujeta todavia a examen y a posibles modifica-
ciones, por no mencionar posibles retrasos de su adopcién
y ejecucién. Sin embargo, hoy por hoy estd claro que dicho
proyecto de Decisién Marco, en su versién actual, sélo seria
aplicable a los datos personales intercambiados con otros
Estados miembros, y no al tratamiento de datos en el
dmbito nacional (%).

(") Véanse, como ejemplos mds recientes, el Dictamen del SEPD sobre
Priim, apartados 57-76, y el Tercer Dictamen del SEPD de 27 de abril
de 2007 sobre la propuesta de Decision Marco del Consejo relativa a la
proteccion de datos personales tratados en el marco de la cooperacién
policial y judicial en materia penal, apartado 14 (DO C 139 de
23.6.2007,p. 1).

(¥ La version mds reciente de esta propuesta figura en el registro del
Consejo con la signatura 16397/07.

Margen de maniobra limitado

El SEPD observa que también en este caso, la existencia
previa de medidas de ejecucién que ya estdn en vigor para
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17.

18.

19.

()

. Por lo demds, el texto actual del proyecto de Decisién

marco relativa a la proteccién de datos en el tercer pilar,
pese a su objetivo de garantizar un nivel elevado de protec-
cién de los datos, sélo aporta una armonizaciéon y unas
garantias minimas. Ello implica que algunos instrumentos
(como la iniciativa que nos ocupa), que podrian haberse
beneficiado de un marco general amplio en materia de
proteccion de datos, deben ahora hacer frente a las lagunas
que deja el proyecto de Decisién marco relativa a la protec-
cién de datos en el tercer pilar.

Asi pues, el SEPD reitera, por una parte, que las Decisiones
del Consejo relativas a Priim no deberfan entrar en vigor
hasta que los Estados miembros apliquen una Decisién
marco general relativa a la proteccién de datos en el tercer
pilar. Esta condicion deberfa figurar expresamente en la
iniciativa y estar sujeta a verificacion previa del funciona-
miento adecuado de las salvaguardias en materia de protec-
ci6n de datos dentro del sistema de intercambio de datos.
En tal sentido, es esencial asimismo aclarar las relaciones
entre instrumentos juridicos, con miras a garantizar que la
Decisién marco relativa a la proteccion de datos en el tercer
pilar funciona como lex generalis al tiempo que permite la
aplicabilidad de otras garantias especificas y normas parti-
culares mds rigurosas establecidas en la iniciativa Priim ().

Por otra parte, el legislador deberfa precisar que las normas
particulares de proteccién de datos para los datos de ADN,
dactiloscopicos y de matriculacién de vehiculos del capi-
tulo 6 de la iniciativa Priim no sélo se aplican al inter-
cambio de tales datos, sino también a su obtencién, almace-
namiento y tratamiento en el dmbito nacional, asi como al
suministro de nuevos datos personales dentro del dmbito
de la Decision del Consejo. Esta precision estarfa en conso-
nancia con el articulo 24, apartado 2 de la iniciativa Priim,
y serfa una consecuencia logica de la obligacién de los
Estados miembros de recabar, conservar y poner en comin
los mencionados tipos de datos.

Ello es tanto mds importante si se tiene en cuenta que el
ambito de aplicacion de la Decision marco relativa a la
proteccién de datos en el tercer pilar con toda probabilidad
no abarcard el tratamiento de datos personales en el dmbito
nacional. El Consejo optd por esta decision, pero al mismo
tiempo especificé que esta opcién no limita la posibilidad
de que la base juridica abarque las operaciones de trata-
miento de este tipo. En estas condiciones, y atendiendo a
que el actual conjunto de iniciativas —que incluye la inicia-
tiva Priim y las medidas de ejecucion— impone la obliga-
cién de crear y de mantener ciertas bases de datos (como la
base de datos de ADN), dicho conjunto deberfa contener
asimismo garantias relativas a las operaciones de trata-
miento —concretamente, a la obtencion y almacenamiento
de perfiles de ADN— que se deriven de la obtencién y el
almacenamiento. De lo contrario, si se limitase su aplica-
cién a los datos intercambiados, estos instrumentos juri-
dicos no contendrian las disposiciones adecuadas de protec-
cion de datos personales a la que estd sujeta cualquier
accion basada en el articulo 30.1, letra b) del Tratado UE.

Por lo que respecta a este punto, debe examinarse y analizarse cuidado-
samente el texto del articulo 27 ter de la dltima version del proyecto de
Decision marco relativa a la proteccion de datos en el tercer pilar.

20.

21.

22.

23.

24,

25.

El SEPD insta al legislador a que, de conformidad con el
articulo 30.1, letra b) del Tratado UE, vele por que esté en
vigor un marco juridico claro, efectivo y general en materia
de proteccién de datos, que combine diversos instrumentos
juridicos con disposiciones generales y garantias particu-
lares, antes de que entre en vigor la iniciativa que nos
ocupa.

En el presente dictamen, pues, el SEPD se referird, cuando
proceda, a los aspectos que no han sido (suficientemente)
tratados en el proyecto de Decision marco relativa a la
proteccién de datos en el tercer pilar y que deben, por
consiguiente, abordarse en la ejecucion del sistema estable-
cido por la presente iniciativa.

Transparencia del proceso de decisién y de las medidas
de ejecucion

El SEPD subraya que la transparencia constituye un
elemento esencial tanto del proceso de toma de decisiones
como de la ejecucion de las normas. Por tanto, la transpa-
rencia debe permitir, por una parte, la participaciéon plena y
efectiva de todos los actores institucionales pertinentes y,
por otra, debe propiciar el debate piblico y la adecuada
informacion de los ciudadanos.

Lamentablemente, en este caso la transparencia se ve afec-
tada por una serie de circunstancias: no hay una exposicién
de motivos que explique las razones en que se fundan las
medidas propuestas, su eficacia y las posibles alternativas
normativas; el texto del anexo estd incompleto todavia (por
ejemplo, ain no se ha publicado en el Diario Oficial, no ha
sido traducido a todas las lenguas oficiales, en muchos
casos las referencias a articulos y la terminologia son
inexactas, y no se dispone de las declaraciones de los
Estados miembros relativas al contenido de las bases de
datos de ADN); la propia iniciativa no establece obliga-
ciones ni mecanismos para la adecuada informacion de los
ciudadanos en cuanto a las medidas adoptadas y las modifi-
caciones de las mismas.

Asi pues, el SEPD recomienda que se mejore la transpa-
rencia de las medidas, presentando lo antes posible una
versién definitiva del texto del anexo y estableciendo meca-
nismos para informar a los ciudadanos de las caracteristicas
de los sistemas, de sus derechos y del modo de ejercerlos.
Estas dltimas campafias de informacion deberfan figurar
expresamente en la iniciativa o en su anexo.

Magnitud del sistema

La presente iniciativa constituye un reflejo fiel de las
medidas de ejecucién establecidas en el marco del Tratado
de Priim. Ahora bien, como ya se ha sefialado en el
dictamen sobre la iniciativa Priim del Consejo (apar-
tados 33-35), los mecanismos concebidos para el inter-
cambio de informacién entre un ndimero reducido de
Estados miembros pueden no resultar adecuados (y, por
consiguiente, puede ser menester adaptarlos) si se aplican a
un sistema de magnitud mucho mayor, como es el inter-
cambio de informacién entre 27 Estados miembros.
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26.

27.

28.

29.

30.

En efecto, la pequefia escala es propicia al contacto estrecho
entre los Estados miembros implicados, tanto por lo que
atafie a la actividad policial como al seguimiento de los
riesgos que entrafia para la proteccion de los datos perso-
nales de las personas afectadas. No ocurre lo mismo con un
sistema de mayor magnitud, en el que existen amplias diver-
gencias entre los usos y los ordenamientos juridicos nacio-
nales en lo tocante a la obtencidn, el almacenamiento y el
tratamiento de datos, en especial por lo que respecta a los
perfiles de ADN y a las impresiones dactilares. Por otra
parte, el uso de diversos idiomas y de conceptos juridicos
distintos puede afectar a la precisién de los intercambios de
datos entre paises con tradiciones juridicas distintas. Por
consiguiente, el SEPD invita al legislador a que tenga
adecuadamente en cuenta la magnitud del sistema en la
prosecucion de su examen de la presente iniciativa, velando
por que el aumento del nimero de Estados miembros parti-
cipantes no conlleve una disminucién de su eficacia. En
particular, en las medidas de ejecucién deberdn establecerse
formatos especificos para la comunicacién de los datos,
atendiendo igualmente a las diferencias lingiiisticas, y
deberd llevarse a cabo un seguimiento permanente de la
precisién de los intercambios de datos.

Implicacién de las autoridades de proteccion de datos

La iniciativa deberd reconocer la importancia del papel que
habran de desempefiar las autoridades de control indepen-
dientes en el contexto de unos intercambios transfronte-
rizos de datos a gran escala, y colocarlas en situacion de
cumplir con eficacia su tarea.

En primer lugar, el marco juridico actual no prevé ninguna
consulta ni participacién de las autoridades de control
competentes acerca de la modificacion de las medidas de
ejecucion y de sus anexos (articulo 18 de la iniciativa),
acerca de la aplicacién de las normas de proteccién de
datos por parte de los Estados miembros (articulo 20), ni
acerca de la evaluacién del intercambio de datos
(articulo 21). Resulta particularmente desafortunado, por
ejemplo, que el capitulo IV del anexo, que establece con
detalle las normas de evaluacién de la ejecucién, no
mencione en absoluto a las autoridades competentes de
proteccion de datos. El SEPD recomienda que los citados
articulos reconozcan de forma expresa el papel asesor esen-
cial que desempefian dichas autoridades.

En segundo lugar, la iniciativa deberd asegurar que los
Estados miembros faciliten a las autoridades de proteccién
de datos los recursos (adicionales) necesarios para que
lleven a cabo las funciones de supervision derivadas de la
ejecucion del sistema propuesto.

En tercer lugar, la iniciativa deberd disponer que las autori-
dades competentes de proteccién de datos se retinan peri6-
dicamente en el plano de la UE para coordinar sus activi-

31.

32.

33.

34.

=

-~

dades y armonizar la aplicacién de estos instrumentos. La
conveniencia de estas reuniones deberfa figurar expresa-
mente en la iniciativa, en la medida en que la Decisién
marco relativa a la proteccion de datos en el tercer pilar no
establece un foro mds general de autoridades de proteccién
de datos en el plano de la UE.

V. CONSIDERACIONES PARTICULARES
Definiciones

En el articulo 2 de la iniciativa figura una serie de defini-
ciones que reflejan, en parte, las contenidas en la Decisién
del Consejo. Merece subrayarse, en primer término, que las
definiciones del articulo 2 de la iniciativa no se corres-
ponden exactamente con las que figuran en la Decision del
Consejo, en especial en su articulo 24. El legislador deberd
armonizar las definiciones de ambos textos para evitar
problemas de aplicacion.

En segundo término, el SEPD lamentd, ya en su dictamen
sobre la iniciativa Priim, la falta de una definicién clara de
los datos de cardcter personal (apartados 41-43). Esta
laguna es todavia mds lamentable en las medidas de ejecu-
cién, que se proponen una vez que ha quedado claro que el
proyecto de Decision marco relativa a la proteccién de
datos en el tercer pilar no se aplicard a la obtencién y trata-
miento de datos personales —y concretamente, de perfiles
de ADN— en el dmbito nacional. Asi pues, el SEPD insta
una vez mds al legislador a que introduzca una definicién
clara y exhaustiva de los datos de cardcter personal.

Con esta perspectiva, las disposiciones de ejecucion deberdn
precisar igualmente la aplicabilidad de las normas de
proteccién de datos a los perfiles de ADN no identificados
(que no se hayan atribuido todavia a una persona identifi-
cada). En efecto, esos datos se recogen, se intercambian y se
cotejan con miras a atribuirlos a las personas a las que
pertenecen. Por lo tanto, dado que el objetivo del sistema
consiste en identificar a esas personas, y que en principio
dichos datos pretenden permanecer «no identificados» de
forma temporal, deberdn quedar cubiertos por la mayor
parte de las disposiciones y garantias aplicables a los datos
de cardcter personal, si no por todas (').

También en lo tocante a la definicién de la «parte no codifi-
cante del ADN> [articulo 2, letra €)], el SEPD reitera (%) que
la capacidad de determinadas regiones cromosémicas de
proporcionar informacién sobre caracteristicas hereditarias
especificas delicadas de un organismo puede aumentar a
medida que la ciencia progresa. Por tal motivo, la definicién
de «parte no codificante» deberd ser dindmica, incluyendo la
obligacién de dejar de utilizar los marcadores de ADN que,
debido a la evolucién de la ciencia, puedan proporcionar
informacion sobre caracteristicas hereditarias especificas (°).

(") Con respecto a la aplicabilidad de las normas de proteccién de datos a

los perfiles de ADN, véase el Dictamen n° 4/2007 del Grupo de Trabajo
del articulo 29, de 20 de junio de 2007 sobre el concepto de datos
personales, doc. WP 136, pp. 8-9; en el mismo dictamen figuran igual-
mente aclaraciones sobre el caso andlogo de la aplicabilidad de
las normas de proteccion de datos a las direcciones IP dindmicas,
pp. 16-17.

Véase, ademds, el dictamen del SEPD de 28 de febrero de 2006
sobre la propuesta de Decision marco del Consejo sobre el inter-
cambio dpe informacién en virtud del principio de disponibilidad
[COM(2005) 490 final], apartados 58-60 (DO C 116 de 17.5.2006).
En el mismo sentido, véase el anexo I de la Resolucion del Consejo de
25 de junio de 2001 relativa al intercambio de resultados de andlisis de
ADN (DO C 187 de 3.7.2001, p. 1).



10.4.2008 Diario Oficial de la Unién Europea C 89/5
Precision de las consultas y comparaciones auto- 39. En la misma linea, el SEPD recomienda que se mejore la
matizadas sensibilizacién de los operadores policiales que se ocupan

de las comparaciones y consultas de datos de ADN en

35. El articulo 8 de la iniciativa regula la consulta y la compara- cuanto al hechg de que los perﬁleg d? ADN no son 1dept1f1—
cién automatizadas de perfiles de ADN, disponiendo que ca,dores eXCluS.IVOS: incluso la cpmgdenaa total d.e cierto
«s6lo se enviard notificacion automatizada de una coincidencia si Umero de lqa no excl.u).ret la posibilidad de falsas coinciden-
la consulta o comparacién automatizada ha dado lugar a una clas, €5 dec1r,, la posibilidad de que una persona pueda
coincidencia en un nimero minimo de loc. Este nimero Vmcularse. erréneamente a un perﬁl de ADN. En e:fecto., las
minimo se fija en el capitulo I del anexo, y todos los comparaciones y consultas de Rerﬁles de ADN estin sujetas
Estados miembros deberan velar por que los perfiles de a la posibilidad de errores en diversas fases: la mala cahdad
ADN que faciliten contengan al menos 6 de los 7 loci de 1as muestras d,e ADN en el momento de la recogida,
estandar» de la UE (apartado 1.1 del capitulo I del anexo); Posxbles errores. técnicos del analisis del ADN, errores de
la comparacién se llevard a cabo entre los valores de los loci mtrodu;agn de_ datos, o el mero hecho de que se produzca
comparados que sean comunes al perfil de ADN solicitante una co1nc1d§r}c1a casual en los loci concretos empleados en
y al solicitado (apartado 1.2); se considerard que hay coinci- la_comparacion. Por lo que respecta a este ult1m0 aspecto,
dencia si todos los valores de los loci comparados son idén- & probable que la tasa 46 error sea mayor al dlsm1nu1r el
ticos («coincidencia total») o si difiere un solo valor («coinci- numero de loci y a medida que crezca el contenido de la
dencia aproximada») (apartado 1.2); se dard cuenta tanto de base de datos.
las coincidencias totales como de las semejanzas impor-
tantes (apartado 1.3).

) . 40. Cabe aplicar un razonamiento andlogo por lo que respecta

36. Por lo que respecta a este mecanismo, el SEPD sefiala que la a la exactitud de las coincidencias de impresiones dactilares.
exactitud de la coincidencia es un requisito esencial. Cuanto El articulo 12 de la iniciativa dispone que la digitalizacién
mayor sea el nimero d<? loci c01nc1der.1tes, menos probable de los datos dactiloscopicos y su transmisién se efectuardn
serd la falsa coincidencia de los perfiles de ADN que se utilizando un formato de datos uniforme que se especifica
hayan comparado. En el contexto actual de la Unién en el capitulo 2 del anexo. Ademds, los Estados miembros
\E/:rr‘i(z)lﬁeihge e;(;stegicsla yozioesé;uiltilsltr;ltii lazisl:;siz (irenAleDeE deberdn asegurarse de que la calidad de los datos dactiloscé-
distintos m’lmeroz y (i,istintos conjuntos dg loci. En el apnexo picos que transriten ¢ suficiente Ly hacer L coper

- > O ! : ciébn mediante los sistemas automaticos de identificacion
se fija en 6 el namero minimo de loci para considerar que dactilar (SAID). El capitulo 2 del anexo ofrece algunos deta-
existe coincidencia, sin aportar informacion sobre la tasa de lles del formato que deberd emplearse. En estas condiciones,
error previsible para un sistema de esta indole. A este el SEPD sefiala que, para garantizar la precision del proceso
respecto, el SEPD olzlserlxra‘que enl muchf)s.tpen(sles s .emplfia de cotejo, la iniciativa y su anexo deben armonizar, en la
un numero mayor de loci con €l proposito de mejorar 1a medida de lo posible, los distintos sistemas SAID empleados
Z)e(icctig?(%])(.leAlsais pcl(l)érslasigaszlgr;ire arg;l;f;rd ;,?rslefr‘iliaselcggzg en lo's Estados miembros y el modo en que se utilizan,

A 1S, ) . g especialmente por lo que respecta a la tasa de falsos
de precision del sistema previsto, resultarfa esenggl que se rechazos. A juicio del SEPD, esta informacién deberd
fac1l1tar,a mformacpn sobre la tasa de error previsible para constar en el Manual elaborado de conformidad con el
cada niimero de loci comparados. articulo 18.2 de la iniciativa.

37. Ello implica, ademds, que el niimero minimo de loci consti-
tuye un elemento esencial, por lo que deberfa figurar en el
cuerpo de la iniciativa y no en el anexo (que, conforme al 41. Otro elemento crucial es el hecho de que es menester deli-
articulo 18 de la iniciativa, puede ser modificado por el mitar con precision las bases de datos de ADN (y dactilos-
Consejo por mayorfa cualificada sin consultar al Parla- copicos), puesto que en funcién de los distintos Estados
mento), para evitar que la reduccién del niimero de loci miembros, éstas pueden contener perfiles de ADN o impre-
afecte a la exactitud. Debe tenerse debidamente en cuenta la siones dactilares de distintos tipos de personas (delin-
posibilidad de errores y de falsas coincidencias, disponiendo cuentes, sospechosos, otras personas presentes en el lugar
que se notifiquen expresamente como tales las coinciden- del delito, etc). No obstante estas diferencias, la actual
cias aproximadas (de manera que las autoridades destinata- iniciativa no delimita los tipos de bases de datos que utili-
rias sepan que éstas no tienen la misma fiabilidad que una zard cada Estado miembro, y por el momento no se
coincidencia total). incluyen en el anexo declaraciones en este sentido. Asi pues,

pueden producirse coincidencias entre datos de ADN y

38. Por otra parte, la propia iniciativa reconoce la posibilidad dactiloscépicos de categorias de personas no homogéneas,
de que las consultas y comparaciones den lugar a coinci- y en muchos casos no pertinentes.
dencias mudltiples, como se indica explicitamente en el
articulo 8 de la iniciativa en relaciéon con los perfiles de
ADN vy en el capitulo 3 (apartado 1.2) del anexo en relacién

42. En opini6n del SEPD, la iniciativa deberfa precisar los tipos

()

con los vehiculos. En todos estos casos, deberdn efectuarse
nuevas comprobaciones y verificaciones a fin de determinar
los motivos de una coincidencia maltiple y cudl de las coin-
cidencias es exacta, antes de seguir intercambiando datos
personales a partir de la coincidencia observada.

Por ejemplo, en el Reino Unido, la base nacional de datos de ADN ha
aumentado el nimero de loci empleados para los perfiles de ADN de 6
a 10, igualmente para mejorar la fiabilidad del sistema.

de personas cuyos datos podrdn intercambiarse y el modo
en que sus estatutos diferentes se comunicardn a los demds
Estados miembros en el contexto de una comparaciéon o
consulta. Por ejemplo, la iniciativa podria establecer la obli-
gacion de incluir en el informe de la coincidencia informa-
cién acerca del tipo de sujeto con el que se han comparado
los datos de ADN o dactiloscopicos, en la medida en que
las autoridades requeridas dispongan de dicha informacion.
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43.

44,

45.

46.

Evaluacién del intercambio de datos

Es encomiable la evaluacion del intercambio de datos
prevista en el articulo 21 de la iniciativa y en el capitulo 4
del anexo. Sin embargo, estas disposiciones se centran
exclusivamente en la realizacion administrativa, técnica y
financiera de los intercambios automatizados de datos, sin
mencionar siquiera la evaluacién de la aplicacion de las
normas de proteccion de datos.

Por consiguiente, el SEPD sugiere que se preste una aten-
cién particular a la evaluacién de los aspectos de proteccion
de datos de los intercambios de estos datos, centrdndose
especificamente en los fines que han dado lugar al inter-
cambio, los métodos de informacién a los interesados, la
exactitud de los datos intercambiados y las falsas coinciden-
cias, las solicitudes de acceso a datos de cardcter personal,
la duracién de los plazos de almacenamiento y la eficacia
de las medidas de seguridad. En este sentido, debe existir
una adecuada participacién de las autoridades y expertos
competentes en materia de proteccion de datos, por
ejemplo disponiendo la participacién de expertos en las
visitas de evaluacion previstas en el capitulo 4 del anexo, y
la transmision a las autoridades competentes de proteccién
de datos del informe de evaluaciéon a que se refieren el
articulo 20 de la iniciativa y el capitulo 4 del anexo.

Red de comunicaciones y aspectos técnicos del sistema

El articulo 4 de la iniciativa establece que todos los inter-
cambios electrénicos de datos se efectiien mediante la red
de comunicaciones «TESTA II». En este sentido, el anexo
menciona en su pdgina 76, apartado 54, que «el sistema
atiende a las cuestiones relativas a la proteccion de datos
expuestas en el Reglamento (CE) n° 45/2001 (articulos 21,
22 y 23) y en la Directiva 95/46/CE». El SEPD recomienda
que se aclare esta informacion, igualmente en lo que
respecta al papel que desempefiardn las instituciones comu-
nitarias en el sistema. En este sentido, deberia tenerse plena-
mente en cuenta tanto la funcién de supervision como la
de asesoramiento del SEPD que emanan del Reglamento
(CE) n° 45/2001.

Por otra parte, una vez que se ultime el texto del anexo y
que éste contenga todos los detalles y declaraciones que
especifiquen las caracteristicas del sistema, el SEPD estudiard
la posibilidad de proporcionar asesoramiento también sobre
los aspectos mds técnicos del sistema.

VI. CONCLUSIONES

El SEPD recomienda que se lleve a cabo un examen abierto
de la iniciativa y de su anexo que permita aprovechar efecti-
vamente las contribuciones de todos los actores institucio-
nales, atendiendo asimismo al papel de colegislador de pleno
derecho que corresponderd al Parlamento Europeo en este
dmbito en cuanto entre en vigor el Tratado de Reforma
firmado en Lisboa el 13 de diciembre.

El SEPD insta al legislador a que, de conformidad con el
articulo 30.1, letra b) del Tratado UE, vele por que esté en
vigor un marco juridico claro, eficaz y general en materia de
proteccion de datos —que combine diversos instrumen-
tos juridicos con disposiciones generales y garantias especi-
ficas— antes de que entre en vigor la presente iniciativa.

— Con esta perspectiva, el SEPD reitera, por una parte, que
las Decisiones del Consejo relativas a Priim no deberian
entrar en vigor hasta que los Estados miembros hayan
incorporado una Decisién marco general relativa a la
proteccién de datos en el tercer pilar que constituya una
lex generalis junto a la cual se aplicarfan las disposiciones
de la iniciativa Priim que proporcionan garantias especi-
ficas y normas particulares mds estrictas.

— Por otra parte, el legislador deberd precisar que las
normas particulares de protecciéon de datos relativas a
los datos de ADN, dactiloscdpicos y de matriculacién de
vehiculos del capitulo 6 de la iniciativa Priim no sélo se
aplicardn al intercambio de estos datos, sino también a
su recogida, almacenamiento y tratamiento en el dmbito
nacional, asi como al suministro de nuevos datos de
cardcter personal dentro del dmbito de aplicacion de la
Decisién del Consejo.

— El SEPD recomienda que se mejore la transparencia de las

medidas, dando a conocer lo antes posible una version defi-
nitiva del anexo y estableciendo mecanismos para informar
a los ciudadanos de las caracteristicas de los sistemas, de sus
derechos y del modo de ejercerlos.

El SEPD invita al legislador a que tenga debidamente en
cuenta la magnitud del sistema a la hora de seguir exami-
nando la actual iniciativa, velando por que el incremento del
nimero de Estados participantes no conlleve una disminu-
cién de la eficacia. En particular, deberdn establecerse en las
medidas de ejecucion formatos especificos para la comunica-
cién de los datos, que tengan en cuenta asimismo las dife-
rencias lingiiisticas, y deberd llevarse a cabo un seguimiento
permanente de la exactitud de los intercambios de datos.

El SEPD recomienda que se reconozca expresamente, en los
articulos relativos a la modificacion de las medidas de ejecu-
cién y sus anexos (articulo 18), a la ejecucion de las normas
de proteccién de datos por parte de los Estados miembros
(articulo 20) y a la evaluacién de los intercambios de datos
(articulo 21), el papel fundamental de asesoramiento que
desempefian las autoridades pertinentes en materia de
proteccién de datos. Ademds, la iniciativa deberd velar por
que los Estados miembros doten a las autoridades de protec-
cién de datos de los recursos (adicionales) necesarios para
que lleven a cabo las funciones de supervision derivadas de
la aplicacién del sistema propuesto, y por que las autori-
dades competentes en materia de proteccion de datos
mantengan reuniones periddicas a escala de la UE con el fin
de coordinar sus actividades y de armonizar la aplicacién de
estos instrumentos.

En consecuencia, el SEPD insta nuevamente al legislador a
que introduzca una definicién clara y exhaustiva de los datos
de cardcter personal. Con esta perspectiva, las medidas de
gjecucién deberdn precisar también la aplicabilidad de las
normas de proteccién de datos a los perfiles de ADN no
identificados (que no se han asignado ain a una persona
identificada). El SEPD recuerda también una vez mds que la
definicién de «parte no codificante» debera ser dindmica, con
inclusién de la obligacién de dejar de utilizar los marcadores
de ADN que, debido a la evolucién de la ciencia, puedan dar
informacion sobre caracteristicas hereditarias especificas.
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— El SEPD recomienda que, en el contexto de las consultas y

comparaciones automatizadas, se tenga debidamente en
cuenta la exactitud del proceso de cotejo de coincidencias.

— Ello implica, por lo que atafie a las comparaciones y
consultas de ADN, que deberd facilitarse informacion
sobre la tasa de error prevista para cada nimero de loci
comparados, que la existencia de coincidencias aproxi-
madas deberd sefialarse como tal, que deberdn efectuarse
nuevos cotejos en caso de coincidencias multiples, y que
deberd llevarse a cabo una sensibilizacién en el sentido
de que los perfiles de ADN no son identificadores exclu-
sivos. Por lo que respecta a las impresiones dactilares, la
iniciativa deberd armonizar lo mds posible los distintos
sistemas SAID empleados en los Estados miembros y el
modo en que se utilizan, especialmente por lo que
respecta a la tasa de falsos rechazos.

— Ademds, deberdn delimitarse con precision las bases de
datos de ADN y de impresiones dactilares, puesto que,
en funciéon de los Estados miembros, pueden contener
perfiles de ADN o impresiones dactilares de distintos
tipos de sujetos. La iniciativa deberd especificar qué tipos
de sujetos se incluirdn en los intercambios de datos y de
qué manera se comunicardn sus estatutos a otros Estados
miembros en el contexto de una comparaciéon o
consulta.

— El SEPD sugiere que se preste una atencién particular a la

evaluacién de los aspectos de protecciéon de datos de los
intercambios de estos datos, centrdndose especificamente en
los fines que han dado lugar al intercambio, los métodos de
informacion a los interesados, la exactitud de los datos inter-
cambiados y las falsas coincidencias, las solicitudes de acceso
a datos de cardcter personal, la duracién de los plazos de
almacenamiento y la eficacia de las medidas de seguridad.
En este sentido, debe existir una adecuada participacién de
las autoridades y expertos competentes en materia de protec-
cién de datos.

El SEPD recomienda que se aclare la utilizacion de la red de
comunicaciones «TESTA II» y su adaptacién al Reglamento
(CE) n° 45/2001, igualmente en lo tocante a la funcién que
las instituciones comunitarias deberdn desempefiar en el
sistema.

Hecho en Bruselas, el 19 de diciembre de 2007.

Peter HUSTINX

Supervisor Europeo de Proteccién de Datos




