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STANOVISKA

EVROPSKY INSPEKTOR OCHRANY UDAJU

Stanovisko evropského inspektora ochrany ddajii k ndvrhu ramcového rozhodnuti Rady o pouZivini
jmenné evidence cestujicich pro icely vynucovani priva

(2008/C 110/01)

EVROPSKY INSPEKTOR OCHRANY UDA]ITJ,

s ohledem na Smlouvu o zaloZeni Evropského spolecenstvi,
a zejména na ¢lanek 286 této smlouvy,

s ohledem na Listinu zdkladnich prdv Evropské unie, a zejména
na clanek 8 této listiny,

s ohledem na smérnici Evropského parlamentu a Rady 95/46/ES
ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tdaji a o volném pohybu téchto
udaja (1),

ohledem na nafizen{ Evropského parlamentu a Rady (ES)
45/2001 ze dne 18. prosince 2000 o ochrané fyzickych osob

souvislosti se zpracovanim osobnich ddaji  orgdny
institucemi Spolecenstvi a o volném pohybu téchto tdaji (),
a zejména na ¢ldnek 41 tohoto nafizeni,

B < 0

s ohledem na Zddost o stanovisko v souladu s ¢l. 28 odst. 2
nafizeni (ES) ¢. 45/2001 obdrZenou od Evropské komise dne
13. listopadu 2007,

PRIJAL TOTO STANOVISKO:

L. GvOD
Konzultace s evropskym inspektorem ochrany tdaji

1. V souladu s ¢l. 28 odst. 2 nafizeni (ES) ¢. 45/2001 Komise
zaslala evropskému inspektorovi ochrany tdaji ndvrh

() Uk vést.L.281,23.11.1995, . 31.
() Ut.vést.L 8,12.1.2001,s. 1.

rdmcového rozhodnuti Rady o pouzivani jmenné evidence
cestujicich pro tcely vynucovani préva (déle jen ,ndvrh).

2. Navrh se tykd zpracovdn{ tdajii jmenné evidence cestuji-
cich (PNR) v rdmci EU a tzce souvisi s dal$imi systémy
shromazdovani a pouzivani Gdajii cestujicich, zejména
s dohodou mezi EU a USA z Cervence roku 2007. Tyto
systémy jsou pro evropského inspektora ochrany udaji
pfedmétem zna¢ného zdjmu a inspektor jiz mél moznost
piedlozit nékolik predbéznych pfipominek k dotazniku
Komise, jenz se tykal planovaného systému PNR Evropské
unie a byl zasldn pi#islusnym zdcastnénym strandm (%)
v prosinci roku 2006. Evropsky inspektor ochrany tdaji
vitd konzultaci ze strany Komise. Podle evropského
inspektora ochrany tdajii by toto stanovisko mélo byt
uvedeno v preambuli rozhodnuti Rady.

Névrh v souvislostech

3. Cilem navrhu je harmonizovat pravni pfedpisy ¢lenskych
stitd o povinnostech pro letecké dopravce, ktefi provozuji
lety na tzemi nebo z tzemi alespofi jednoho ¢lenského
stitu, v souvislosti s pfeddvinim ddajii PNR pfislusnym
orgdntim za UCelem pfedchdzeni teroristickym trestnym
¢indm a organizované trestné ¢innosti a boje proti nim.

4. Evropskd unie uzaviela s USA i s Kanadou ujedndni
o predavani tdaja PNR pro déely srovnani. Prvni dohoda
uzaviend s USA v kvétnu roku 2004 byla nahrazena

(}) Vcetné ¢lenskych statd, dfadii pro ochranu ddajli a sdruzent leteckych

spolecnosti. Komise dotaznik vypracovala s ohledem na piipravu
posouzeni dopadii tohoto ndvrhu.
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novou dohodou v cervenci roku 2007 ('). Podobnd — stanoveni doby uchovavéni téchto udajii na tfindct let,
dohoda byla uzaviena v Cervenci roku 2005 s pficemz po dobu poslednich osmi let budou tyto tidaje

Kanadou (?). Ohledné dohody o vyméné tidajii PNR maji
byt dédle zahdjena jedndni mezi EU a Austrdlii a rovnéz
Jizni Korea v soucasné dobé vyzaduje tidaje PNR tykajici
se letd na jeji Gzemi, i kdyz v tomto stadiu se Zddnd
jednani na evropské trovni neplanuji.

.V rdmci EU je tento ndvrh doplnénim smérnice Rady
2004/82[ES (}) o povinnosti dopravcli pieddvat tdaje
o cestujicich zndmé jako ddaje API za Gcelem boje proti
nedovolenému pfistéhovalectvi a zdokonaleni hrani¢nich
kontrol. Uvedend smérnice méla byt provedena ve vnitro-
stdtnim pravu Clenskych stdtd nejpozdéji dne 5. zdii
2006. Jeji provadéni viak dosud neni ve viech clenskych
statech zajisténo.

. Narozdil od ddaji tykajicich se pfedbéznych informaci
o cestujicich (API), jez by mély pomoci identifikovat
fyzické osoby, idaje PNR uvedené v ndvrhu by piispély k
vypracovani hodnoceni rizik osob, k ziskani novych infor-
maci a nachdzeni souvislosti mezi zndmymi a nezndmymi
lidmi.

. Hlavn{ aspekty navrhu lze shrnout nasledovné:

— uloZeni povinnosti leteckym dopravcim poskytovat
tdaje PNR piislusnym orgdnim clenskych sttt za
tcelem ptedchdzeni teroristickym trestnym  ¢indm
a organizované trestné ¢innosti a boje proti nim,

— zfizeni slozky pro informace o cestujicich odpovédné
za shromazdovani tdajii PNR od leteckych dopravch
(¢i urcenych zprostiedkovateltl) a za provddéni hodno-
ceni rizik cestujicich v zdsadé v kazdém clenském
Staté,

— predavani informaci vyhodnocenych na tomto zakladé
piislusnym orgdnim v jednotlivych ¢lenskych stitech
a jejich vyména s jinymi clenskymi stity piipad od
piipadu za vyse uvedenym tcelem,

— pieddvani informaci do zemi mimo Evropskou unii
bude podléhat dodate¢nym podminkdm,

10.

uchovavdny v databazi pfistupné pouze za vyjimec-
nych okolnosti,

— na zpracovani osobnich tdaji podle tohoto rdmco-
vého rozhodnuti bude pouzitelné rdimcové rozhodnuti
o ochrané osobnich ddaji zpracovdvanych v rdmci
policejni a justi¢ni spoluprice v trestnich vécech (déle
jen ,rdmcové rozhodnuti o ochrané daji®) (%),

— pokud jde o otazky tykajici se protokolt a Sifrovani,
jakoz i kritérii a zplsobt hodnoceni rizik, Komisi
bude ndpomocen Vybor slozeny ze zdstupct ¢len-
skych statd,

— prezkum tohoto rozhodnuti se uskute¢ni tii roky po
jeho vstupu v platnost.

Zaméfeni stanoviska

. Névrh, ohledné néhoz je evropsky inspektor ochrany

Gdaji konzultovén, je dalsim krokem k pravidelnému
shromazdovani adaji fyzickych osob, jez nejsou v zdsadé
podezirdny z zddné trestné ¢innosti. Jak jiz bylo uvedeno,
k tomuto vyvoji dochdzi na mezindrodni trovni i na
trovni Evropské unie.

. Evropsky inspektor ochrany udajii bere na védomi, Ze

rovnéz Pracovni skupina ¢lanku 29 a Pracovni skupina
pro policii a spravedlnost pfedlozily k ndvrhu spolecné
stanovisko (°). Evropsky inspektor ochrany tdaji toto
stanovisko podporuje. Uvedené stanovisko vyzdvihuje
a rozviji fadu dalsich otdzek.

Evropsky inspektor ochrany ddaji bude ve svém stano-
visku analyzovat veskeré vyznamné aspekty navrhu, avsak
zaméfi se na Ctyfi hlavni otdzky.

— Prvni z téchto otdzek je opravnénost zamyslenych
opatfeni. Otdzka wclelu, nezbytnosti a pfiméfenosti
navrhu bude posouzena na zakladé kritérii ¢lanku 8
Listiny zdkladnich prav Evropské unie.

— Ve stanovisku bude rovnéz posouzena otizka prava
pouzitelného pro navrhované zpracovani. Zvlastni
pozornost si zaslouzi zejména vymezeni pusobnosti
ramcového rozhodnuti o ochrané ddaji v souvislosti
s pouzitim pravnich pfedpisti pro ochranu tdaji
v ramci prvniho pilife. Rovnéz bude posouzen
dtsledek platného prdavniho rdmce v oblasti ochrany

(') Dohoda mezi Evropskou unii a Spojenymi stity americkymi
o zpracovdvani Gdaju jmenné evidence cestujicich (PNR) leteckymi
dopraveci a o jejich pfeddvani Ministerstvu vnitini bezpecnosti Spoje-
nych statd americkych (dohoda PNR z roku 2007), (Uf. vést. L 204,
4.8.2007,s.18).

() Dohoda mezi Evropskym spoleCenstvim a vlddou Kanad
o zpracovdvani a predavani predbéznych informaci o cestujl’c{cg
a zdznamt o knihovani cestujicich, (UF. vést. L 82, 21.3.2006, s. 15).

(*) Smérnice Rady 2004/82/ES ze dne 29. dubna 2004 o povinnosti
dopravcti predavat idaje o cestujicich, (UF. vést. L 261, 6.8.2004, s. 24).

tdajti s ohledem na vykon prav subjektu tdaj.

(*) Nejnovéjsi znéni névrhu je k dispozici v rejstitku Rady jako dokument
¢.16397/07.

() Spolecné stanovisko k ndvrhu rdmcového rozhodnuti Rady o pouzivani
jmenné evidence cestujicich pro dcely vynucovani prava, ktery byl pred-
lozen Komisi dne 6. listopadu 2007, pfijat Pracovni skupinou él%nku
29 dne 5. prosince 2007 a Pracovni skupinou pro policii a spravedlnost
dne 18. prosince 2007, WP 145, WPP] 01/07.
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11.

12.

13.

14.

— Stanovisko se poté zaméf{ na povahu piijemct tidaji
na drovni jednotlivych stdtd. Zejména povaha slozek
pro informace o cestujicich, zprostfedkovateli
a pislusnych orgdnti, jez maji hodnotit rizika
a analyzovat ddaje o cestujicich, vzbuzuje zvlastni
obavy, nebof tato problematika neni v ndvrhu upfes-
néna.

— Ctvrtd otdzka souvisi s podminkami pteddvéni ddajit
tfetim zemim. Neni jasné, jaké podminky se budou
vztahovat na ty piipady preddvini, u nichZ existuji
razné soubory pravidel: podminky pro predavani
stanovené v tomto ndvrhu, v rdmcovém rozhodnut{
o ochrané 1idajii a stdvajicich mezindrodnich dohodéch
(s USA a Kanadou).

V posledni &asti budou vymezeny dalsi podstatné otazky,
vletné opatieni predstavujicich piinos pro ochranu tdajd,
ale i dalsich zdroje obav.

II. OPRAVNENOST NAVRHOVANYCH OPATRENI

Za tUcelem analyzy oprdvnénosti navrhovanych opatfeni
v souladu s hlavnimi zdsadami ochrany ddajt, a zejména
s cldnkem 8 Listiny zdkladnich prdv Evropské unie
a ¢lanky 5 az 8 Umluvy Rady Evropy ¢. 108 (!) je tieba
jasné vymezit Gcel zamysleného zpracovdni osobnich
udaji, aby bylo mozZzno posoudit jeho nezbytnost
a pfiméfenost. Mélo by se zarucit, ze pro dosazZeni plno-
vaného tcelu nejsou dostupné zadné jiné prostiedky, které
by pfedstavovaly mensi zdsah do lidskych prév.

Stanoveni acelu

Ze znéni navrhu a z posouzeni jeho dopadu vyplyva, Ze
cilem neni pouze identifikovat zndmé teroristy ¢ zndmé
pachatele trestné cinnosti zapojené do organizované
trestné ¢innosti tim, Ze se porovnaji jejich jména se jmény
zafazenymi na seznamy spravované donucovacimi organy.
Jeho tcelem je shromazdovat informace, pokud jde
o terorismus i organizovanou trestnou  {innost,
a konkrétngji ,vypracovdvat hodnoceni rizika osob,
ziskdvat nové informace a nachdzet souvislosti mezi
znimymi a nezndmymi lidmi* (). Ucelem uvedenym v &l.
3 odst. 5 navrhu je ve stejném duchu a v prvni fadé ,iden-
tifikovat osoby, které jsou nebo mohou byt zapojeny do te-
roristickych nebo organizovanych trestnych ¢ind, a jejich
spojence®.

Tento divod ma vysvétlit, Ze idaje API k dosaZzeni uvede-
ného Gcelu nestaci. Jak jiz bylo uvedeno, zatimco tdaje
APl maji ve skuteCnosti pomoci identifikovat fyzické
osoby, tdaje PNR nemaji identifikacni dwlohu, avsak

() Umluva Rady Evropy o ochrané osob se zietelem na automatizované
zpracovani osobnich tidajd, 28. ledna 1981.
(3) Dtivodovd zprava navrhu, kapitola I.

15.

16.

17.

18.

19.

podrobnosti téchto tdaji by pfispély k vypracovani
hodnoceni rizika osob, k ziskdvani novych informaci a k
nachdzeni souvislosti mezi zndmymi a nezndmymi lidmi.

Ucel planovanych opatfeni se netykd pouze dopadeni
zndmych osob, ale rovnéZz vypdtrini osob, na néz se
kritéria ndvrhu mohou vztahovat.

V zdjmu identifikace téchto osob jsou hlavni souddsti
projektu hodnoceni rizik a stanoveni modeld. Devéty bod
odtvodnéni ndvrhu vyslovné uvadi, Ze ddaje musi byt
uchovévany ,dostate¢né dlouhou dobu, aby mohly byt
pouzity k vyvoji ukazatels rizik a ke zji§tovani cestovnich
modeltl a modelt chovéni“.

Ucel je tedy popsin ve dvou rovindch: prvni rovina
spocivd v celkovém cili, tedy boji proti terorismu
a organizované trestné Cinnosti, zatimco druhd rovina
zahrnuje prostiedky a opatfeni nezbytné pro dosazeni
uvedeného cile. Ackoli se zdd, ze ucel boje proti terorismu
a organizované trestné Cinnosti je dostate¢né jasny
a oprdvnény, o prostiedcich pouzivanych pro jeho dosa-
zeni Ize diskutovat.

Stanoveni modelt a hodnoceni rizika

Néavrh vibec neuvadi, jakym zptisobem budou modely
stanoveny a jak bude hodnocen rizika provadéno. Posou-
zen{ dopadt poskytuje toto upfesnéni ohledné zpiisobu,
jakym budou tdaje PNR pouziviny: porovndvat tdaje
cestujicich ,s kombinaci charakteristik a vzorti chovani,
se zaméfenim na hodnoceni rizik. Pokud cestujici odpo-
vidd ur¢itému hodnoceni rizika, mize byt oznacen jako
vysoce rizikovy cestujici“ ().

Podezfelé osoby by mohly byt vybirany podle konkrétnich
prvktt  podezieni zahrnutych v jejich ddajich PNR
(naptiklad styk s podezielou cestovni kancelaf, spojitost
s odcizenou kreditni kartou), jakoz i na zakladé ,modela*
¢i abstraktntho profilu. Na zdkladé modelt cestovani by
mohly byt ve skutecnosti stanoveny réizné standardni
profily pro ,béZné cestujici“ a pro ,podezielé cestujici“.
Tyto profily by umoznily dile vySetfovat cestujici, ktefi
nespadaji do ,kategorie béZnych cestujicich, zejména
pokud je jejich profil spojovan s dalsimi podezfelymi
prvky, jako je napiiklad odcizend kreditni karta.

PrestoZe nelze piedpokladat, Ze by cestujici byli vybirdni
podle svého ndbozenského vyznani ¢ jinych citlivych
udaji, zdd se, Ze by byli vySetfovani na zdkladé jak
konkrétnich, tak i abstraktnich informaci, véetné standardnich
modelt a abstraktnich profili.

(}) Posouzeni dopad, kapitola 2.1 ,Definice problému*.
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20. Neni zcela jasné, zda lze tento druh vySetfovani oznacit za
profilovani. Profilovani by spocivalo v ,pocitacové metodg,
kterd vyuzivd vytézovani dat (data mining) z databdze
a kterd s urcitou pravdépodobnosti, a tedy i s urcitou
chybovosti, umoziuje ¢ md umoznovat klasifikaci fyzic-
kych osob v dané kategorii s cilem pfijmout individudlni
rozhodnuti tykajici se této osoby* ().

21. Evropsky inspektor ochrany ddaji si je védom toho, Ze
definice profilovini je v soucasné dobé piedmétem
diskuzi. Bez ohledu na to, zda je Gfedné uzndno, Ze cilem
navrhu je profilovdni cestujicich, hlavni pfedmét zdjmu se
netyka definic, ale dopadu navrhu na fyzické osoby.

22. Hlavni obava evropského inspektora ochrany tdaji souvisi
s tim, Ze se o fyzickych osobich bude rozhodovat na
zdkladé modelti a kritéril vytvofenych na zakladé ddajt
o cestujicich obecné. Rozhodnuti o jedné fyzické osobé
budou tedy moci byt pfijimana (alesponi z&asti) na zdkladé
modeli odvozenych z tdajt jinych fyzickych osob. Skute¢-
nost, Ze rozhodnuti budou pfjimdna ve vztahu k
abstraktnim souvislostem mtize mit obrovsky dopad na
subjekty tdajii. Pro fyzické osoby je neobyCejné tézké
brénit se proti takovym rozhodnutim.

23. Riziko se ma rovnéz hodnotit za situace, v niZ neexistuji
jednotnd kritéria pro identifikaci podeztelych. Evropsky
inspektor ochrany tdajii md vdzné pochybnosti o pravni
jistoté celého procesu filtrovani, pficemz se domnivd, Ze
kritéria, na jejichz zdkladé bude prosetrovin kazdy cestu-
jici, nejsou dostatecné vymezena.

24. Evropsky inspektor ochrany ddajii pfipomind judikaturu
Evropského soudu pro lidskd prdva, podle niz musi byt
vnitrostdtni pravo dostatecné ptesné co se tyce okolnosti
a podminek za kterych mohou vefejné orgdny zazname-
navat a uZivat informace o osobnim Zivoté obcand. ,Tyto
informace by mély byt piistupné dotcené osobé a jejich

(") Uvedend definice pochdzi z neddvné studie Rady Evrop
o profilovani: L'application de la Convention 108 au mécanisme de proj{
lage, Eléments de réflexion destinés au travail futur du Comité consultatif
(T-PD), Jean-Marc Dinant, Christophe Lazaro, Yves Poullet, Nathalie
Lefever, Antoinette Rouvroy, listopad 2007 (dosud nezvefejnéno).
Viz rovnéZ definici Leea Bygraveho: ,Obecné feceno, profilovani je
proces, pii némz se odvozuje soubor vlastnosti (souvisejicich obvykle
s chovanim) jedné osoby ci kolektivu a podle téchto vlastnosti se
s touto osobou ¢i timto kolektivem ndsledné jednd. Proces jako
takovy se sklddd ze dvou slozek: i) vytvéfeni profilu — proces odvo-
zovani profilu; ii) uplatiiovani profilu — proces jedndni s osobami/
subjekty na zdkladé tohoto profilu“. L. A. BYGRAVE, Minding the
machine: EC Data Protection Directive and Automated Profiling, Computer
Law & Security Report, ¢lanek 15, 2001, vol. 17, str. 17-24.
http:/[www.austlii.edu.au/au/journals/PLPR/2000/40.html

dopad by mél byt predvidatelny“. Pravidlo je ,predvida-
telné’, ,pokud je vyjadfeno dostatecné presné, aby
umoznilo viem jednotliveim — v piipadé potieby pomoci
vhodného poradenstvi — patfi¢né upravit své chovani“ (3.

25. Zavérem lze Fici, Ze stavajici ndvrh je tieba peclivé zvazit,
zejména s ohledem na viechny uvedené druhy rizik.
Zatimco samotny obecny dcel boje proti terorismu
a organizované trestné cinnosti je jasny a oprdvnény,
hlavni rysy zamysleného zpracovavani nejsou v ndvrhu
dostate¢né vymezeny a ospravedlnény. Evropsky inspektor
ochrany wdajii tedy vyzyvd normotvirce EU, aby pred
pfijetim ramcového rozhodnuti tuto otdzku vyfesil.

Nezbytnost

26. Rusivd povaha danych opatfeni je zfejmd, jak je uvedeno
vySe. Na druhé strané Ize stézi prokdzat jejich uzitecnost.

27. Posouzeni dopadii ndvrhu se zaméfuje na nejlepsi zptsob,
jakym zi{dit PNR Evropské unie, a jiz méné na samotnou
nezbytnost téchto PNR. V posouzeni () se odkazuje na
systémy PNR fungujici v jinych zemich, zejména v USA
a ve Spojeném krélovstvi. Lze v3ak jediné litovat toho, Ze
o téchto systémech neexistuje dostatek ptesnych faktd
a liselnych tdaji. V systému Semaphore uZivaném ve
Spojeném krélovstvi byla v souvislosti s ,trestnou ¢innosti
razné povahy“ zaznamendna ,Cetnd zadrZeni®, pfi¢emz
jejich spojeni s terorismem & organizovanou trestnou
¢innosti neni upfesnéno. Pokud jde o program USA,
nejsou k dispozici Zddné podrobnosti, vyjma toho, Ze ,EU
mohla posoudit hodnotu tdaji PNR a uvédomit si jejich
potencidl pro tGcely vynucovani prava*“.

28. Nejenze samotny ndvrh neobsahuje dostatek pfesnych infor-
maci o konkrétnich vysledcich téchto systémii PNR, ale
ani zpravy zvefejnéné jinymi agenturami, napiiklad dfadem
GAO ve Spojenych stitech, nepotvrzuji v tomto stadiu
Gcinnost téchto opatfeni ().

(3 Rotaru v. Rumunsko, ¢. 28341/95, §§ 50, 52 a 55.

Viz rovnéz Amann v. §V)'Icarsko, ¢.1n0.27798/95, §§ 50 a ndsl.

(*) Posouzeni dopad, kapitola 2.1 ,Definice problému*.
(*) Viz napiiklad zprdvu vlddniho dfadu Spojenych stiti Government

Accountability Office (GAO) zvefejnénou v kvétnu roku 2007 na
zddost ¢lenu Kongresu ,Aviation security: Efforts to Strengthen Interna-
tional Passenger Prescreening are Under Way, but Planning and Implemen-
tation Issues Romain®,

http:/[www.gao.gov/new.items/d07 346.pdf
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29. Evropsky inspektor ochrany daji se domniv, Ze je tieba
dtkladngji posoudit techniky spoéivajici ve vyhodnocovani
rizika, které pfedstavuji fyzické osoby, za pouziti ndstroji
pro vytézovani dat a modeltt chovdni a Ze dfive, nez
budou tyto techniky pouzity v tak Sirokém méfitku, je
zapotiebi jasné stanovit jejich uzite¢nost v rdmci boje
proti terorismu.

Proporcionalita

30. Za ulelem posouzeni rovnovihy mezi zdsahem do
soukrom{ fyzickych osob a nezbytnosti daného

opatieni (') jsou zohlednény tyto prvky:

— Opatieni se vztahuji na vechny cestujict: na ty, jiz jsou
pfedmétem vySetfovdni ze strany donucovacich
organtl, i na ty, ktef{ pfedmétem vySetfovani nejsou.
Jde o pro-aktivn{ opatfeni nebyvalého rozsahu.

— Rozhodnuti o jednotlivych osobdch mohou vychazet
z abstraktnich profil, a tim obsahovat zna¢nou
chybovost.

— Povaha opatfeni, jeZz maji byt piijata vici fyzické
osobé, souvisi s vynucovanim prava: jejich dasledky

jsou podvody tykajici se kreditnich karet ¢i marketing.

31. Soulad se zdsadou proporcionality neznamend pouze to,
7e navrhované opatfeni je G¢inné, ale i skute¢nost, Ze
planovaného dcéelu ndvrhu nelze dosdhnout za pouziti
nastrojti méné narusujicich soukromi. Ucinnost plinova-
nych opatfeni nebyla prokdzana. Diive nez budou zave-
dena dodate¢nd ¢i novad opatfeni za tUcelem zpracovani
osobnich tdaji, je tieba pozorné posoudit, zda neexistuji
jiné moznosti. Podle evropského inspektora ochrany adaji
se takové komplexni posouzeni neuskutecnilo.

32. Evropsky inspektor ochrany ddaji by rdd piipomnél
ostatni rozsdhlé systémy sledovani pohybu fyzickych osob
v EU ¢i na jejich hranicich, které jsou v provozu nebo maji
byt zprovoznény, zejména vizovy informacni systém (3
a Schengensky informacni systém () Ackoli hlavnim cilem

) Podle ¢l. 9 Umluvy 108 ,o0dchylka od ustanovenf lank 5, 6 a 8 této

tumluvy je moznd, pokud je stanovena prdvnimi piedpisy strany
a pfedstavuje nezbytné opatieni v demokratické spole¢nosti v zdjmu:
1) ochrany bezpecnosti stitu, vefejné bezpecnosti, ménovych zdjmi
statu ¢i potlaceni trestnych ¢ind;
2) ochrany subjektu tdaji ¢i prav a svobod ostatnich®.
Rozhodnuti Rady 2004/512/ES ze dne 8. ¢ervna 2004 o zfizeni Vizo-
vého informacniho systému (VIS), (Ut. vést. L 213, 15.6.2004, s. 5).
Névrh nafizen{ Evropského parlamentu a Rady o vizovém informac¢nim
systému (VIS) a vyméné tidajii o kratkodobych vizech mezi ¢lenskymi
stity, KOM/2004/0835 v konecném znénf; Névrh rozhodnuti Rady
o piistupu do Vizového informac¢niho systému (VIS) za tcelem jeho
prohlizeni pro orgény clenskych stiti odpovédné za vnitini bezpec-
nost a pro Europol pro tcely pfedchdzeni teroristickym trestnym
¢indm a jinym zdvaznym trestnym ¢&indm a jejich odhalovani
a vysetfovani, KOM/2005/0600 v kone¢ném znéni.
Viz zejména rozhodnuti Rady 2007/533/SVV ze dne 12. ¢ervna 2007
o ziizeni, provozovani a vyuZzivani Schengenského informacniho
systému druhé generace (SIS II), (UF. vést. L 205, 7.8.2007).

-

~

33.

34.

35.

36.

s

=

téchto ndstroji neni boj proti terorismu ¢&i organizované
trestné ¢innosti, jsou ¢i budou do urcité miry piistupné
donucovacim orgdniim v $ir$im rdmci boje proti trestné
¢innosti (*).

Dal3i piiklad se tykd dostupnosti osobnich tidaji obsaze-
nych ve wvnitrostatnich databazich policie, zejména
v souvislosti s biometrickymi tdaji, v rdmci Priimské
smlouvy, podepsané v kvétnu roku 2005, jejiz ptsobnost
se rozifuje na vSechny clenské stity Evropské unie (°).

Viem témto ndstrojim je spolené to, Ze umoZziuj
globalni sledovani pohybu fyzickych osob, i kdyz
z ruznych hledisek. Zptisob, jakym jiz mohou pfispét k
boji proti ur¢itym formdm trestné Cinnosti, véetné tero-
rismu, by mél byt podroben hloubkové a komplexni
analyze pfed tim, nez bude rozhodnuto zavést novy
zplisob systematického prosetfovani osob opoustéjicich
EU ¢ vstupujicich na jeji tzemi letecky. Evropsky
inspektor ochrany tdaji doporucuje, aby Komise tuto
analyzu provedla jakoZto nezbytny krok v legislativnim
postupu.

Zavér

Vzhledem k vySe uvedenym skute¢nostem se evropsky
inspektor ochrany udaji domnivd, Ze vychdzet z riznych
databdzi bez celkové pfedstavy o konkrétnich vysledcich
a nedostatcich:

— odporuje raciondlni legislativni politice, v niZ se nesmi
pfijmout nové ndstroje, dokud stdvajici nastroje nebyly
plné provedeny a dokud nebylo prokdzano, Ze nepo-
stacujt (),

— by mohlo jinak vést k pfechodu ke spole¢nosti napro-
stého dohledu.

Boj proti terorismu mtiZe byt zajisté opravnénym
dtvodem pro uplatnéni vyjimek ze zdkladnich prav tykaji-
cich se soukromi a ochrany udaja. Aby vsak byl tento
zdsah odtivodnény, je tfeba, aby jeho nezbytnost byla

(*) K této otdzce viz: Stanovisko Evropského inspektora ochrany ddaji k

ndvrhu rozhodnuti Rady o konzulta¢nim piistupu do VIS pro organy
clenskych statt odpovédné za vnitini bezpecnost a pro Europol za
ucelem prevence, odhalovdni a vySetfovani teroristickych trestnych
¢inti a dalsich zdvaznych trestnych ¢ind (KOM(2005) 600 v kone¢ném
znéni), (UE. vést. C 97, 25.4.2006, s. 6).

Viz stanovisko evropského inspektora ochrany tdaji k prumskym
rozhodnutim: stanovisko ze dne 4. dubna 2007 k podnétu patnacti
¢lenskych statd k pfijeti rozhodnuti Rady o posileni preshrani¢ni
spolupréce, zejména v boji proti terorismu a pieshrani¢ni trestné
¢innosti, (Uf. vést. C 169, 21.7.2007, s. 2), a stanovisko ze dne
19. prosince 2007 k podnétu Spolkové republiky Némecko k piijeti
rozhodnuti Rady o provadéni rozhodnuti 2007/...[SVV o posileni
pieshrani¢ni  spoluprice, zejména v boji proti terorismu
a pieshranicni trestné ¢innosti; toto stanovisko je k dispozici na
http:/[www.edps.europa.eu

Evropsky inspektor ochrany dajti se o této zdlezitosti zminil nékoli-
krét, naposledy ve svém stanovisku ze dne 25. Cervence 2007
o provadéni smérnice o ochrané osobnich udaji (Uf. vést. C 255,
27.10.2007,s.1).
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37.

38.

39.

40.

41.

42.

podloZena jasnymi a nespornymi argumenty a aby byla
prokdzdna jeho proporcionalita. V piipadé znacného
zdsahu do soukromi fyzickych osob, s nimz se v navrhu
pocitd, se tato nezbytnost stupiiuje.

Lze pouze konstatovat, Ze takové argumenty v navrhu
chybi a Ze nezbytnost a proporcionalita navrhovaného
opatfeni nebyla prokdzana.

Evropsky inspektor ochrany tdajii trvd na tom, Ze nezbyt-
nost a proporcionalita pfedstavuji nezbytnou podminku
pro vstup tohoto ndvrhu v platnost. Jakdkoli dalsi pfipo-
minka evropského inspektora ochrany v tomto stanovisku
musi byt vnimédna v kontextu této prvotni podminky.

lI. POUZITELNE PRAVNI PREDPISY - VYKON PRAV
SUBJEKTU UDAJU

PouZitelné pravni pFedpisy

Nize uvedend analyza se zaméH na tfi otazky:

— popis jednotlivych krokti zpracovani tdaji planova-
nych v ndvrhu za Gcelem vymezeni pravnich pfedpisti
pouzitelnych v jednotlivych stadiich,

— omezen{ ndvthu rdmcového rozhodnuti Rady
o ochrané osobnich ddaji zpracovdvanych v rdmci
policejni a justiéni spoluprice v trestnich vécech,
pokud jde o oblast ptisobnosti a prava subjektu tidaj,

— obecngj§i analyza tykajici se rozsahu pouzitelnosti
pravniho néstroje trettho pilife na soukromé subjekty
zpracovavajici data v rdmci prvniho pilite.

Prdvni predpisy pouzitelné v jednotlivich krocich zpracovdni
iidajii

V ¢lanku 11 névrhu je uvedeno, Ze ,clenské stty zajisti,
aby na zpracovdni osobnich tdaji podle tohoto rdmco-
vého rozhodnuti bylo pouzitelné rdmcové rozhodnuti
Rady o ochrané osobnich ddajii zpracovdvanych v rdmci
policejni a soudni spoluprice v trestnich vécech (...[...)"

[ pfes toto ustanoveni viak neni jasné, do jaké miry bude
rdmcové rozhodnuti o ochrané Gdajii — néstroj v rdmci
tiettho pilite Smlouvy o EU — pouzitelné na tdaje zpraco-
vavané leteckymi spole¢nostmi, shromazdované slozkami
pro informace o cestujicich a déle uzivané jinymi pfislus-
nymi organy.

Prvnim krokem zpracovéni osobnich ddajd, jenz je uveden
v ndvrhu, je zpracovdn{ leteckymi spole¢nostmi, které maji
povinnost zpfistupnit Gdaje PNR — v zdsadé za pouziti

systému ,doddvani“ (push) — wvnitrostdtnim slozkim pro
informace o cestujicich. Ze znén{ ndvrhu a z posouzeni
dopadi (') vyplyvd, Ze tidaje by mohly byt rovnéz pfed-
dvany  zprostfedkovatelim  leteckymi  spole¢nostmi
hromadné. Letecké spolecnosti piisobi  pfedevsim
v komer¢nim prostredi a podléhaji vnitrostatnim pravnim
piedpisim o ochrané tdajg, tj. pravnim pfedpisim prova-
déjicim smérnici 95/46/ES (3. Otdzky ohledné pouZitel-
nych pravnich predpist vyvstanou v souvislosti s pouzitim
shromédzdénych tdaji pro ticely vynucovéni prava, (°).

43. Zprosttedkovatel by nasledné ddaje filtroval (za tGcelem
formdtovan{ a vynéti Gdaji PNR, jeZ nejsou na seznamu
tdaji zminénych v ndvrhu) ¢ zasilal ptimo slozkdm pro
informace o cestujicich. Zprostiedkovateli by rovnéz
mohly byt subjekty ze soukromého sektoru, jako je tomu
v piipadé spole¢nosti SITA, jez v tomto smyslu plisobi
v ramci dohody o jmenné evidenci cestujicich s Kanadou.

44. Pokud jde o slozky pro informace o cestujicich, které jsou
zodpovédné za hodnoceni rizika celkového mnozstvi
udajt, neni jasné, kdo bude za zpracovani téchto udaji
zodpovédny. Mohly by byt zapojeny celni a pohrani¢ni
orgény, a nikoliv nezbytné donucovaci organy.

45. Nésledné predavani filtrovanych ddaji ,pHislusnym*
organtim by pravdépodobné probihalo v kontextu vynuco-
vani prava. Navrh uvadi, Ze ,pfislusné organy zahrnuj
pouze organy zodpovédné za prevenci nebo boj proti te-
roristickym trestnym ¢inim a organizované trestné
c¢innosti®.

46. V pribéhu jednotlivych krokti zpracovani ddaji se zuzuje
vazba zapojenych subjektd a sledovaného téelu na poli-
cejni a justiéni spoluprici v trestnich vécech. Ndvrh vsak
vyslovné neuvédi, kdy konkrétné se rdmcové rozhodnuti
o ochrané adaji pouzije. Formulace pfislusného ustano-
veni by dokonce mohla vést k domnénce, Ze se toto
rdmcové rozhodnuti vztahuje na cely proces zpracovéni,
¢i dokonce na letecké spolecnosti (*). Rdmcové rozhodnuti
o ochrané osobnich tdaji vsak samo o sobé obsahuje
urcitd omezeni.

(") Posouzeni dopadd, piiloha A, ,Postup predavani tdaji leteckymi

dopravci®, ¢lanek 6.3.

() Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fjna

1995 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich

udaj a o volném pohybu téchto tdaji, (UF. vést. L 281, 23.11.1995,

s. 31).

V tomto ohledu viz diisledky rozsudku o PNR. Rozsudek Soudniho

dvora ze dne 30. kvétna 2006, Evropsky parlament v. Rada (C-317/04)

a Komise (C-318/04), spojené véci C-317/04 a C-318/04, Sb. rozh.

(2006), bod 56.

(*) Clanek 11 névrhu. Viz rovnéz bod odivodnéni 10 v preambuli:
,Rdmcové rozhodnuti Rady (.../...) 0 ochrané osobnich tdaji zpraco-
véavanych v rdmci policejni a soudni spolupréce v trestnich vécech se
vztahuje na vSechny udaje zpracovdvané podle tohoto rdémcového
rozhodnuti. Prava dotéenych osob tykajici se takového zpracovévéni,
zejména pravo na informace, pravo na pristup, na opravu, vymaz
a blokovani, jakoz i prdva na ndhradu Gjmy a soudni opravné pro-
stiedky by méla byt totoznd s pravy poskytovanymi rimcovym rozhod-
nutim®.

—
S
~
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47. V této souvislosti méd evropsky inspektor ochrany udaji zpracovavanych v rdmci policejni a justicni spoluprice

48.

49.

50.

51.

52.

zdsadni pochyby o tom, zda hlava VI Smlouvy o EU muze
slouzit jako prdvni zdklad pro povinnosti a pro ucely
vynucovani prava, pokud jde o subjekty ze soukromého
sektoru. Rovnéz je vyznamnd otdzka, zda hlava VI
Smlouvy o EU mtiZe slouzit jako préavni zdklad pro povin-
nosti vefejnych orgdnt, jez jsou v zdsadé mimo rdmec
spolupréce v oblasti vynucovéni prava. Tyto otdzky budou
v tomto stanovisku dile rozvedeny.

Omezeni pouzitelnosti ramcového rozhodnuti o ochrané tidajii

Névrh rdmcového rozhodnuti Rady o ochrané osobnich
udajli zpracovdvanych v rdmci policejni a justi¢ni spolu-
price v trestnich vécech obsahuje alespon dvé omezeni
pouzitelnosti.

Za prvé je pouzitelnost ramcového rozhodnuti o ochrané
udaja dobfe vymezena v samotném ramcovém rozhodnut{
s tim, Ze se pouZije ,pouze na udaje shromazdované nebo
zpracovavané piislusnymi orgdny za tcelem pfedchdzeni
trestaym ¢indm, jejich vySetfovani, odhalovdni nebo
stihdni nebo vykonu tresta“ (*).

Za druhé se nepredpoklddd, Ze by se rimcové rozhodnuti
o ochrané ddaji vztahovalo na (daje zpracovdvané
vyhradné na trovni jednotlivych stitd, ale omezuje se na
udaje vyménované mezi ¢lenskymi stity a na dalsi pfed-
avani tretim zemim (%).

Ve srovndni se smérnici 95/46/ES obsahuje rdmcové
rozhodnuti o ochrané dajii rovnéz urcité nedostatky, ze-
jména rozsdhlou vyjimku ze zdsady omezeni acelu. Pokud
jde o uvedenou zdsadu, navrh jasné omezuje Gcel zpraco-
vavan{ na boj proti terorismu a organizované trestné
¢innosti. Rdmcové rozhodnuti o ochrané udaji vsak
umoZiiuje zpracovavani pro $ir dcely. V tomto piipadé
by zvlastni pravo (ndvrh rdmcového rozhodnuti o PNR)
mélo prevazovat nad pravem obecnym (rdmcovym
rozhodnuti o ochrané adajt) (). Tato skute¢nost by méla
byt ve znéni navrhu vyslovné uvedena.

Z tohoto dtivodu evropsky inspektor ochrany tdajii dopo-
rucuje vloZit do névrhu nésledujici ustanoveni: ,Osobni
udaje preddvané leteckymi spole¢nostmi podle tohoto
ramcového rozhodnuti nemohou byt zpracovévany pro
jiné acely nez pro boj proti terorismu a organizované
trestné ¢innosti. Pokud jde o zdsadu tcelu, vyjimky stano-
vené v ramcovém rozhodnuti o ochrané osobnich tdaji

(") Bod odtvodnéni 5a, rdmcové rozhodnuti o ochrané tdajt, verze ze
dne 11. prosince 2007.

() Clének 1.

(*) Pokud jde o tuto otdzku, znéni clinku 27b posledniho ndvrhu rdmco-
vého rozhodnuti o ochrané tdaji v rdmci tettho pilife by mélo byt
pozorné zvaZeno a projednano.

53.

54.

55.

v trestnich vécech nejsou pouzitelné”.

Zavérem evropsky inspektor ochrany udaji bere na
védomi zdvazny nedostatek prdvni jistoty v souvislosti se
systémem ochrany udajii pouzitelnym pro razné subjekty
zapojené do projektu, a zejména pro letecké spolecnosti
a dal3f subjekty v rdmci prvniho pilite: af jiz jde o pravidla
ndvrhu, pravidla rdmcového rozhodnuti o ochrané tdaji
¢i o vnitrostatni pravni predpisy, jimiZ je ve vnitrostitnim
pravu provedena smérnice 95/46/ES. Normotvirce by mél
ujasnit, ve kterém okamziku zpracovdni se uplatni pravé
tato riiznd pravidla.

Podminky uplattiovdni pravidel prvniho a tietiho pilite

Evropsky inspektor ochrany tdaji md zdsadni pochyby
o tom, zda ndstroj v ramci tfettho pilife v ramci bézného
postupu a pro Ucely vynucovani prava vytvai zdkonné
povinnosti pro subjekty ze soukromého ¢i vefejného
sektoru, jeZ jsou v zdsadé mimo rdmec spoluprice pro
tcely vynucovéni prava.

Lze zde ucinit srovndn{ s dvéma dalsimi pfipady, kdy byl
soukromy sektor zapojen do uchovavdni ¢ pfeddvani
tdajt pro tcely vynucovani prava.

— Pfipad PNR Spojenych stdtii, kdy bylo pldnovdno systema-
tické preddvdni tidajii PNR leteckymi spolecnostmi donuco-
vacim orgdniim. Soudni dvir ve véci PNR rozhodl, ze
Spolecenstvi nemd pravomoc uzaviit dohodu o PNR.
Jednim z diivodt bylo, Ze pfeddvani Gdaji PNR dfadu
US CBP piedstavovalo zpracovani tykajici se vefejné
bezpecnosti a Cinnosti stitu v oblasti trestniho
prava (*). V tomto piipadé zpracovani znamenalo syste-
matické pieddvani dfadu, coz je situace odlisnd od
piipadu nésledujiciho:

— Obecné uchovdvdni idajii operdtory elektronickych komuni-
kaci Pokud jde o pravomoc Spolecenstvi zavést tuto
lhiitu pro uchovani, situace se od pfipadu PNR Spoje-
nych stitd li§i vzhledem k tomu, Ze smérnice
2006/24/ES (*) pouze stanovi povinnost uchovavini,
pficemz tdaje zastdvaji pod dohledem operdtort.
Systematické pfeddvani daji donucovacim organiim
se nepfedpoklddd. Z toho Ize vyvodit zévér, Ze pokud
udaje ztistanou pod dohledem poskytovateld sluzeb,
zistanou tito poskytovatelé rovnéz zodpovédni vici
subjektu tdaji za dodrzovani povinnosti tykajicich se
ochrany osobnich tdajt.

(*) Rozsudek Soudniho dvora ze dne 30. kvétna 2006, Evropsky parla-

ment v. Rada (C-317/04) a Komise (C-318/04), spojené véci C-317/04
aC-318/04, Sb. rozh. (2006), bod 56.

~

Smérnice Evropského parlamentu a Rady 2006/24/ES ze dne 15. biez-

na 2006 o uchovdvani tdaji vytvafenych nebo zpracovivanych
v souvislosti s poskytovanim vefejné dostupnych sluzeb elektronickych
komunikaci nebo vefejnych komunikacnich siti a 0 zméné smérnice
2002/58|ES, (Uf. vést. L 105, 13.4.2006, s. 54).
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Ve stavajicim ndvrhu EU tykajicim se PNR musi letecké
spolecnosti systematicky zpfistupniovat daje PNR vSech
cestujicich. Tyto udaje vSak nejsou preddvany piimo
a hromadné donucovacim organtim: dfive neZ jsou
vybrané informace zasliny pfislusnym dfadiim, mohou
byt zasliny zprostredkovateli a jsou posouzeny tieti
stranou, jejiZ status je i naddle nejasny.

Hlavni ¢ast zpracovavani probihd v $edé zo6né, pficemz
mé materidlni vazbu na prvni i na tieti pilif. Jak bude
rozvedeno v bodu IV., povaha subjektl zpracovavajicich
udaje neni zfejmda. Letecké spole¢nosti samoziejmé nejsou
donucovacimi orgny a zprostiedkovatelé mohou byt
subjekty ze soukromého sektoru. I v piipadé vefejnoprav-
nich slozek pro informace o cestujicich je tfeba zdiiraznit,
Ze ne kazdy vefejny orgdn md charakteristiky a pravomoci
nezbytné pro vykondvani tkolti v oblasti vynucovani
prava.

Tradi¢né existoval jasny piedél mezi ¢innostmi v oblasti
vynucovdni prdva a ¢innostmi soukromého sektoru, kdy
tkoly v oblasti vynucovdni prdva vykondvaji orgdny
zvldste urcené, zejména policejni slozky, a soukromé
subjekty jsou dozadoviny pro preddvani osobnich tdajii
témto donucovacim orgdniim v jednotlivych situacich. V
souCasné dobé je tu tendence Zddat od soukromych
subjektl systematickou spoluprici pro ucely vynucovéani
prava, ¢imz vznikd otdzka, jaky pravni rdmec pro ochranu
udajti (prvni, ¢ tfeti pilif) se vztahuje na podminky této
spoluprice a zejména, zda by mél vychdzet z povahy
spravce udaji (soukromy sektor), nebo ze sledovaného
Gcelu (vynucovani prava)?

Evropsky inspektor ochrany tdajti jiz ptipomnél riziko
pravni mezery mezi ¢innostmi v rdmci prvniho a tfettho
pilife (). Neni zdaleka jasné, zda se na cinnosti soukro-
mych spolecnosti, jeZ maji uritym zptisobem spojitost
s vymahdnim trestniho préva, vztahuji opatfeni pfijatd
podle ¢lankt 30, 31 a 34 Smlouvy o EU.

Pokud by se nepouzil obecny rdmec (prvni pilif), poskyto-
vatel sluzeb by musel ve svych databazich provadét
obtiznd rozlideni. Ve stdvajicim systému je jasné, Ze
spravce udaji musi zajisfovat vici subjektim ddaji
stejnou ochranu tidajii bez ohledu na Gcely, jez ospravedl-
fji jejichz uchovani. Je proto tieba se vyhnout situaci,
v niZ by zpracovini ze strany poskytovatelii sluzeb
v pipadé roznych uceld podléhalo riznym pravnim
ramctim pro ochranu dat.

(") Viz stanovisko evropskeho inspektora ochrany tdaji ke sdéleni Komise

Eer{)skemu parlamentu a Radé o pokracovani pracovniho programu
pro

ep$i provddéni smérnice o ochrané osobnich ddajii, (UF. vést.

C 255, 27.10.2007, s. 1). Viz rovnéz vyroni zpravu za rok 2006,
s.47.

61.

62.

63.

64.

65.

Vykon prav subjektu ddajiu

Razné pravni rezimy, jez by se pouzily na vnitrostitni
trovni by mély zdsadni dopad zejména na vykon prav
subjektu ddaj.

V preambuli ndvrhu se stanovi, Ze ,informace, pfistup,
oprava, vymaz a blokovéni, jakoz i ndhrada Gjmy a soudni
opravné prostiedky jsou stanoveny rdmcovym rozhod-
nutim“. Timto prohldSenim vSak neni zodpovézena
otdzka, kdo je sprdvcem povéfenym reagovat na Zadosti
subjektu tdajt.

Zatimco informace ohledné zpracovani by mohly byt
sdélovany leteckymi spole¢nostmi, zilezitost je sloZitéjsi
v piipadé pfistupu k ddajim & v piipadé oprav téchto
tdajii. Tato préva jsou ve skute¢nosti rimcovym rozhod-
nutim o ochrané udaji omezena. Jak jiz bylo uvedeno
vyse, lze pochybovat o tom, Ze by bylo mozno ulozit
poskytovateli sluzeb, jako je leteckd spolecnost, aby k
Gdajim, jez md v drzeni, poskytoval odlisnd priva na
piistup a opravy v zavislosti na sledovaném dcelu
(obchodni ucely nebo vynucovani prava). Déle je mozné
se domnivat, Ze tato prava maji byt vykonavana ve vztahu
ke slozkdm pro informace o cestujicich nebo k jinak
uréenym piislusnym organtim. V tomto ohledu vsak navrh
neobsahuje Zadné dal3{ vysvétleni, a jak jiz bylo uvedeno,
neni ani zfejmé, zda tyto orgny (pfinejmensim slozky
pro informace o cestujicich) budou donucovacimi organy
s omezenym (pifpadné nepfimym) pfistupem.

Dotéend osoba rovnéz podstupuje riziko konfrontace
s riznymi pifjemci tdajt, zejména pokud jde o slozky pro
informace o cestujicich. Udaje se skutecné piedavaji slozce
pro informace o cestujicich zemé odletu/piiletu, mohou
vsak byt pfipad od piipadu pfeddviny rovnéz slozkdm
pro informace o cestujicich jinych ¢lenskych stitti Kromé
toho je mozné, Ze si nékolik ¢lenskych sttt vytvoii nebo
urdi jedinou spole¢nou slozku pro informace o cestujicich.
V takovém piipadé je mozné, Ze by subjekt tidaji musel
uplatnit ndpravu u orgdnu jiného clenského stitu. Zde
opét neni ziejmé, zda se pouziji vnitrostitni pravidla pro
ochranu tdaji ( harmonizovand na EU trovni), nebo zda
bude t¥eba vzit v Gvahu zvlastni pravni predpisy pro vynu-
covani préva (s ohledem na nedostatecnou celkovou
harmonizaci ve tfetim pilifi na trovni clenskych statd).

Stejnd otdzka vyvstava ohledné pfistupu k Gidajim zpraco-
vavanym zprostiedkovateli, jejichZ status je nejasny a ktefi
by rovnéz mohli byt spole¢ni nékolika leteckym spole¢no-
stem v rtiznych zemich EU.
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66.

67.

68.

69.

Evropsky inspektor ochrany udaji je hluboce znepokojen
pravni nejistotou, jez ve véci vykonu uvedenych zdklad-
nich prav subjektu ddaji pretrvavd. Zdaraziuje, Zze
uvedend situace je predev$im dusledkem toho, Ze odpo-
védnost za vynucovani prava je svéfena subjektim, pro
néz takovd ¢innost neni hlavnim tkolem.

Zavér

Evropsky inspektor ochrany tdaji se domnivd, Ze ndvrh
by mél ozfejmovat, jaky pravni rezim je pouzitelny v dané
fazi zpracovani, a ddle urcit, ke kterému subjektu ¢i
orgdnu se obratit v piipadé ziddosti o piistup ¢i opravu.
Evropsky inspektor ochrany tidajti pfipomind, ze podle ¢l.
30 odst. 1 pism. b) Smlouvy o EU by ustanoveni
o ochrané tdaji méla byt pfiméfend a v plném rozsahu
pokryvat veskeré postupy zpracovani stanovené v ndvrhu.
Pouhy odkaz na rdmcové rozhodnuti o ochrané ddajit
neni postaCujici s ohledem na omezeny rozsah tohoto
rdmcového rozhodnuti a na omezeni pridv v ném obsa-
zend. Pokud jde o donucovaci orgdny, pravidla rimcového
rozhodnuti o ochrané tdajit by se méla vztahovat alespon
na veskeré zpracovani stanovené ndvrhem, aby bylo zaru-
eno soudrzné pouzivani zdsad ochrany tdajd.

IV. POVAHA PRIJEMCU

Evropsky inspektor ochrany ddajii poukazuje na skutec-
nost, Ze ndvrh neobsahuje konkrétni ustanoveni tykajici se
povahy piijemcti osobnich ddaji shromdzdénych letec-
kymi spole¢nostmi, at uz jde o zprosttedkovatele, slozky
pro informace o cestujicich, nebo o piislusné organy. Je
tieba vyzdvihnout, Ze povaha piijemce je v pfimé souvis-
losti s typem zdruk ochrany tdaji vztahujicich se k tako-
vému pifjemci. Jiz byl zminén rozdil mezi zdrukami
poskytovanymi zejména podle pravidel prvniho a tfettho
pilife. Je nezbytné, aby pouzitelny rezim byl srozumitelny
vSem zapojenym aktéram, vCetné vlad clenskych stdta,
donucovacich orgdnt, orgdnt pro ochranu tdajd, jakoz i
spravciim udajii a dotéenym subjektim ddaji.

Zprostiedkovatelé

Névrh se viibec nezaobird povahou zprosttedkovateld (').
Uloha zprostiedkovatelii jakoZto spravch ¢i zpracovateld
rovnéZ neni stanovena. S ohledem na dosavadni zkuse-
nosti se zdd, ze subjekt ze soukromého sektoru, atf uz
pocitatovy rezervacni systém, nebo jiny subjekt, by mohl
byt povéfen tikolem shromazdovat daje PNR piimo od
leteckych spolecnosti a postupovat je slozkdm pro infor-
mace o cestujicich. Timto zptsobem se udaje zpracovavaji

() Clanek 6 navrhu.

70.

71.

podle dohody o PNR s Kanadou. SITA (%) je spolecnost
odpovédnd za zpracovani informaci. Role zprostiedkova-
tele je rozhodujici, nebot by mohl byt odpovédny za
filtrovani ¢ pfeformdatovani Udajii pfeddvanych leteckymi
spolec¢nostmi hromadné (°). I kdyz jsou zprostfedkovatelé
povinni vymazat zpracované informace poté, co byly
postoupeny slozkdm pro informace o cestujicich, zpraco-
vani samo o sobé je vysoce citlivé, nebot disledkem zapo-
jeni zprostfedkovatell je vytvoteni dalsi databdze obsahu-
jici velkd mnozstvi idajd, podle ndvrhu dokonce i citlivych
udaji. Z téchto divodt evropsky inspektor ochrany udaji
doporucuje, aby do zpracovani tdaji o cestujicich nebyli
zapojeni zddni zprostredkovatelé, nebudou-li jejich povaha
a jejich tkoly jednoznac¢né urceny.

Slozky pro informace o cestujicich

Slozky pro informace o cestujicich hraji rozhodujici roli
v identifikaci osob, jez jsou nebo mohou byt piimo ¢i
neptimo zapojeny do teroristické nebo organizované
trestné ¢innosti. Podle ndvrhu budou odpovédné za vytvo-
fen{ ukazateld rizik a poskytovani informaci o cestovnich
modelech (¥). Je-li hodnoceni rizik zalozeno na standardi-
zovanych cestovnich modelech a nikoli na hmotnych
dikazech spojenych s konkrétnim pfipadem, lze na
analyzu pohliZet jako na formu pro-aktivnitho opatfeni.
Evropsky inspektor ochrany tdaji zdiraziiuje, Ze tento
druh zpracovéni je v pravnich ptedpisech ¢lenskych statt
v zdsadé piisné regulovin (ne-li zakdzdn) a je svéfen
zvlastnich vefejnych orgdnd, jejichz cinnost je rovnéz
piisné regulovéna.

Slozky pro informace o cestujicich jsou tedy povéfeny
velmi citlivym zpracovinim informaci, aniz by ndvrh
uvadél podrobnosti ohledné jejich povahy a ohledné
podminek, za nichZ maji tyto své pravomoci vykondvat.
Ackoli je pravdépodobné, Ze tento tkol bude provadét
vlddni subjekt, eventudlné orgin povéfeny celnimi i
hrani¢nimi kontrolami, névrh vyslovné nebréni ¢lenskym
stattim, aby jeho provadénim povéfily zpravodajské sluzby,
nebo dokonce jakéhokoli zpracovatele. Evropsky inspektor
ochrany tdaji zdtraziuje, Ze transparentnost a zdruky
platné pro zpravodajské sluzby se ne vidy shoduji s témi,
jez jsou platné pro tradi¢ni donucovaci orgény. Podrob-
nosti o povaze slozek pro informace o cestujicich maji
rozhodujici vyznam, nebotf s sebou ponesou pimé
nasledky pro pouzitelny prdvni rdmec a podminky
dozoru. Evropsky inspektor ochrany tdaji se domnivé, Ze
ndvrh musi obsahovat dal$i ustanoveni, které se specifiky
slozek pro informace o cestujicich bude podrobné
zaobirat.

(%) SITA byla vytvofena v roce 1949 jedendcti clenskymi leteckymi spolec-

nostmi. Letecké odvétvi ziskdva feSeni poskytujici pfidanou hodnotu
E}rostfednictvim komeréni spolecnosti SITA INC (Information, Networ-
in,

Computing) a sitové sluzby prostiednictvim SITA SC na bézi

spolupréce.

(*) Posouzeni dopadd, piiloha A, ,Postup preddvini tdaji leteckymi

dopraveci.

() Clanek 3 navrhu.
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72.

73.

74.

75.

Prislusné organy

Z ¢&anku 4 navrhu vyplyvd, Ze Gdaje mize pfijimat jaky-
koli orgin odpovédny za ptedchdzeni teroristické
a organizované trestné ¢innosti ¢i za boj proti nim. Ackoli
je ucel jasné definovdn, povaha tohoto orgdnu nenf
uvedena. V ndvrhu se nepfedpoklddd, Ze by pijemci byli
omezeni na donucovaci organy.

Jak je uvedeno vyse v piipadé slozek pro zpracovani infor-
maci o cestujicich, je nezbytné, aby dotycné citlivé infor-
mace byly zpracovaviny v prostfed s jasnym pravnim
ramcem. Pro donucovaci orgdny tento pozadavek plat
jesté vice nez pro zpravodajské sluzby. S ohledem na
prvky vytéZzovani dat a na pro-aktivni opatfeni, jez jsou
v ndvrhu obsaZeny, nelze vyloucit, Ze by takové zpravo-
dajské sluzby, rovnéz jako organy jakéhokoli jiného druhu
byly do zpracovéni tdaji zapojeny.

Z obecného hlediska evropsky inspektor ochrany ddajt
poukazuje na to, Ze prosazovani EU systému PNR je jesté
obtiZngjsi s ohledem na to, Ze donucovaci organy mohou
mit rGzné pravomoci v zdvislosti na vnitrostatnich prav-
nich predpisech clenskych stdti v oblastech zpravodaj-
skych sluzby, danové a imigra¢ni otdzek ¢i policie. To je
viak dal3i divod pro doporuceni, aby byl ndvch mnohem
pfesngjsi, pokud jde o povahu uvedenych subjektd a o
zdruky kontrol provadént jejich dkolii. Do ndvrhu by méla
byt zaclenéna daldi ustanoveni, jeZ by pfesné stanovila
pravomoci a prdvni povinnosti zprostiedkovateld, slozek
pro informace o cestujicich a dalsich piislusnych orgdnd.

V. PODMINKY PRO PREDAVANI DO TRETICH ZEMI{

V ndvrhu jsou stanoveny urcité zdruky tykajici se pre-
dévéni Gdaji PNR do tfetich zemi (). Zejména se v ném
vyslovné pocitd s tim, Ze ve véci preddvani idaji bude
pouzito ramcové rozhodnuti o ochrané tidaj, a stanovi se
zvldstni omezeni Gcelu a potfeba souhlasu clenského stitu
v ptipadé dalstho pfeddvani. Pfeddvani by rovnéz mélo byt
v souladu s vnitrostdtnimi pravnimi pfedpisy doty¢ného
¢lenského stitu a s jakoukoli pouzitelnou mezindrodni

dohodou.

Pretrvava vSak fada otdzek, zejména ohledné povahy
zminéného souhlasu, podminek pouziti rdmcového
rozhodnuti o ochrané ddajii a ohledné otdzky ,vzdjem-
nosti“ souvisejici s predavanim tdaja tfetim zemim.

() Clanek 8 navrhu.

Povaha souhlasu

76. Clensky stat ptivodu musi vydat vyslovny souhlas s dalsim
pfedanim adaji z jedné tieti zemé do jiné téetl zemé. V
ndvrhu neni stanoveno, kdo a za jakych podminek tento
souhlas vydavd a zda do pfislusného rozhodovani budou
zapojeny vnitrostatni orgdny pro ochranu tdaji. Evropsky
inspektor ochrany tdaji zastdvd nazor, Ze zplisob vydadni
souhlasu by mél byt pfinegjmensim v souladu
s vnitrostitnimi pravnimi pfedpisy uvadéjicimi podminky
pro predavéani osobnich tdaji do tfetich zemi.

77. Kromé toho by souhlas ¢lenského stitu nemél mit veétsi
vahu neZ zdsada, Ze pfijimajici zemé musi zajistit pfimé-
fenou droveti ochrany pro ucely zamysleného zpracovani.
Uvedené podminky by mély byt kumulativni, podobné
jako tomu je v rdmcovém rozhodnuti o ochrané udajii
(¢lanek 14). Proto evropsky inspektor ochrany tdaji
navrhuje do ¢l. 8 odst. 1 pfidat pismeno c) v ndsledujicim
znéni ,a ¢) tet{ stat zajisti odpovidajici Groveit ochrany
pro zamyslené zpracovani udaji“. V této souvislosti
evropsky inspektor ochrany tidajii pfipomind, Ze je nutné
zavést mechanismus  zajiStujici  spole¢né  normy
a koordinovand rozhodnuti s ohledem na pfiméfenost (?).

Pouziti rimcového rozhodnuti o ochrané ddaji

78. Navrh odkazuje na podminky a zdruky obsaZené
v rdmcovém rozhodnuti o ochrané Gdajti s tim, Ze nékterd
ustanoveni upfesiiuje, a to zejména vySe uvedenou
podminku souhlasu doty¢ného ¢lenského stitu, a omezen{
Ucelu zpracovani na predchdzeni teroristickym trestnym
¢indm a organizované trestné ¢innosti a boj proti nim.

79. Ramcové rozhodnuti o ochrané wdaji samo o sobé
stanovi podminky pro pfeddvini osobnich udaji do
tietich zemi, konkrétné s ohledem na omezeni ucelu,
povahu pFjemct, souhlas ¢lenského stitu a zdsadu pfimé-
fenosti. Umoziuje vSak rovnéZz odchylky od téchto
podminek pro piedavani tdajii s tim, Ze opravnéné preva-
zujici zdjmy, zejména duilezité vefejné zdjmy, mohou byt
dostacujicim dtivodem pro pteddni i v pfipadé, ze vyse
uvedené podminky nejsou splnény.

80. Jak jiz bylo uvedeno v bodu IIL tohoto stanoviska, podle
nazoru evropského inspektora ochrany tdaju je tfeba ve
znéni ndvrhu jasné stanovit, Ze presnéjsi zaruky maji vétsi
véhu nez obecné podminky — a vyjimky — obsaZené
v rdmcovém rozhodnuti o ochrané tdajii v piipadech, kdy
je toto rozhodnuti pouzitelné.

(%) Stanovisko evropského inspektora ochrany tdaji ze dne 26. Cervna

2007 k ndvrhu rdmcového rozhodnuti Rady o ochrané osobnich tdaji
zpracovdvanych v rdmci policejni a justicni spoluprdce v trestnich
vécech, body 27 az 30, (Ut. vést. C 139, 23.6.2007, s.1).
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Vzdjemnost Zemé, jez maji dvoustrannou dohodu s EU
81. Navrh se zabyvd otdzku moznych ,zddosti o protiopatieni”

82.

83.

84.

85.

ze strany zemi, jez by mohly pozddat EU o tdaje PNR
tykajici se letdt z EU na jejich tzemi. Z4d4-li EU o tdaje
z databézi leteckych spolecnosti takovychto tfetich zemi,
nebot provozuji let do EU nebo z ni, mohla by doty¢nd
tieti zemé Zzddat od leteckych spole¢nosti sidlicich v EU
totéz, v¢etné dajii o oblanech EU. Ackoli Komise tuto
moznost povazuje za ,velmi nepravdépodobnou®, bere ji
na védomi. V této souvislosti odkazuje ndvrh na to, Ze
dohody s USA a Kanadou pocitaji s timto vzdjemnym
piistupem, ktery muZe byt uplatnén automaticky” ().
Evropsky inspektor ochrany ddaji se pozastavuje nad
vyznamem tohoto automatického vzdjemného pfistupu
a nad pouzitim zdruk v piipadé takovych pfedavani adajt,
zejména s ohledem na existenci odpovidajici Grovné
ochrany doty¢né zemé.

Mélo by se rozliSovat mezi tfetimi zemémi, které jiz s EU
uzaviely dohodu, a zemémi, jez takovou dohodu nemaji.

Zemé, jeZ dohodu s EU nemaji

Evropsky inspektor ochrany udaji poukazuje na to, Ze
uvedeny vzdjemny pfistup by mohl vést k tomu, Ze
osobni tdaje budou pfeddviny do zemi, v nichz nelze
poskytnout zddné demokratické zdruky a odpovidajici
troveti ochrany adaju.

V posouzeni dopadl je zdiiraznéna dalsi vyhoda EU
systému PNR, ve kterém jsou tdaje filtrovany slozkami
pro informace o cestujicich. PHslusnym orgdnim ¢len-
skych stath a zfejmé i tfetim zemim by mély pfeddvany
pouze vybrané udaje o podezielych osobdch (a nikoli
hromadné tdaje) (). Evropsky inspektor ochrany udajii
doporucuje, aby byla tato otizka objasnéna piimo
v samotném ndvrhu, nebof jeho pouhd zminka
v posouzeni dopadii nezbytnou ochranu neposkytuje.

Vybér tdaji by sice pfispél k minimalizaci dopadu na
soukromi cestujicich, aviak je tfeba pfipomenout, Zze
zdsady ochrany tdaji zahrnuji rovnéz zésady jako nezbyt-
nost, transparentnost a vykon prav subjektu, jez je tieba
vSechny vzit v tvahu pfi rozhodovéni, zda teti zemé
poskytuje odpovidajici droven ochrany.

(") Diivodova zprava névrhu, kapitola 2.
(%) Posouzeni dopadd, kapitola 5.2 ,Ochrana soukromi*.

86.

87.

88.

89.

90.

Z posouzeni dopadt vyplyva, ze v disledku daného zpra-
covani tdajii bude EU schopna ,trvat na jistych normdch
a zajistit v takovych dvoustrannych dohodach se tfetimi
zemémi konzistentnost. Rovnéz tak bude zajiténa
moznost zadat o vzdjemny piistup téet{ zemé, s nimiz md
EU dohodu, coz v soucasné dobé neni mozné* ().

Z téchto avah vyvstava otdzka dopadu ndvrhu na stévajici
dohody s Kanadou a USA. Podminky piistupu k ddajim
jsou v téchto dohoddch mnohem $irsi, nebof tdaje pted
piedanim do téchto tfetich zemi nepodléhaji obdobnému
vybéru.

V posouzeni dopadt se uvadi, Zze ,v piipadé, kdy md EU
mezindrodni dohodu se tieti zemi ohledné vymény tdajti
PNR & jejich pfedavani do této tieti zemé, takovéto
dohody se fadné zohledni. Lete¢ti dopravci by méli zaslat
tdaje PNR slozkdm pro informace o cestujicich v souladu
s béZnymi postupy podle stavajictho opatieni. Slozka pro
informace o cestujicich, jez takové udaje obdrzi, je ptredd
piislusnému tfadu té tieti zemé, s niz existuje piislusnd
dohoda“ (¥).

Na jedné strané se tedy zdd, ze ndvrh usiluje o predavani
vwhradné vybranych Gdaji jakémukoli piislusnému organu,
at uz v ramci EU, nebo mimo ni, aviak na druhé strané se
v posouzeni dopadt, preambuli ndvrhu (bod odivodnéni
21) a samotném ¢lanku 11 ptipomind, Ze stavajici dohody
by mély byt fadné zohlednény. Z toho by bylo mozno
vyvodit, Ze filtrovani maze byt platnym opatfenim pouze
v piipadé dohod uzavienych v budoucnu. Z tohoto
pohledu by se dalo predpokladat, Ze napiiklad pro organy
USA bude pravidlem hromadny pfistup k ddajim PNR,
v souladu s ustanovenimi dohody mezi EU a USA, avsak
Ze soucasné a pifpad od piipadu by mohly byt do USA
piedavany konkrétni tdaje stanovené slozkami pro infor-
mace o cestujicich, které by obsahovaly nejen tdaje tyka-
jici se letti do USA.

Evropsky inspektor ochrany ddaji lituje, Ze ndvrh neni
v tomto rozhodujicim bodé dostatecné jasny. Priklada
zdsadni vyznam tomu, aby podminky pro pfedavani adaji
PNR do tfetich zemi byly soudriné a aby podléhaly
ochrané na harmonizované drovni. Kromé toho by
z divodu pravni jistoty méla byt upfesnéni tykajici se
zdruk pfedavani adaji uvedena pfimo v navrhu a nikoli
pouze v posouzeni dopadd, jak je tomu nyni.

(}) Posouzeni dopadd, kapitola 5.2 ,Vztahy se tfetimi zemémi“.
(*) Posouzeni dopadi, ptiloha A ,Subjekty, jez obdrzi idaje od slozek pro

informace o cestujicich”.
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VI. JINE PODSTATNE OTAZKY
Automatizované zpracovani

Evropsky inspektor ochrany tdaji poukazuje na to, ze
ndvrh vyslovné vylucuje, aby slozky pro informace
o cestujicich a pislusné organy clenskych stdtd prijimaly
donucovaci opatfeni pouze na zdkladé automatizovaného
zpracovani udajii jmenné evidence cestujicich ¢ na
zdkladé rasového nebo etnického piivodu osoby, jejiho
ndbozenského vyzndni nebo filozofického piesvédceni,
politickych nézort nebo jeji sexudlni orientace (*).

Takovéto upfesnéni je vitané, nebot omezuje riziko svévol-
nych opatfeni vi¢i jednotlivym osobdm. Evropsky
inspektor ochrany ddajii vak podotykd, Ze jeho rozsah je
omezen na donucovaci opatfeni ze strany slozek pro infor-
mace o cestujicich nebo ze strany pfislusnych orgdnd.
Jeho stévajici znéni nevyluuje automatizované filtrovani
osob podle standardnich profilti ani nezabranuje automati-
zovanému  sestavovani seznamt  podezfelych osob
a provadéni opatieni jako zvyseny dohled, nepovazuji-li se
tato opatfeni za donucovaci.

Evropsky inspektor ochrany tdaji se domnivd, ze pojem
donucovaci opatfeni je ptli§ nejasny a Ze v zdsadé by Zddné
rozhodnuti tykajici se fyzickych osob nemélo byt u¢inéno
pouze na zdkladé automatického zpracovani jejich
udajti (). Evropsky inspektor ochrany tdajii doporucuje
znéni odpovidajicim zptsobem pozménit.

Povaha ddajis

V ¢l 5 odst. 2 ndvrh obsahuje dilezité upfesnéni, nebot
objastiuje, Ze leteckym spolecnostem se neuklddd Zadnd
povinnost shromazdovat ¢ uchovévat jiné daje neZ ty,
jez shromdzdily za ptivodnim obchodnim tcelem.

Neékolik aspektt zpracovani téchto tdaja si zasluhuje dalsi
pfipominku:

— Udaje, jez maji byt zpiistupnény podle seznamu
v ptiloze 1 ndvrhu, jsou velmi rozsdhlé a dany seznam
je podobny seznamu udajii, jez maji k dispozici
americké orginy podle dohody EU a USA. Nad
povahou nékterych vyzadovanych tdaju se jiz nékoli-
krét pozastavily orgdny pro ochranu tdaji, zejména
Pracovni skupina ¢lanku 29 (%).

(") Bod odtivodnéni 20 a ¢l. 3 odst. 3 a 5 ndvrhu.

(}) V této souvislosti viz ¢l. 15 odst. 1 smérnice 95/46/ES. Tato smérnice
takovdto automatizovand rozhodnuti zakazuje v piipadech, kdy by
doty¢nd osoba byla rozhodnutim zasazena. S ohledem na souvislosti
ndvrhu budou subjekty idaji rozhodnutimi u¢inénymi v rdmci vynu-
covani prava v kazdém piipad¢ vazné zasazeny. Subjekt ddaji mize
byt zasazen rovnéz tim, ze bude podroben vedlej$im kontroldm, zejmé-
na budou-li tato opatieni provadéna opakované.

.

Viz zejména stanovisko ¢. 5/2007 ze dne 17. srpna 2007 k navazujici

dohodé¢ mezi Evropskou unii a Spojenymi stty americkymi
o zpracovdvani ddaji jmenné evidence cestujicich (PNR) leteckymi
dopravci a o jejich pfeddvani Ministerstvu vnitini bezpecnosti Spoje-
nych statt americkych uzaviené v cervenci roku 2007, WP 138.

96.
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— Ze znéni posouzeni dopadi (*) a ¢l. 6 odst. 3 ndvrhu
se zdd, ze tdaje by mohly byt rovnéz pfeddvany zpro-
stfedkovatelim leteckymi spole¢nostmi hromadné. V
prvni fizi by tdaje pfeddvané tfeti strané dokonce
nebyly omezeny ani na daje PNR uvedené v piiloze 1
ndvrhu.

— Pokud jde o zpracovani citlivych tdajd, i kdyby tyto
tdaje bylo mozno vyfiltrovat ve fazi zprostiedkovateld,
pfetrvava otdzka, zda jejich pivodni pfeddni leteckymi
spole¢nostmi zcela nezbytné.

Evropsky inspektor ochrany tdajii podporuje ndzory, jez
v tomto ohledu uvedla ve svém stanovisku Pracovni
skupina ¢lanku 29.

Postup pfedivini ddaji PNR

Od leteckych dopravcii se sidlem mimo EU se vyzaduje,
aby tdaje slozkdm pro informace o cestujicich nebo zpro-
stedkovatelim doddvali, pokud k tomu maji technické
prostiedky. Nemaji-li tyto prosttedky, budou muset povolit
metodu dobyvdni Gdaja.

Umoznéni riznych metod pteddvani Gdaji v zdvislosti na
doty¢nych leteckych dopravcich pouze zptsobi dalsi
obtiZze v oblasti kontroly dodrzovani pravidel pro pted-
avani adaji PNR. RovnéZ je tu riziko, Ze tim bude naru-
Sena hospodaiskd soutéz mezi leteckymi spolecnostmi EU
a ostatnimi leteckymi spole¢nostmi.

Evropsky inspektor ochrany tdajii pfipomind, Ze metoda
dodavéni, umoziujici leteckym spole¢nostem kontrolovat
povahu pteddvanych ddaji a okolnosti predavani, je
s ohledem na proporcionalitu zpracovini jedinou
piipustnou metodou. Kromé toho musi spocivat
v G¢inném doddvani, coz znamend, Ze udaje by nemély
byt zprostfedkovateli hromadné zasldny, nybrz mély by
byt filtrovany jiz v prvni fzi zpracovani. Neni pipustné,
aby tudaje, jez nejsou nezbytné — a udaje, jeZ nejsou
uvedeny v piiloze 1 ndvrhu, — byly zasldny tfeti strang, i
kdyby je tato tieti strana méla okamzité vymazat.

Uchovaviani ddaji

Clanek 9 ndvrhu stanovi pro uchovdvani ddaji PNR
obdobi 5 let, pfi¢emz béhem dalstho obdobi 8 let maji
byt tdaje uloZeny v nevyuzivané databdzi, jez bude
pistupnd za vyjimecnych okolnosti.

(*) Posouzeni dopadd, pfiloha A ,Metoda pieddvani tdaji leteckymi

dopraveci.
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rozdilem mezi témito dvéma druhy databdzi: je sporné,
zda nevyuzivand databize bude skute¢nym archivem,
s odlisnymi zptsoby uchovavini a vyhleddvdni tdajt.
Vétsina podminek pfistupu do nevyuzivané databdze totiz
spocivd v pozadavcich na bezpecnost, jez jsou pouZitelné
rovnéz v pipadé ,databaze s pétiletou lhitou uchovavani®.

Celkova doba uchovani — tedy 13 let — je v kazdém
piipadé nepfiméfené dlouhd. V posouzeni dopadt je odii-
vodnéna potfebou vyvijet ukazatele rizik a zavést cestovni
modely a modely chovéni ('), pfiemz t¢innost je v tomto
sméru tieba déle prokdzat. Ackoli je zfejmé, Ze pokud
v konkrétnim piipadé probihd vysetiovani, lze idaje ucho-
vavat tak dlouho, jak to je nezbytné, nelze zddnym
zptsobem odivodnit uchovévani tdaji o vsech cestujicich
bez jakéhokoli podezteni po dobu 13 let.

Evropsky inspektor ochrany tdaja déle poukazuje na to,
Ze toto obdobi uchovdvani tdajii nepodpofily ¢lenské
stity ve svych odpovédich v dotazniku Komise, podle
néhoz by tdaje mély byt uchovavany v priméru po dobu
3,5 let (3).

Kromé toho je obdobi 13 let srovnatelné s obdobim ucho-
vavani adaji v délce 15 let, jez je uvedeno v posledni
dohodé se Spojenymi stity. Evropsky inspektor ochrany
udajo mél vidy za to, Ze takto dlouhé obdobi uchovévani
udaja bylo dohodnuto pouze v dasledku znaéného tlaku
americké vlddy a nikoli proto, Ze by na ném v kterékoli
fazi legislativniho procesu trvala Rada nebo Komise. Ne-
existuje diivod pfevadét takovyto kompromis — jenz mél
opodstatnéni pouze jako nezbytny vysledek jednani — do
pravniho néstroje v rdmci samotné EU.

Uloha Vyboru ¢lenskych stiti

Vybor ¢lenskych stitd zi{zeny podle ¢lanku 14 ndvrhu
bude mit pravomoci tykajici se otdzek zabezpeceni vcetné
protokolt a kédovani tdaja PNR, ale i v oblasti pokynti
pro spole¢nd obecnd kritéria, metody a postupy vztahujici
se k posouzen rizik.

Kromé téchto udaju ndvrh neobsahuje zddny prvek i
kritérium tykajici se konkrétnich podminek a rdmce
procesu posouzeni rizik. V hodnoceni dopadt se uvadi, Ze
kritéria budou v kone¢né fizi zéviset na informacich, jez
bude mit k dispozici kazdy clensky stdt; ty se oviem se

(") Posouzeni dopadt, piiloha A, ,Doba uchovavani adaji“.
(3) Posouzeni dopadt, piiloha B.
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situace, v niz neexistuji jednotnd kritéria pro identifikaci
podezielych. S ohledem na tyto skute¢nosti bude role
Vyboru clenskych statt znacné obtizna.

Zabezpeceni

Navth  podrobné  rozebird fadu  bezpecnostnich
opatfeni (}), jez maji byt pfijata slozkami pro informace
o cestujicich, zprostfedkovateli a dal§imi pfislusnymi
orgdny za Ucelem ochrany udajii. S ohledem na diileZitost
databdze a na citlivost zpracovani se evropsky inspektor
ochrany tdaji domnivd, Ze kromé téchto zamyslenych
opatfeni by subjekt zpracovdvajici tidaje mél byt rovnéz
povinen Gfedné ozndmit jakékoli naruSeni bezpe¢nosti.

Evropskému inspektoru ochrany ddaji je zndm projekt,
jimzZ se takovyto oznamovaci postup zavadi v odvétvi elek-
tronickych komunikaci na evropské trovni. Doporucuje,
aby byla zdruka tohoto druhu obsaZena ve stdvajicim
ndvrhu, a odkazuje v tomto ohledu na systém proti naru-
Sen{ bezpecnosti zavedeny ve Spojenych statech u statnich
agentur (*). K narueni bezpecnosti mtize bezpochyby
dochézet v jakékoli oblasti ¢innosti, a to v soukromém i
ve vefejném sektoru, jak se ukdzalo pfi neddvné ztraté celé
databdze obcanti britskou stdtni spravou (°). Rozsdhlé
databdze, jako databize uvedend v ndvrhu, by mély byt
piednostné vybaveny vyse zminénou zarukou.

Pfezkum a ustanoveni o skonéeni platnosti

Evropsky inspektor ochrany tdaji bere na védomi, Ze
béhem tii let od vstupu ramcového rozhodnuti v platnost
md dojit k pfezkumu na zdkladé zpravy vypracované
Komisi. Ocefiuje, Ze tento piezkum, zaloZeny na informa-
cich poskytnutych ¢lenskymi stity, bude vénovat zvlastni
pozornost zdrukdm ochrany ddaji a Ze se bude zabyvat
provadénim metody doddvdni, uchovavinim ddaji
a kvalitou hodnoceni rizika. Tento ptezkum by mél byt
komplexni a mél by zahrnovat vysledky analyzy statis-
tickych tdajti ziskanych na zdkladé zpracovani informaci
PNR. Kromé prvki uvedenych v ¢lanku 18 névrhu by tyto
statistiky mély obsahovat podrobné statistické udaje
o identifikaci vysoce rizikovych osob, jako napiiklad
kritéria takovéto identifikace a konkrétni vysledky jakych-
koli donucovacich opatfeni, jez byla na dané identifikaci
zaloZena.

() Clanek 12 navrhu.
(*) Viz zejména Cinnost americké Pracovni skupiny proti krddezim iden-

tity (,Identity Theft Task Force®),
http:/[www.idtheft.gov/

() Viz odkaz na internetové stranky Britského tifadu pro dafiové vynosy

a cla:
http:/[www.hmrc.gov.uk/childbenefit/update-faqs.htm
Viz rovnéz
http://news.bbc.co.uk/1/hifuk_politics/7103566.stm
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Evropsky inspektor ochrany udaji jiz v tomto stanovisku
zdtiraznil, Ze chybi konkrétni argumenty osvétlujici
nezbytnost navrhovaného systému. Pokud by nicméné
ramcové rozhodnuti vstoupilo v platnost, mélo by byt
piinejmensim doplnéno ustanovenim o skonceni platnosti.
Na konci tfiletého obdobi by rdimcové rozhodnuti mélo
byt zruSeno, neobjevi-li se Zadny prvek ospravedlnujici
jeho dalsf platnost.

Dopad na jiné pravni ndstroje

V  zavéretnych ustanovenich ndvrhu je stanovena
podminka pro dalsi pouzivdni jiz existujicich dvoustran-
nych ¢ mnohostrannych dohod ¢i ujednéni. Tyto néstroje
mohou byt pouzity pouze v piipadé, Ze jsou v souladu
s cili navrhovaného ramcového rozhodnuti.

Evropsky inspektor ochrany ddaji se pozastavuje nad
oblasti ptisobnosti tohoto ustanoveni. Jak bylo zminéno
jiz v bodu V. tykajicimu se Vzdjemnosti, neni ziejmé, jaky
bude mit toto ustanoveni dopad na obsah dohod se
tietimi zemémi, napiiklad na dohodu s USA. Dile rovnéz
neni zfejmé, zda by uvedené ustanoveni mohlo mit dopad
na pouzitelnost ndstrojii s $irsi oblasti ptisobnosti, jako je
Umluva Rady Evropy ¢. 108. To se sice miize jevit jako
nepravdépodobné s ohledem na rozdily tykajici se institu-
ciondlniho kontextu a zapojenych subjektti, avsak veskeré
riziko chybné interpretace by mélo byt vylouceno a névrh
by mél jasné stanovit, Ze nemd zadny dopad na néstroje
s $ir8{ oblasti piisobnosti, a to zejména na nastroje, jejichz
pfedmétem je ochrana zékladnich prav.

VIL. ZAVER

Evropsky inspektor ochrany tdaji zdiiraziuje, Ze stdvajici
ndvrh md zdsadni dopad v oblasti ochrany tdaji. Svij
rozbor zaméfil na ¢tyfi zdkladni témata vznesend v navrhu
a trvd na tom, Ze tyto otdzky je tfeba fesit. Za soucasnych
okolnosti nédvrh neni v souladu se zdkladnimi pravy, ze-
jména s ¢lankem 8 Listiny zdkladnich prav Evropské unie,
a nemél by byt pfijat.

Pro piipad, Ze by vyse uvedené pfipominky byly zohled-
nény, a to zejména piipominky tykajici se opravnénosti,
obsahuje toto stanovisko nékolik navrha piislusnych usta-
noveni, a to zejména jeho body 67, 73, 77, 80, 90, 93,
106, 109 a 111.

Opravnénost navrhovanych opatfeni

Zatimco samotny obecny ucel boje proti terorismu
a organizované trestné cinnosti je jasny a opravnény,
hlavni rysy zamysleného zpracovévani nejsou dostatecné
vymezeny a ospravedlnény.
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Evropsky inspektor ochrany tdaji se domniva, Ze je tfeba
dukladnéji posoudit techniky spoéivajici ve vyhodnocovani
rizika, které pfedstavuji jednotlivci, za pouZiti ndstroji pro
vytéZovani dat a modelt chovéni, a Ze dfive, nez budou
tyto techniky pouzity v tak Sirokém méfitku, je zapotiebi
jasné stanovit jejich uZiteCnost v rdmci boje proti tero-
rismu.

Vychdzet z rGznych databdzi bez celkové predstavy
o konkrétnich vysledcich a nedostatcich:

— odporuje raciondlni legislativni politice, v niZ se nesmi
pfijmout nové nastroje, dokud stavajici ndstroje nebyly
plné provedeny a dokud nebylo prokdzano, ze nepo-
stacuji.

— by mohlo jinak vést k piechodu ke spole¢nosti napro-
stého dohledu.

Boj proti terorismu mtiZe byt zajisté opravnénym
dtvodem pro uplatnéni vyjimek ze zdkladniho prav tyka-
jici se soukromi a ochrany udaji. Aby vSak byl tento zdsah
odtvodnény, je tieba, aby jeho nezbytnost byla podlozena
jasnymi a nespornymi argumenty a aby byla prokdzina
jeho proporcionalita. Toho vicho je jesté vice zapotiebi
v piipadé znaéného zdsahu do soukromi jednotlivct,
s nimz se v navrhu podita.

Lze pouze konstatovat, Ze takovéto argumenty v ndvrhu
chybi a nezbytnost a proporcionalita navrhovaného
opatien{ nebyla prokazana.

Evropsky inspektor ochrany tidajti trvd na tom, Ze nezbyt-
nost a proporcionalita pfedstavuji nezbytnou podminku
pro vstup tohoto navrhu v platnost

PouZzitelny pravni ramec

Evropsky inspektor ochrany tdajii poukazuje na vazny
nedostatek pravni jistoty v souvislosti s pravnim reZimem
pouzitelnym pro rizné subjekty zapojené do projektu,
a zejména pro letecké spolecnosti a dalsi subjekty v rdmci
prvniho pilife: at jiz jde o pravidla ndvrhu, pravidla
rdmcového rozhodnuti o ochrané idajd, ¢ o vnitrostdtni
pravni pfedpisy, jimiZ je ve vnitrostitnim pravu provedena
smérnice 95/46/ES. Normotviirce by mél ujasnit, ve
kterych fézich zpracovani se pouZiji pravé tato riznd
pravidla.

Soucasna tendence nafizovat soukromym subjektim syste-
matickou spolupréci pro téely vynucovéni prava nastoluje
otdzku, jaky prévni rdmec pro ochranu udaji (prvni, &
tieti pilif) se vztahuje na podminky této spoluprice
a zejména, zda by mél vychdzet z povahy spravce tdajti
(soukromy sektor), nebo ze sledovaného wcelu (vynu-
covéani prava).
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Evropsky inspektor ochrany udaji jiz zddraznil riziko
pravni mezery mezi ¢innostmi v rdmci prvniho a tfettho
pilife (). Neni skutecné zdaleka jasné, zda se na Cinnosti
soukromych spolecnosti, jez maji urcitym zptisobem
spojitost s vynucovanim trestniho prava, vztahuji opatfeni
pfijatd podle ¢lankd 30, 31 a 34 Smlouvy o EU.

Je tieba se vyhnout situaci, v niz by zpracovéni ze strany
poskytovatelt sluzeb za rtznymi tcely podléhalo raznym
prévnim rdmcm pro ochranu dat, zejména s ohledem na
obtiZe, jez by tim subjektdm ddaji vznikly pii vykonu
jejich prav.

Povaha piijemcis

Névrh by mél obsahovat konkrétni ustanoveni tykajici se
povahy pijemcti osobnich tdajii shromazdénych letec-
kymi spolecnostmi, at uZ jde o zprostiedkovatele, slozky
pro informace o cestujicich nebo o pisluiné organy.

Povaha piijemce, jimz v nékterych piipadech mtze byt
subjekt ze soukromého sektoru, je v piimé souvislosti
s typem zdruk ochrany ddaji vztahujicich se k takovému
pifjemci. Je nezbytné, aby pouzitelny rezim byl srozumi-
telny viem zapojenym subjektim, véetné normotvirce,
orgdntt pro ochranu udaji, jakoz i spravcim ddajl
a dot¢enym subjekttim tdaj.

Pfedavani ddaji do tfetich zemi

Evropsky inspektor ochrany daji zdtraziuje, Ze je tieba
zajistit, aby v pfijimajici zemi byla poskytnuta ndlezit
troven ochrany. Rovnéz se pozastavuje nad vyznamem
zdsady ,vzdjemnosti“ uvedené v ndvrhu a nad jejim
pouzitim v pfipadé zemi, jeZ jsou jiz vdzany néjakou
dohodou s EU, jako Kanada nebo USA. Prikladd zdsadni
vyznam tomu, aby podminky pfeddvini ddaji PNR do
tietich zemi byly soudriné a aby podléhaly ochrané na
harmonizované drovni.
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Jiné podstatné otizky

Evropsky inspektor ochrany ddaji upozoriiuje normo-
tvirce na konkrétni aspekty ndvrhu, jez vyzaduji presnéjsi
zpracovani a lep$i zohlednéni zdsady ochrany udaji. Jedna
se zejména o tyto aspekty:

— mély by byt omezeny podminky, za nichZ lze pfijimat
automatizovand rozhodnuti;

— mnoZstvi zpracovavanych tdajii by mélo byt sniZeno;

— metoda pfeddvani wdaji by méla byt zaloZena
vyhradné dodévéni;

— doba uchovévani dajli je povaZovana za nepfiméfené
dlouhou a neopodstatnénou;

— role Vyboru ¢lenskych stdtd by méla byt upfesnéna,
pokud jde o jeho pokyny k ,hodnoceni rizik*

— bezpecnostni  opatfeni by méla zahrnovat postup
,oznamovani naruseni bezpe¢nosti*;

— prezkum rozhodnuti by mél obsahovat ustanoveni
o skonéeni platnosti;

— névrh by mél jasné stanovit, Ze nemd Zadny dopad na
nastroje s $ir${ oblasti ptsobnosti, jejichz pfedmétem
je zejména ochrana zdkladnich prav.

Zéavéretné pozndmky

Evropsky inspektor ochrany tdajii poukazuje na skutec-
nost, Ze stavajici ndvrh byl predlozen v dobé, kdy institu-
ciondlni kontext Evropské unie stoji pted zdsadni zménou.
Dusledky Lisabonské smlouvy pro oblast rozhodovani
budou zdsadni, zejména pokud jde o tlohu Parlamentu.

S ohledem na nebyvaly dopad daného névrhu na zdkladni
prdva evropsky inspektor ochrany tdaji doporucuje, aby
ndvrh nebyl pfijat ve stivajicim smluvnim rdmci, nybrz
aby bylo zajisténo, Ze na ni bude uplatnén postup spolu-
rozhodovéni stanoveny v nové smlouvé. Tim by byly posi-
leny prévni diivody, na jejichz zékladé by doslo k pfijeti
opatfeni stanovenych ndvrhem.

(") Viz stanovisko evropského inspektora ochrany tidajti ke sdéleni Komise

Evrolpskému parlamentu a Radé o pokracovani pracovniho programu
pro

epsi provadéni smérnice o ochrané osobnich ddaji, (Ut. vést. C

255,27.10.2007, s. 1). Viz rovnéz vyro¢ni zpravu za rok 2006, s. 47.



