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ARVAMUSED

EUROOPA ANDMEKAITSEINSPEKTOR

Euroopa andmekaitseinspektori arvamus, mis kisitleb komisjoni teatist Euroopa Parlamendile,
ndukogule, Euroopa Majandus- ja Sotsiaalkomiteele ning Regioonide Komiteele ,Raadiosagedustu-
vastus (RFID) Euroopas: sammud poliitilise raamistiku suunas”, KOM(2007) 96

(2008/C 101/01)

EUROOPA ANDMEKAITSEINSPEKTOR,

vottes arvesse Euroopa Uhenduse asutamislepingut, eriti selle
artiklit 286,

vottes arvesse Euroopa Liidu pohidiguste hartat, eriti selle
artiklit 8,

vottes arvesse Euroopa Parlamendi ja ndukogu 24. oktoobri
1995. aasta direktiivi 95/46/EU iksikisikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba liikumise

kohta,

vottes arvesse Euroopa Parlamendi ja ndukogu 12. juuli
2002. aasta direktiivi 2002/58/EU, milles kisitletakse isikuand-
mete toOtlemist ja eraelu puutumatuse kaitset elektroonilise side
sektoris,

vottes arvesse Euroopa Parlamendi ja ndukogu 18. detsembri
2000. aasta mairust (EU) nr 45/2001 iiksikisikute kaitse kohta
isikuandmete to6tlemisel ithenduse institutsioonides ja asutustes
ning selliste andmete vaba liikumise kohta, eriti selle artiklit 41,

ON VASTU VOTNUD JARGMISE ARVAMUSE:

I. SISSEJUHATUS

1. 15. mirtsil 2007 vottis komisjon vastu teatise Raadiosage-
dustuvastus (RFID) Euroopas: sammud poliitilise raamistiku

suunas (') (edaspidi: ,teatis”). Mairuse (EU) nr 45/2001 artik-
li 41 kohaselt on Euroopa andmekaitseinspektori iilesanne
ithenduse institutsioonide ja asutuste ndustamine kdikides
isikuandmete t66tlemisega  seotud  kiisimustes. Euroopa
andmekaitseinspektor (edaspidi andmekaitseinspektor) esitab
kiesoleva arvamuse, tuginedes nimetatud artiklile.

2. Kiesolevat arvamust tuleb kisitada andmekaitseinspektori
vastusena teatisele ning samuti RFID valdkonnas parast
teatise vastuvdtmist voetud muudele meetmetele. Nimetatud
muud meetmed, mida vdetakse arvesse kidesolevas arva-
muses:

— komisjoni 28. juuni 2007. aasta otsus raadiosagedustu-
vastuse eksperdirihma moodustamise kohta (3, mis
tuleneb otseselt teatisest. Seda rithma kutsutakse ka
RFID-sidusrithmaks. Vastavalt nimetatud otsuse artikli 4
1dike 4 punktile b osaleb andmekaitseinspektor rithma
to0s vaatlejana;

— noukogu 22. midrtsi 2007. aasta resolutsioon turvalise
infoithiskonna strateegia kohta Euroopas (%);

— Euroopa Parlamendi algatatud projekt ,Raadiosagedustu-
vastus ja tunnusandmete haldamine” (%);

1) KOM(2007) 96 (I5plik).

2

() .

() Otsus nr 467/2007/EU (ELTL 176, 6.7.2007, Ik 25).

() ELT C 68,24.3.2007, Ik 1.

(*) Projekt ,Raadiosagedustuvastus ja tunnusandmete haldamine —
juhtumianaliiiisid aruka keskkonna viljaarendamise eesliinil”, mille
tellis Euroopa Parlamendi teaduslike ja tehnoloogiliste voimaluste
hindamise iiksus (STOA) ja teostas Euroopa tehnoloogiahindamise
rithm (ETAG):

http:/[www.europarl.europa.eu/stoa/default_en.htm
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— artikli 29 (andmekaitse) t66rithma poolt 2007. aasta
juunis vastu vdetud arvamus nr 4/2007 isikuandmete
mdiste madratluse kohta (');

— komisjoni teatis Euroopa Parlamendile ja ndukogule
andmekaitsedirektiivi parema rakendamise t66programmi
jarelmeetmete kohta () ning andmekaitseinspektori
25. juuli 2007. aasta arvamus selle teatise kohta (*);

— komisjoni ettepanek direktiivi kohta, millega muudetakse
(muu hulgas) direktiivi 2002/58/EU, milles kasitletakse
isikuandmete to6tlemist ja eraelu puutumatuse kaitset
elektroonilise side sektoris ().

3. Andmekaitseinspektor tervitab komisjoni teatist RFID kohta,
kuna see kisitleb pohilisi RFID-tehnoloogia kasutamisega
seotud kiisimusi, vottes arvesse otsustavad eraelu puutuma-
tuse ja andmekaitse kiisimused. Nimetatud teatise koostami-
seks on toimunud jarjekindel ja hoolikas ettevalmistus. Teati-
sele on eelnenud komisjoni tellitud viis temaatilist seminari ja
avalik Interneti-arutelu (%).

4. Andmekaitseinspektor on nous seisukohaga, et RFID-siisteem
voiks tdita pohilist rolli tavaliselt ,asjade Internetiks” nimeta-
tava infotthiskonna arendamisel ja jagab tiielikult teatise
punktis 3.2 nimetatud kahtlusi, et RFID-siisteem voib
ohustada eraelu puutumatust ja andmekaitsedigusi. Oma
2005. aasta aruandes nimetas andmekaitseinspektor selliseid
uusi tehnoloogilisi arenguid nagu RFID, biomeetria, arukas
keskkond ja tunnusandmete haldamise siisteemid, mis
tdendoliselt avaldavad andmekaitsele vdga suurt moju.

5. Vastavalt andmekaitseinspektori arvamusele ei ole RFID-teh-
noloogiatega kohanemine ja nende laialdane vastuvdtmine
saavutatav vaid nende atraktiivse mugavuse voi pakutavate
uute teenuste abil, vaid seda hoélbustavad ka histikohandatud
ja jarjekindlad andmekaitsemeetmed.

(") Dokument WP 136, avaldatud toorithma veebisaidil.

() Komisjoni 7. mirtsi 2007. aasta teatis Euroopa Parlamendile ja nduko-
gule andmekaitsedirektiivi parema rakendamise tooprogrammi jdrel-
meetmete kohta (KOM (2007) 87 (16plik)).

(°) ELT C 255,27.10.2007, 1k 1. Vt lisaks: ,Arvamus andmekaitsedirektiivi
kisitleva teatise kohta”.

(*) 13. novembri 2007. aasta Euroopa Parlamendi ja ndukogu direktiivi

ettepanek, millega muudetakse direktiivi 2002/22/EU universaaltee-

nuse ning kasutajate oiguste kohta elektrooniliste sidevorkude ja

-teenuste puhul, Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta

direktiiv 2002/58/EU, milles kisitletakse isikuandmete tootlemist ja

eraelu puutumatuse kaitset elektroonilise side sektoris ning maarust

(EU) nr  2006/2004  tarbijakaitsealase ~ koostoo ~ kohta

(KOM(2007) 0698 (15plik)). Direktiivile 2002/58/EU viidates kasuta-

takse edaspidi nimetust ,eraelu puutumatuse direktiiv”.

http:/[www.rfidconsultation.eu/
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6. Lithidalt: andmekaitseinspektori arvates on RFID tiiesti uus

tehnoloogiaarendus, mida komisjoni teatises nimetatakse
digustatult viravaks infoiihiskonna uude arenguetappi.

. Nimetatud arendusega scoses kerkivad esile eri valdkondi
puudutavad kiisimused, sealhulgas andmekaitse ja eraelu
puutumatuse valdkonnas. Andmekaitseinspektori nimetatud
arvamus piirdub nimetatud valdkonnaga.

II. ARVAMUSE POHITEEMAD

8. Eclkdige keskendub arvamus nimetatud arengute vdimali-
kele tagajirgedele andmekaitse ja eraelu puutumatuse vald-
konnas. Nimetatud tagajirjed on praegu veel teadmata,
kuna RFID-siisteemide areng ja nendega kohanemine on
tdies hoos ja ei ole teada, milleni need arengud viivad.

9. Sellest seisukohast ldhtudes tegutseb andmekaitseinspektor
jargmise skeemi jargi:

— esiteks on vaja selgitada RFID-siisteemide kasutuselevétu
tegelikke tagajirgi andmekaitsele ja eraelu puutumatu-
sele;

— teiseks on vaja nimetatud tagajirgi tdpsustada seoses
andmekaitset ja eraelu puutumatust késitleva kehtiva
digusliku raamistikuga;

— kolmandaks tegeleb andmekaitseinspektor kiisimusega,
kas nimetatud tagajirgedega tegelemiseks on vaja eriees-
kirju, et késitleda RFID-tehnoloogia kasutamisel tekki-
vaid andmekaitseprobleeme. Nimetatud kiisimus tsta-
tati juba andmekaitseinspektori arvamuses andmekaitse-
direktiivi kasitleva teatise kohta ning seda tipsustatakse
tdiendavalt kdesolevas arvamuses.

10. Nimetatud lihenemisviisi alusel soovib andmekaitseins-

pektor edendada RFID-siisteemide ja nende kasutuselevotu
arendamist nii, et see vOtaks arvesse andmekaitse ja eraelu
puutumatusega seotud digustatud muresid.

IIl. TAGAJARGEDE SELGITAMINE

RFID-siisteemid ja kiibid

11. Kuigi nn arengud on tiies hoos ja tulemused ei ole veel

teada, on téitsa vdimalik kirjeldada nende arengute selliseid
pohilisi tunnuseid, mis on seotud andmekaitset puudutavate
tagajirgedega.



23

.4.2008

Euroopa Liidu Teataja

C 101/3

12

13.

14.

15.

()

. RFID-tehnoloogia andmekaitse ja eraelu puutumatuse

voimalike aspektide hindamisel on viga oluline kaaluda
mitte ainult RFID-kiipe vaid kogu RFID-infrastruktuuri: kiip,
kiibilugeja, vork, vordlusandmebaas ja andmebaas, kus
hoitakse kiibi/kiibilugeja poolt koos loodud andmeid. Nagu
on rdhutatud teatise sissejuhatuses, pole RFID-seadmed
pelgalt elektroonilised margised” ja seetdttu ei piirdu
andmekaitse probleemid vaid kiipidega, vaid ulatuvad kogu
RFID-infrastruktuuri kdikide osadeni. Iga nimetatud element
saab vajadusel aidata kaasa Euroopa andmekaitse digusliku
raamistiku kohaldamisele. Neile sillutavad teed infoiihiskon-
na arengu pohisuundumused, nditeks peaaegu piiramatu
ribalaius, asukohast sdltumatud vorguithendused ja 16putu
salvestusmaht.

RFID-siisteemide ja kiipide mdju

Olenemata eelmises 16igus rohutatud laiaulatuslikuma ldhe-
nemisviisi vajadusest, on erinevatel pohjustel digustatud
keskendumine koigepealt RFID kasutamisele tarbekaupade
kiibistamisel, nditeks jaemiiiigisektoris. Ilmselt on ennus-
tatav suurem kasutamine, mis viib laiema rakendamise
poole. Vastupidiselt muude RFID-rakenduste kitsale voi
piiratud kasutamisele voib toodete tasandil kiibistamine
saada massituru rakendusteks. Juba praegu on paljud tarbe-
kaubad varustatud RFID-kiibiga. Sellega seonduvalt mojutab
selline kasutamine tohutut hulka isikuid, kelle isikuandmeid
tdendoliselt toodeldakse iga kord, kui nad omandavad
RFID-kiipi sisaldava toote.

Erilist tdhelepanu tuleks pdorata RFID-kiibistamisest toote-
omanikele tulenevatele tagajargedele. RFID-siisteemid vdivad
tekitada seose toote ja selle omaniku vahel. Kui selline seos
on tekkinud, on vdimalik omanikku jdlgida ning liigitada ta
tulevaste tehingute suhtes kas ,vdikese eelarvega” voi ,atrak-
tiivseks sihtmiérgiks”; liigne iiks-ithele omistamine (') voib
soodustada teatud kiitumise automaatset karistamist”
(ringlussevdtukohustus, jddtmed, jne). Inimeste suhtes ei
tohiks kohaldada ebasoodsat automatiseeritud otsustusprot-
sessi. RFID-suutlikkuse tulemusena suureneb oht, et info-
tihiskond liigub selles suunas, et tehakse automatiseeritud
otsustusi ja kuritarvitatakse tehnoloogiat inimkiitumise
juhtimiseks.

RFID-kiibis salvestatud voi sellega loodud andmed voivad
olla andmekaitse direktiivi artiklis 2 maairatletud isiku-

Dr Sarah Spiekermann, Internetimajanduse Berliini Teadusuuringute
Keskuse direktor, transatlantilise tarbijateemalise dialoogi poolt korral-
datud seminar RFID ja asukohast sdltumatu andmetootluse kohta,
13. mirts 2007.

16.

17.

18.

19.

andmed. Naiteks reisimisel kasutataval kiipkaardil voivad
olla tuvastamisandmed ning andmed omaniku hiljutiste
reiside kohta. Kui vastutustundetu isik tahab kedagi jilgida,
piisab kaardiomanike lilkumisandmete teadasaamiseks kiibi-
lugejate paigutamisest olulistesse kohtadesse, millega riku-
takse nende eraelu ja isikuandmete puutumatust.

Samasugune oht eraelu puutumatusele voib tekkida isegi
siis, kui RFID-kiibis salvestatud teave ei sisalda isikunime.
RFID-kiibid sisaldavad tarbekaupadele lisatud kordumatuid
identiteete: kui igal kiibil on kordumatu identiteet, voib
sellist tuvastamist kasutada jdlgimiseks. Naiteks kell, milles
on ID-numbriga RFID-kiip, voib olla isegi tuvastamata kella-
kandja kordumatuks tunnuseks. Direktiivi kas kohaldatakse
voi ei kohaldata, soltuvalt teabe kasutamise viisist ja sellest,
kas see on seotud kellaga vdi isikuga. Direktiivi kohalda-
takse nditeks juhul, kui kogutakse isikute asukohateavet,
mida kasutatakse tdendoliselt nende kiitumise jalgimiseks,
vOi nditeks erinevate hindade mdaidramiseks, juurdepdisu
piiramiseks v6i mittesoovitud reklaamiks.

Seoses sellega on vaja tagada, et RFID-rakendusi kasutatakse
koos tehniliste meetmetega, mis on vajalikud soovimatu
teabeavaldamise riski vihendamiseks. Sellised meetmed
voivad holmata RFID-infrastruktuuri, eelkdige RFID-kiipide
projekteerimisndudeid, mis on kavandatud nimetatud taga-
jargede viltimiseks. Niiteks on RFID-kiipe vdimalik kasu-
tada koos nende viljaliilitamise vdimalusega. Seda voimalust
kisitletakse tdiendavalt kdesoleva arvamuse IV peatiikis.

Toodete miiiigijargse jilgimise vdimalusega tekitavad RFID-
stisteenid eraelu puutumatuse valdkonnas uusi probleeme.
Selle moju analiiiisimisel tuleb arvesse votta kahte asja:
seda, kui personaalseks eset loetakse, ning eseme mobiil-
sust (%).

Ka eseme olelustsitkkel voib tiiendada ndéutavat riskiana-
litiisi ja aidata kaasa eraelu puutumatuse voimalike ohtude
kvantitatiivsele hindamisele. Juhul kui kiipi ei saa deaktivee-
rida, saab pika olelustsiikliga toote 1opptarbija kohta koguda
rohkem teavet ja koostada tema tdpsema profiili. Teisest
kiiljest tekitab lithikese olelustsiikliga ese, nditeks joogipurk,
oma tootmisest kuni ringlussevotuni madalamat riski ja
seetdttu nduab see leebemaid meetmeid kui palju pikema
olelustsiikliga tooted.

() Dara]. Glasser, Kenneth W. Goodman ja Norman G. Einspruch, Chips,

tags and scanners: Ethical challenges for radio frequency identification,
Ethics and Information Technology, Volume 9, No 2/2007.
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Eraelu puutumatuse ja andmekaitse kiisimused

RFID-siisteemi rakendamisel

RFID-siisteemist eraelu puutumatusele ja andmekaitsele tule-
nevate tagajirgede paremaks mdistmiseks on vdimalik eris-
tada viit peamist eraelu puutumatuse ja turvalisusega seotud
kiisimust.

Esimene kiisimus on isiku tuvastamine. Rohkem kui
60 aastat tagasi oli RFID-kiibi eesmidrk tuvastada, kas
ldheneb sober voi vaenlane. Tdnapideval suudab RFID-siis-
teem lisaks objekti peamistele tunnustele tuvastada 16puks
ka isikut ja seetdttu peab seda tegema kooskolas andmekait-
senduetega.

Teine kiisimus on vastutava(te) tootleja(te) tuvastamine.
RFID-siisteemi korral voib andmekaitsedirektiivi artikli 2
punktis d méiratletud vastutava tootleja tuvastamine olla
raskem ja seetdttu nduab see pohjalikumat uurimist. Kuid
vastutava tootleja tuvastamine on kriitiline etapp kdikide
nende asjaomaste osalejate vastutuse mddratlemisel, kes
peavad jargima andmekaitsealast Oiguslikku raamistikku.
Kiibi olelustsiikli jooksul voib andmeid tootlev vastutav
tootleja mitmeid kordi muutuda, kuna seoses kiibistatud
objektiga vdidakse osutada lisateenuseid.

Kolmas kiisimus on era- ja avaliku sfadri traditsioonilise
eristamise vihenemine. Kuigi era- ja avaliku sfdiri erinevus
pole ka varem olnud alati selge, on enamik inimesi nende-
vahelistest piiridest (ja hallidest tsoonidest) teadlik ning
teevad teadlikke voi intuitiivseid otsuseid vastavas olukorras
tegutsemiseks. Vastavalt Hallile (") on isiklik ruum tavaliselt
vahemaa teiste isikuteni. Privaatsuse hoidmist v&ib pidada
ka diinaamiliseks piiride reguleerimiseks (3. Seega pole
iillatav, et kiibiga peetav raadioside ja selle nigemisulatusest
viljapoole kiitindiv lugemisvdime tdstatab eraelu puuduta-
vaid kahtlusi, higustades traditsioonilisi piire ja nende
piiride kontrolli. Tuntakse hirmu, et inimesed vdivad osali-
selt voi taielikult kaotada kontrolli siiani kasu toonud kaug-
juhtimise tile. Sellega seoses on RFID-siisteemide esimeste
rakenduste lugemiskaugus olnud probleemiks nii RFID
pooldajatele kui ka vastastele.

Neljas kiisimus kasitleb RFID-kiipide mddtmeid ja fitiisika-
lisi omadusi. Kuna kiip peab olema p&himdtteliselt viike ja
odav, on selles RFID-siisteemi osas rakendatavad turva-
meetmed piiratud. Kuid traatsidega vorreldes on raadiosi-
dega seotud tiiendavad riskid ja seetdttu on tarvis tdienda-
vaid turvandudeid.

Hall, ET,, 1966, The Hidden Dimension (1st ed.). Garden City, N.Y:

Doubleday.
Altman, I, 1975, The Environment and Social Behaviour, Brooks/Cole
Monterrey.
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. Viies kiisimus on andmetootlusega seotud ldbipaistvuse
puudumine. RFID-siisteemid vdivad tuua kaasa mirkamatu
andmete kogumise ja to6tlemise, mida saab kasutada isiku
profiili koostamiseks. Neid tagajargi saab hasti kirjeldada,
vorreldes RFID-siisteeme mobiiltelefoniga, ja seda vordlust
kasutatakse jirjest rohkem. Uhest kiiljest on mobiiltelefon
kasutanud dra tehnoloogiate aktsepteerimise viga korget
taset, sOltumata selle voimalikust ohust rikkuda eraelu
puutumatust. Voiks jdreldada, et RFID aktsepteeritakse
samamoodi. Teisest kiiljest on rohutatud, et mobiiltelefon
on nihtav ese, mis on 16ppkasutaja kontrolli all, kuna seda
saab vilja lilitada. RFID puhul see ei kehti.

Kuigi eespool mainitud markamatu andmete kogumine ja
tootlemine voib olla seaduspdrane, on samuti voimalik ja
teatud tingimustel isegi tdiesti tdendoline, et toimub selliste
andmete ebaseaduslik kogumine ja to6tlemine.

Kdesoleva peatiiki selgitused oigustavad alljargnevat jirel-
dust. RFID-tehnoloogia lajaulatuslik kasutamine on tiiesti
uus nihtus ja sellel voib olla pdhjalik mdju meie ithiskon-
nale ja pohidiguste kaitsele meie ithiskonnas, niiteks eraelu
puutumatusele ja andmekaitsele. RFID voib tuua kaasa
kvalitatiivse muutuse.

IV. TAGAJARGEDE MAARATLEMINE

Sissejuhatus

Kiesolev peatiikk keskendub peamiselt mdjule, mida RFID
avaldab pohidiguste kaitsele meie ithiskonnas, nditeks eraelu
puutumatusele ja andmekaitsele. Seda kirjeldatakse kahes
osas, millest esimeses kirjeldatakse lithidalt, kuidas kehtivas
oiguslikus raamistikus nimetatud pohidigusi kaitstakse.
Teises etapis kirjeldab andmekaitseinspektor kehtiva &igus-
liku raamistiku tédieliku drakasutamise voimalusi. Nimetatud
piiie on esitatud andmekaitseinspektori arvamuses andme-
kaitsedirektiivi kisitleva teatise kohta sdnastuses ,tuleb taie-
likult rakendada direktiivi praegused sitted”.

Lihtekoht on jirgmine: uued tehnoloogilised arengud,
nditeks RFID-siisteemid, avaldavad olulist moju ndudmistele
kehtestada andmekaitse tShus &iguslik raamistik. Lisaks
voib tiksikisiku isikuandmete tdhusa kaitsmise vajadus seada
piiranguid nimetatud uute tehnoloogiate kasutamisele.
Koostoime on seega kahepoolne: tehnoloogia mdjutab
digusakte ja digusaktid mdjutavad tehnoloogiat (3).

Vaata Euroopa andmekaitseinspektori martsis 2006. aastal tehtud
mirkusi (avaldatud Euroopa andmekaitseinspektori veebisaidil) komis-
joni teatise kohta, mis kisitleb Euroopa andmebaaside koostalitlus-
voimet.
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Pohidiguste kaitse

. Eraelu puutumatuse ja andmekaitsega seotud pohidiguste

kaitse Euroopa Liidus on tagatud kdigepealt digusraamis-
tikuga, mis on vajalik seetdttu, et me kisitleme &igusi, mida
on tunnustatud inimdiguste ja pdhivabaduste Kkaitse
Euroopa konventsiooni artiklis 8 ning Euroopa Liidu
pohidiguste harta artiklites 7 ja 8. Asjaomane digusraa-
mistik andmekaitse ja RFID jaoks koosneb peamiselt
andmekaitsedirektiivist 95/46/EU ja e-privaatsuse direktiivist
2002/58/EU ().

RFID suhtes kohaldatakse direktiivis 95/46/EU sitestatud
andmekaitse tildist digusraamistikku, kuna RFID-siisteemide
abil t66deldud andmed vastavad isikuandmete méiratlusele.
Kuigi teatud juhtudel to6tlevad RFID-rakendused selgelt
isikuandmeid ja kuuluvad kahtlemata andmekaitsedirektiivi
reguleerimisalasse, on rakendusi, mille puhul andmekaitse-
direktiivi kohaldatavus pole nii ilmne. Artikli 29 andme-
kaitse toorithma arvamus nr 4/2007 isikuandmete mdiste
mdiratluse kohta aitab kaasa selgemale ja ithiselt tunnus-
tatud arusaamale isikuandmete mdistest ning vihendab
sellega ebakindlust (%).

E-privaatsuse direktiivi osas on olukord jargmine: Seni ei
ole selge, kas nimetatud direktiivi kohaldatakse RFID-raken-
duste suhtes. Komisjoni 13. novembri 2007. aasta ette-
panek direktiivi muutmise kohta sisaldab seetdttu sitet,
mille eesmirk on tipsustada, et direktiivi kohaldatakse
teatud RFID-rakenduste suhtes. Kuid teised RFID-rakendused
ei ole voib-olla holmatud, kuna nimetatud direktiivi kohal-
datakse ainult isikuandmete sellise tootlemise suhtes, mis
toimub seoses iildkasutatavate elektrooniliste sideteenuste
osutamisega iildkasutatavates sidevorkudes.

Isikuandmeid on voimalik tdiendavalt kaitsta mitmete
eneseregulatsiooni vahenditega (mitteseadusandlik raamistik).
Molemas direktiivis soodustatakse aktiivselt nimetatud
vahendite kasutamist, eriti andmekaitsedirektiivi artiklis 27,
kus on sitestatud, et liikmesriigid ja komisjon toetavad tege-
vusjuhendite koostamist, mille eesmirk on aidata kaasa
nimetatud direktiivi nduetekohasele rakendamisele. Lisaks
voivad eneseregulatsiooni vahendid aidata tohusalt kaasa
andmekaitsedirektiivi artiklis 17 ja e-privaatsuse direktiivi
artiklis 14 ndutud turvameetmete rakendamisele.

Kiesoleva arvamuse punktis 59 arutletakse kolmanda direktiivi,

Euroopa Parlamendi ja ndukogu 9. mirtsi 1999. aasta direktiivi

1999/5/EU (raadioseadmete ja telekommunikatsioonivdrgu 16ppsead-

mete ning nende nduetekohasuse vastastikuse tunnustamise kohta

(ELTL 91,7.4.1999, Ik 10)) asjakohasuse iile.

l\liaata muu hulgas viiendas joonealuses markuses osutatud arvamuse
10.

34.

35.

36.

37.

Olemasoleva raamistiku tiielik rakendamine

Arvamuses andmekaitsedirektiivi kasitleva teatise kohta
loetletakse mitmeid olemasolevaid vahendeid direktiivi pare-
maks rakendamiseks. Enamik nimetatud arvamuse mittesi-
duvaid vahendeid on RFID suhtes asjakohased, niiteks
tolgendavad teatised voi muud teatised, parimate tavade
edendamine, eraelu puutumatuse mairgiste kasutamine ja
eraelu puutumatuse alaste auditite ldbiviimine kolmandate
isikute poolt. V osas arutatakse RFID kasitlevate konkreetse-
te eeskirjade voimalikku vastuvotmist. Kuid olukorda on
voimalik parandada ka praegu kehtivas digusraamistikus.

Eneseregulatsiooni vahendid

Andmekaitseinspektor ndustub komisjoniga, et esimesel
etapil on asjakohane jitta ruumi eneseregulatsiooniks, mis
lubab sidusrithmadel luua kiiresti digusnduetele vastav kesk-
kond ja sellega aidata kaasa turvalisema o&igusliku kesk-
konna loomisele.

Komisjonilt, kes konsulteerib RFID-sidusriihmaga, ooda-
takse nimetatud eneseregulatsiooni stimuleerimist ja juhti-
mist. Sellega seoses tervitab andmekaitseinspektor teatises
viljakuulutatud soovitust, mis peaks sisaldama iiksikasjali-
kumaid juhiseid, et médrata kindlaks ,pShimdtted, mida
ametiasutused ja teised sidusrithmad peaksid kohaldama
raadiosagedustuvastuse kasutamise suhtes”.

Teatises nihakse ette, et eneseregulatsioonist kujuneb vilja
kiditumisjuhend v&i heade tavade eeskiri. Andmekaitseins-
pektor leiab, et sdltumata eneseregulatsiooni vormist peaks
see:

— andma konkreetsete RFID-rakenduste tiiiipide kohta
konkreetseid ja praktilisi juhiseid ning aitama sellega
parandada andmekaitse digusraamistikule vastavust;

— kasitlema konkreetseid andmekaitsega seotud kiisimusi
ja probleeme, mis esinevad seoses iildiste RFID-raken-
dustega;

— aitama kaasa andmekaitsedirektiivi iihetaolisele ja
tihtlustatud ~ rakendamisele kogu  ELis, eclkdige
konkreetses valdkonnas, kus kogu ELis kasutatakse
tdendoliselt samatiiiibilisi RFID-rakendusi;

— seda peaks rakendama koik asjaomased sidusrithmad.
Nouete mittetditmisel peaksid olema negatiivsed (voima-
lusel rahalised) tagajirjed.
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38.

39.

40.

41.

Andmekaitseinspektor tdstab esile iihte kiisimust, mille
suhtes eneseregulatsioon on eriti kasulik. Isikuandmeid
tootlevate RFID-rakenduste suhtes on andmekaitsedirektiivis
sitestatud vastutavale andmetoétlejale mitmed kohustused,
eelkdige artiklis 17 (tootlemise turvalisus) ja artiklis 7
(isikuandmeid voib to6delda ainult piisava digusliku aluse
olemasolul). Nimetatud sitete kohaselt peab vastutav
andmetootleja iihelt poolt rakendama meetmeid andmete
loata avalikustamise vastu. Teiselt poolt peab vastutay
andmetootleja tagama, et andmete tootlemine, niiteks vaja-
duse korral teabe avaldamine kiibilugejate kaudu, toimub
vaid juhul, kui on saadud selle isiku, keda need andmed
puudutavad, teadlik ndusolek.

Andmekaitsedirektiivi nimetatud sitteid vaib tolgendada nii,
et RFID-rakendusi tuleb rakendada selliste tehniliste lahen-
dustega, mis vildivad soovimatut avalikustamist voi viivad
selle miinimumini ning tagavad, et andmete tootlemine voi
iilekandmine toimub vaid isiku teadlikul ndusolekul ja vaja-
duse korral. Andmekaitseinspektori arvates on see kohustus
(rakendada selliseid tehnilisi lahendusi, mis vildivad soovi-
matut avalikustamist v3i viivad selle miinimumini) ja selle
siduvus RFID-rakenduste kasutajatele isegi tugevam ja
selgem, kui see ndue on esitatud eespool nimetatud kavan-
datavas kiitumisjuhendis vdi heade tavade eeskirjas.
Seetdttu soovitab andmekaitseinspektor tungivalt lisada
andmekaitsedirektiivi selline tdlgendus komisjoni teatisesse,
rohutades kehtivat kohustust rakendada RFID-rakendusi,
millel on vajalikud tehnilised meetmed, mis véldivad soovi-
matut andmete kogumist vdi avalikustamist.

Vajadus juhise jirele

Andmekaitseinspektor soovitab komisjonil tihedas koostoos
RFID-eksperdiriihmaga koostada iiks vdi mitu dokumenti,
milles esitatakse selge juhis kehtiva digusraamistiku kohal-
damiseks RFID-keskkonnas. Nimetatud juhis peaks ette
ndgema praktilise viisi andmekaitsedirektiivis ja e-privaat-
suse direktiivis sdtestatud pohimdtetest kinnipidamiseks.
Uldiseks lahenemisviisiks juhise ja selle konkreetse sisu
suhtes on andmekaitseinspektoril jargmised soovitused.

Juhis, mis sitestab RFID kasutamise pohimdtted, peaks
olema piisavalt keskendunud ja rakendama valdkondlikku
lahenemisviisi. Selge ja iihtse raamistiku tagamise eesmarki
ei ole vdimalik saavutada kdigile sobiva ithesuguse lahendu-
sega. Selle asemel tuleb juhise kohaldamisala piirata tapselt
méiratletud valdkondlike RFID-rakendustega.

42.

43.

44,

45.

Lisaks peaks juhis soovitama praktilisi ja tShusaid meeto-
deid selliste tehnoloogiate ja standardite viljatootamiseks,
mis vOiksid aidata kaasa RFID-siisteemide vastavusele
andmekaitse digusraamistikuga ja millega kaasneb ,eraelu
kavandatud puutumatuse” tehnoloogia kasutamine.

Kehtiva digusraamistiku  kohaldamisel RFID-keskkonnas
tuleb erilist tihelepanu poorata andmekaitse pShimdtete
kohaldamisele ja RFID-rakenduste vastutavate andmetootle-
jate kohustustele. Eriti olulised on jiargmised kohustused ja
pohimatted:

— 0igus olla teavitatud, sh digus teada, millal kogutakse
kiibilugejatega andmeid, ja asjakohastel juhtudel sellest,
et tooted on kiibistatud;

— nousoleku olemasolu kui ks andmete tootlemise
oiguslik alus. See tihendab, et juhul kui andmesubjekt
ei ole kiibi aktiivseks jitmiseks ndusolekut andnud,
tuleb RFID-kiibid miiiimise hetkel deaktiveerida (').
RFID-kiipide deaktiveerimise oigus tdidab iilesannet
tagada andmete turvalisus, st tagada, et RFID-kiipide abil
t66deldud andmeid ei avaldata mittesoovitud kolmanda-
tele isikutele;

— inimeste digus nduda, et nende suhtes ei tehtaks v&ima-
like ebasoovitavate tagajirgedega otsuseid iksnes
konkreetse isiku isikliku profiili automatiseeritud to6tle-
misele tuginedes.

Seoses digusega olla informeeritud tuleks juhises sitestada,
et inimesi tuleb teavitada nende isikuandmete to6tlemisest.
Eelkoige tuleks neid hoiatada i) kiibilugejate olemasolust ja
aktiivsete RFID-kiipide olemasolust toodetel v&i nende
pakendil; ii) sellise olemasolu mdjust teabe kogumisele, ja
iii) kogutud teabe kavandatud kasutamise eesmarkidest.

Sobivaks teavitamismeetmeks vdib olla logode kasutamine.
Logosid voib kasutada kiibilugejate ja eeldatavalt aktiivseks
jadvate RFID-kiipide olemasolust hoiatamiseks. Kuid ainu-
tiksi logode kasutamisest ei piisa andmete diglase to6tlemise
tagamiseks; see nouab andmesubjekti teavitamist selgel ja
arusaadaval viisil. Logode kasutamine peaks olema iiksikas-
jalikuma teavitamise lisameede.

(") Vaata iiksikasju kdesoleva arvamuse punktides 46-50.
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46

47.

48.

49.

50.

0

0

Keskne mote: osalemispdhiméte

. Koikide asjaomaste RFID-rakenduste puhul peaks lahen-

dused eeldusena tunnustama ja rakendama osalemispdhi-
motet midimise hetkel. Kui vastutaval andmetootlejal
puudub vastav Siguslik alus, on miiligijargne RFID-kiipide
jatkuv teabeedastamine ebaseaduslik. Vastav oiguslik alus
oleks vaid a) andmesubjekti ndusolek voi b) kui selline aval-
damine on nimetatud isikule vajalik teenuse osutamiseks,
konkreetse ja tasuta taotluse esitamiseks ('). Mdlemad digus-
likud alused oleks seega osalemiseks sobivad.

Osalemispohimdtte kohaselt tuleks kiibid miuiiigihetkel deak-
tiveerida, kui toote ostja ei soovi, et lisatud kiip jaaks aktiiv-
seks. Kui kasutatakse aktiivseks jitmise Oigust, palutakse
isiku nousolekut tema andmete edasiseks toGtlemise
eesmirgil, niiteks tema jirgmise kiilastuse andmete edasta-
miseks kiibilugejalt vastutavale andmetootlejale.

Et tulla toime RFID-rakenduste kasvava mitmekesisusega
ning holbustada uuenduslike drimudelite véljatootamist,
rohutab andmekaitseinspektor paindliku ldhenemisviisi taht-
sust. OsalemispShimdtte rakendamine peab olema paindlik.

Osalemispohimdtte rakendamise voimalusi on mitmeid.
Kiibi eemaldamise alternatiiviks vdiks olla naiteks kiibi
blokeerimine, ajutine mittetoimivaks muutmine voi julge-
olekupoliitika mudeli kohaselt, mida kutsutakse ,pardipoja
mudeliks” (}), kiibi konkreetsele kasutajale lukustamine.
Lithikese olelustsiikliga kiibi puhul vdiks andmebaasi teabele
viitava kiibi aadressi vordlusandmebaasist kustutada, et
valtida kiibi poolt kogutavate lisaandmete edasist to6tlemist.

Kokkuvdtteks, kuigi andmekaitseinspektor vaidab, et osale-
mispShimdte on miiiigihetkel seaduslik ndue, mis kehtib
enamikul juhtudel juba andmekaitsedirektiivi alusel, on siin-
kohal sobiv pdhjus seda kohustust eneseregulatsiooni
vahendites tdpsustada, samuti oleks see vajalik selle pohi-
motte rakendamise tagamiseks kdoige sobivamal viisil.
Igal juhul on konkreetne rakendamine vajalik nende
RFID-rakenduste puhul, mis ei kuulu andmekaitsedirektiivi
reguleerimisalasse.

Mone RFID-rakenduse puhul voib olla voimalik tugineda muudele alus-
tele, niiteks artikkel 7f (vastutava andmetdotleja Sigustatud huvid,
nduetekohaste tagatiste olemasolul). )

Selle mudeli loojad Frank Stajano ja Ross Anderson Cambridge Ulikoo-
list said nime valikul inspiratsiooni sellest ,kuidas kooruv hanetibu
eeldab, et esimene liikuv objekt, mida ta ndeb, on tema ema”.

51.

52.

53.

54.

~Eraelu kavandatud puutumatuse” vajadus

Eraelu puutumatuse ja andmekaitse ohtude vihendamiseks
kiidetakse komisjoni teatise punktis 3.2 (Ik 6) heaks eelpro-
jekteerimiskriteeriumide viljatootamise ja vastuvdtmise idee.
Andmekaitseinspektor tervitab sellist lihenemisviisi. Spetsi-
fikaatide ja projekteerimiskriteeriumide (mida nimetatakse
ka parimaks véimalikuks tehnikaks) vastuvdtmine aitab
tohusalt kaasa andmekaitsealasele regulatsioonile ja turva-
nduetele. Tehnoloogiliste ja organisatsiooniliste kriteeriu-
mide kindlaksméddramine tugevdab nende sagedase labivaa-
tamise korral seda eraelu puutumatuse ja turvanduete
simbiootilist mudelit, mida Euroopa Liit vélja arendab.

Eraelu puutumatuse ja turvalisuse parim voimalik tehnika
on RFID-siisteemide puhul méirav nii usaldusviirse kesk-
konna loomiseks, mis parandab nende laialdast vastuvot-
mist 1dppkasutajate poolt, kui ka Euroopa toostuse konku-
rentsivdime aspektist.

Parima vdimaliku tehnika valimisele RFID-siisteemide puhul
peaksid kaasa aitama eraelu puutumatuse ja turvalisuse
alased mojuhinnangud, mille tegemiseks on vaja veelgi
rohkem joupingutusi. Andmekaitseinspektor leiab, et
Euroopa Vorgu- ja Infoturbeamet (ENISA) koos Euroopa
Komisjoni Teadusuuringute Uhiskeskuse ja sellega iihinenud
toostusvaldkonna asjaomaste sidusrithmadega saab kaasa
aidata nimetatud parima vdimaliku tehnika leidmisele ja
sellise metoodika viljaarendamisele. Hiljuti kéivitatud
projektiga ,RFID tehnilised juhised” esitas Saksamaa Fode-
raalne Teabeturbeamet (BSI) illustreeriva niite (}) parima
voimaliku tehnika kohta, mida tuleks niiiid Euroopa tasemel
edasi arendada.

Standardid voivad tiita otsustavat rolli eraelu kavandatud
puutumatuse pdhimdtte kiirel kasutuselevétul. Komisjon
peaks seetdttu aitama kaasa eraelu puutumatuse ja andme-
kaitse kaitsemeetmete kasutuselevdtule rahvusvaheliste
RFID-standardite valjatootamisel. Artikli 29 to6rithm tostis
oma RFID kisitlevas toodokumendis (%) selgelt esile, et stan-
dardid voivad aidata kaasa eraelu puutumatust toetavate
RFID-siisteemide viljatootamisele.

() http://www.bsibund.de/veranst/rfid/index.htm
(*) Toodokument (WP 105) RFID-tehnoloogiaga seotud andmekaitsekiisi-

muste kohta, 19. jaanuar 2005.
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Lisaks sellele tervitab andmekaitseinspektor komisjoni
voetud seisukohta, mis kisitleb RFID-tehnoloogiate vald-
konna teadusuuringuid ja arendustegevust ning vajadust
viltida eraelu puutumatusega seotud ohte. Eraelu kavan-
datud puutumatuse pdhimdtet tuleb rakendada alates
tehnoloogiate viljaarendamise kdige varasemast -etapist,
kuna see aitab paremini kaasa nende vastavusele andme-
kaitse Gigusraamistikuga. Andmekaitseinspektor, nagu ta
lithidalt mainis oma 2006. aasta aruandes, osaleb selles
to0s, andes iiksikjuhtumite puhul seitsmenda raamprog-

rammi (2007-2013) projektide kohta arvamusi ja nduan-
deid.

V. KAS ON VAJA KONKREETSEID SEADUSANDLIKKE
MEETMEID?

Eneseregulatsioon ei pruugi olla piisav vahend andmekaitse
nduete ja eraelu puutumatuse olemasoleva raamistiku tiieli-
kuks rakendamiseks. Isegi, kui eneseregulatsioon vastab
eespool mainitud nduetele, on selle rakendamine vaba-
tahtlik ja nduete mittetditmine ei too alati kaasa tegelikku
karistust. Lisaks on vdib-olla vaja siiski siduvaid digusakte,
et tagada tksikisikute digus eraelu puutumatusele ja andme-
kaitsele. Seda on veelgi rohkem vaja juhul, kui eneseregulat-
sioonile tuginev ldhenemine ei toota.

Pohikiisimuseks on selliste vajalike Sigusaktide kindlaks-
mdéiramine, mis tagavad RFID-rakenduste tegeliku kasutuse-
levotu selliste vajalike tehniliste lahendustega, mis vildivad
andmekaitsega ja eraelu puutumatusega seotud ohte voi
viivad need miinimumini, ning et vastutavad to6tlejad
votavad oma kohustuste tditmiseks vajalikud meetmed
kooskolas kehtiva oigusliku raamistikuga. See tdstatab
moned lisakiisimused:

— kas on vaja konkreetseid eeskirju?

— kui on, kas siis saab neid eeskirju vastu vdtta kooskolas
kehtiva digusliku  raamistikuga, niiteks kasutades
kehtivat komiteemenetlust?

— voi on vaja uut digusakti, et tagada selliste RFID-raken-
duste kasutuselevott, mis sisaldab eraelu puutumatust
soodustavaid tehnoloogiaid?

Kiesolev peatitkk kisitleb vdimalusi kehtestada siduvaid
Oigusakte vastavalt kehtivale oiguslikule raamistikule,
VI peatiikis kisitletakse uue digusakti vajadust, kuna see on
eraldiseisev kiisimus.

Esiteks tuleks erilist tdhelepanu poorata direktiivi 95/46/EU
artiklile 17, direktiivi 2002/58/EU artikli 14 1dikele 3 ja
direktiivi 1999/5/EU artikli 3 1dike 3 punktile c. Artikli 14
16ige 3 lubab liikmesriikidel vastu v3tta meetmed, et tagada
16ppseadmete  konstrueerimine  kooskdlas  kasutajate
Oigusega kaitsta oma isikuandmeid ja kontrollida nende

60.

61.

62.

63.

64.

1

()
)
()

kasutamist vastavalt direktiivile 1999/5/EU (). Direktiivi
1999/5/EU artikli 3 18ike 3 punktis ¢ on sitestatud, et
komisjon vdib komiteemenetlusega otsustada, et teatava-
tesse seadmeklassidesse kuuluvad seadmed v6i konkreetset
tiiiipi seadmed peavad olema valmistatud sel viisil, et need
sisaldavad turvaseadmeid, et tagada kasutajate ja abonentide
isikuandmete ja eraelu puutumatuse kaitse. Direktiivi
1999/5/EU artikli 3 1dike 3 punkti ¢ pole seni kasutatud.

Need sitted annavad seadusandjale nii siseriiklikul kui ka
ELi tasandil diguse nduda, et RFID-siisteemide valmistamisel
tuleb neile lisada eraelu puutumatuse ja andmekaitse kaitse-
meetmed, mis on tuntud, kui ,eraelu kavandatud puutuma-
tuse” kontseptsioon (3). Selles kutsutakse ka iiles kasutama
parimat voimalikku tehnikat.

Selleks et teha ,eraclu kavandatud puutumatuse” kontsept-
siooni kasutamine kohustuslikuks, soovitab andmekaitseins-
pektor komisjonil kasutada direktiivi 1999/5/EU artikli 3
16ike 3 punkti ¢ mehhanismi, konsulteerides RFID eksperdi-
rithmaga.

Teiseks on direktiivide muutmisega voimalik tipsustada
RFID Kkisitleva kehtiva 6igusliku raamistiku kohaldamist.
Komisjon on just esitanud e-privaatsuse direktiivi muutmise
ettepaneku, mis sisaldab selles osas iihte uut sitet. Andme-
kaitseinspektor tervitab seda esimest kinnitust direktiivi
kohaldamise ~ kohta  RFID-rakenduste  suhtes. ~Oma
2008. aasta alguses nimetatud muudatusettepaneku kohta
antavas arvamuses tegeleb andmekaitseinspektor erikiisi-
mustega, mis on tdstatatud e-privaatsuse direktiivi ja RFID
vahelise seose tottu.

Vottes arvesse, et komisjon ei née ette andmekaitsedirektiivi
muutmist ldhitulevikus (*), on vdimalused tapsustada RFID
suhtes kehtiva digusraamistiku kohaldamist piiratud.

VI. KAS RFID JAOKS ON VAJA SPETSIFILIST OIGUSLIKKU
RAAMISTIKKU?

Komisjoni kavatsused

Teatises (*) rohutatakse turvalisuse ja eraelu kavandatud
puutumatuse tihtsust. See nduab ka koigi sidusriihmade
kaasamist. Komisjoni tegevuse peamine tulemus on
,soovitus madrata kindlaks pohimotted, mida ametiasutused

) Ja kooskdlas ja ndukogu 22. detsembri 1986. aasta otsusele

87/95/EMU standardimise kohta infotehnoloogia ja telekommunikat-
siooni valdkonnas (EUT L 36, 7.2.1987, 1k 31).

Vt IV peatiikk.

Andmekaitseinspektor toetab seda lahenemisviisi, vt punkt 64.

Vaata teatise punkt 4.1.
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ja teised sidusrithmad peaksid kohaldama RFIDi kasutamise
suhtes”. Nimetatud soovitus vdetakse tdendoliselt vastu
2008. aasta kevadel. Teatises mainitud seadusandlikud
eesmirgid on kaheastmelised. Komisjon:

— kaalub asjaomaseid RFID kisitlevaid sdtteid peatselt
esitatavas e-privaatsuse direktiivi muutmise ettepanekus.
Nagu eespool mainitud, esitas komisjon sellise e-privaat-
suse direktiivi muutmise ettepaneku 2007. aasta novem-
bris, kinnitades, et direktiivi saab kohaldada RFID-raken-
duste suhtes (!), aga ta ei teinud ettepanekut laiendada
elektroonilise eraelu puutumatuse direktiivi reguleeri-
misala eravorkudele;

— hindab vajadust edasiste oigusaktide jirele, et tagada
andmekaitse ja eraelu puutumatus.

Selle poliitika kohaselt on ennustatav, et vihemalt ldhiajal
komisjon ei kavanda uusi konkreetseid digusakte andme-
kaitse ja eraelu puutumatuse tagamiseks RFID valdkonnas.

Seadusandja parameetrid

Oma arvamuses andmekaitsedirektiivi kisitleva teatise kohta
esitas andmekaitseinspektor moned isikuandmete to6tlemi-
sega seotud seadusandlike tegevuste kirjeldused, mis on
kokkuvotlikult jargmised:

— esiteks tuleks kinni pidada andmekaitse pShimdtetest:
,Puudub vajadus uute pohimdtete kehtestamiseks, kuid
esineb selge vajadus teist laadi halduskorralduste jirele,
mis on ithelt poolt tohusad ja vorgustikuna toimiva
tihiskonna seisukohalt asjakohased ning mis teiselt poolt
viivad halduskulud miinimumini.” (3);

— teiseks, Oigusaktiettepanekuid tuleks esitada iiksnes
juhul, kui nende vajadus ja proportsionaalsus on piisa-
valt tdendatud. Sellel eesmirgil ei tohiks andmekaitse
tldist digusraamistikku lithiajalises perspektiivis muuta;

— Kolmandaks, iihiskonnas toimuvad mitmesugused
arengud vodivad vila spetsiifiliste digusraamistike tekki-
miseni, et kohandada andmekaitsedirektiivi pohimdtteid

() Vtdirektiivi 2002/58/EU kavandatud uut artiklit 3.

() Arvamus andmekaitsedirektiivi kisitleva teatise kohta, punkt 24.
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spetsiifiliste tehnoloogiate, niiteks RFID tottu tekkinud
probleemidega. Selge, et sellega seoses tuleb tegutseda
vastavalt vajadusele ja proportsionaalsuse pdhimattele.

. Jargmiseks etapiks on kasulik méiratleda ootused, millele
seadusandja peab RFID valdkonnas vastama:

— Oigusaktid peavad olema paindlikud ning jitma ruumi
innovatsioonile ja tehnoloogia arengule. See peaks
andma meile tehnoloogia suhtes piisavalt neutraalsed
oigusaktid;

— teiseks peaks digusaktid andma Biguskindluse. See peaks
andma meile piisavalt spetsiifilised digusaktid. Sidus-
rithmad peavad tipselt teadma, kuidas nende kaitumist
reguleeritakse;

— kolmandaks, peavad 6igusaktid kaitsma tShusalt koiki
digustatud huvisid. See noduab igal juhul Gigusaktide
joustamist ja selget médratlemist: missugune osapool
vastutab millise kiitumise eest (})? Nimetatud nduded
on veelgi olulisemad, kui kaalul on eraelu puutumatus
ja andmekaitse, iiksikisikute pdhidigused inimdiguste ja
pohivabaduste kaitse Euroopa konventsiooni ja Euroopa
Liidu pohidiguste harta kohaselt.

Andmekaitseinspektori arvamus

Andmekaitseinspektorile on selge, et Euroopa seadusandja
ei peaks reageerima koikidele tehnoloogilistele arengutele.
Tehnoloogilised arengud voivad toimuda kiiresti, kuid &igu-
sakti vastuvdtmine ja jOustumine vOtab aega, ja peakski
votma. Oigusakt peaks olema kdikide kaalul olevate huvide
tasakaalustamise tulemus. Kui digusaktiks valitakse direktiiv,
on vaja isegi veel rohkem aega, kuna direktiivid tuleb tiieli-
kult rakendada litkmesriikide digussiisteemides.

Kuid RFID ei ole lihtsalt iiks jdrjekordne tehnoloogiaa-
rendus, nagu kdesolevas arvamuses on juba mitmel korral
rohutatud. Teatises nimetatakse RFID lausa viravaks info-
ithiskonna uude arenguetappi, mida sageli nimetatakse
»asjade Internetiks”, ja RFID-kiibid on tehisintellektikeskkon-
dade pohielemendid. Nimetatud keskkonnad on olulised
astmed nn jirelevalveithiskonna arendamisel (¥). Seda silmas
pidades on RFID valdkonnas digusakti vastuvdtmine digus-
tatud. RFID vdib tuua kaasa kvalitatiivse muutuse.

(’) Lisada andmekaitset kasitlevasse terminoloogiasse; see hdlmab ,vastu-

tava andmetdotleja” madratlust.

(*) Seda sonumit korrati Euroopa andmekaitseasutuste avalduses, mis

voeti vastu Londonis 2. novembril 2006 ja on kittesaadav andme-
kaitseinspektori veebisaidil:
http:/[www.edps.europa.eu/EDPSWEB/edps/lang/en/pid/51
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Sellest seisukohast lahtudes andmekaitseinspektor soovitab,
juhul kui kehtiva digusliku raamistiku nduetekohane raken-
damine ebadnnestub, kaaluda ihenduse sellise oigusakti
(ettepaneku) vastuvotmist, millega reguleeritakse RFID kasu-
tamise pdhilisi kiisimusi asjaomastes valdkondades. Sellist
digusakti tuleb pérast selle joustumist pidada lex specialis'eks
vorreldes iildise andmekaitsealase raamistikuga.

Sellise digusakti vastuvdtmisel vdivad olla jargmised eelised:

— Oigusakt voiks sdtestada eneseregulatsioonimehhanismi-
dele pdhiparameetrid;

— Oigusakti vastuvdtmise perspektiiv voib olla sidusrith-
madele ajendiks korralikku kaitset pakkuvate eneseregu-
latsioonimehhanismide loomiseks.

Veelgi praktilisemalt, komisjonilt voiks paluda eridigusakti
poolt- ja vastuargumente ning sellise Sigusakti pohiele-
mente Kkisitleva nduandedokumendi  ettevalmistamist.
Loomulikult tuleks paluda sidusriihmade panust sellesse
nouandedokumenti. Samuti tuleks kaasata artikli 29
toorithm.

Voimalik kord

Seadusandja sekkumine peaks andma sektori eripdra arvesse
vOtva Oigusraamistiku, mis koosneb reguleerimisvahendi-
test, mis tdpsustavad ja tdiendavad kehtivat Sigusraamis-
tikku. See sektori eripdra arvesse vottev Oigusraamistik
peaks tuginema andmekaitse tuntud pohimdtetel ja kesken-
duma vastutuse jagunemisele ja kontrollimehhanismi tohu-
susele.

Sektori eripdra arvesse votvat digusakti on vaja selleks, et
koikide RFID-rakendustega ei kaasne isikuandmete t66tle-
mine. Teisisdnu, kui RFID-rakendustega ei kaasne isikuand-
mete tootlemine, ei ole RFID kasutavate toodete tootmise ja
miiligiga seotud osapooled oiguslikult kohustatud raken-
dama tehnoloogilisi meetmeid, mis valdiksid pealtkuulamist
voi kiibilugejate iilesseadmist ilma inimesi asjakohaselt
teavitamata. Nagu niidatud, on ka selliste RFID-rakenduste
juures olemas ohud eraelu puutumatusele seoses inimeste
voimaliku jilgimisega, mis néuavad samasuguseid kaitse-
meetmeid eraelu puutumatuse tagamiseks. Tdpsemalt,
selline olukord voib tekkida tarbekaupade miitigieelse kiibis-
tamisega. Kokkuvdtteks vodivad RFID-rakendused, mis ei
tootle isikuandmeid, siiski ohustada iiksikisikute eraelu
puutumatust, kuna need vdimaldavad varjatud jalgimist ja
andmete kasutamist lubamatutel eesmarkidel.
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. Andmekaitseinspektor leiab, et sellist ebasoovitavat tule-
must tuleb viltida. Kuna kehtivad digusaktid osaliselt —
vihemalt nende RFID-rakenduste osas, mis ei tootle
isikuandmeid — ei suuda vdidelda eraelu puutumatusele
tuleneva ohuga, ja vdttes arvesse mittesiduvate digusaktide
puudusi, on rahuldavate tulemuste saamiseks vaja arvata-
vasti kasutada siduvaid digusakte.

Sellised meetmed peaks igal juhul:

— sdtestama  osalemispohimdtte miiiigihetkel, mis on
tipne ja vaieldamatu diguslik kohustus, samuti nende
RFID-rakenduste suhtes, mis ei kuulu andmekaitsedirek-
tiivi reguleerimisalasse (*);

— tagama, et RFID-rakenduste juures oleks kohustuslik
rakendada asjakohaseid tehnilisi lahendusi vdi ,eraelu
kavandatud puutumatuse” kontseptsiooni.

VII. HALDAMINE

Kuigi RFID-siisteemidele olemuslikku piiritilest mdddet
vaadeldakse teatises vaid siseturu ulatuses, leiab andmekait-
seinspektor, et seda moddet tuleks kisitleda laiemal rahvus-
vahelisel tasandil. Poes on RFID-siisteemid juba piiriiilesed,
kuna kiipi ei pruugita miiigihetkel vilja deaktiveerida.
Uleiildise RFID-siisteemi tasemel muutuvad need tehnoloo-
giad piiritileseks, sest isikuandmete edastamine kolmandasse
ritki voib toimuda siis, kui RFID-siisteemi kuuluva kiibis-
tatud toote tootja asub viljaspool Euroopa Liitu (3).

Pikemas perspektiivis on oodata, et Euroopa andmekaitse
oigusliku raamistiku joustamise kriitiliseks valdkonnaks
saab RFID-identiteedi ~vordlusandmebaaside haldamine.
Andmekaitseinspektor nduab tungivalt lahenduse leidmist,
kuna nimetatud raamistiku edasine ndorgestamine pole
vastuvoetav.

Andmekaitseinspektor leiab, et RFID haldamise kiisimus on
suur probleem, mis nduab markimisvairseid investeerin-
guid. Tuleb leida sobiv labirddkimisfoorum ja kdige parem
haldusinfrastruktuur, et tagada andmekaitsediguste nduete-
kohane austamine nimetatud rahvusvahelises keskkonnas.

IV peatiikis vdidetakse, et ,teabe soovimise” pShimdte miiiigihetkel on
juba kehtiv 6iguslik kohustus vastavalt andmekaitsedirektiivile.
Isikuandmete edastamisega seotud kohustusi kisitletakse andmekaitse-
direktiivi artiklites 25 ja 26.
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esitama oma vaated haldamise kiisimuses, vGimaluse korral
konsulteerides RFID-sidusrithmaga.

VIII. JARELDUS

Andmekaitseinspektor tervitab komisjoni teatist RFID
kohta, kuna see kisitleb pohilisi RFID-tehnoloogia kasuta-
misega seotud kiisimusi, vOttes arvesse otsustavad eraclu
puutumatuse ja andmekaitse kiisimused. Ta on ndus seisu-
kohaga, et RFID-siisteem vOiks tdita pohilist rolli tavaliselt
,asjade Internetiks” nimetatava infoithiskonna arendamisel.

Tagajirgede selgitamine

RFID-tehnoloogia laiaulatuslik kasutamine on tdiesti uus
nahtus ja sellel voib olla pdhjalik méju meie tihiskonnale ja
pohidiguste kaitsele meie ithiskonnas, nditeks eraelu puutu-
matusele ja andmekaitsele. RFID vdib tuua kaasa kvalita-
tiivse muutuse.

Voimalik on eristada viit peamist eraelu puutumatuse ja
turvalisuse kiisimust:

— isiku tuvastamine;
— vastutava(te) andmetootleja(te) tuvastamine;

— era- ja avaliku sfdiri traditsioonilise eristamise vihene-
mine;

— RFID-kiipide mddtmete ja fiiiisikaliste omaduste moju;

— andmetootlusega seotud ldbipaistvuse puudumine.

Tagajirgede miiratlemine/tuvastamine

Direktiivis 95/46/EU sdtestatud andmekaitse iildist digusraa-
mistikku kohaldatakse RFIDi suhtes, kuna RFID-siisteemide
abil toodeldud andmed vastavad isikuandmete mairatlusele.

E-privaatsuse direktiivi suhtes: komisjoni 13. novembri
2007. aasta ettepanek direktiivi muutmise kohta sisaldab
sitet, mille eesmark on tdpsustada, et direktiivi kohaldatakse
teatud RFID-rakenduste suhtes. Kuid moned muud RFID-ra-
kendused ei ole voib-olla holmatud, kuna nimetatud direk-
tiivi kohaldatakse ainult isikuandmete sellise tootlemise
suhtes, mis toimub seoses iildkasutatavate elektrooniliste
sideteenuste osutamisega tildkasutatavates sidevrkudes.

Isikuandmeid on voéimalik tdiendavalt kaitsta mitmete
eneseregulatsiooni vahenditega. Asjakohane on jitta ruumi
eneseregulatsiooniks, tingimusel et see:
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RFID-rakenduste tiiiipide kohta;

— Kkasitleb konkreetseid andmekaitsega seotud kiisimusi ja
probleeme, mis esinevad seoses iildiste RFID-rakendus-
tega;

— aitab kaasa andmekaitsedirektiivi iihetaolisele ja iihtlus-
tatud rakendamisele kogu ELis;

— ja seda rakendavad koik asjaomased sidusrithmad.

Andmekaitseinspektor soovitab komisjonil tihedas koostoos
RFID eksperdirithmaga koostada ks voi mitu dokumenti,
milles esitatakse selge juhis kehtiva digusraamistiku kohal-
damiseks RFID-keskkonnas.

Juhis, mis sitestab RFID kasutamise pohimdtted, peaks
olema piisavalt keskendunud ja rakendama valdkondlikku
lahenemisviisi. Juhis peaks soovitama praktilisi ja t6husaid
meetodeid selliste tehnoloogiate ja standardite viljatootami-
seks, mis voiksid aidata kaasa RFID-siisteemide vastavusele
andmekaitse Sigusraamistikuga ja millega kaasneb eraelu
kavandatud puutumatuse” tehnoloogia kasutamine.

Andmekaitseinspektor tervitab komisjoni teatises vdetud
lahenemisviisi kiita heaks eelprojekteerimiskriteeriumide
kindlaksmdaramise ja kinnitamise idee.

Kuigi andmekaitseinspektor leiab, et osalemispohimdte
miiiigihetkel on enamikul juhtudel juba kehtiv &iguslik
kohustus vastavalt andmekaitsedirektiivile, tuleks seda
kohustust eneseregulatsiooni vahendites tdpsustada.

Kas on vaja konkreetseid meetmeid?

Selleks et teha ,kavandatud puutumatuse” kontseptsiooni
kasutamine kohustuslikuks, soovitab andmekaitseinspektor
komisjonil rakendada direktiivi 1999/5/EU artikli 3 Ioike 3
punkti ¢ mehhanismi, konsulteerides RFID eksperdiriith-
maga.

Juhul kui kehtiva digusliku raamistiku nduetekohane raken-
damine ei anna piisavaid tulemusi, soovitab andmekaitseins-
pektor kaaluda ithenduse sellise 6igusakti (ettepaneku)
vastuvotmist, millega reguleeritakse RFID kasutamise pohi-
lisi kiisimusi asjaomastes valdkondades. Sellist 6igusakti
tuleb pérast selle joustumist pidada lex specialis'eks vorreldes
iildise andmekaitsealase raamistikuga. Nimetatud &igusakt
peaks Kkisitlema eraelu puutumatuse ja andmekaitse
probleeme, mis tekivad seoses mdnede RFID-rakendustega,
nditeks kaupade miiiigieelse kiibistamisega, mis ei pruugi
tingimata sisaldada isikuandmete to6tlemist.
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. Komisjon voiks valmistada ette nduandedokumendi, mis
kasitleb eridigusakti poolt- ja vastuargumente ning sellise
digusakti pohielemente.

Seadusandja peaks looma sektori eripira arvesse votva
digusraamistiku, mis koosneb reguleerimisvahenditest, mis
tipsustavad ja tdiendavad kehtivaid o&igusakte. Meetmed
peaks igal juhul:

— sitestama osalemispdhimdtte rakendamise miiiigihetkel
tipse ja vaieldamatu &igusliku kohustusena ka nende
RFID-rakenduste suhtes, mis ei kuulu andmekaitsedirek-
tiivi reguleerimisalasse (');

— tagama, et RFID-rakenduste juures oleks kohustuslik
rakendada asjakohaseid tehnilisi lahendusi voi ,eraelu
kavandatud puutumatuse” kontseptsiooni.

Haldamine

95. Andmekaitseinspektor kutsub komisjoni iiles esitama oma
vaated haldamise kiisimuses, voimaluse korral konsultee-
rides RFID-sidusriihmaga.

Briissel, 20. detsember 2007

Peter HUSTINX

Euroopa andmekaitseinspektor

IV peatiikis vdidetakse, et ,teabe soovimise” pohimdte miiiigihetkel on
juba kehtiv diguslik kohustus vastavalt andmekaitsedirektiivile.



