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LAUSUNNOT

EUROOPAN TIETOSUOJAVALTUUTETTU

Euroopan tietosuojavaltuutetun lausunto komission tiedonannosta Euroopan parlamentille, neuvos-
tolle, Euroopan talous- ja sosiaalikomitealle ja alueiden komitealle “Radiotaajuustunnistus
Euroopassa: Asteittain kohti alan yhteisiii periaatteita” (KOM(2007) 96)

(2008/C 101/01)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka

ottaa huomioon Euroopan yhteison perustamissopimuksen ja
erityisesti sen 286 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 8 artiklan,

ottaa huomioon yksiléiden suojelusta henkilotietojen kisittelyssa
ja ndiden tietojen vapaasta lilkkkuvuudesta 24 pidivina lokakuuta
1995 annetun Euroopan parlamentin ja neuvoston direktiivin
95/46/EY,

ottaa huomioon henkilotietojen kasittelystd ja yksityisyyden
suojasta sihkoisen viestinnin alalla 12 paivini heinikuuta 2002
annetun Euroopan parlamentin ja neuvoston direktiivin
2002/58/EY,

ottaa huomioon yksiloiden suojelusta yhteisjen toimielinten ja
elinten suorittamassa henkilotietojen késittelyssd ja ndiden
tietojen vapaasta liikkkuvuudesta 18 piiviand joulukuuta 2000
annetun Euroopan parlamentin ja neuvoston asetuksen (EY)
N:o 45/2001 ja erityisesti sen 41 artiklan,

ON ANTANUT SEURAAVAN LAUSUNNON:

1 JOHDANTO

1. Komissio antoi 15. maaliskuuta 2007 tiedonannon “Radio-
taajuustunnistus Euroopassa: asteittain kohti alan yhteisid

periaatteita” (') (jdljempdnd ‘tiedonanto’). Asetuksessa (EY)
N:o 45/2001 olevan 41 artiklan mukaan Euroopan
tietosuojavaltuutetun tehtdvini on antaa ohjeita yhteisojen
toimielimille ja elimille kaikista henkilotietojen kasittelyd
koskevista seikoista. Euroopan tietosuojavaltuutettu esittdd
tdman lausunnon kyseisen artiklan nojalla.

2. Tamd lausunto on Euroopan tietosuojavaltuutetun kanta
tiedonantoon sekd muihin radiotaajuustunnistuksen (RFID)
alalla tiedonannon antamisen jalkeen toteutettuihin toimiin.
Naihin muihin asiaankuuluviin toimiin, jotka on otettu
huomioon tissi lausunnossa, sisiltyvit:

— Radiotaajuustunnistuksen  (RFID)  asiantuntijaryhméin
perustamisesta 28 piivini kesikuuta 2007 tehty komis-
sion pddtos (}), joka on suora seuraus tiedonannosta.
Tdmd ryhmd tunnetaan myos nimelld RFID-tyoryhma.
Paitoksen 4 artiklan 4 kohdan b alakohdan mukaisesti
Euroopan tietosuojavaltuutettu osallistuu ryhmin toimin-
taan tarkkailijana.

— Euroopan turvallisen tietoyhteiskunnan  strategiasta
22 pdivind maaliskuuta 2007 annettu neuvoston paitos-
lauselma (%).

— Euroopan parlamentin kédynnistimi hanke "RFID and
identity management” (*).

1) KOM(2007) 96 lopullinen.

2

)

) Pddtos N:o 467/2007/EY (EUVLL 176, 6.7.2007,s. 25).

’) EUVLC 68, 24.3.2007,s. 1.

) Hanke "RFID and identity management — Case studies from the
frontline of the development towards ambient intelligence”, jonka on
antanut tehtdviksi Euroopan parlamentin tieteellisten ja teknisten
vaihtoehtojen arviointiyksikkd (STOA) ja jonka toteuttaa Euroopan
teknologian arviointiryhméd ETAG (European Technology Assessment
Group)

http:/[www.europarl.europa.eu/stoa/default_en.htm

Py



C 1012 Euroopan unionin virallinen lehti 23.4.2008

— Henkilotietojen  kasitteestd kesikuussa 2007 annettu
29 artiklan mukaisen tietosuojatyoryhman lausunto
N:o 4/2007 (V).

— Komission tiedonanto Euroopan parlamentille ja neuvos-
tolle tietosuojadirektiivin tehokkaampaa tdytintoonpanoa
koskevan tyoohjelman seurannasta (?) sekd Euroopan
tietosuojavaltuutetun  25. heindkuuta 2007 antama
lausunto tisti tiedonannosta (?).

— Komission antama ehdotus direktiiviksi (muun muassa)
henkilotietojen  kisittelystd ja yksityisyyden suojasta
sihkoisen  viestinnin  alalla  annetun  direktiivin
2002/58/EY muuttamisesta ().

3. Euroopan tietosuojavaltuutettu on tyytyviinen RFID:td koske-
vaan komission tiedonantoon, koska siind kisitellddn
tirkeimpid RFID-teknologian kayttdmiseen liittyvid kysy-
myksid unohtamatta yksityisyyden suojaa ja tietosuojaa
koskevia ratkaisevia kysymyksid. Tamid tiedonanto perustuu
johdonmukaiseen ja perusteelliseen valmisteluun. Tiedo-
nantoa ovat edeltdneet viisi aihekohtaista asiantuntijasemi-
naaria sekd komission jirjestimd julkinen Internet-kuule-
minen (°).

4. Euroopan tietosuojavaltuutettu on samaa mieltd nikemyk-
sestd, ettd RFID-jirjestelmilld voi olla keskeinen rooli tieto-
yhteiskunnan kehitysvaiheessa, jota tavallisesti kutsutaan "ta-
varoiden internetiksi” ja hin on myds tdysin samaa mieltd
tiedonannon 3.2 -kohdassa mainituista huolista siitd, ettd
RFID-jdrjestelmdt voivat olla uhka yksilon yksityisyyden
suojalle ja tietosuojaoikeuksille. Euroopan tietosuojavaltuu-
tettu totesikin vuotta 2005 koskevassa kertomuksessaan, ettd
RFID yhdessd biometriikan, toimintaymparistoon sulautetun
tietoteknitkan ja henkilollisyyden tunnistamisjirjestelmien
kanssa on teknologiaa, jolla odotetaan olevan merkittdva
vaikutus tietosuojaan.

5. Euroopan tietosuojavaltuutetun mielestd RFID-tekniikoiden
yleistyminen ja niiden laaja hyviksyminen saavutetaan niiden
houkuttelevalla kaytettdvyydelld tai niiden tarjoamilla uusilla
palveluilla, ja yleistymistd ja hyviksymistd helpottavat hyvin
suunniteltujen  ja  yhdenmukaisten  tietosuojatakeiden
tarjoamat edut.

(") Asiakirja WP 136, julkaistu tydryhman Internet-sivustolla.

() Komission tiedonanto 7 pdivaltd maaliskuuta 2007 Euroopan parla-
mentille ja neuvostolle tietosuojadirektiivin tehokkaampaa taytianto6n-
panoa koskevan tydohjelman seurannasta, KOM(2007) 87 lopullinen.

(%) EUVL C 255, 27.10.2007, s. 1. Jiljempina: lausunto tietosuojadirek-
tiivid koskevasta tiedonannosta’.

(*) Marraskuun 13 pdiviand 2007 annettu ehdotus Euroopan parlamentin

ja neuvoston direktiiviksi yleispalvelusta ja kayttdjien oikeuksista

sihkoisten viestintiverkkojen ja -palvelujen alalla annetun direktiivin
2002/22/EY, henkilotietojen kisittelystd ja yksityisyyden suojasta
sahkoisen viestinnan alalla 12. heinéiguuta 2002 annetun Euroopan

Earlamentin ja neuvoston direktiivin 2002/58/EY ja kuluttajansuojaa

oskevasta yhteistydstd annetun asetuksen (EY) N:o 2006/2004 muut-
tamisesta, KOM(2007) 698 lopullinen. Direktiivistd 2002/58/EY kéyte-
tddn nimitystéd "sahkoisen viestinnan tietosuojadirektiivi”.
http:/[www.rfidconsultation.eu/
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6. Lyhyesti voidaan todeta, ettd Euroopan tietosuojavaltuutettu

pitdd RFID:td perustavasti uutena teknisend kehityksend, joka
perustellusti mainitaan komission tiedonannossa tiend
tietoyhteiskunnan uuteen kehitysvaiheeseen.

. Tami kehitys herittdd tarkeitd kysymyksid eri aloilla, kuten
tietosuojan ja yksityisyyden suojan alalla. Tissd Euroopan
tietosuojavaltuutetun lausunnossa rajoitutaan kasittelemédin
titd alaa.

II LAUSUNNON AIHEPIIRI

8. Tassd lausunnossa keskitytddn erityisesti niihin mahdollisiin
vaikutuksiin, joita tilld kehitykselld on tietosuojaan ja yksi-
tyisyyden suojaan. Niistd vaikutuksista ei ole tdlld hetkelld
varmuutta, mikd johtuu myos siitd, ettd RFID-jdrjestelmien
kehitys ja niiden yleistyminen etenevit nopeasti ja ei ole
lainkaan selvdd, mihin tdimd kehitys johtaa.

9. Niin ollen Euroopan tietosuojavaltuutettu on noudattanut
seuraavaa lahestymistapaa:

— Ensinndkin on tarpeen selvittdd kiytinnon vaikutukset,
joita RFID-jarjestelmien kaytolld on tietosuojaan ja yksi-
tyisyyden suojaan.

— Toiseksi on tarpeen maddrittdd nima vaikutukset
tarkemmin tietosuojaa ja yksityisyyden suojaa koske-
vassa nykyisessd lainsddddnnossa.

— Kolmanneksi Euroopan tietosuojavaltuutettu tarkastelee,
edellyttavitko nima vaikutukset tdsmallisempid sddntojd
RFID-tekniikoiden kéyton heréttdmien tietosuojakysy-
mysten ratkaisemiseksi. Euroopan tietosuojavaltuutettu
toi tdmin asian esiin jo lausunnossaan tietosuojadirek-
tiivid  koskevasta tiedonannosta, ja sitd kasitellddn
tarkemmin téssd lausunnossa.

10. Euroopan tietosuojavaltuutettu pyrkii talld ldhestymistavalla

edistimddn sitd, ettd RFID-jarjestelmien kehityksessd ja
niiden yleistymisessd otetaan huomioon perustellut tieto-
suojaan ja yksityisyyden suojaan liittyvat huolenaiheet.

I VAIKUTUKSET

RFID+jirjestelmiit ja -tunnisteet

11. Vaikka siis kehitys on vield kesken ja tuloksista ei ole

varmuutta, on aivan mahdollista kuvata tdiman kehityksen
tarkeimpid piirteitd siltd osin, mitd vaikutuksia niilli on
tietosuojaan.
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12. Arvioitaessa RFID-teknologian mahdollisia tietosuojaan ja tietoja haltijan 4skettdisistd matkoista. Jos joku vilpillisessd

13.

14.

15.

()

yksityisyyden suojaan liittyvid nikokohtia on erittdin
tirkedd ottaa RFID-tunnisteiden lisiksi huomioon myos
yleinen RFID-infrastruktuuri: tunniste, lukulaite, verkko,
viitetietokanta sekd tietokanta, johon tunnisteen ja lukulait-
teen yhteistoiminnan tuottamat tiedot tallennetaan. Kuten
tiedonannon johdannossa lyhyesti korostetaan, radiotaa-
juustunnisteet eivat ole pelkistddn “elektronisia tunnuksia”,
joten tietosuojakysymykset eivit rajoitu pelkdstddn tunnis-
teisiin, vaan liittyvit koko RFID-infrastruktuurin kaikkiin
osiin. Kukin niistd tekijoistd on siis merkittiva edistettdessd
sitd, ettd eurooppalainen tietosuojalainsdddintd pannaan
tdytdntoon tarvittaessa. Niiden kehitystd vauhdittavat kehit-
tyvian tietoyhteiskunnan tirkeimmit suuntaukset, kuten
ldhes rajaton kaistanleveys, kaikkialle ulottuvat verkko-
yhteydet ja déreton tallennuskapasiteetti.

RFID+jirjestelmien ja -tunnisteiden vaikutus

Vaikka tarvitaan laajempaa ldhestymistapaa kuten edellisessd
kohdassa korostettiin, useista syistd on perusteltua keskittyd
ensin RFID:n kdyttoon kuluttajatuotteiden merkitsemisessd
tunnistein esimerkiksi vahittdiskaupassa. llmeinen syy on
sen ennustettu lisddntyva kdytt6, mikd ndyttdd olevan johta-
massa sen laajaan soveltamiseen. Toisin kuin muilla
RFID-sovelluksilla, joiden kiytt6 on kapea-alaista tai rajoi-
tettua, tuotteiden merkitsemisestd tunnistein voi tulla
massamarkkinasovellus. Jo nyt monet kuluttajatuotteet on
varustettu RFID-tunnisteella. Tihdn liittyy se, ettd tallaisella
kaytolla on vaikutus valtavaan médrdin henkiloitd, joiden
henkilotiedot todennakoisesti kisitellddn joka kerta heiddn
hankkiessaan tuotteen, johon on sisillytetty RFID-tunniste.

Erityistd huomiota olisi kiinnitettavd nithin seurauksiin, joita
RFID-merkinnéilli on tuotteiden omistajien kannalta.
RFID-jarjestelmat saattavat vddristdd tuotteen ja sen omis-
tajan vilisen suhteen: omistaja voidaan skannata ja luoki-
tella "pienen budjetin” kuluttajaksi tai “houkuttelevaksi
kohteeksi” tulevaa kaupankiyntid silmalld pitden, ja liian
pitkille viety yksi yhteen -ajattelu (') saattaa johtaa auto-
maattiseen tietynlaisesta kdyttdytymisestd “rankaisemiseen”
(kierrdtysvelvollisuus, jitehuolto jne.). Kukaan ei saisi olla
epdedullisten automaattisten pddtosten kohteena. Timi
RFID:n ominaisuus lisdd sen riskid, ettd tietoyhteiskunnassa
siirrytddn tilanteeseen, jossa tehdddn automaattisia paatoksid
ja teknologiaa kiytetddn vddrin ihmisten kayttdytymisen
sddtelemiseksi.

RFID-tunnisteeseen tallennetut tai sen tuottamat tiedot
voivat olla henkilotietoja sellaisina kuin ne méaritellddn
tietosuojadirektiivin 2 artiklassa. Esimerkiksi matkustami-
sessa kdytetyt dlykortit voivat sisiltdd tunnistustietoja sekd

Tohtori Sarah Spieckermann, Internetin taloutta tutkivan Berliinissa
toimivan tutkimuskeskuksen (Berlin Research Centre on Internet
Economics) johtaja, transatlanttisen kuluttajavuoropuhelufoorumin
(the Trans Atlantic Consumer Dialogue) jirjestimd RFID:td ja sulau-
tettua tietotekniikkaa kisitellyt seminaari, 13. maaliskuuta 2007.

16.

17.

18.

19.

mielessd toimiva haluaa seurata muita henkil6itd, hinen
tarvitsee vain sijoittaa strategisille paikoille lukijoita, jotka
tuottavat tietoja kortinhaltijoiden liikkumisesta, mikd
loukkaa heiddn oikeuttaan yksityisyyden ja henkil6tietojen
suojaan.

Yksityisyyden suojalle voi aiheutua vastaavia uhkia, vaikka
RDIF-tunnisteeseen tallennetut tiedot eivit sisaltdisikddn
henkiloiden nimid. RFID-tunnisteet sisaltdvat kuluttajatuot-
teisiin  kiinnitetyt yksilolliset tunnukset: jos kullakin
RFID-tunnisteella on yksilollinen tunnus, tallaista tunnista-
mista voidaan kayttdd valvontatarkoituksiin. Jos joku
esimerkiksi kdyttdd rannekelloa, jossa on tunnusnumeron
sisdltdvd RFID-tunniste, se voi my0s toimia kellon omistajan
yksilollisend tunnisteena, vaikka hinen henkiléllisyytensi ei
olisikaan tiedossa. Riippuen siitd, miten tietoja kéytetdin ja
miten ne suhteutetaan kelloon tai omistajaan, direktiivid
sovellettaisiin tai oltaisiin soveltamatta. Sitd sovellettaisiin
esimerkiksi, jos henkiloiden liikkumisesta tuotetaan tietoja,
joita kaytettdisiin todenndkoisesti heiddn kdyttaytymisensa
seurantaan, tai esimerkiksi hintojen eriyttimiseen, padsyn
epddmiseen tai ei-toivottuun julkisuudelle altistamiseen.

Téssd yhteydessd on tarpeen varmistaa, ettd RFID-sovel-
luksia kéytettdessd toteutetaan tarvittavat teknologiset
toimenpiteet, jotta minimoidaan tietojen ei-toivotun paljas-
tumisen riski. Tallaisiin toimenpiteisiin voi sisdltyd vaatimus
suunnitella RFID-infrastruktuuri ja erityisesti RFID-tunnis-
teet siten, ettd tillainen seuraus viltetdin. RFID-tunnisteiden
kiyton yhteydessd voidaan esimerkiksi antaa “tappokasky”,
jolla tunnisteet deaktivoidaan. Tatd mahdollisuutta kasitel-
ldan tarkemmin timén lausunnon IV luvussa.

Koska RFID-jdrjestelmit antavat mahdollisuuden tuotteiden
jaljittimiseen myyntipaikan jdlkeen, ne herdttivit uusia
kysymyksid yksityisyyden suojaa koskevassa keskustelussa.
Niiden vaikutuksen analysoimisessa onkin otettava
huomioon kaksi seikkaa: se, miten henkilokohtaisena
tuotetta pidetddn, sekd tuotteen likkkuvuus (%).

Tuotteen elinkaaren huomioon ottaminen saattaa myos
tiydentdd vaadittavaa riskianalyysia ja helpottaa yksityi-
syyden suojaa koskevien mahdollisten uhkien mdarallistd
arviointia. Koska tunnistetta ei kenties deaktivoida, pitkdn
elinkaaren omaava loppukiyttgjille tarkoitettu tuote pystyy
kerddmdin tuotteen omistajasta asiaankuuluvampaa tietoa
ja muodostamaan hidnestd tismillisemman profiilin.
Toisaalta esimerkiksi virvoitusjuomatolkin lyhyt elinkaari
valmistuksesta kierrdtykseen saattaa aiheuttaa vihemmin
riskejé ja niin ollen edellyttdd kevyempid toimenpiteitd kuin
paljon pidemman elinkaaren omaava tuote.

() Dara]. Glasser, Kenneth W. Goodman ja Norman G. Einspruch: Chips,

tags and scanners: Ethical challenges for radio frequency identification,
Ethics and Information Technology, Volume 9, No 2/2007.
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RFID-jirjestelmidn kiytt6on lLittyvit yksityisyyden
suojaa ja tietosuojaa koskevat kysymykset

Jotta selvennettdisiin RFID-jarjestelmien vaikutukset yksi-
tyisyyden suojaan ja tietosuojaan, on erotettava viisi perus-
tavaa yksityisyyteen ja turvallisuuteen liittyvadd kysymysta.

Ensimmdinen ndistd kysymyksistd on rekisterdidyn tunnis-
taminen. Yli 60 vuotta sitten RFID-tunnisteen tarkoituksena
oli omien ja vihollisten tunnistaminen. Tidnd paivind
RFID-jarjestelmit voivat paitsi tunnistaa kohteen yleiset
ominaisuudet myos viime kiddessd johtaa yksilon tunnista-
miseen, joten niiden on tehtdva se tietosuojaa kunnioittaen.

Toinen ndistd kysymyksistd on rekisterinpitdjan (-pitdjien)
tunnistaminen. RFID-jdrjestelmien ollessa kyseessd rekis-
terinpitdjdn, sellaisena kuin se madritellddn tietosuojadirek-
tiivin 2 artiklan d kohdassa, tunnistaminen saattaa olla
vaikeampaa ja edellyttdd niin ollen lihempdd tarkastelua.
Rekisterinpitdjin tunnistaminen on kuitenkin ratkaisevan
tirked vaihe madritettdessd kaikkien niiden asiaankuuluvien
toimijoiden vastuu, joiden on noudatettava tietosuojalain-
sdadantod. Tietoja kisittelevd rekisterinpitdjd voi tunnisteen
elinkaaren aikana vaihtua useaan kertaan niiden lisdpalve-
lujen mukaan, joita voidaan tarjota tunnisteella varustetun
tuotteen osalta.

Kolmas kysymys on yksityisen ja julkisen vililld perinteisesti
tehdyn eron vahentynyt merkitys. Vaikka ero yksityisen ja
julkisen vililld ei ole aina aiemminkaan ollut tdysin selva,
useimmat ihmiset ovat tietoisia niiden vilisestd rajasta (ja
harmaasta vyohykkeestd) ja tekevit tietoon perustuvia tai
intuitiivisia padtoksid siitd, miten toimia tilanteen mukaan.
Hallin (') mukaan yksityisyyden alue ilmenee tavallisesti
fyysisend etdisyytend muista. Yksityisyyden hallintaa
voidaan pitdid my0s dynaamisena rajojensddtelyproses-
sina (}). Ndin ollen ei ole yllattavid, ettd tunnisteiden avulla
tapahtuvan viestinndn langattomuus ja kyky lukea tietoja
ilman nakoyhteyttd himirtdvit ndmd perinteiset rajat ja
niiden hallinnan ja herattavit yksityisyyteen liittyvid huolia.
On olemassa pelko siitd, ettd yksilo voi menettdd tihin
saakka nauttimansa etdisyydensaitelyn hallinnan osittain tai
kokonaan. Ndin ollen RFID-jirjestelmien ensimmaisten
toteutusten lukuetdisyys oli sekd niiden kannattajien ettd
niiden vastustajien arvostelun kohteena.

Neljds kysymys koskee RFID-tunnisteiden kokoa ja fyysisid
ominaisuuksia. Koska tunnisteen on oltava ennen kaikkea
pieni ja hinnaltaan edullinen, ovat ne turvatoimet, joita
voitaisiin kdyttdd RFID-jirjestelman tdssd osassa, niin ollen

') Hall, ET.1966. The Hidden Dimension. (1. laitos). Garden City, N.Y:

Doubleday.
Altman, 1. 1975. The Environment and Social Behaviour, Brooks/Cole
Monterrey.

25.

26.

27.

28.

29.

rajoitetut. Kyseisen viestinndn langattomuus lisdd kuitenkin
myos riskejd verrattuna langalliseen viestintddn, minkd
vuoksi tarvitaan tdydentavid turvallisuusvaatimuksia.

Viides kysymys on avoimuuden puute tietojenkdsittelyssa.
RFID-jdrjestelmit voivat johtaa sellaisten tietojen huomaa-
mattomaan kerddmiseen ja kisittelyyn, joita voidaan kayttad
tietyn henkilon profilointiin. Tdssd tehdddn usein vertaus
matkapuhelinviestintddn, joka sai erittdin laajan tekno-
logisen hyvaksynnin huolimatta sithen liittyvistd mahdolli-
sista  yksityisyyden loukkaamisen riskeistd. Voitaisiin
padtelld, ettd RFID tullaan hyviksymddn samalla tavalla.
Toisaalta on korostettava, ettd matkapuhelin on konkreet-
tinen esine, jota loppukéyttdja voi hallita, silld se voidaan
sulkea, toisin kuin RFID.

Vaikka edelld mainittu tietojen huomaamaton kerddminen
ja kasittely saattaa olla laillista, on my6s mahdollista ja
useissa tilanteissa jopa hyvin todenndkoistd, ettd tillaisia
tietoja kerdtddn ja kasitellddn laittomasti.

Téssd luvussa esitettyjen selvitysten perusteella voidaan
tehdd johtopddtos, ettd RFID-teknologian laaja kiyttd on
perustavalla tavalla uusi ilmio, jolla saattaa olla merkittéva
vaikutus yhteiskuntaamme ja perusoikeuksien kuten yksi-
tyisyyden suojan ja tietosuojan varmistamiseen yhteiskun-
nassamme. RFID voi merkitd laadullista muutosta.

IV SEURAUKSET
Johdanto

Tassd luvussa keskitytddn pddasiassa RFID:n vaikutuksiin
yhteiskuntamme perusoikeuksien suojeluun, esimerkiksi
yksityisyyden suojaan ja tietosuojan. Tdma esitetddn
kahdessa vaiheessa. Ensiksi annetaan lyhyt kuvaus siitd,
miten néitd perusoikeuksia suojellaan nykyisessd lainsdddin-
nossd. Toiseksi Euroopan tietosuojavaltuutettu kartoittaa
mahdollisuudet hyodyntdd nykyistd lainsddddnt6d tdysi-
painoisesti. Tamd pyrkimys on tietosuojadirektiivistd
annettua tiedonantoa koskevan lausunnon mukaan "direk-
tiivin nykyisten sddnnosten tdytantoonpano kaikilta osin.”

Lihtokohta on, ettd uuden teknologian kehitys, esimerkiksi
RFID+jarjestelmdt, vaikuttaa selkedsti tehokasta tietosuoja-
lainsddddntod koskeviin vaatimuksiin. Yksilon henkil6tie-
tojen tehokas suoja voi myos asettaa rajoituksia uuden
teknologian kiytolle. Vuorovaikutus on ndin ollen kaksi-
puolista: uusi teknologia vaikuttaa lainsdddantoon, joka
vuorostaan vaikuttaa teknologiaan (%).

) Ks. EurooIEan tietosuojavaltuutetun maaliskuussa 2006  esittimit
huomautu set eurooppalaisia tietokantoja koskevasta komission tiedo-
nannosta, julkaistu Euroopan tietosuojavaltuutetun Internet-sivustolla.
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Perusoikeuksien suojelu

. Yksityisyyttd ja tietosuojaa koskevien perusoikeuksien

suojelu Euroopan unionissa on ensi sijassa taattu lainsdi-
diannolld, jolla toteutetaan oikeudet, jotka on tunnustettu
ihmisoikeuksien ja perusvapauksien suojaamista koskevan
Euroopan yleissopimuksen 8 artiklassa sekd Euroopan
unionin perusoikeuskirjan 7 ja 8 artiklassa. Tietosuojaa ja
RFID:td koskeva lainsdddinto kisittdd padasiassa tietosuoja-
direktiivin 95/46/EY sekd sdhkoisen viestinnin tietosuoja-
direktiivin 2002/58/EY ().

Direktiivissi 95/46/EY annettua yleistd tietosuojalainsdd-
dintod sovelletaan RFID:en siltd osin, kuin RFID-jirjestel-
missd kisitellyt tiedot kuuluvat henkil6tietojen maaritelman
piiriin.  Vaikka tietyissd tapauksissa RFID-sovelluksissa
selvisti kisitellddn henkilotietoja ja ne epdilemittd kuuluvat
tietosuojadirektiivin soveltamisalaan, on myos sovelluksia,
joissa tietosuojadirektiivin sovellettavuus ei ole ehkd niin
ilmeistd. 29 artiklan mukaisen tietosuojatyoryhmén lausun-
nossa nro 4/2007 henkilotietojen késitteestd pyritddn esittd-
madn selkedmpi ja yleisesti hyviksytty tulkinta henkilotie-
tojen kisitteestd ja siten vadhentimdin sithen liittyvad
epavarmuutta (%).

Sahkoisen viestinndn tietosuojadirektiivin osalta tilanne on
seuraava: Tahidn mennessd ei ole selvinnyt, sovelletaanko
tatd direktiivia RFID-sovelluksiin. Tamén vuoksi direktiivin
muuttamista koskevaan 13. marraskuuta 2007 annettuun
komission ehdotukseen on sisillytetty sidnnds, jolla pyri-
tddn tdsmentdmdain, ettd direktiivid todella sovelletaan tiet-
tyihin RFID-sovelluksiin. Muut RFID-sovellukset eivit
kuitenkaan valttdimattd kuulu sen soveltamisalaan, koska
direktiivi on rajoitettu henkilotietojen kisittelyyn yleisissd
viestintdverkoissa yleisesti saatavilla olevissa sdhkoisen vies-
tinndn palveluissa.

Henkil6tietojen suojaa voidaan tdydentdd erilaisilla (lainsda-
dintoon  kuulumattomilla)  itsesddntelyvilineilld. Niiden
kiyttod edistetddn aktiivisesti molemmissa direktiiveiss,
erityisesti tietosuojadirektiivin 27 artiklassa, jonka mukaan
jasenvaltioiden ja komission on edistettavi sellaisten kaytin-
nesddntojen laatimista, joiden tarkoituksena on direktiivin
moitteeton  soveltaminen. Lisdksi itsesddntelyvalineilld
voidaan tehokkaasti edistdd tietosuojadirektiivin 17 artik-
lassa ja sihkoisen viestinndn tietosuojadirektiivin 14 artik-
lassa mainittuja turvatoimia.

Tamin lausunnon kohdassa 59 kisitellddn kolmannen direktiivin eli
radio- ja telepditelaitteista ja niiden vaatimustenmukaisuuden vasta-
vuoroisesta tunnustamisesta 9 pdivinid maaliskuuta 1999 annetun
Euroopan parlamentin ja neuvoston direktiivin 1999/5/EY merkityk-
sellisyyttd (EYVLL 91, 7.4.1999,s. 10).

Ks. muun muassa lausunnon s. 10, josta on lainaus alaviitteessi 5.

34.

35.

36.

37.

Nykyisen lainsdidinnon tiysi tiytintoonpano

Lausunnossa tietosuojadirektiivid koskevasta tiedonannosta
luetellaan muutamia vélineitd, jotka ovat kaytettdvissd direk-
tiivin tdytdntoonpanon parantamiseksi. Useimmat lausun-
nossa esitetyistd ei-sitovista vilineistd ovat merkityksellisid
RFID:n kannalta, esimerkiksi selittdvit tiedonannot tai muut
ilmoitukset, parhaiden kiytintojen edistiminen, yksi-
tyisyyden suojaa koskevien tunnusten kiytto sekd yksi-
tyisyyden suojaa koskevat kolmansien osapuolten tarkas-
tukset. Luvussa V kisitellddn mahdollisuutta antaa RFID:td
koskevia erityissadntojd. Tosin parannukset ovat mahdollisia
myds nykyisen lainsdddinnon puitteissa.

Itsesaintelyvilineet

Euroopan tietosuojavaltuutettu on yhtd mieltd komission
kanssa siitd, ettd ensimmdisessd vaiheessa on asianmukaista
antaa tilaa itsesddntelylle, jonka ansiosta sidosryhmdt voivat
nopeasti luoda oikeudelliset vaatimukset tdyttdvin toimin-
taympdriston edistden ndin turvallisemman oikeudellisen
ympdriston luomista.

Komission odotetaan edistivin ja ohjaavan tdtd itsesddntely-
prosessia kuullen RFID- tyoryhmad. Téltd osin Euroopan
tietosuojavaltuutettu suhtautuu myonteisesti tiedonannossa
mainittuun suositukseen antaa erityisid ohjeita "periaatteista,
joita viranomaisten ja muiden sidosryhmien olisi noudatet-
tava RFID:n kdyton osalta”.

Tiedonannon mukaan itsesddntely toteutettaisiin kiytinne-
sdantojen tai parhaiden kdytint6jen muodossa. Euroopan
tietosuojavaltuutetun mukaan riippumatta siitd, missd
muodossa itsesddntely toteutetaan, sen pitdisi

— tarjota konkreettista ja kdytinnon ohjausta RFID-sovel-
lusten erityistyypeistd ja siten edistdd tietosuojalainsid-
dinnon noudattamista,

— kasitelld erityisid tietosuojakysymyksid ja -ongelmia,
jotka tulevat esiin yleisten RFID-sovellusten yhteydessa,

— edistdd tietosuojadirektiivin yhtendistd ja yhdenmukaista
soveltamista koko EU:ssa juuri alalla, jolla todennikoi-
sesti kdytetddn samantyyppisid RFID-sovelluksia koko
EU:ssa,

— olla kaikkien asiaankuuluvien sidosryhmien soveltama.
Soveltamatta jattdmiselld tulisi olla kielteisid (mahdolli-
sesti taloudellisia) seuraamuksia.
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39.
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jossa itsesddntely olisi erityisen hyodyllisti. Niiden
RFID-sovellusten osalta, joihin liittyy henkil6tietojen kasit-
telyd, tietosuojadirektiivi asettaa rekisterinpitjille useita
velvoitteita, erityisesti 17 artiklan (késittelyn turvallisuus) ja
7 artiklan (tietojenkdsittely tarpeen ainoastaan asianmu-
kaisin oikeudellisin perustein) mukaisesti. Naiden sddn-
nosten nojalla rekisterinpitdjien on toteutettava toimen-
piteitd tietojen luvattoman luovuttamisen estdmiseksi.
Rekisterinpitdjien on toisaalta varmistettava, ettd tietojen
kasittely, esimerkiksi tietojen julkistaminen lukulaitteiden
avulla, tapahtuu tarpeen mukaan ainoastaan sen yksilon,
johon tiedot viittaavat, antamalla tietoisella suostumuksella.

Niiden tietosuojadirektiivin sddnndsten voidaan tulkita edel-
Iyttdvan sitd, ettd RFID-sovelluksissa on tarvittavat tekniset
ratkaisut, jotta riski tietojen ei-toivotusta luovuttamisesta
estettdisiin tai saataisiin mahdollisimman pieneksi ja varmis-
tettaisiin, ettd tietojen Kisittely tai siirto tapahtuu tarpeen
mukaan ainoastaan tietoisella suostumuksella. Euroopan
tietosuojavaltuutetun mielestd kyseisen velvoitteen olemas-
saolo (eli tarvittavien teknisten ratkaisujen soveltaminen
tietojen ei-toivotun luovuttamisen riskin estdmiseksi tai
saattamiseksi mahdollisimman pieneksi) ja sen RFID-sovel-
lusten kdyttdjid sitova luonne olisi vield voimakkaampi ja
selkedmpi, jos vaatimus sisdllytettiisiin edelld mainittuihin
tuleviin  kdytdnnesddntoihin ja parhaisiin  kéytantoihin.
Taman vuoksi Euroopan tietosuojavaltuutettu kehottaa
painokkaasti, ettd komission suositukseen sisillytettiisiin
kyseinen tulkinta tietosuojadirektiivistd, ja korostaa velvoi-
tetta, jonka mukaan RFID-sovelluksissa olisi kaytettdva
tarvittavia teknisid toimenpiteita tietojen ei-toivotun hankki-
misen tai luovuttamisen estimiseksi.

Ohjauksen tarve

Euroopan tietosuojavaltuutettu suosittelee, ettd komissio
laatii tiiviissd yhteistyossd RFID-asiantuntijaryhmin kanssa
yhden tai useamman asiakirjan, jossa annetaan selkedd
ohjausta siitd, miten nykyistd lainsddddntod sovelletaan
RFID-ympiristoon. Ohjauksessa olisi esitettdvd, miten tieto-
suojadirektiivissd ja sihkoisen viestinnin tietosuojadirektii-
vissd vahvistettuja periaatteita noudatetaan kdytdnnossa.
Euroopan tietosuojavaltuutettu esittdd seuraavat ehdotukset
ohjauksen yleisestd lahestymistavasta ja sen konkreettisesta
sisallostd.

Ohjauksen RFID:n kiyttoon sovellettavista periaatteista tulisi
olla riittivin kohdennettu ja noudatettava alakohtaista
lahestymistapaa. Yleisluonteinen ldhestymistapa ei riitd
varmistamaan  selkeitdi ja  yhdenmukaisia  puitteita.
Ohjauksen soveltamisala onkin rajoitettava tarkasti madritel-
tyihin RFID:n alakohtaisiin sovelluksiin.

43.

44,

45.

tehokkaita menetelmii tekniikoiden ja standardien kehitta-
miseksi. Niilld edistettdisiin sitd, ettd RFID-jdrjestelmissd
noudatetaan tietosuojalainsdddintod, ja niihin sisiltyisi
“sisddnrakennetun yksityisyyden suojan” teknologian kiytto.

Sovellettaessa nykyistd lainsdadantéd RFID-ympiristoon on
erityisesti kiinnitettivd huomiota RFID-sovellusten rekis-
terinpitdjiin sovellettavien tietosuojaperiaatteiden ja -velvoit-
teiden soveltamiseen. Seuraavat velvoitteet ja periaatteet
ovat erityisen tarkeita:

— Tiedonsaannin oikeutta koskeva periaate, mukaan lukien
oikeus saada tietdd, milloin tietoja haetaan lukulaitteilla,
ja asiaankuuluvissa tapauksissa, ettd tuotteet on varus-
tettu tunnisteilla.

— Suostumuksen kisite yhtend tiedonkisittelyn oikeudelli-
sista perusteista. Tamid késite toteutuu velvoitteessa
deaktivoida RFID-tunnisteet myyntipisteessd, ellei rekis-
teroity ole antanut  suostumustaan ().  Oikeus
RFID-tunnisteiden deaktivointiin tdyttdd myos tietojen
turvallisuuden varmistamisen vaatimuksen eli silld
varmistetaan, ettd RFID-tunnisteiden avulla kisiteltyjd
tietoja ei luovuteta ei-toivotuille kolmansille osapuolille.

— Oikeus olla joutumatta sellaisten kielteisten pddtosten
kohteeksi, jotka perustuvat yksinomaan maddritellyn
henkiloprofiilin automaattiseen kisittelyyn.

Siltd osin kuin on kyse oikeudesta tiedonsaantiin, ohjauk-
sella olisi varmistettava, ettd yksiloille toimitetaan tietoja
heiddn henkil6tietojensa kisittelystd. Ennen kaikkea heiddn
olisi saatava varoitus muun muassa i) lukulaitteiden kaytostd
ja aktivoitujen RFID-tunnisteiden kaytostd tuotteissa tai
niiden pakkauksissa, ii) tdmédn seurauksista tiedonkeruun
kannalta ja iii) kerdttyjen tietojen kayttotarkoituksesta.

Logojen kiytto saattaa olla sopiva tiedotuskeino. Logoja
voidaan kdyttdd varoituksena lukulaitteiden ja RFID-tunnis-
teiden kaytostd silloin, kun niiden oletetaan pysyvin aktiivi-
sina. Logojen kéytto ei kuitenkaan yksin riitd varmistamaan
tietojen oikeaa kisittelyd, joka edellyttad, ettd rekister6idyille
annetaan tietoja selkedsti ja ymmarrettavasti. Logojen
kiyttod olisi pidettdvd toimenpiteend, joka tdydentdd
tarkempien tietojen antamista.

(") Ks. tarkemmin tdmén lausunnon kohdat 46-50.
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Keskeinen osallistumista koskeva periaate

Kaikissa asiaankuuluvissa RFID-sovellusten ratkaisuissa olisi
noudatettava osallistumista koskevaa periaatetta ja pantava
se ennakkoehtona tdytintoon myyntipisteessd. RFID-tunnis-
teiden kdytto edelleen tiedonvilitykseen myyntipisteen
jalkeen olisi laitonta, ellei rekisterinpitdjilld ole asianmu-
kaisia oikeudellisia perusteita. Asianmukaisia oikeudellisia
perusteita ovat yleensd ainoastaan a) rekister6idyn suos-
tumus tai b) se, ettd tiedon luovuttaminen on tarpeen
palvelun suorittamiseksi kyseisen yksilon nimenomaisen ja
vapaan pyynnon pohjalta (*). Molempia oikeudellisia perus-
teita voidaan talléin luonnehtia "osallistumiseksi”.

Osallistumista koskevan periaatteen mukaisesti tunnisteet
olisi deaktivoitava myyntipisteessi, jollei tunnisteella varus-
tetun tuotteen ostaja halua jattdd sitd aktiiviseksi. Kayttd-
milld oikeutta jittdd tuote aktivoiduksi henkild suostuu
omien tietojensa jatkokisittelyyn, esimerkiksi tiedonsiirtoon
lukulaitteelle hinen kéydessddn seuraavan kerran rekisterin-
pitdjan luona.

RFID-sovellusten yhd suuremman monimuotoisuuden hallit-
semiseksi ja uusien innovatiivisten liiketoimintamallien
kehityksen helpottamiseksi Euroopan tietosuojavaltuutettu
korostaa joustavan lihestymistavan tirkeyttd. Joustavuutta

on sovellettava osallistumista koskevan  periaatteen
tdytintdonpanemisessa.
Osallistumista  koskevaa periaatetta voidaan soveltaa

monella eri tavalla. Tunnisteen poistamisen vaihtoehtona
voisi esimerkiksi olla sen kidyton esto, my0s viliaikaisesti,
tai sen lukitseminen tiettyd kdyttdjdd varten ankanpoikamal-
liksi (resurrecting duckling model) (3) kutsutun suojauskdy-
tinnon mukaisesti. Elinkaareltaan Iyhyen tunnisteen osoite,
joka viittaa tietokannassa siilytettyyn tietoon, voitaisiin
my0s poistaa viitetietokannasta tunnisteen avulla kerittyjen
lisitietojen mydhemman kisittelyn vilttdmiseksi.

Todettakoon lopuksi, ettd vaikka Euroopan tietosuojavaltuu-
tettu pitdd osallistumista koskevan periaatteen soveltamista
myyntipisteessd oikeudellisena velvoitteena, joka sisdltyy jo
useimpien tilanteiden osalta tietosuojadirektiiviin, on hyvid
syitd tdsmentdd timd velvoite itsesddntelyvilineissd, myos
sen varmistamiseksi, ettd periaate pannaan tdytintoon
mahdollisimman asianmukaisesti. Erityistd tdytintdonpanoa
tarvitaan joka tapauksessa tietosuojadirektiivin soveltamis-
alan ulkopuolelle jadvien RFID-sovellusten osalta.

Muutamissa RFID-sovelluksissa voidaan mahdollisesti kdyttdd muita
perusteita, esimerkiksi 7 f artiklaa (rekisterinpitdjin oikeutetut edut,
jotka edellyttavat riittévid suojatakeita).

Tamin Frank Stajanon ja Ross Andersonin (Cambridgen yliopisto)
kehittimidn mallin nimi johtuu siitd, “ettd ankanpm anen olettaa
ensimmdisen sen nikemdn lilkkuvan olennon olevan sen emo”.

51.

52.

53.

54.

Sisddnrakennetun yksityisyyden suojan tarve

Yksityisyyden suojaan ja tietosuojaan kohdistuvien uhkien
minimoimiseksi komission tiedonannossa (kohta 3.2, sivu
6) esitetddn suunnittelukriteerien madrittelyd ja kiytt6o-
nottoa jo varhaisessa vaiheessa. Euroopan tietosuojavaltuu-
tettu on tyytyvdinen tdhdn lihestymistapaan. Mddritelmien
ja suunnittelukriteerien eli “parhaan kiytettdvissd olevan
tekniikan” (BAT) kayttoonotolla edistetddn tehokkaasti tieto-
suojaa  koskevaa siidntelyd ja turvallisuusvaatimusten
huomioon ottamista. Teknologisten ja organisatoristen
kriteerien sddnnollisesti tarkistetulla médrittelylld lujitetaan
yksityisyyttd ja turvallisuutta koskevien vaatimusten
symbioottista mallia, jota Euroopan unioni parhaillaan
kehittaa.

Yksityisyytti ja turvallisuutta koskevan BAT:n oikea mdirit-
tely RFID-jérjestelmien osalta on myos ratkaisevaa sellaisen
luotettavan toimintaympdériston luomiseksi, joka tukee
niiden laajaa hyviksymistd loppukdyttdjien keskuudessa,
samoin kuin eurooppalaisen teollisuuden kilpailukyvyn
kannalta.

RFID-jdrjestelmiin liittyvdn BAT:n valintaprosessia olisi tuet-
tava yksityisyyttd ja turvallisuutta koskevilla vaikutusten
arvioinneilla, joihin on vield panostettava lisdd. Euroopan
tietosuojavaltuutettu katsoo, ettd Euroopan verkko- ja tieto-
turvavirasto (ENISA) voi yhdessi Euroopan komission
yhteisten tutkimuskeskusten ja asiaankuuluvien teollisuuden
sidosryhmien kanssa edistdd tillaisten parhaiden kaytdn-
tojen mddrittelyd ja niihin liittyvien menetelmien kehitta-
mistd. Kédynnistimélldi RFID:n  teknisid ~ suuntaviivoja
koskevan hankkeen Saksan liittovaltion tietosuojatoimisto
(BSI) antoi hiljattain havainnollisen esimerkin (*) BAT:st4,
jota tulisi nyt kehittdd Euroopan tasolla.

Standardeilla voi myos olla ratkaiseva merkitys sisidnraken-
netun yksityisyyden suojan periaatteen varhaisen kytt66-
noton kannalta. Komission olisi ndin ollen edistettdva yksi-
tyisyyden suojaa ja tietosuojaa koskevien takeiden kdytt66-
nottoa kansainvilisten RFID-standardien kehittamisessa.
29 artiklan mukainen tietosuojatyoryhmai toi selvasti esiin
RFID:td koskevassa valmisteluasiakirjassaan (*), miten stan-
dardeilla voidaan edistda yksityisyyttd tukevaa RFID-jarjestel-
mien kehitysta.

() http://www.bsibund.de/veranst/rfid/index.htm
(*) Valmisteluasiakirja (WP 105) RFID-teknologiaan liittyvistd tietosuoja-

kysymyksistd, 19. tammikuuta 2005.



€ 101/8

Euroopan unionin virallinen lehti

23.4.2008

55.

56.

57.

58.

59.

Euroopan tietosuojavaltuutettu on myds tyytyvdinen komis-
sion kantaan, joka koskee RFID-teknologioiden tutkimusta
ja kehittdimistd sekd tarvetta minimoida yksityisyyden
suojaan kohdistuvat riskit. Sisddnrakennetun yksityisyyden
suojan periaate tulisi ottaa kayttoon teknologioiden kehitta-
misen varhaisimmassa vaiheessa, jotta ndiden yhteensopi-
vuus tietosuojalainsddddnnon  kanssa  voidaan  taata
paremmin. Kuten Euroopan tietosuojavaltuutetun vuosi-
kertomuksessa 2006 lyhyesti mainittiin, hidn osallistuu
tahdn antamalla tapauskohtaisesti seitseminteen puiteohjel-
maan (2007-2013) kuuluviin hankkeisiin liittyvid lausun-
toja ja neuvoja.

ERITYISIA LAINSAADANNOLLISIA
TOIMENPITEITA?

V TARVITAANKO

Itsesddntely ei valttdmattd riitd nykyisen tietosuojaa ja yksi-
tyisyyttd koskevan lainsdddinnon tdyden tdytintdonpanon
varmistamiseksi. Vaikka itsesddntely tdyttdd edelld mainitut
vaatimukset, sen soveltaminen on vapaachtoista ja sen
noudattamatta jittdmisestd ei voi aina tehokkaasti langettaa
seuraamuksia. Lisdksi saatetaan kuitenkin tarvita sitovia
lainsdddannollisia toimenpiteitd yksityisyyttd ja tietosuojaa
koskevien oikeuksien suojan varmistamiseksi. Timi on
erityisen tarpeellista, jos itsesddntelyd koskevan ldhestymis-
tavan toteuttaminen epaonnistuu.

Keskeistd on maddritelld tarvittavat sdddokset sen varmis-
tamiseksi, ettd RFID-sovelluksissa tosiasiallisesti kdytetddn
tarvittavia teknisid ratkaisuja tietosuojaa ja yksityisyyttd
uhkaavien riskien ehkaisemiseksi tai minimoimiseksi ja ettd
vastuulliset rekisterinpitdjdt toteuttavat nykyisen lainsdddan-
n6n mukaisten velvoitteidensa noudattamiseksi tarvittavat
toimenpiteet. Tastd aiheutuu seuraavia lisakysymyksia:

— Tarvitaanko erityisid sadnt6ja?

— Jos tarvitaan, voidaanko ne hyviksyd nykyisen lainsdi-
dinnoén puitteissa, esimerkiksi nykyisid komiteamenette-
lyitd noudattaen?

— Vai tarvitaanko uutta sdddostd sen varmistamiseksi, ettd
tosiasiallisesti kaytetddn sisddnrakennettua yksityisyyttd
suojaavaa teknologiaa hyodyntavid RFID-sovelluksia.

Téssd luvussa kasitellddn mahdollisuuksia toteuttaa sitovia
lainsddddnnollisia  toimenpiteitd nykyisen lainsdddinnon
puitteissa, kun taas luvussa VI kisitellddn erillisend aiheena
uuden sdddoksen tarvetta.

Ensinnakin olisi kiinnitettavd erityistd huomiota direktiivin
95/46[EY 17 artiklaan, direktiivin 2002/58/EY 14 artiklan
3 kohtaan seki direktiivin 1999/5/EY 3 artiklan 3 kohdan
c alakohtaan. 14 artiklan 3 kohta sallii jisenvaltioiden
toteuttaa toimenpiteitd sen varmistamiseksi, ettd pddtelait-
teet rakennetaan tavalla, joka on sopusoinnussa kayttdjien

60.
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direktiivin  1999/5/EY mukaisen oikeuden kanssa, joka
koskee heiddn henkilGtietojensa  kdytén suojelua  ja
valvontaa ('). Direktiivin 1999/5/EY 3 artiklan 3 kohdan
¢ alakohdan mukaan komissio voi — komiteamenettelyd
noudattaen — padttad, ettd tiettyihin laiteluokkiin kuuluvien
laitteistojen tai tiettyjen laitteistotyyppien on oltava siten
rakennettuja, ettd niihin sisiltyy turvalaitteita, jotka takaavat
kayttdjdn ja tilaajan henkilotietojen ja yksityisyyden suojan.
Direktiivin 1999/5/EY 3 artiklan 3 kohdan c alakohtaa ei
ole tihdn mennessi vield sovellettu.

Nimd sddnnokset antavat lainsddtdjille — niin kansallisella
kuin yhteisonkin tasolla — vallan sddtdd, ettd yksityisyyttd
ja tietosuojaa koskevat takeet on sisillytettdva RFID-jarjestel-
mien valmistamiseen; kyseessd on “sisddnrakennetun yksi-
tyisyyden suojan” soveltaminen (). Myds BAT:en kiyttod
edellytetddn.

Tehdikseen sisddnrakennetun yksityisyyden suojan pakolli-
seksi Euroopan tietosuojavaltuutettu suosittaa, ettd komissio
kayttaisi direktiivin  1999/5/EY 3 artiklan 3 kohdan
¢ alakohdan mukaista jdrjestelyd ja kuulisi asiasta
RFID-asiantuntijaryhmai.

Toiseksi on mahdollista itse direktiivejd muuttamalla
tismentdd, miten nykyistd lainsddddnt6d on sovellettava
RFID:hen. Kuten jo mainittiin, komissio on juuri esittinyt
sihkoisen viestinndn  tietosuojadirektiivin  tarkistamista
koskevan ehdotuksen, jossa on titd mahdollisuutta koskeva
uusi sddnnos. Euroopan tietosuojavaltuutettu on tyytyvdinen
tihdn ensimmdiseen vahvistukseen direktiivin soveltami-
sesta  RFID-sovelluksiin. Euroopan tietosuojavaltuutettu
kisittelee sdhkoisen viestinndn tietosuojadirektiivin ja
RFID:n viliseen suhteeseen liittyvid kysymyksid tarkistus-
ehdotusta koskevassa lausunnossaan, joka annetaan vuoden
2008 alussa.

Koska komissio ei aio lihitulevaisuudessa muuttaa tietosuo-
jadirektiivid (), mahdollisuudet tdsmentdd nykyisen lainsia-
didnnoén soveltamista radiotaajuustunnistukseen ovat rajal-
liset.

RFID:TA  KOSKEVAA
LAINSAADANTOA?

VI TARVITAANKO ERITYIS-

Komission suunnitelmat

Komission tiedonannossa () painotetaan turvallisuuden ja
sisddnrakennetun yksityisyyden suojan merkitystd. Siind
vaaditaan my0s kaikkien sidosryhmien osallistumista.

Sekd lisaksi standardoinnista tietotekniikassa ja televiestinndssd
22 piivina joulukuuta 1986 tehdyn neuvoston paatoksen 87/95/ETY
mukaisesti (EYVLL 36,7.2.1987,s. 31).

Ks. luku IV.

Euroopan tietosuojavaltuutettu kannattaa titd lihestymistapaa, ks.
kohta 64.

Ks. tiedonannon 4.1 kohta.
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66.

Komission tyoskentelyn pddtuloksena on tarkoitus antaa
"suositus periaatteista, joita viranomaisten ja muiden sidos-
ryhmien olisi noudatettava RFID:n kdyton osalta”. Suositus
hyviksytddn todennikoisesti kevaalld 2008. Tiedonannossa
mainitut lainsdddannolliset tavoitteet ovat kaksivaiheiset.
Komissio:

— tarkastelee sdhkoisen viestinndn tietosuojadirektiivin
tulevan tarkistusehdotuksen asiaankuuluvia RFID:td
koskevia siannoksid. Kuten edelld todettiin, komissio
esitti marraskuussa 2007 sihkoisen viestinnin tietosuo-
jadirektiivin tarkistamista, jolla vahvistettaisiin direk-
tiivin soveltaminen RFID-sovelluksiin (') mutta ei laajen-
nettaisi sen soveltamisalaa yksityisiin verkkoihin,

— arvioi, tarvitaanko tietosuojan ja yksityisyyden suojan
varmistamiseksi muita lainsdddantotoimia.

Tamin perusteella voidaan olettaa, ettd komissio ei aina-
kaan ldhiaikoina aio esittdd uutta erityislainsdddantod tieto-
suojan ja yksityisyyden suojan varmistamiseksi RFID-alalla.

Lainsitijad koskevat tekijit

koskevasta tiedonannosta antamassaan lausunnossa joitakin
henkilotietojen kasittelyyn liittyvien lainsddddntotoimien
suuntaviivoja, jotka voidaan tiivistdd seuraavasti:

— Ensiksi tulisi noudattaa tietosuojaa koskevia paiperiaat-
teita: "Uusia periaatteita ei tarvita mutta sen sijaan tarvi-
taan selvdsti muita hallinnollisia jarjestelyja, jotka ovat
toisaalta tehokkaita ja asianmukaisia verkottuneessa
yhteiskunnassa ja joista toisaalta aiheutuu mahdolli-
simman véhin hallintokuluja” ().

— Toiseksi sdddosehdotuksia olisi annettava vain, jos
niiden tarve ja oikeasuhteisuus on riittdvilld tavalla osoi-
tettu. Tdstd syystd tietosuojaa koskevaa yleistd lainsda-
dintod ei ole syytd muuttaa lyhyelld aikavalilld.

— Kolmanneksi yhteiskunnan muutokset voivat johtaa
erityissdddosten antamiseen, jotta tietosuojadirektiivin
periaatteet voidaan mukauttaa RFID:n  kaltaiseen

(") Ks. direktiiviin 2002/58/EY ehdotettu uusi 3 artikla.

(3 Lausunto tietosuojadirektiivid koskevasta tiedonannosta, kohta 24.

67

68.

69.

erityisteknologiaan. On selvdd, ettd tarpeellisuus ja
oikeasuhteisuus on otettava huomioon myos tissd
yhteydessa.

. Seuraavaksi on hyodyllisté esittdd lainsddtdjadn RFID:n alalla

kohdistuvat odotukset:

— Lainsdddinnon tulee olla joustavaa ja jattdd tilaa inno-
voinnille ja teknologian kehittymiselle. Tamin lahto-
kohdan tulisi johtaa teknologisesti riittdvdin neutraaliin
lainsdadantoon.

— Toiseksi lainsidddnnén on taattava oikeusvarmuus.
Tamin lahtokohdan tulisi johtaa riittdvin erikoistunee-
seen lainsdddantoon. Sidosryhmien on tiedettdvi tark-
kaan, miten niiden toimintaa sdannelldan.

— Kolmanneksi lainsddddnnon on suojeltava tehokkaasti
kaikkia kyseessd olevia oikeutettuja etuja. Timi edel-
Iyttad kaikissa tapauksissa lainsddddnnon tiytint6on-
panoa ja vastuiden selkedd madrittelyd: mika taho vastaa
mistdkin toiminnasta (°)» Ndama vaatimukset ovat sitikin
tarkedmpid kun kyse on yksityisyyden suojasta ja tieto-
suojasta, jotka on tunnustettu ihmisoikeuksien ja perus-
vapauksien suojaamiseksi tehdyssd yleissopimuksessa
sekd Euroopan unionin perusoikeuskirjassa.

Euroopan tietosuojavaltuutetun nikemys

Euroopan tietosuojavaltuutetun mielestd on selvii, ettd
kaikkien teknologisten kehitysaskeleiden ei tule johtaa EU:n
lainsddtdjan toimiin. Teknologia voi kehittyd nopeasti, kun
taas lainsdadddnnon hyviksyminen ja voimaantulo vie
enemmain aikaa, kuten sen tuleekin tehdi. Lainsiidinnon
tulisi olla kaikkien kyseessd olevien etujen tasapainotta-
misen lopputulos. Kun sdddosvilineeksi valitaan direktiivi,
tarvitaan vield enemman aikaa, silld direktiivit on saatettava
tdysimadriisesti osaksi jasenvaltioiden oikeusjirjestelmia.

RFID ei kuitenkaan ole vain teknologinen uutuus, mitd on
korostettu tdssd lausunnossa useassa eri kohdassa. Tiedon-
annossa RFID:hen viitataan tiend tietoyhteiskunnan uuteen
kehitysvaiheeseen, jota usein kutsutaan “tavaroiden interne-
tiksi”, ja RFID-tunnisteet ovat dlykkdiden ympiristojen
keskeisid osatekijoitd. Tallaiset ympdristot ovat myos
tarkeitd vaiheita niin sanotun valvontayhteiskunnan (*) kehi-
tyksessd. Ndin ollen on perusteltua toteuttaa lainsdddanta-
toimia RFID:n alalla. RFID voi merkitd laadullista muutosta.

() Tietosuojatermein ilmaistuna tdma edellyttad rekisterinpitdjin tunnista-

mista.

() Tdmd viesti toistettiin Euroopan tietosuojaviranomaisten Lontoossa

2. marraskuuta 2006 pitimissd puheenvuorossa, joka on saatavissa
Internet-osoitteessa:
http:/[www.edps.europa.eu/EDPSWEB/edps/lang/en/pid/51
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71.
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73.

74.

Talld perusteella Euroopan tietosuojavaltuutettu suosittaa,
ettd harkitaan yhteison siddoksen antamista RFID:n kéyt-
t66n liittyvien paanikokohtien sddntelemiseksi asiaankuulu-
villa aloilla, mikéli nykyisen lainsddddnnon asianmukainen
tdytintoonpano ei johda riittavaan lopputulokseen. Tamin
lainsddddnnon tultua voimaan se on katsottava erityissdan-
nostoksi (lex specialis) yleiseen tietosuojalainsdddantoon
nahden.

Tallaisen sdddoksen antamiseen liittyvit seuraavat edut:

— Siind voitaisiin madritelld itsesddntelyjarjestelyjen kes-
keiset tekijat.

— Sen antaminen voisi osoittautua tehokkaaksi kannus-
teeksi sille, ettd sidosryhmit perustaisivat asianmukaisen
suojan tarjoavat itsesddntelyjarjestelyt.

Kéytannossid komissiota voitaisiin pyytdd laatimaan kuule-
misasiakirja erityislainsddddnnon hyvistd ja huonoista
puolista seki tillaisen lainsddddnnon paasisllostd. Sidos-
ryhmid voitaisiin tietenkin pyytdd antamaan omat lausun-
tonsa. Myos 29 artiklan mukainen tietosuojatyéryhma voisi
osallistua kuulemiseen.

Mahdolliset menettelytavat

Voitaisiin laatia erityissadnnosto, johon kuuluisi yhdistelma
nykyistd sddnnostod tismentdvid ja tdydentdvid erilaisia
sdantelyvilineitd. Taman erityissadnnoston olisi perustuttava
tietosuojan vakiintuneisiin periaatteisiin, ja siind olisi keski-
tyttdva vastuunjakoon ja valvontajirjestelyjen tehokkuuteen.

Yksi erityinen syy tillaiselle mahdolliselle erityissiannostolle
liittyy siihen, ettd kaikkiin RFID-sovelluksiin ei liity henkil6-
tietojen kisittelyd. Jos siis tiettyihin RFID-sovelluksiin ei liity
henkilotietojen kisittelya, niilld osapuolilla, jotka osallistuvat
RFID-tuotteiden valmistamiseen ja myyntiin, ei ole oikeudel-
lista velvoitetta toteuttaa teknisid toimenpiteitd, joilla este-
tddn salakuuntelu tai lukulaitteiden kdytt ilmoittamatta
siitd etukdteen asianmukaisesti. Kuten on osoitettu, tillai-
siinkin RFID-sovelluksiin liittyy kuitenkin yksityisyyden
suojaa koskevia riskejd, jotka johtuvat mahdollisesta yksit-
tdisten henkildiden tarkkailusta ja edellyttavit tdstd syystd
samanlaisia yksityisyyden suojaa koskevia turvatoimia.
Tallainen riski voi liittyd esimerkiksi sithen, ettd yksittdiset
kulutustavarat varustetaan tunnistein ennen myyntipistetta.
RFID-sovellukset, joihin ei liity henkilGtietojen kasittelyd,
voivat siis kuitenkin vaarantaa yksityisyyden suojan, koska
niiden avulla voidaan toteuttaa piilotarkkailua ja kayttad
ndin saatuja tietoja tarkoituksiin, jotka eivdt ole hyviksyt-

tyja.

75

76.

77.

78.

79.

()

)

. Tietosuojavaltuutettu katsoo, ettd tillaisen epidsuotuisan

tilanteen syntyminen olisi valtettivd. Koska nykyisen lain-
sddgddnnon pohjalta — ainakin niiden RFID-sovellusten
osalta, joihin ei liity henkilotietojen kisittelyd — ei ole
mahdollista estdd tillaista yksityisyyden suojan vaarantu-
mista ja ottaen huomioon vapaachtoisuuteen perustuvien
ratkaisujen puutteet, vaikuttaa tarpeelliselta kayttdd pakol-
lisia lainsdddantotoimia tyydyttavian tuloksen varmistami-
seksi.

Tillaisilla toimilla olisi

— vahvistettava osallistumista koskevan periaatteen sovel-
taminen myyntipisteessd tismallisend ja viistimatto-
mind  oikeudellisena  velvoitteena myos  niiden
RFID-sovellusten osalta, jotka eivit kuulu tietosuoja-
direktiivin soveltamisalaan ('),

— varmistettava, ettd RFID-sovellusten kayttoonottoon
liittyy pakollinen vaatimus asianmukaisista teknisistd
ominaisuuksista tai sisddnrakennetusta yksityisyyden
suojasta.

VII HALLINNOINTI

Vaikka RFID-jarjestelmien “lahtokohtaisesti rajat ylittavaa”
ulottuvuutta kisitellddn tiedonannossa vain = sisdmarkki-
noiden kannalta, Euroopan tietosuojavaltuutettu katsoo, ettd
tatd ulottuvuutta on tarkasteltava laajemmasta kansainvali-
sestd nakokulmasta. Kaupoissa RFID-jdrjestelmit ovat jo
“rajat ylittavid®, koska tunnisteen toiminta ei valttimaittd
lakkaa myyntipisteessi. Koko RFID-jirjestelmin tasolla
ndistd teknologioista tulee "rajat ylittavid” myos silloin, kun
henkilotietoja saatetaan siirtdd kolmanteen maahan tilan-
teessa, jossa RFID-jarjestelmddn kuuluvan, tunnisteella
merkityn tavaran tuottajan toimipaikka on Euroopan
unionin ulkopuolella (3).

Pidemmastd  perspektiivistdi ~ RFID-tunnistetietokantojen
hallinnointi on my0s ratkaisevaa eurooppalaisen tietosuoja-
lainsddddnnon asianmukaiselle taytintoonpanolle. Euroopan
tietosuojavaltuutettu pitdd tdrkednd, ettd asia saadaan
ratkaistua pian, koska kyseisen lainsddddnnon heikenti-
minen entisestddn ei ole hyviksyttavissa.

Tietosuojavaltuutettu pitdd RFID-jarjestelmien hallinnointi-
kysymystd merkittdvind haasteena, joka edellyttdd huomat-
tavaa panostusta. On loydettavd oikea neuvottelufoorumi
sekd asianmukaisin hallinnollinen infrastruktuuri sen
varmistamiseksi, ettd tietosuojaan liittyvid  oikeuksia
kunnioitetaan ~ asianmukaisesti ndissd  kansainvalisissd
yhteyksissa.

Luvussa IV todettiin, ettd osallistumista koskevan periaatteen sovelta-
minen myyntipisteessd on oikeudellinen velvoite, joka sisiltyy jo tieto-
suojadireﬁ/iiviin.

Henkilotietojen siirtoon liittyvid velvoitteita kisitelladn tietosuojadirek-
tiivin 25 ja 26 artiklassa.
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80. Tamin perusteella Euroopan tietosuojavaltuutettu pyytid
komissiota esittdimadn hallinnointia koskevat ndkemyksensd,
mahdollisesti yhteistyossd RFID-sidosryhmin kanssa.

VIII PAATELMAT

81. Euroopan tietosuojavaltuutettu on tyytyvdinen RFID:td
koskevaan komission tiedonantoon, koska siind kisitellddn
tarkeimpid RFID-teknologian kayttimiseen liittyvid kysy-
myksid unohtamatta yksityisyyden suojaan ja tietosuojaan
liittyvid ratkaisevia kysymyksid. Tietosuojavaltuutettu yhtyy
nakemykseen, jonka mukaan RFID-jdrjestelmilld voisi olla
keskeinen merkitys tietoyhteiskunnan uudessa kehitys-
vaiheessa, jota usein kutsutaan “tavaroiden internetiksi”.

Seurausten selvittiminen

82. RFID-teknologian laaja kaytto on perustavan uusi ilmio,
jolla saattaa olla merkittavd vaikutus yhteiskuntaamme ja
perusoikeuksien, kuten yksityisyyden suojan ja tietosuojan,
varmistamiseen yhteiskunnassamme. RFID voi merkitd
laadullista muutosta.

83. Tissd yhteydessd voidaan yksiloidd viisi yksityisyyteen ja
turvallisuuteen liittyvad peruskysymysta:

— tietokantaan rekisteroidyn tunnistaminen,
— rekisterinpitdjan/rekisterinpitdjien tunnistaminen,

— yksityisen ja julkisen valilli perinteisesti tehdyn eron
merkityksen viheneminen,

— RFID-tunnisteiden koosta ja fyysisistd ominaisuuksista
aiheutuvat seuraukset,

— avoimuuden puute tietojenkdsittelyssa.

Seurausten tismentiminen

84. Direktiivin 95/46/EY mukaista yleistd tietosuojalainsid-
dintod sovelletaan RFID-teknologiaan siltd osin, kuin
RFID-jdrjestelmissi kisitellyt tiedot kuuluvat henkilétietojen
médritelman piiriin.

85. Sdhkoisen viestinndn tietosuojadirektiivin osalta: direktiivin
muuttamisesta 13. marraskuuta 2007 annettuun komission
ehdotukseen sisdltyy sddnnds, jolla pyritddn tdsmentdmdain,
ettd direktiivid todellakin sovelletaan tiettyihin RFID-sovel-
luksiin. Tietyt muut RFID-sovellukset eivit kuitenkaan vilt-
timittd kuulu sen soveltamisalaan, koska direktiivi on
rajattu  koskemaan henkilotietojen  késittelyd  yleisissd
viestintdverkoissa yleisesti saatavilla olevissa sdhkoisen vies-
tinndn palveluissa.

86. Henkilotietojen suojaa voidaan tdydentdd erilaisilla itsesddn-
telyvilineilli. On  asianmukaista  siilyttdd  tdllainen
itsesddntelymahdollisuus silld edellytyksell, ettd

87.

88.

89.

90.

91.

92.

— sen avulla tarjotaan konkreettista kdytinnon ohjeistusta
tietyntyyppisid RFID-sovelluksia varten,

— sen avulla kisitellddn erityisid tietosuojakysymyksid ja
-ongelmia, jotka tulevat esiin yleisten RFID-sovellusten
yhteydessd,

— se tukee osaltaan tietosuojadirektiivin soveltamista yhte-
ndisesti ja yhdenmukaistetusti koko EU:ssa,

— sitd soveltavat kaikki asiaankuuluvat sidosryhmiit.

Euroopan tietosuojavaltuutettu suosittaa, ettd komissio
laatisi tiiviissd yhteistyossd RFID-asiantuntijaryhman kanssa
yhden tai useamman asiakirjan, joissa annettaisiin selkedt
ohjeet nykyisen lainsddddnnon soveltamisesta RFID-ympi-
ristoon.

Ohjeiden, joissa vahvistetaan RFID:n kayttoon sovellettavat
periaatteet, tulisi olla riittdvin kohdennetut ja niissd olisi
noudatettava alakohtaista ldhestymistapaa. Ohjeissa olisi
ehdotettava kaytannollisid ja tehokkaita menetelmid teknii-
koiden ja standardien kehittimiseksi. Nailld edistettaisiin
sitd, ettd RFID-jarjestelmissd noudatetaan tietosuojalainsdi-
dintod, ja nithin sisiltyisi sisddnrakennetun yksityisyyden
suojan mahdollistavan teknologian kaytto.

Euroopan tietosuojavaltuutettu on tyytyvdinen komission
tiedonannon lahestymistapaan, jolla vahvistetaan periaate
suunnittelukriteereiden madrittelystd ja  kdyttdonotosta
varhaisessa vaiheessa.

Vaikka tietosuojavaltuutettu katsoo, ettd osallistumista
koskevan periaatteen soveltaminen myyntipisteessi on
oikeudellinen velvoite, joka sisdltyy jo tietosuojadirektiiviin
useimmissa tilanteissa, timd velvoite olisi madriteltiva erik-
seen itsesddntelyvilineiden yhteydessa.

Tarvitaanko erityisid toimenpiteiti?

Sisddnrakennetun yksityisyyden suojan periaatteen asettami-
seksi pakolliseksi Euroopan tietosuojavaltuutettu suosittaa,
ettd komissio soveltaisi direktiivin 1999/5/EY 3 artiklan
3 kohdan c alakohdan mukaista jirjestelyd ja kuulisi asiasta
RFID-asiantuntijaryhmaa.

Tietosuojavaltuutettu suosittaa, ettd harkitaan yhteison
sdddoksen antamista RFID:n kéyttoon liittyvien paanako-
kohtien sdintelemiseksi asiaankuuluvilla aloilla, mikali
nykyisen lainsdddinnon asianmukainen tdytintoonpano ei
johtaisi riittdvddn lopputulokseen. Timin lainsdddinnon
tultua voimaan se Kkatsottaisiin erityissidnnostoksi (lex
specialis) yleiseen tietosuojalainsdddidntoon nihden. Sind
pitdisi myos kisitelld yksityisyyden suojaan ja tietosuojaan
liittyvid ongelmia, jotka koskevat tiettyja RFID-sovelluksia,
joihin ei liity henkilotietojen kasittelyd, kuten yksittdisten
kulutustavaroiden merkitsemiseen tunnistein ennen myynti-
pistetta.
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93. Komission olisi syytd laatia tausta-asiakirja erityislainsia-
dinnon eduista ja haitoista sekd tdllaisen lainsiddannon
padsisallosta.

94. Voitaisiin laatia erityissddnnostd, johon kuuluisi yhdistelma
nykyistd sddnnostod tismentdvid ja tdydentdvid sddntelyvili-
neitd. Tallaisilla toimilla olisi:

— vahvistettava osallistumista koskevan periaatteen sovel-
taminen myyntipisteessd tdsmillisend ja vaistimatto-
mind  oikeudellisena  velvoitteena my6s  niiden
RFID-sovellusten osalta, jotka eivdt kuulu tietosuoja-
direktiivin soveltamisalaan ('),

— varmistettava, ettd RFID-sovellusten kayttoonottoon
liittyy pakollinen vaatimus asianmukaisista teknisistd

ominaisuuksista tai sisddnrakennetusta yksityisyyden
suojasta.

Hallinnointi

95. Euroopan tietosuojavaltuutettu pyytdd komissiota esittd-
méin hallinnointia koskevat nakemyksensd, mahdollisesti
yhteistyossda RFID-sidosryhman kanssa.

Tehty Brysselissd 20. joulukuuta 2007.

Peter HUSTINX

Euroopan tietosuojavaltuutettu

(") Luvussa IV todettiin, ettd osallistumista koskevan periaatteen sovelta-
minen myyntipisteessd on oikeudellinen velvoite, joka sisiltyy jo tieto-
suojadirektiiviin.



