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(Rezoliicijas, ieteikumi un atzinumi)

ATZINUMI

EIROPAS DATU AIZSARDZIBAS UZRAUDZITAJS

Eiropas datu aizsardzibas uzraudzitija atzinums saistiba ar Komisijas pazinojumu Eiropas Parla-

mentam, Padomei, Eiropas Ekonomikas un socialo lietu komitejai un Regionu komitejai par radiofre-

kvencu identifikaciju (Radio Frequency Identification — RFID) Eiropa — cela uz politikas izstradi
COM(2007) 96

(2008/C 101/01)

EIROPAS DATU AIZSARDZIBAS UZRAUDZITAJS,

nemot véra Eiropas Kopienas dibinasanas ligumu un jo ipasi ta
286. pantu,

nemot véra Eiropas Savienibas Pamattiesibu hartu un jo Ipasi tas
8. pantu,

nemot véra Eiropas Parlamenta un Padomes Direktivu 95/46/EK
(1995. gada 24. oktobris) par personu aizsardzibu attieciba uz
personas datu apstradi un $adu datu brivu apriti,

nemot véra Eiropas Parlamenta un Padomes Direktivu
2002/58/EK (2002. gada 12. jalijs) par personas datu apstradi
un privatas dzives aizsardzibu elektronisko komunikaciju
nozare,

nemot véra Eiropas Parlamenta un Padomes Regulu (EK)
Nr. 45/2001 (2000. gada 18. decembris) par fizisku personu
aizsardzibu attieciba uz personas datu apstradi Kopienas iestadés
un struktiras un par $adu datu brivu apriti un jo ipasi tas
41. pantu,

IR PIENEMIS SO ATZINUMU.

I. IEVADS

1. Komisija 2007. gada 15. marta pienéma pazinojumu par
radiofrekvencu identifikaciju (Radio Frequency Identification —

RFID) — cela uz politikas izstradi (!) (Se turpmak “pazino-
jums”). Saskana ar Regulas (EK) Nr. 45/2001 41. pantu,
EDAU ir atbildigs par Kopienas iestazu un struktiiru konsul-
téSanu visos jautajumos, kas ir saistiti ar personu datu
apstradi. levérojot minéto pantu, EDAU nak klaja ar o atzi-
numu.

2. Sis atzinums ir jauzskata par EDAU reakciju uz pazinojumu,
ka arl uz citam, péc pazinojuma pienemsanas veiktam
darbibam radiofrekvenc¢u identifikacijas joma. Pie citam attie-
cigam darbibam, kas ir nemtas véra $aja atzinuma, pieder:

— Komisijas 2007. gada 28. junija lémums, ar ko izveido
radiofrekvencu identifikacijas ekspertu grupu (Expert
Group on Radio Frequency Identification) (3), kas ir tieSas
pazinojuma sekas. Grupu dévé arl par radiofrekvencu
identifikacija ieintereséto personu grupu (RFID-Stakehol-
ders Group). Saskapa ar lemuma 4. panta 4. punkta b)
apak$punktu EDAU piedalas grupas darbiba ka novéro-
tajs.

— Padomes 2007. gada 22. marta rezoliicija par drosas
Eiropas informacijas sabiedribas stratégiju (strategy for a
secure Information society in Europe) (3).

— Eiropas Parlamenta ierosinatais projekts “Radiofrekvencu
identifikacija un identitates aizsardziba” ().

') COM(2007) 96 galiga redakcija.

) OV C68,24.3.2007., 1. 1pp.

#) Projekts “Radiofrekvencu identifikacija un identitates aizsardziba —
konkrétu gadijumu analize progresivos pétijumos, izstradajot inteli-

sentas vides (RFID and identity management — Case studies from the

ﬁontline of the development towards ambient intelligence)”, ko pasitijis

Eiropas Parlamenta Zinatnes tehnologiju iespéju izvértéjumu dienests

(Scientific Technology Option Assessment service — STOA) un veikusi

Eiropas tehnologiju izvértéjuma grupa (ETAG — European Technology

Assessment Group)

http:/[www.europarl.europa.eu/stoa/default_en.htm

()
() Lémums Nr. 467/2007[EK (OV L 176, 6.7.2007., 25. Ipp.).
0
()
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— 29. panta datu aizsardzibas darba grupas 2007. gada
jinija pienemtais atzinums Nr. 4/2007 par personas datu
jédzienu (Y).

— Komisijas pazinojums Eiropas Parlamentam un Padomei
par pasakumiem, kas veikti saskana ar darba programmu
labakai datu aizsardzibas direktivas isteno$anai (%), un
EDAU 2007. gada 25. jilija atzinums par minéto pazino-
jumu ().

— Komisijas pienemtais projekts direktivai, ar ko (inter alia)
groza Direktivu 2002/58/EK par personas datu apstradi
un privatas dzives aizsardzibu elektronisko komunikaciju
nozaré (*).

3. EDAU sveic Komisijas pazinojumu par radiofrekvencu identi-
fikaciju, jo taja ir aplikotas galvenas problémas, kas rodas
radiofrekvencu identifikacijas tehnologiju izvérSanas sakara,
reiz€ neaizmirstot svarigakas ar privatumu un datu aizsar-
dzibu saistitas problémas. Pazinojumam ir palidzgjusi konse-
kventi un riipigi sagatavoSanas darbi. Patiesi, pirms $a pazi-
nojuma ir notikusi pieci Komisijas pasititi tematiski semi-
nari, ka arl atklatas, tieSsaisté notikusas konsultacijas (°) ar
sabiedribu.

4. EDAU piekrit viedoklim, ka radiofrekvencu identifikacijas
sisttmam varétu bt svariga vieta, izvérSot informacijas
sabiedribu, ko dazkart dévé par “lietu internetu”, un vin$ ari
pilniba piekrit pazinojuma 3.2. punkta paustajam bazam, ka
radiofrekvencu identifikacijas sistémas var apdraudét individu
privatumu un datu aizsardzibas tiesibas. Patiesi, EDAU 2005.
gada parskatd noradija, ka radiofrekvencu identifikacija lidz
ar biometriju (biometrics), inteligentam vidém (ambient intelli-
gence environments) un identitates kontroles sisttmam (Identity
Management Systems) ir tehnologiski jauninajumi, kas, pare-
dzams, loti ietekmés datu aizsardzibu.

5. EDAU ir parliecinats, ka radiofrekvencu identifikacijas tehno-
logiju apguvi un plasu to piepemsanu nodrosinas ne tikai to
értibas pievilciba vai piedavatie jaunie pakalpojumi, bet to
atvieglinas ari labi izstradatu un konsekventu datu aizsar-
dzibas elementu raditie ieguvumi.

(") Dokuments Nr. WP 136, publicéts darba grupas tikla vietné.

() Komisijas 2007. gada 7. marta pazinojums Eiropas Parlamentam un
Padomei par pasakumiem, kas veikti saskapa ar darba programmu
labakai datu aizsardzibas direktivas IstenoSanai, COM(2007) 87 galiga
redakcija. )

() OVC255,27.10.2007., 1. 1pp. Se turpmak: “Atzinums saistiba ar pazi-
nojumu par datu aizsardzibas direktivu”.

(*) 2007. gada 13. novembri pienemtais projekts Eiropas Parlamenta un

Padomes direktivai, ar ko groza Direktivu 2002/ ZZ/EK par universalo

pakalpojumu un lietotdju tiestbam attieciba uz elektronisko sakaru

tikliem un pakalpojumiem, Direktivu 2002( 58/EK par personas datu
apstradi un privatas dzives aizsardzibu elektronisko komunikaciju
nozaré, Eiropas Parlamenta un Padomes Direktivu 2002/58/EK

(2002. gada 12. jilijs) par personas datu apstradi un privatas dzives

aizsardzibu eleﬂtronisko komunikaciju nozaré, Regulu (EK)

Nr. 2006/2004 par sadarbibu patérétaju tiesibu aizsardzibas joma,

COM(2007) 698 galigd redakcija. Uz Direktivu 2002/58[EK 3e

turpmak atsauces bis dotas ka uz “e-privatuma direktivu”.

http:/[www.rfidconsultation.eu/

—
<z

6.

Isuma — EDAU atzist radiofrekvencu identifikacijas tehnolo-
gijas par batiski jaunu tehnologijas attistibas pakapi, kas
Komisijas pazinojuma ir pelniti raksturota ka varti uz jaunu
informacijas sabiedribas attistibas fazi.

. Jauna pakape rada svarigus jautajumus dazadas jomas, no
kuram viena joma ir datu aizsardziba un privatums. Saja
EDAU atzinuma bs aplikots tikai $is aspekts.

II. ATZINUMA GALVENAIS UZSVARS

8. Saja atzinuma galvenais uzsvars ir likts uz iesp&jamam
sekam, ko minétie jauninajumi var radit datu aizsardzibai
un privatumam. Paslaik sekas nav skaidras ari tapéc, ka
radiofrekvencu identifikacijas sistému izstrade un apguve
tagad notiek pilna spara, un nekadi nav zinams, ar ko ta
beigsies.

9. To nemot véra, EDAU pieeja ir $ada:

— Pirmkart, ir janoskaidro, kadas biis radiofrekvencu iden-
tifikacijas sistému izvérSanas praktiskds sekas datu
aizsardzibai un privatumam.

— Otrkart, sekas ir jakonkretizé, nemot véra esoSo datu
aizsardzibas un privatuma tiesisko regulgjumu.

— Treskart, EDAU pievérsas jautdgjumam, vai minétas sekas
prasa ipasakus noteikumus, lai risinatu datu aizsardzibas
problémas, ko rada radiofrekvencu identifikacijas tehno-
logiju lietojums. EDAU bija jau izvirzijis $o problému
atzinuma, kas bija izstradats saistiba ar pazinojumu par
datu aizsardzibas direktivu, un $aja atzinuma tai pievér-
sisies ripigak.

10. Ar 3adu pieeju EDAU tiecas izvérst domu, lai, konstrugjot

1

un apgistot radiofrekvencu identifikacijas sistémas, biitu
nemtas vérd pamatotas datu aizsardzibas un privatuma inte-
reses.

1. RADIOFREKVENCU IPENTIFIKACI]AS SISTEMU IZVER-
SANAS SEKAS

Radiofrekvencu identifikacijas sistémas un birkas

1. Kaut arf — ka jau teikts — notikumi rit savu gaitu un izna-
kums nav zinams, ir viegli aprakstit $o notikumu pamatie-
zimes no viedokla, ka tie ietekmé datu aizsardzibu.
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12. Izvértgjot iesp&jamus radiofrekvencu identifikacijas tehnolo- direktivas 2. panta. Pieméram, celojumos izmantotas vied-
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¢gijas datu aizsardzibas un privatuma aspektus, loti svarigi ir
aplikot ne tikai radiofrekvencu identifikacijas birkas, bet ari
visu radiofrekvencu identifikacijas infrastruktiru: birkas,
birku lasitajus, tiklu, atsauces datu bazi un datu bazi, kur
glabajas birkas un birku lasitdja sastatijuma ieghitie dati.
Pazinojuma sakuma jau Isi noradits, ka radiofrekvencu iden-
tifikacija nav tikai elektroniskas birkas, talab datu aizsar-
dzibas jautdjumi neaprobezosies tikai ar birkam, bet attiek-
sies uz visam radiofrekvencu identifikacijas infrastruktairas
dalam. Patiesi, vajadzibas bridi katram tas elementam ir
nozime, Istenojot Eiropas datu aizsardzibas tiesisko regulé-
jumu. Tos stimulés svarigakas tendences toposaja informa-
cijas sabiedriba, pieméram, gandriz neierobeZots joslas
platums, visur esosi tikla savienojumi un bezgaliga datu
uzglabasanas iekartu ietilpiba.

Radiofrekvencu identifikacijas sistému un birku raditas
sekas

Kaut ari ir vajadziga plasaka pieeja, ka uzsvérts iepriekséja
punkta, dazadi iemesli liek vispirms pievérsties radiofre-
kvenc¢u identifikacijas lietojumam priek$metu limeni,
pieméram, mazumtirdznieciba piestiprinot birkas patérina
precém. Nav Saubu, ka ir paredzams — radiofrekvencu
identifikaciju lietos aizvien vairak — un tas, $kiet, nozime
soli pretim lietojumam Joti daudzas jomas. Atskiriba no
citiem radiofrekvencu identifikacijas lietojumiem, kas ir
Sauraki vai aprobeZzojas ar konkrétu jomu, birku piestiprina-
Sanai priekSmetu limeni ir izredzes klit par masveidigu
tirgus paradibu. Radiofrekvencu identifikacijas birkas jau
tagad piestiprina daudzam patérina precém. Ar to ir saistits
tas, ka to lietojums ietekmés loti daudzus cilvekus, kuru
personas datus dro§i vien apstradas ik reizi, kad vini pirks
kadu preci ar iestradatu radiofrekvencu identifikacijas birku.

Ipasa uzmaniba biitu japievér§ sekam, ko lietu Tpasniekiem
radis tam piestiprinatas radiofrekvencu identifikacijas birkas.
Radiofrekven¢u identifikacijas sistémas varétu maksligi
paplasinat lietu ipasnieku attiecibas ar lietam. Kad minétas
attiecibas ir paplasinatas, ipaSnieka datus var caurskatit un
vinu klasificét ka “cilveku ar mazu budZetu” vai “pievilcigu
meérki” turpmakiem darfjumiem; parlieciga konkrétu datu
piesaiste (one-to-one attribution) (') var likt vinu “automatiski
sodit par konkrétu uzvedibu” (uzlikt piendkumu nodot
parstradei otrreizjas izejvielas, atkritumus, utt.). Individus
nevajadzétu paklaut nelabvéligiem automatizéti pienemtiem
lémumiem. Si radiofrekvencu identifikacijas spéa darbojas
ka katalizators, palielinot iesp&amibu, ka informacijas
sabiedriba driz pienaks stavoklis, kura lémumus piepems
automatizéti un kura tehnologiju launpratigi izmantos, lai
regulétu cilveku uzvedibu.

Dati, kas glabajas radiofrekvencu identifikacijas birka vai ko
ta rada, var bit personas dati, ka definéts datu aizsardzibas

Dr. Sarah Spiekermann, Interneta saimniecibas Berlines pétniecibas
centra direktore, seminars par radiofrekvencu identifikacijas sistemam
un pilnigu datorizaciju (RFID and ubiquitous computing), ko organizgjis
Transatlantiskais patérétaju dialogs (Trans Atlantic Consumer Dialogue),
2007.gada 13. marts.
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kartés var but identifikacijas informacija, ka arT informacija
par dokumenta turétaja jaunakajiem celojumiem. Ja nego-
digs cilveks gribétu izsekot citus, pietiktu pareizi izvietot
birku lasitajus, un tie informétu par kar$u turétaju parvieto-
Sanos, tadéjadi ielauzoties vinu privataja dzivé un informa-
cija par konkréto personu.

Lidzigi privatuma apdraudéumi ir iespéami pat tad, ja
radiofrekvencu identifikacijas birkas glabataja informacija
nav cilvéku vardu. Pie patérina precém pievienotas radiofre-
kvencu identifikacijas birkas ir unikali identitates dati (ID)
— un, ja katra birka ir unikali identitates dati, to identifika-
ciju var izmantot novéro$ana. Pieméram, ja kads valka pulk-
steni, kam ir radiofrekvencu identifikacijas birka ar ID
numuru, tas var ari noderét par unikalu pulkstena valkataja
identifikatoru, kaut ari vina identitate nebiitu zinama. Atka-
1iba no ta, ka informaciju lieto un ka to sastata ar pasu
pulksteni vai cilvéku, direktiva varétu batu vai nu pieméro-
jama, vai ne. Direktiva blitu piemérojama, pieméram, ja
tiktu ieglita tada informacija par cilveku atraganas vietu,
kuru varétu izmantot, lai uzraudzitu So cilvéku uzvedibu,
vai, pieméram, lai diferencétu cenas, liegtu cilvékiem kadu
piekluvi vai ari siititu viniem reklamu pret vigu gribu.

Tada sakara janodro$ina, lai radiofrekvencu identifikaciju
lietotu lidz ar tehnologijas pasakumiem, kas ir vajadzigi, lai
mazinatu iesp&jamibu, ka informaciju var negribot atklat.
Pie tadiem pasakumiem var piederét prasiba radiofrekvencu
identifikacijas infrastrukttiru, konkréti radiofrekvencu identi-
fikacijas birkas, konstruét ta, lai noveérstu tadu iesp&amibu.
Piemeéram, var lietot tadas radiofrekvencu identifikacijas
birkas, kas reagé uz deaktivacijas komandu (“kill command”)
un kuras var atslégt. Tada iesp&jamiba biis sikak izskatita $a
atzinuma IV nodala.

Ta ka radiofrekvencu identifikacijas sistémas lauj izsekot
preces péc pardosanas, ir radusas jaunas problémas debatés
par privatumu. Patiesi, analiz§jot to sekas, bis janem véra
divi elementi: par cik Joti personisku ir uzskatams attiecigais
priek§mets un kada ir ta mobilitate (2).

Vajadzigaja riska analizé priekSmeta kalpoSanas laiks ari
varétu bat papildu faktors, kas var palidzet kvantitativi
analizét potencialus privatuma apdraudéumus. Nemot véra,
ka birkas varbiit neatslegs, ar galalietotajiem domatam
precém, kam ir ilgs kalposanas laiks, varés no preces ipas-
nieka savakt vairak saistitu datu un sastadit krietni preci-
zaku profilu. No otras puses, iss priek$meta, pieméram,
limonades bundzas, kalpoSanas laiks no raZoSanas lidz
parstrades stadijai var radit mazakus draudus, un talab pasa-
kumi varétu bt vieglaki neka precem, kam kalposanas laiks
ir daudz ilgaks.

() Dara]. Glasser, Kenneth W. Goodman and Norman G. Einspruch, Chips, tags

and scanners: Ethical challenges for radio frequency identification, Ethics and
Information Technology, Volume 9, No 2 2007.
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Radiofrekvencu identifikacijas sistému izvieto$anas
raditas privatuma un datu aizsardzibas problemas

Lai labak izprastu sekas, ko radiofrekvencu identifikacijas
sistémas rada privatumam un datu aizsardzibai, var noskirt
piecus galvenos privatuma un drosibas jautajumus.

Pirma probléma ir datu subjekta identifikacija. Vairak neka
pirms seSdesmit gadiem radiofrekvencu identifikacijas birku
uzdevums bija “identificét — vai tuvojas draugs vai ienaid-
nieks (“Identify the Friend or Foe”)”. Tagad radiofrekvencu
identifikacijas sistémas var ne tikai identificét visparjus
kada priek$meta elementus, bet ari var galu gala Jaut identi-
ficét konkrétas personas, un talab tas jadara datu aizsar-
dzibai draudzigi.

Otra probléma ir datu apstradataja(-u) identifikacija. Radio-
frekvencu identifikacijas sistému gadijuma identificét datu
apstradataju, ka definéts datu aizsardzibas direktivas 2. panta
d) punkta, varétu bt gratak, un talab tas ir riipigak jaana-
lizé. Tomér identificét datu apstradataju joprojam ir batiski
svarigs pasakums, nosakot pienakumus katram attiecigam
darbibu veicgjam, kam vajadzes ievérot datu aizsardzibas
tiesisko regulgjumu. Birkas kalpoSanas laika datu apstrada-
taji, kas apstrada datus, vairakkart varétu mainities — atka-
1iba no papildu pakalpojumiem, ko var sniegt saistiba ar
priek$metu, kam piestiprinata birka.

Tresa probléma ir tada, ka aizvien mazaka nozime ir ie-
rastajam personiskas un sabiedriskas jomas noskirumam.
Kaut ari personiskas un sabiedriskas jomas noskirums ari
pagatné ne vienmér ir bijis skaidrs, lielaka dala cilvéku
apzinds savstarpéjas robezas (un peléko zonu robezas), un
pienem informétus vai intuitivus lémumus, ka attiecigi riko-
ties. Saskana ar Hall viedokli (') personisko telpu parasti
izprot ka fizisku attalumu no pargjiem. Privatuma regulaciju
var uzskatit ari par dinamisku robeZu nosprausanu (3.
Talab nav brinums, ka birku sazina, izmantojot radiovilnus,
ka arl iespgamiba tas lasit arpus tieSas redzamibas loka,
rada problémas privatumam, jo noarda ierastas robezas un
to regulaciju. Patiesi, pastav bazas, ka cilveki dalgji vai
pilniba var zaudét kontroli par sp&am personiskai telpai
novilkt robezas, ko lidz $im ir vargjusi. Tapéc ari pirmo
radiofrekvencu identifikacijas sistému lasijuma diapazons ir
izpelnijies uzbrukumus gan no to atbalstitajiem, gan nolie-
dzgjiem.

Ceturta probléma ir saistita ar radiofrekvencu identifikacijas
birku lielumu un fiziskam Ipasibam. Ta ka birkam noteikti
jablit mazam un 1&tam, drosibas pasakumi, ko varétu izveérst
no 31 radiofrekvencu identifikacijas sistemu aspekta, apjoma
zina noteikti bis ierobeZoti. Tomér ari tas sazinas aspekts,
ka taja izmanto radiovilnus, nevis sazinu pa vadiem, rada

Hall, ET.1966. The Hidden Dimension. (1st ed.). Garden City, N.Y:

Doubleday.
Altman, 1. 1975 The Environment and Social Behaviour, Brooks/Cole
Monterrey.
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veselu grupu apdraudéjumu, un talab ir jaizvirza papildu
drosibas prasibas.

Piekta probléma ir nepietickama datu apstrades parskata-
miba. Radiofrekvencu identifikacijas sistému izmantojums
var laut nemanami vakt un apstradat informaciju, ko var
izmantot konkrétu personu profilu izstradei. Tadas sekas
var labi demonstrét, radiofrekvencu identifikacijas sistémas
salidzinot ar mobiliem telefoniem, jo tadus salidzindjumus
izdara aizvien biezak. No vienas puses, mobilos telefonos ir
pielautas oti augsta limena tehnologijas — neatkarigi no ta,
ka potenciali tas rada nopietnus privatuma apdraudgjumus.
Varétu secinat, ka radiofrekvencu identifikaciju pielaus tiesi
tapat. No otras puses, ir jauzsver, ka mobilie telefoni ir labi
pamanami priekSmeti, kurus galalietotdji turklat var
kontrolet — tos var izslégt. Radiofrekvencu identifikacijas
gadijuma ta nav.

Kaut arf nemanama informacijas vaksana un apstrade — ka
iepriek§ minéts — var bt likumiga, ir arT iespgjams, un
dazos apstaklos pat visnota] iesp&jams, ka notiks neliku-
miga tadu datu vaksana un apstrade.

Saja nodala ietvertie skaidrojumi lauj izdarit $adu secina-
jumu. Plas radiofrekvencu identifikacijas tehnologijas lieto-
jums ir batiski jauns un var nopietni ietekmét misu sabied-
ribu un pamattiesibu aizsardzibu miasu sabiedriba,
pieméram, privatuma un personas datu aizsardzibu. Radio-
frekvencu identifikacija var izraisit parmainas no kvalitates
aspekta.

IV. SEKU NOSKAIDROSANA

Ievads

Saja nodala uzmaniba biis galvenokart pievérsta tam, ka
radiofrekven¢u identifikacija iespaido misu sabiedribas
pamattiesibu, pieméram, privatuma un personas datu,
aizsardzibu. Analize bas izvérsta divas pakapés, un pirma
no tam bis iss apraksts, ka saskana ar pasreizéjo tiesisko
regulgjumu ir aizsargatas minétas pamattiesibas. Otraja
pakapé EDAU sikak aplikos iespgjas pilniba izmantot
pasreizgjo tiesisko reguléumu. Tada doma jau ir ietverta
atzinuma, kas dots saistiba ar pazinojumu par datu aizsar-
dzibas direktivu, — “pilniba istenot direktivu”.

Sakumpunkts ir $a3ds — jaunas tehnologijas, pieméram,
radiofrekvencu identifikacijas sistémas, noteikti ietekmé
efektivam datu aizsardzibas tiesiskam reguléjumam izvir-
zitas prasibas. Tapat arl vajadziba efektivi aizsargat individu
personas datus var uzlikt lietojuma ierobezojumus tadam
jaunam tehnologijam. Tadéjadi mijdarbiba ir divéjada —
tehnologija ietekmé tiesibu aktus, un tiesibu akti ietekmé
tehnologiju ().

(’) Skat. EDAU 2006. gada marta komentarus par Komisijas pazinojumu

par Eiropas datu bazu mijdarbibu, kas ir publicéti EDAU tikla lapa.
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Pamattiesibu aizsardziba

. Pirmkart, pamattiesibas uz privatumu un datu aizsardzibu

Eiropas Savieniba garanté juridisks pamats, kas ir vajadzigs,
jo mums ir dariSana ar tiesibam, kas ir atzitas Eiropas
Cilvektiesibu un pamatbrivibu aizsardzibas konvencijas 8.
panta un Eiropas Savienibas Pamattiesibu hartas 7. un 8.
panta. Attiecigais juridiskais pamats datu aizsardzibai un
radiofrekvencu identifikacijai batiba ir datu aizsardzibas
direktiva ~ 95/46/EK  un  e-privatuma  direktiva
2002/58/EK ().

Vispargjais juridiskais pamats datu aizsardzibai, kas ir fikséts
Direktiva 95/46/EK, attiecas uz radiofrekvencu identifika-
ciju, ciktal radiofrekvencu identifikacijas sistému apstradati
dati atbilst personas datu definicijai. Kaut ari daZos gadi-
jumos radiofrekvencu identifikacijas iericés noteikti apstrada
personas datus un tas neapSaubami ir datu aizsardzibas
direktivas darbibas loka, ir ari tadi lietojumi, kad neskiet, ka
noteikti bitu piemérojama datu aizsardzibas direktiva.
29. panta datu aizsardzibas darba grupas atzinuma Nr. 4/
2007 par personas datu jédzienu ir méginats palidzet skai-
drak un visparatzitak izstradat personas datu jédziena
izpratni un tadgjadi mazinat neskaidribas ().

Ciktal ir runa par e-privatuma direktivu, stavoklis ir $ads.
Joprojam nav skaidrs, vai §1 direktiva attiecas uz radiofre-
kvencu identifikacijas lietojumiem. Tapéc Komisijas
2007. gada 13. novembrT iesniegtaja direktivas grozijumu
priekslikuma ir noteikums, kura mérkis ir konkretizét, ka
minéta direktiva tie$am attiecas uz daziem radiofrekvencu
identifikacijas lietojumiem. Tomér ta var neattiekties uz
citiem radiofrekvencu identifikacijas lietojumiem, jo minéta
direktiva attiecas tikai uz personas datu apstradi saistiba ar
atklatiba pieejamu elektronisku sazinas pakalpojumu snieg-
Sanu sabiedriskos sazinas tiklos.

Personas datu aizsardzibu var papildinat ar veselu pasregu-
lativu instrumentu klastu (ar nejuridisku pamatu). Tadu
instrumentu lietojums ir aktivi atbalstits abas direktivas, jo
ipasi datu aizsardzibas direktivas 27. pantd, kura ir pare-
dzéts, ka dalibvalstis un Komisija atbalsta uzvedibas
kodeksu izstradi, lai palidzétu pareizi istenot minéto direk-
tivu. Turklat pasregulativi instrumenti varétu palidzét efek-
tiva datu aizsardzibas direktivas 17. panta un e-privatuma
direktivas 14. panta paredzéto dro$ibas pasakumu isteno-
Sana.

$3 atzinuma 59. punkta biis aplikots, cik svariga ir vél tresa direktiva,
proti, Eiropas Parlamenta un Padomes Direktiva 1999/5/EK (1999. gada
9. marts) par radioiekartam un telekomunikaciju terminala iekartam
un to atbilstibas savstarpéjo atziSanu (OV L 91, 7.4.1999., 10. Ipp.).
Skat. inter alia 5. zemsvitras piezimé citéta atzinuma 10. punktu.

34.

35.

36.

37.

Pilnigs eso$as sistémas istenojums

Atzinuma, kas dots saistiba ar pazipojumu par datu aizsar-
dzibas direktivu, ir uzskaititi vairaki lidzekli, ko var
izmantot, lai direktivu labak istenotu. Lielaka dala 3aja atzi-
numa minéto lidzeklu, kas neuzliek saistibas, ir svarigi
radiofrekvencu identifikacijai, pieméram, interpretativi pazi-
nojumi vai citadi pazinojumi, labakas prakses veicinasana,
datu aizsardzibas zimogu lietojums un pieaicinatu treso
pusu veikti privituma auditi. lespéjamiba pienemt Ipasus
noteikumus par radiofrekvencu identifikaciju biis aplikota
V nodala. Uzlabojumi gan ir iesp&ami ari paSreizgja
sistéma.

Pasregulativi instrumenti

EDAU ir vienispratis ar Komisiju, ka pirmaja fazé pareizi ir
atvélet vietu pasregulacijai, laujot ieinteresétam pusém atri
izveidot juridiski atbilstigu vidi, tadgadi palidzot veidot
drosaku juridisko vidi.

Paredzams, ka Komisija sazina ar radiofrekvencu identifika-
cija ieintereséto personu grupu stimulés un vadis minéto
pasregulacijas procesu. Saja sakara EDAU apliecina gandari-
jumu par pazinojuma solito ieteikumu, kurd, paredzams,
bis konkrétas pamatnostadnes, ka izstradat “principus, kas
valstu varasiestadem un citam ieinteresetam pusem biitu japie-
mero, lietojot radiofrekvencu identifikaciju”.

Pazinojuma ir paredzéts, ka pasregulacija notiek, izmantojot
uzvedibas kodeksu vai labakas prakses kodeksu. Péc EDAU
domam, neatkarigi no t3, kada forma notiek pasregulacija,
tai batu:

— Jadod konkréta un praktiska vadiba jautagjumos par
konkrétiem radiofrekvencu identifikacijas lietojuma
tipiem un tatad japalidz ievérot datu aizsardzibas
tiesisko regulgjumu.

— Jarisina konkréti datu aizsardzibas jautagjumi un
problémas, kas rodas plasa radiofrekvencu identifikacijas
lietojuma sakara.

— Japalidz visa Eiropas Savieniba vienoti un saskanoti
istenot datu aizsardzibas direktivu tiesi taja joma, kura,
paredzams, visa Eiropas Savieniba izmantos ta pasa tipa
radiofrekvencu identifikaciju.

— Jabat tadai, ko lieto visas nozimigakas ieinteresétas
personas. Tas neievéro§anai butu jarada negativas
(iesp&jams, finansu) sekas.
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EDAU fipasi izce] vienu jautdjumu, kura pasregulacija bis
ipasi lietderiga. Tadiem radiofrekvencu identifikacijas lietoju-
miem, kuros jaapstrada personas dati, ar datu aizsardzibas
direktivu datu apstradatajiem ir uzlikti dazadi pienakumi, jo
ipasi saskana ar 17. pantu (daru apstrades drosiba) un
saskana ar 7. pantu (vajadziba apstradat datus vienigi ar
attiecigu juridisko pamatojumu). Saskana ar minétajiem
noteikumiem datu apstradatajiem no vienas puses ir japa-
redz pasikumi, lai novérstu neatlautu datu atklasanu. No
otras puses, datu apstradatdjiem ir janodro$ina, lai datu
apstrade, pieméram, no birku lasitajiem iegiitas informacijas
atklasana attiecigos gadijumos notiktu vienigi ar informétu
ta cilvéka piekriSanu, uz ko attiecas dati.

Tadus datu aizsardzibas direktivas noteikumus var inter-
pretét ka tadus, kas prasa radiofrekvencu identifikacijas
ferices izvietot, kad panakti vajadzigie tehniskie risinajumi,
lai novérstu vai mazinatu negribétas datu atklasanas iespéja-
mibu un nodrosinat, ka datu apstrade vai parsiitiSana attie-
cigos gadjjumos notiek tikai saskapa ar informetu piekri-
S$anu. EDAU uzskata, ka tads pienakums (t.i., piemeérot vaja-
dzigos tehniskos risinajumus, lai novérstu vai mazinatu
negribétas datu atklasanas iesp&jamibu), ka ari tas, ka miné-
tais pienakums uzliek saistibas radiofrekvencu identifikacijas
feri¢u izvietotdjiem, bis vél nopietnaks un skaidraks, ja
minéto prasibu ieklaus iepriek§ minétaja iecerétaja uzve-
dibas kodeksa vai labakas prakses kodeksa. Minéto iemeslu
dél EDAU nopietni iesaka Komisijas ieteikuma ieklaut tadu
datu aizsardzibas direktivas interpretaciju, kurd bitu
uzsverts, ka pastav pienakums radiofrekvencu identifikacijas
ierices izvietot, ievérojot vajadzigos tehnologiskos pasa-
kumus, lai novérstu negribétu informacijas vakSanu vai
atklasanu.

Vajadziba péc noradijumiem

EDAU iesaka Komisijai cie$a sadarbiba ar radiofrekvencu
identifikacijas ekspertu grupu (RFID Expert Group) izstradat
vienu vai vairakus dokumentus ar skaidriem noradijumiem,
ka pasreizgjo tiesisko regulgjumu piemérot radiofrekvencu
identifikacijas vidé. Noradjjumos vajadzétu praktiski pare-
dzet, ka ievérot datu aizsardzibas direktiva un e-privatuma
direktiva izklastitos principus. Rundjot par visparéju pieeju
noradjjumiem un to konkrétam saturam, EDAU ir $adi iero-
sinajumi.

Noradijumiem, kuros biis noteikti radiofrekvencu identifika-
cijas lietojuma principi, batu jabiut pietiekami konkretizé-
tiem, un tajos jaizmanto katrai konkrétai lietojuma jomai
piemérota pieeja. Pieeja — “viens lielums der visiem (one
size fits all)” neatbildis iecerei nodrosinat skaidru un vienotu
sistému. Ta vieta noradijjumu jomai ir jaaprobezojas ar
skaidri norobezotu radiofrekvencu identifikacijas lietojumu
konkrétas jomas.

42.

43.

44,

45.

Turklat pamatnostadnés biitu jaierosina praktiskas un efek-
tivas metodes, ka izstradat panemienus un standartus, lai
radiofrekvencu identifikacijas sistémas labak atbilstu datu
aizsardzibas tiesiskajam regulégjumam un ar kuriem veicinas
sisttma integrétas privatas dzives aizsardzibas (‘privacy by
design”) tehnologijas izmantojumu.

Radiofrekvencu identifikacijas vidé izmantojot pasreizéjo
tiesisko regulgjumu, ipasa uzmaniba ir japievér§ tam, lai
darbotos datu aizsardzibas principi un pienakumi, kuri
attiecas uz radiofrekvenc¢u identifikacijas ierices iegiitu datu
apstradatajiem. Ipasi svarigi ir §adi pienakumi un principi:

— Princips, kas paredz tiesibas uz informaciju, ari tiesibas
zinat, kad dati ir vakti, izmantojot birku lasitajus, un
attiecigos gadfjumos — zinat, ka precém ir piestipri-
natas birkas.

— PiekriSanas jédziens — ka viens no juridiskiem datu
apstrades pamatojumiem. Tads jedziens ieglist konkrétas
aprises pienakuma atslégt radiofrekvencu identifikacijas
birkas pardoSanas vietd, ja vien datu subjekts nav
piekritis, ka tas nenotiek (). Tiesibas atslégt radiofre-
kvencu identifikacijas birkas ari palidz garantét informa-
cijas drosibu, ti, nodrosinat, lai datus, ko apstrada,
izmantojot radiofrekvencu identifikacijas birkas, negri-
béti neatklaj tresam personam.

— Cilvéku tiesibas nodrosinat, lai par viniem nepienem
nelabvéligus lemumus, balstoties tikai uz automatizétu
konkréta personiska profila datu apstradi.

Ciktal ir runa par tiesibam uz informaciju, noradijumos
bitu janosaka, ka cilvekiem ir jasniedz informacija par vinu
personas datu apstradi. Konkréti, vini btu citastarp jabri-
dina par i) to, ka tuvuma atrodas birku lasitaji un tuvuma ir
aktivétas radiofrekvencu identifikacijas birkas — uz precém
vai to iesainojuma; ii) to, kadas sekas to tuvums rada no
informacijas vaksanas viedokla, un iii) to, kadam vaja-
dzibam lietos savakto informaciju.

Uzdruku lietojums var bit labs informéSanas pasakums.
Uzdrukas var izmantot, lai bridinatu par to, ka tuvuma ir
birku lasitaji un radiofrekvencu identifikacijas birkas, kam
paredzets saglabat aktivitati. Tomér ar uzdruku lietojumu
vien nepietiks, lai nodrosinatu godigu informacijas apstradi,
kas prasa, lai datu subjektus informétu skaidri un sapro-
tami. Uzdruku lietojums biitu jauzskata par pasakumu, ar
ko papildinat sikak sniegtu informaciju.

(") Sikakus paskaidrojumus skat. 3 atzinuma 46.-50. punkta.
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Stirrakmens: princips, kas paredz brivpratigu iesaisti

Priek$noteikumam bitu jabit tadam — visos svarigakajos
radiofrekvencu identifikacijas lietojumos princips, kas
paredz brivpratigu iesaisti, butu jarespekté un jaisteno
pardosanas vietds. Laut radiofrekvencu identifikacijas
birkam turpinat raidit informaciju, kad atstata pardoSanas
vieta, bitu nelikumigi, ja datu apstradatajam nav attieciga
juridiska pamatojuma. Attiecigs juridisks pamatojums
normalos apstaklos batu a) datu subjekta piekri§ana vai b)
ja datu atklasana biitu vajadziga, lai sniegtu kadus pakalpo-
jumus, ko konkréti un brivi batu lidzis attiecigais
cilveks ('). Abus juridiskos pamatojumus tad varétu atzit
par brivpratigu iesaisti.

Saskana ar principu, kas paredz brivpratigu iesaisti, birkas
biitu jaatslédz pardosanas punkta, ja cilveks, kas ir nopircis
preci ar piestiprinatu birku, negrib, lai ta paliek aktiva. Iste-
nojot tiesibas atstat birku aktivu, cilveks piekristu tam, ka
turpinas vipa datu apstrade, pieméram, nakamaja datu
apstradataja apmekléjuma turpinas datu parsitiSana uz
birku lasitaju.

Lai aptvertu aizvien lielako radiofrekvencu identifikacijas
lietojumu dazadibu un veicinatu jaunu, novatorisku uzné-
mejdarbibas modelu izstradi, EDAU uzsver to, cik svariga ir
elastiga pieeja. Elastigums ir janodrosina, Istenojot principu,
kas paredz brivpratigu iesaisti.

lesp&jas Istenot principu, kas paredz brivpratigu iesaisti, ir
daudzas un dazadas. Pieméram, ka alternativu birku
nonemsanai varétu paredzét, ka birkas blokétu, padaritu uz
laiku nedarbigas vai — saskana ar drogibas politikas modeli,
ko dévé par “atdzivinama piléna modeli (resurrecting duckling
model)” (), — konkrétu birku saistitu ar konkrétu lietotaju.
Tadas birkas gadijuma, kurai ir iss kalposanas laiks, birkas
adresi, kas precizi norada uz datubazé glabatu informaciju,
varétu arl dzest no atsauces datu bazes, izvairoties no turp-
makas birkas savaktu papildu datu apstrades.

Nobeiguma — kaut ari EDAU apgalvo, ka princips, kas
paredz brivpratigu iesaisti pardoSanas punktd, saskana ar
datu aizsardzibas direktivu lielakaja dala gadijumu jau
pastav ka juridiskas saistibas, ir nopietni iemesli sikak
izstradat $is saistibas pasregulativos instrumentos, ari, lai
nodrosinatu to, ka principu istenos ar pasiem piemérotaka-
jiem panémieniem. Konkréta Isteno$ana noteikti ir vajadziga
tados radiofrekvencu identifikacijas lietojumos, kas neie-
tilpst datu aizsardzibas direktivas darbibas joma.

Dazos radiofrekvencu identifikacijas lietojumos var bt iesp&ams
izmantot citus pamatojumus, pieméram, 7.f pantu (likumigas datu
apstradataja intereses — lidz ar pietieckamiem drosibas elementiem).

$a modela autori Frank Stajano un Ross Anderson no Kembridzas univer-
sitates ta o modeli nosauca tapéc, ka “tikko izskilies zosléns par mati
uzskata pirmo kustigo objektu, ko ierauga”.

51.

52.

53.

54.

Vajadziba péc integrétas privatas dzives aizsardzibas
(“privacy by design”)

Lai mazinatu apdraud&umus privatumam un datu aizsar-
dzibai, Komisijas pazinojuma 3.2. dala (6. lappuse) ir atbal-
stita doma par agrind posma izstrades kritériju izveidi un
pienemsanu. EDAU sveic tadu pieeju. Patiesi, tas, ka bis
pienemti izstrades parametri un kritériji, ko dévé ari par
labakajiem pieejamajiem panémieniem (Best Available Techni-
ques — BAT), efektivi palidzés datu aizsardzibas regulacija
un drosibas prasibu izstradé. Tehnologisku un organizato-
risku kritériju apzinaSana — ja tos bieZi parskatls —
stiprinas privatuma un drosibas prasibu simbiozes modeli,
ko izstrada Eiropas Savieniba.

Pareizi noteikti labakie pieejamie radiofrekvencu identifika-
cijas sistému privatuma un dro$ibas panémieni ari biis pasi
svarigakie, veidojot uzticamu vidi, un tas palidzés galalieto-
tajiem tos plasi pienemt, ka ari veicinas Eiropas riipniecibas
konkureétspéju.

Process, ka radiofrekvencu identifikacijas sistémam izveléties
labakos pieejamos panémienus, biitu jastimulé ar privatuma
un drosibas ietekmes novértéjumiem, un $aja joma ir japie-
liek nopietnaki palini. EDAU atzist, ka Eiropas Tiklu un
informacijas droibas agentiira (European Network and Infor-
mation Security Agency — ENISA) lidz ar Eiropas Komisijas
apvienotajiem pétniecibas centriem, saistiba ar svarigaka-
jlem ieinteresétajiem nozares parstavjiem var dot ieguldi-
jumu minétas labakas prakses apzinaSana un tadu metodo-
logiju izstradé. Nesen sakot projektu “tehniskas radiofre-
kvencu identifikacijas pamatnostadnes (technical Guidelines
RFID)”, Vacijas Federativais informacijas drosibas birojs
(Office for Information Security — BSI) (*) ir devis labu, uzska-
tamu labako pieejamo panémienu pieméru, ko tagad vaja-
dzétu izvérst Eiropas méroga.

Standartiem ari var bat arkartigi svariga nozime, lai
drizuma piepemtu integrétas privatas dzives aizsardzibas
principu. Komisijai talab bitu jadod ieguldijums privatuma
un datu aizsardzibas elementu izveidg, izstradajot starptauti-
skus radiofrekvencu identifikacijas standartus. 29. panta
darba grupas darba dokumenta (*) par radiofrekvencu iden-
tifikaciju ir skaidri radita iesp&jamiba, ka standarti palidzés
radit privatumam draudzigas radiofrekvencu identifikacijas
sistémas.

() http://www.bsibund.de/veranst/rfid/index.htm
(*) Darba dokuments (WP 105) par datu aizsardzibas jautadjumiem saistiba

ar radiofrekvencu identifikacijas tehnologiju, 2005. gada 19. janvaris.
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Turklat EDAU ir gandarits par Komisijas nostaju jautajuma
par radiofrekvencu identifikacijas tehnologiju pétniecibu un
izstradi un vajadzibu mazinat apdraud&umus privatumam.
Patiesi, integrétas privatas dzives aizsardzibas princips ir
jaievies pa$a agrinakaja tehnologiju attistibas stadija, jo ta
tas labak saskanétu ar datu aizsardzibas tiesisko regulgjumu.
EDAU, ka isi noradits vina 2006. gada parskata, iesaistisies
Sajos centienos, konkrétos gadijumos nakot klaja ar atzinu-
miem un padomiem par projektiem saistiba ar 7. pamat-
programmu (2007-2013).

V. VAI IR VAJADZIGI TPASI JURIDISKI PASAKUMI?

Var nepietikt ar paSregulaciju, lai pilniba istenotu esoso datu
aizsardzibas un privatuma sistému. Pat, ja paSregulacija
atbilst iepriek§ minétajam prasibam, to lieto brivpratigi, un
par apietu pasregulaciju ne vienmér var efektivi uzlikt san-
kcijas. Turklat, lai nodrosinatu aizsardzibu cilveku tiesibam
uz privatumu un datu aizsardzibu, varbiit tomér bis vaja-
dzigi tiesibu akti, kas uzliek saistibas. Vél jo vairak tas bis
vajadzigs, ja pasregulacijas pieeja neizdotos.

Bitiski svarigs jautajums ir — noteikt, kadi juridiski instru-
menti ir vajadzigi, lai nodrosinatu efektivu radiofrekvencu
identifikacijas ieri¢u izvietojumu ar vajadzigajiem tehnis-
kajiem risindgjumiem, novérSot vai mazinot apdraudéumus
datu aizsardzibai un privatumam, un to, ka atbildigie datu
apstradataji veic pietiekamus pasakumus, lai ievérotu piena-
kumus, ko uzliek esosi tiesiskie reguléjumi. Tas liek uzdot
dazus papildjautajumus:

— vai ir vajadzigi ipasi noteikumi?

— ja ir, vai tos var piepemt saskana ar esoSo juridisko
pamatu, pieméram, izmantojot esodas komitologijas
procediiras?

— vai arl ir vajadzigs jauns juridisks instruments, lai
nodrosinatu efektivu tadu radiofrekvencu identifikacijas
fericu izvietojumu, kurds btu iestradatas privatuma
aizsardzibas tehnologijas.

Saja nodala uzmaniba biis pievérsta iespéjam izdot tiesibu
aktus, kas uzliek saistibas saskana ar esoSo tiesisko regulé-
jumu, savukart VI nodala — ta ka tas ir atsevisks jautajums
— biis parrunata jauna juridiska instrumenta vajadziba.

Pirmkart, ipasa uzmaniba biitu japievér§ Direktivas
95/46[EK 17. pantam, Direktivas 2002/58/EK 14. panta
3. punktam un Direktivas 99/5/EK 3. panta 3. punkta c)
apak$punktam. 14. panta 3. punkta dalibvalstim ir Jauts
paredzét pasakumus, lai nodro$inatu to, ka gala iekartas
batu konstruétas ta, lai tas biitu saderigas ar lietotaju
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tiestbam aizsargat un kontrolét savu personas datu lieto-
jumu saskana ar Direktivu 99/5/EK (!). Direktivas 99/5/EK
3. panta 3. punkta c) apakSpunkta ir paredzéts, ka Komisija
— saskana ar komitologijas procediiru — var pienemt
lémumu, ka aparatus dazas iekartu klasés vai konkrétu tipu
aparatus konstrué ta, lai tajos biitu iestradati aizsardzibas
elementi, ar ko nodrosinat lietotagju un abonentu personas
datu un privatuma aizsardzibu. Lidz pat $im laikam Direk-
tivas 99/5/EK 3. panta 3. punkta c) apakSpunkts nav izman-
tots.

Minétie noteikumi dod pilnvaras likumdevéjiem gan attie-
cigu valstu, gan Kopienas limeni noteikt, ka privatuma un
datu aizsardzibas elementi ir jaiestrada, izgatavojot radiofre-
kvencu identifikacijas sistémas, koncepciju, ko dévé par
integrétu privatas dzives aizsardzibu (“privacy by design”) (3).
Tas prasa ar lietot labakos pieejamos panémienus.

Lai koncepciju par integrétu privatas dzives aizsardzibu
padaritu obligatu, EDAU iesaka Komisijai izmantot Direk-
tivas 99/5/EK 3. panta 3. punkta c) apakSpunkta paredzéto
mehanismu, sazind ar radiofrekvencu identifikacijas
ekspertu grupu.

Otrkart, var konkréti noradit, ka radiofrekvencu identifika-
cijai pieméro esoso juridisko pamatu, parveidojot pasas
direktivas. Ka jau teikts, Komisija nupat ir nakusi klaja ar
priekslikumu e-privatuma direktivas grozijumiem, kuros ir
jauns noteikums ar $adu perspektivi. EDAU ir gandarits par
pirmo apliecindgjumu tam, ka direktiva ir piemeérojama
radiofrekvencu identifikacijas lietojumiem. EDAU atzinuma
par ierosinatajiem grozijumiem pievérsisies konkrétiem
jautagjumiem, ko rada e-privatuma direktivas saistiba ar
radiofrekvencu identifikaciju, un ar to ir paredzéts nakt
klaja 2008. gada sakuma.

Nemot véra to, ka tuvakd nakotné Komisija neparedz
nekadus grozijumus datu aizsardzibas direktiva (}), iespéjas
sikak izstradat nosacijumus, ka radiofrekvencu identifikacijai
piemérot eso3o juridisko pamatu, ir ierobeZotas.

VL. VAI RADIOFREKVENCU IDENTIFIKACIJAI IR VAJA-
DZIGS IPASS TIESISKAIS REGULEJUMS?

Komisijas ieceres

Pazinojuma (*) ir uzsvérts, cik loti svariga ir drosiba un inte-
gréta privatas dzives aizsardziba. Tas prasa arl visu ieintere-
séto puu iesaisti. Galvenais Komisijas darbibu rezultats biis

Un saskana ar Padomes Lémumu 87/95/EEK (1986. gada
22. decembris) par standartizaciju informacijas tehnologiju un komuni-
kacijujoma (OV L 36, 7.2.1987., 31.Ipp.).

Skat. IV nodalu.

EDAU atbalsta tadu pieeju, skat. 64. punktu.

Skat. pazinojuma 4.1. punktu.
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“leteikums izstradat principus, kas valstu iestadem un citam iein-
teresetam personam biitu japiemero, lietojot radiofrekvencu identi-
fikaciju”. Teteikumu drosi vien pienems 2008. gada pavasari.
Pazinojuma minétajos likumdosanas centienos ir divas
pakapes. Komisija:

— Izskatis iesp&jas iecerétaja e-privatuma direktivas grozi-
jumu projekta ietvert attiecigus noteikumus par radio-
frekvencu identifikaciju. Ka jau teikts ieprieks, Komisija
2007. gada novembri ir ierosindjusi tadus grozijumus e-
privatuma direktiva, apstiprinot to, ka minéta direktiva
ir piemérojama radiofrekvencu identifikacijas lietoju-
miem ('), bet neierosina paplasinat e-privatuma direk-
tivas darbibas jomu, lai ta attiektos arl uz privatiem
tikliem.

— Izskatls vajadzibu péc turpmakiem tiesiskiem pasaku-
miem, lai sargatu datu aizsardzibu un privatumu.

Istenojot tadu politiku, ir paredzams, ka Komisija — vismaz
ne tuvaka laika — neparedz ierosinat jaunus, ipasus tiesibu
aktus, lai radiofrekvencu identifikacijas joma sargatu datu
aizsardzibu un privatumu.

Likumdevéju parametri

Atzinuma saistiba ar pazigojumu par datu aizsardzibas
direktivu EDAU ir ieskicgjis dazus aspektus tiesiskiem pasa-
kumiem, kas biitu saistiti ar personas datu apstradi, ko var
apkopot $adi:

— Pirmkart batu jaievéro datu aizsardzibas pamatprincipi:
“nav vajadzigi jauni principi, bet ir skaidra vajadziba péc
citiem administrativiem mehanismiem, kas biitu reizé efektivi
un pieméroti datorizétai sabiedribai un, no otras puses, mazi-
natu administrativas izmaksas” ().

— Otrkart, tiesibu aktu ierosinajumi bitu jaiesniedz tikai
gadjjumos, ja pietickami skaidra ir to vajadziba un
samériba. Tada iemesla dé] tuvakaja laika vispargjais
juridiskais pamats datu aizsardzibai nebfitu jamaina.

— Treskart, sabiedribas mainiba var likt paredzét ipasus
tiesiskus reguléjumus, lai datu aizsardzibas direktivas
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tehnologijas, pieméram, radiofrekvencu identifikacija. Ir
skaidrs, ka arT $ada sakara ir jaievéro tadi prieksnosaci-
jumi ka vajadziba un samériba.

. Nakama pakapé derétu konkréti noradit, ar kadam ceribam
likumdevéjiem jasastopas radiofrekvencu identifikacijas
joma:

— Tiesibu aktiem jabit elastigiem un japielauj jauninajumi
un tehnologiju attistiba. Tam vajadzétu panakt to, ka
tiesibu akti ir pietickami neitrali no tehnologiju
viedokla.

— Otrkart, tiesibu aktiem ir jadod tiesiska noteiktiba. Talab
vajadz@tu izstradat tadus tiesibu aktus, kas ir pietickami
pielagoti konkrétam vajadzibam. leinteresétajam pusém
ir precizi jazina, ka regulé to uzvedibu.

— Treskart, tiesibu aktiem efektivi jasarga visas pamatotas
intereses, kas liktas uz spéles. Tas noteikti prasa istenot
tiesibu aktus un skaidri definét pienakumus: kura
persona ir atbildiga par konkrétam darbibam? (*) Tadas
prasibas skan vél jo skalak, ja uz spéles ir likts priva-
tums un datu aizsardziba, cilvéku pamattiesibas saskana
ar Eiropas Cilvéktiesibu un pamatbrivibu aizsardzibas
konvenciju un Eiropas Savienibas Pamattiesibu hartu.

EDAU viedoklis

EDAU nesaubas par to, ka Eiropas likumdevgjiem nebiit
nevajadzétu reagét uz visu, kas notiek tehnologijas attistiba.
Tehnologija var attistities strauji, bet tiesibu aktu pienem-
§ana un stasanas spéka prasa laiku, un ta ir jabat. Tiesibu
aktos biitu lidzsvaroti jaatspogulo visas intereses, kas liktas
uz speles. Ja par instrumentu izvélas direktivu, ir vajadzigs
vél vairak laika, jo direktivam ir jabat pilniba istenotam
dalibvalstu tiesiskas sistémas.

Tomér radiofrekvencu identifikicija nav tikai vél viena
tehnologijas attistibas pakape, ka uzsverts vairakas $a atzi-
numa dalas. Pazinojuma radiofrekvencu identifikacija ir
raksturota ka varti uz jaunu fazi informacijas sabiedribas
attistiba, ko biezi dévé par lietu internetu, un “inteligentas
vides” radiofrekvencu identifikacijas birkas biis svarigakie
elementi. “Inteligentas vides” ari bas svarigi pasakumi,
attistot to, ko biezi dévé par “novérotaju sabiedribu (Surveil-
lance Society)” (*). To atceroties, var pamatot likumdosSanas
darbibas radiofrekvencu identifikacijas joma. Radiofre-
kvencu identifikacija var izraisit parmaipas no kvalitates
aspekta.

(’) Datu aizsardzibas terminologija tas nozimé identificét “datu apstrada-
taju”.

(*) Si doma atkartojas Eiropas datu aizsardzibas iestazu pienemta dekla-

racija (Londona, 2006. gada 2. novembris), kas pieejama EDAU tikla

lapa:

http:/[www.edps.europa.eu/EDPSWEB/edps/lang/en/pid/51

principus pielagotu problemam, ko rada konkrétas

=

(") Skat.ierosinato Direktivas 2002/58/EK jauno 3. pantu.
(3 Punkts Nr. 24 Atzinuma saistiba ar pazinojumu par datu aizsardzibas
direktivu.
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No tada viedokla EDAU iesaka apsvért iesp&ju pienemt
(priekslikumu) Kopienas tiesibu aktam, ar ko regulétu
galvenos jautdjumus saistiba ar radiofrekvencu identifika-
cijas lietojumu svarigakds nozar€s, ja nevarétu pareizi
istenot eso3o tiesisko regulgjumu. Kad tiesibu akts bis
stajies speka, tas jauzskata par “lex specialis” salidzinajuma ar
visu datu aizsardzibas sistému.

Tada juridiska instrumenta pienemsanai bis $adas prieks-
rocibas:

— Instrumenta varétu bat paredzéti reali pasregulativu
mehanismu parametri.

— lespgja pienemt juridisku instrumentu varétu izradities
par efektivu stimulu, lai ieinteresétas personas izveidotu
paSregulativus mehanismus, kas dotu precizu aizsar-

dzibu.

Lai praksé to varétu vieglak istenot, varétu ligt Komisiju
sagatavot konsultaciju dokumentu, kura butu uzskaititi visi
par un pret saistiba ar ipasiem tiesibu aktiem, ka ari
galvenie tadu tiesibu aktu elementi. Protams, varétu lagt
ieinteresétas personas dot ieguldijumu tadas apspriedés.
Tapat arT varétu iesaistit 29. panta darba grupu.

Iespéjami mehanismi

Likumdevéju iesaiste varétu nodro$inat ipasi piemérotu
tiesisko regulg§umu, kura batu apvienoti dazadi regulativi
instrumenti, ar ko esogais tiesiskais reguléjums batu konkre-
tizéts un papildinats. Tadam Ipasi pielagotam tiesiskam
regulgjumam batu jabalstas uz pazistamiem datu aizsar-
dzibas principiem un japievérSas pienakumu sadalfjumam
un kontroles mehanismu efektivitatei.

Ipass iemesls, kapéc tadi ipasi pielagoti tiesibu akti varétu
bat vajadzigi, ir saistits ar to, ka nebiit ne visos radiofre-
kvencu identifikacijas lietojumos apstrada personas datus.
Citiem vardiem sakot, ja radiofrekvencu identifikacijas lieto-
jumos neapstrada personas datus, personam, kas ir iesais-
titas tadu precu izgatavo$ana un pardosana, kuras spéj iden-
tificét radiofrekvences, nav nekadu juridisku saistibu istenot
tehnologiskus pasakumus, ar ko novérst noklausisanos vai
birku lasitaju uzstadiSanu, cilvékus par to pienacigi neinfor-
méjot. Tomér, ki ieprieks§ izklastits, cilveku novérosanas
raditi privatuma apdraudgumi ir iesp&ami ari ar tadu
radiofrekvencu identifikaciju, un tapéc ir japaredz tada pasa
tipa privituma aizsardzibas pasakumi. Tie$i tas varétu
attiekties uz birku piestiprindSanu patérina precém pirms
pardosanas vietas — priekSmetu limeni. Tatad radiofre-
kvencu identifikacijas ierices, ar ko neapstrada personas
datus, tomér var apdraudét cilvéku privato dzivi, darot
iespéjamu slepenu novéroSanu un informacijas lietoSanu
nepielaujamam vajadzibam.
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. EDAU uzskata, ka no tik bédiga iznakuma bitu javairas. Ta

ka paslaik spéka esosajos tiesibu aktos — vismaz tajos, kas
attiecas uz radiofrekvencu identifikacijas lietojumiem, neap-
straddjot personas datus, — tads privatuma apdraudéjums
nav apkarots, un, nemot véra nepilnibas, kas piemit tiesibu
normam, kuras neuzliek saistibas, rodas iespaids, ka, lai
panaktu pietickamu iznakumu, bas jalieto tiesibu akti,
kuros paredzéti piespieSanas lidzekli.

Ar tadiem pasakumiem noteikti vajadzétu:

— Izstradat principu, kas paredz brivpratigu iesaisti pardo-
$anas punkta — ka precizu un nenoliedzamu juridisku
pienakumu, ari radiofrekvencu identifikacijas lietoju-
miem, uz ko neattiecas datu aizsardzibas direktivas
darbibas joma (').

— Nodrosinat, lai radiofrekvencu identifikacijas ierices
obligati izvieto ar attiecigiem tehniskiem elementiem vai
integrétu privatas dzives aizsardzibu.

VIL. JAUTAJUMS PAR APSAIMNIEKOSANU

Kaut ari pazinojuma radiofrekvencu identifikacijas sistému
“butiskais parrobezu aspekts” ir aplikots vienigi ieksgja
tirgi, EDAU ir parliecinats, ka minétais aspekts bitu
jaapliko plasaka starptautiska méroga. Veikalos radiofre-
kvencu identifikacijas sistémas jau ir parrobezu sistémas, jo
birku darbibas var nebeigties pardofanas punktd. Visu
radiofrekvenc¢u identifikacijas sistému limeni tadas tehnolo-
éijas klaist par parrobezu tehnologijam ari tad, ja tadu priek-
$metu razotajs, kuriem ir piestiprinatas radiofrekvencu iden-
tifikacijas sistémas birkas, baz&jas arpus Eiropas Savienibas
un ir iespéjams, ka ar birkam parsiita personas datus uz
kadu treso valsti (3.

Raugoties talaka nakotné, to datu bazu apsaimniekosana,
kuras glabajas radiofrekvencu identifikacijas identitates
atsauces dati, ari ir batiski svarigs aspekts, ka pienacigi
stiprinat Eiropas datu aizsardzibas tiesisko regulgjumu.
EDAU aicina rast risingjumu §im jautdjumam, jo nebiitu
pielaujama turpmaka 33 reguléjuma ietekmes mazinasana.

EDAU paredz, ka radiofrekvencu identifikacijas apsaimnie-
kosanas probléma ir liels parbaudijums, un ta prasis lielas
investicijas. Biis jarod pareizs sarunu forums, ka ari piemé-
rotaka vadibas infrastruktiira, lai nodrosinatu to, ka datu
aizsardzibas tiesibas biitu pienacigi respektétas minétajas
starptautiskajas vidés.

IV nodala ir pausts viedoklis, ka princips, kas paredz brivpratigu iesaisti
pardoSanas punkta, ir juridisks pienéiums, I}ias jau ir paredzéts datu
aizsardzibas direktiva.

Pienakumi saistiba ar personas datu parsiitiSanu ir aplikoti datu aizsar-
dzibas direktivas 25. un 26. panta.



23.4.2008. Eiropas Savienibas Oficialais Vestnesis C101/11
80. No tadas perspektives raugoties, EDAU aicina Komisiju nakt — To izmantojot, ir doti konkréti un praktiski noradjjumi

81.

82.

83.

84.

85.

86.

klaja ar viedokliem par apsaimnieko$anas jautdgjumu, iespé-
jams, sazina ar radiofrekvencu identifikacija ieintereséto
personu grupu.

VIII. SECINAJUMI

EDAU ir gandarits par Komisijas pazinojumu saistiba ar
radiofrekven¢u identifikaciju, jo taja uzmaniba ir pievérsta
galvenajiem jautdjumiem, kas rodas saistiba ar radiofre-
kvencu identifikacijas tehnologiju izvieto$anu, neaizmirstot
svarigakas, kas ir saistitas ar privatumu un datu aizsardzibu.
Vin$ piekrit uzskatam, ka radiofrekvencu identifikacijas
sistémam var biit svariga nozime tadas informacijas sabied-
ribas attistiSana, ko parasti dévé par “lietu internetu”.

Noskaidrojot sekas

Plass radiofrekvencu identifikacijas tehnologiju lietojums ir
batiski jauns, un tas var arkartigi ietekmét miasu sabiedribu
un pamattiesibu aizsardzibu misu sabiedriba, pieméram,
privatuma un datu aizsardzibu. Radiofrekvencu identifika-
Cija var izraisit parmainas no kvalitates aspekta.

Var noskirt piecus galvenos privatuma un drosibas jauta-
jumus:

— Datu subjekta identifikacija.
— Datu apstradataja(-u) identifikacija.

— Zud jega ierastajam personiskds un publiskas jomas
noskirumam.

— Radiofrekven¢u identifikacijas birku lieluma un fizisko
ipasibu raditas sekas.

— Nepietiekama datu apstrades parskatamiba.

Pievérsoties konkrétiem seku aspektiem

Vispargjais datu aizsardzibas juridiskais pamats, kas fikséts
Direktiva 95/46/EK, attiecas uz radiofrekvencu identifika-
ciju, ciktal radiofrekvencu identifikacijas sistému apstradatie
dati atbilst personas datu definicijai.

Ciktal ir runa par e-privaituma direktivu — Komisijas
2007. gada 13. novembri ierosinataja direktivas grozijuma
ir noteikums, ar ko paredzéts precizi noteikt, ka direktiva
patiesam attiecas uz konkrétiem radiofrekvencu identifika-
cijas lietojumiem. Ta tomeér varétu neattiekties uz citiem
konkrétiem radiofrekvencu identifikacijas lietojumiem, tapec
ka minéta direktiva aprobezojas ar personas datu apstradi
saistiba ar atklatiba pieejamu elektroniskas sazinas pakalpo-
jumu sniegSanu sabiedriskos sazinas tiklos.

Personas datu aizsardzibu var papildinat ar veselu klastu
pasregulativu instrumentu. Ir pareizi pielaut pasregulaciju
— ar noteikumu, ka:
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par konkrétu tipu radiofrekvencu identifikacijas lietoju-
miem.

— Ta pievérsas konkrétiem datu aizsardzibas jautajumiem
un problémam, kas rodas, plasi lietojot radiofrekvencu
identifikaciju.

— Ta palidz vienadi un saskanoti piemérot datu aizsar-
dzibas direktivu visa Eiropas Savieniba.

— To izmanto visas svarigakas ieinteresétas personas.

EDAU iesaka Komisijai cie$d sadarbiba ar radiofrekvencu
identifikacijas ekspertu grupu sagatavot vienu vai vairakus
dokumentus ar skaidriem noradjjumiem, ka radiofrekvencu
identifikacijas vidé piemeérot pasreizgjo tiesisko reguléjumu.

Noradijumiem, kuros biis nosprausti principi, kas attiecas
uz radiofrekvencu identifikacijas lietojumu, batu jabat
formulétiem pietiekami precizi, un tajos biitu jaizmanto
konkreétai jomai piemérota pieeja. Ar tiem biitu jaierosina
praktiskas un efektivas metodes, ka izstradat panemienus un
standartus, lai radiofrekvencu identifikacijas sistémas labak
atbilstu datu aizsardzibas tiesiskajam regulgjumam un ar
kuriem veicinas sistema integrétas privatas dzives aizsar-
dzibas (“privacy by design”) tehnologijas izmantojumu.

EDAU ir gandarits par Komisijas pazinojuma izmantoto
pieeju atbalstit domu izveidot un piepemt agrind posma
izstrades kriterijus.

Kaut arf EDAU uzskata, ka princips, kas paredz brivpratigu
iesaisti pardoSanas vieta, ir likumigi pamatots pienakums,
kas lielaka dala gadijumu jau ir uzlikts ar datu aizsardzibas
direktivu, tads pienakums biitu Ipasi janorada pasregulativos
instrumentos.

Vai ir vajadzigi ipasi noteikumi?

Lai padaritu obligitu koncepciju par integrétu privatas
dzives aizsardzibu, EDAU iesaka Komisijai izmantot Direk-
tivas 99/5/EK 3. panta 3. punkta c) apakSpunkta paredzéto
mehanismu — sazipa ar radiofrekvencu identifikacijas
ekspertu grupu.

EDAU iesaka apsvért iesp&u pienemt (priekslikumu)
Kopienas tiesibu aktam, ar ko regulétu galvenos jautajumus
par radiofrekvencu identifikacijas lietojumu attiecigas jomas
— ja neizdotos pareizi Istenot eso$o tiesisko regulgjumu.
Kad tads tiesibu akts batu stajies spéka, tas butu jauzskata
par “lex specialis” vispargja datu aizsardzibas sistema. Tada
tiesiska pasakuma bitu japievérSas arl privatuma un datu
aizsardzibas problemam, kas rodas daZos radiofrekvencu
identifikacijas lietojumos, pieméram, priekSmetu Iimeni
piestiprinot birkas pirms pardoSanas vietas, un kuros
personas datus varbiit nemaz neapstrada.
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93. Komisijai batu jasagatavo konsultaciju dokuments par
visiem par un pret saistiba ar Ipasu tiesibu aktu pienemsanu
un par galvenajiem tadu tiesibu aktu elementiem.

94. Likumdevéju iejaukSanas varétu nodrosinat ipasi pielagotu
tiesisko regulégjumu, kas sastavétu no regulativu instrumentu
kompleksa, ar ko esosais tiesiskais regulégjums bitu precizéts
un papildinats. Ar tadiem pasakumiem noteikti vajadzetu:

— Izstradat principu, kas paredz brivpratigu iesaisti pardo-
Sanas punkta — ka precizu un neapstridamu juridisku
pienakumu, kas attiecas ari uz tadam radiofrekvencu
identifikacijas iericém, uz kuram neattiecas datu aizsar-
dzibas direktiva (*).

— Nodrosinat, lai radiofrekventu identifikacijas ierices
obligati izvieto ar attiecigiem tehniskiem elementiem vai
integrétu privatas dzives aizsardzibu.

Jautajums par apsaimniekosanu

95. EDAU aicina Komisiju darit zinamu tas viedokli par apsaim-
niekosanu, iesp&jams, sazina ar radiofrekvencu identifikacija
ieintereséto personu grupu.

Briselg, 2007. gada 20. decembri

Peter HUSTINX

Eiropas datu aizsardzibas uzraudzitajs

(") IV nodala ir pausts viedoklis, ka princips, kas paredz brivpratigu iesaisti
pardosanas punktd, ir juridisks pienakums, kas jau ir paredzéts datu
aizsardzibas direktiva.



