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(Rezolutii, recomandari si avize)

AVIZE

AUTORITATEA EUROPEANA PENTRU PROTECTIA
DATELOR

Avizul Autorititii Europene Pentru Protectia Datelor privind Comunicarea Comisiei citre Parla-

mentul European, Consiliu, Comitetul Economic si Social European si Comitetul Regiunilor privind

s1dentificarea prin radiofrecventd (RFID) in Europa: etape in directia elaborarii unui cadru strategic”,
COM(2007) 96

(2008/C 101/01)

AUTORITATEA EUROPEANA PENTRU PROTECTIA DATELOR, directia elaborarii unui cadru strategic” (*) (denumita in conti-
nuare: ,comunicarea”). In temeiul articolului 41 din Regula-
mentul (CE) nr. 45/2001, Autoritatea Europeand pentru
Protectia Datelor (AEPD) este responsabild de consilierea
institutiilor si a organismelor comunitare in toate chestiunile
privind prelucrarea datelor cu caracter personal. in conformi-
avand in vedere Carta Drepturilor Fundamentale a Uniunii tate cu acest articol, AEPD isi prezintd avizul.

Europene, in special articolul 8,

avand in vedere Tratatul de instituire a Comunitatii Europene, in
special articolul 286,

2. Prezentul aviz trebuie vdzut ca o reactie a AEPD la comuni-
care, precum si la alte actiuni din domeniul RFID care s-au
desfisurat dupd adoptarea comunicdrii. Celelalte actiuni rele-
vante care au fost luate in considerare in prezentul aviz
includ:

avand in vedere Directiva 95/46/CE a Parlamentului European si
a Consiliului din 24 octombrie 1995 privind protectia persoa-
nelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si libera circulatie a acestor date,

avand in vedere Directiva 2002/58/CE a Parlamentului European
si a Consiliului din 12 julie 2002 privind prelucrarea datelor
personale si protejarea confidentialititii in sectorul comunica-
tiilor publice,

— decizia Comisiei din 28 iunie 2007 de instituire a
grupului de experti in identificare prin radiofrecventd
(RFID) (3, o consecintd directd a comunicdrii. Acest grup
este cunoscut ca Grupul pirtilor interesate de RFID. In
conformitate cu articolul 4 alineatul (4) litera (b) din

avand in vedere Regulamentul (CE) nr. 45/2001 al Parlamentului decizie, AEPD participd la activitdfile grupului in calitate
European si al Consiliului din 18 decembrie 2000 privind de observator,

protectia persoanelor fizice cu privire la prelucrarea datelor cu
caracter personal de citre institutiile si organele comunitare si

R ) ) > X X — rezolutia Consiliului din 22 martie 2007 cu privire la o
privind libera circulatie a acestor date si, in special, articolul 41,

strategie pentru o societate informationald sigurd in
Europa (’),

— proiectul ,RFID si gestionarea identitdtii”, initiat de
Parlamentul European (),
ADOPTA PREZENTUL AVIZ:

"

(*) Decizianr.467/2007/CE(JOL176,6.7.2007,p. 25).

() JOC 68,24.3.2007, p. 1.

(*) Proiectul ,RFID si gestionarea identitdtii — Studii de caz din avan-
garda dezvoltdrii citre o inteligentd ambiantd”, comandat de Serviciul
de evaluare stiintificd a optiunii tehnologice (STOA) al Parlamentului

. . X L European si realizat de citre ETAG (Grupul european pentru evaluare

1. La 15 martie 2007, Comisia a adoptat o Comunicare privind tehnologicd),

JIdentificarea prin radiofrecventd (RFID) in Europa: etape in http://www.europarl.europa.eu/stoa/default_en.htm
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— adoptarea in iunie 2007 a Avizului nr. 4/2007 privind
conceptul de date cu caracter personal de citre Grupul de
lucru ,articolul 29” pentru protectia datelor ('),

— comunicarea Comisiei citre Parlamentul European si
Consiliu cu privire la continuarea programului de lucru
pentru o mai bund punere in aplicare a directivei privind
protectia datelor (%) si avizul AEPD privind aceastd comu-
nicare din 25 iulie 2007 (}),

— adoptarea de citre Comisie a propunerii de directivd de
modificare (inter alia) a Directivei 2002/58/CE privind
prelucrarea datelor personale si protejarea confidentiali-
tatii in sectorul comunicatiilor publice (¥).

. AEPD salutd Comunicarea Comisiei privind RFID, deoarece

aceasta abordeazd principalele probleme care apar in
contextul instaldrii tehnologiei RFID, fird a neglija proble-
mele esentiale cu privire la confidentialitate §i protectia
datelor. Aceastd comunicare a beneficiat de un efort de
pregitire constant si riguros. Intr-adevir, cinci ateliere tema-
tice, precum si o consultare publicd on-line (°) comandate de
citre Comisie au precedat aceastd comunicare.

. AEPD este de acord cid sistemele RFID ar putea juca un rol-

cheie in dezvoltarea societdtii informationale, de obicei
numitd ,internetul obiectelor” si, de asemenea, impartiseste
pe deplin ingrijorarea mentionatd la punctul 3.2 al comuni-
cdrii, si anume cd este posibil ca sistemele RFID si reprezinte
o amenintare la adresa confidentialititii datelor cu caracter
personal si a drepturilor legate de protectia datelor.
Intr-adevdr, in raportul siu anual pe 2005, AEPD a identificat
RFID, aldturi de biometrie, mediile inteligentei ambiante si
sistemele de gestionare a identitdtii, ca evolutii tehnologice
care sunt preconizate si aibd un impact major asupra protec-
tiei datelor.

. Conform AEPD, adaptarea pentru uzul curent a tehnologiilor

0)
()

RFID si adoptarea lor pe scard largd nu numai cd se vor
realiza prin comoditatea lor atractivd sau prin serviciile pe
care le oferd, dar vor fi, de asemenea, inlesnite prin benefi-
ciile unor garantii solide si bine adaptate privind protectia
datelor.

Document WP 136, publicat pe site-ul internet al grupului de lucru.
Comunicarea din 7 martie 2007 a Comisiei citre Parlamentul European
si Consiliu cu privire la continuarea programului de lucru pentru o
mai bund punere in aplicare a directivei privind protectia datelor,
COM(2007) 87 final. )
JO C 255, 27.10.2007, p. 1. In continuare: ,Avizul privind comuni-
carea cu privire la directiva privind protectia datelor”.
Propunere din 13 noiembrie 2007 de directivdi a Parlamentului
European si a Consiliului de modificare a Directivei 2002/22/CE
Frlvmd serv1c111e universale si drepturile utilizatorilor cu privire la rete-
le si serviciile electronice de comunicatii, a Directivei 2002/58/CE a
Parlamentului European si a Consiliului din 12 iulie 2002 privind
prelucrarea datelor personale si protejarea confidentialitatii in sectorul
comunicatiilor publice si a Regulamentului (CE) nr. 2006/2004 privind
cooperarea in materie de protectie a consumatorului, COM(2007) 698
finaf Directiva 2002/58/CE este denumitd in continuare ,directiva
privind confidentialitatea in mediul electronic”.

() http://www.rfidconsultation.eu/

6. Pe scurt: AEPD calificd RFID drept o evolutie tehnologicd

fundamental noud, pe bund dreptate denumitd, in comuni-
carea Comisiei, poarta spre o noud etapd a dezvoltarii socie-
tatii informationale.

. Aceastd evolutie ridicd probleme importante in diferite
domenii, unul dintre acestea fiind domeniul protectiei datelor
si al confidentialititii. Avizul AEPD se limiteazd la acest
domeniu.

II. ASPECTELE PRINCIPALE ALE AVIZULUI

8. Prezentul aviz se concentreazd in special asupra posibilelor
consecinte ale acestor evolutii cu privire la protectia datelor
si confidentialitate. In acest moment aceste consecinte sunt
nesigure, in parte datoritd faptului ci dezvoltarea sistemelor
RFID si adaptarea lor pentru uzul curent sunt in plind
evolutie si faptului cd nu este clar unde se va incheia aceastd
dezvoltare.

9. Din aceastd perspectivd, AEPD adoptd urmdtoarea abordare:

— in primul rind, este necesard clarificarea consecintelor
practice ale instaldrii sistemelor RFID in ceea ce priveste
protectia datelor si confidentialitatea,

— 1in al doilea rand, este necesard precizarea acestor conse-
cinte, in contextul cadrului juridic existent privind
protectia datelor si confidentialitatea,

— in al treilea rdnd, AEPD abordeazi intrebarea dacd
aceste consecinte necesitd reguli specifice pentru a
aborda chestiunile privind protectia datelor pe care le
implicd utilizarea tehnologiilor RFID. Aceastd problema
a fost deja ridicatd de citre AEPD in avizul siu privind
comunicarea cu privire la directiva privind protectia
datelor si va fi elaboratdi mai in detaliu in prezentul
aviz.

10. Prin adoptarea acestei abordiri, AEPD intentioneazd sd

promoveze luarea in considerare a preocupdrilor justificate
cu privire la protectia datelor si confidentialitate in dezvol-
tarea sistemelor RFID si in adaptarea lor pentru uzul curent.

. CLARIFICAREA CONSECINTELOR

Sistemele si etichetele RFID

11. in ciuda faptului — deja mentionat — ci evolutiile sunt in

plind desfdsurare §i cd rezultatul este nesigur, este foarte
posibild descrierea principalelor caracteristici ale acestor
evolutii avand in vedere consecintele lor cu privire la
protectia datelor.
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. In evaluarea potentialelor aspecte privind protectia datelor

si confidentialitatea ale tehnologiei RFID, este extrem de
relevant si fie luate in considerare nu numai etichetele
RFID, ci si intreaga infrastructurd RFID: eticheta, cititorul,
reteaua, baza de date de referintd si baza de date in care
sunt stocate datele produse de asocierea etichetd/cititor.
Dupd cum se subliniazd pe scurt in introducerea comuni-
cdrii, RFID nu inseamnd numai ,etichete electronice”, prin
urmare chestiunile privind protectia datelor nu se vor limita
exclusiv la etichete, ci vor cuPrinde toate pdrtile infrastruc-
turii de ansamblu a RFID. Intr-adevdr, fiecare din aceste
elemente are un rol in a contribui la punerea in aplicare a
cadrului juridic european cu privire la protectia datelor,
cand este necesar. Acestea vor fi sustinute de principalele
tendinte din cadrul dezvoltdrii societdtii informationale,
cum ar fi latimea de bandi aproape nelimitatd, conexiuni
de retea ubicue §i o capacitate de stocare nelimitati.

Impactul sistemelor si al etichetelor RFID

In ciuda nevoii unei abordiri mai ample, dupi cum s-a
subliniat in alineatul precedent, diferite motive justifica
concentrarea in primul rdnd asupra utilizdrii RFID pentru
etichetarea obiectelor in cazul produselor de larg consum,
cum ar fi in sectorul de vanzare cu amdnuntul. Motivul
evident este ci se prevede utilizarea sa sporitd, care pare si
se indrepte spre aplicarea sa la scard largd. Contrar altor
aplicatii RFID cu utilizare redusd sau limitatd, etichetarea la
nivel de obiect are potentialul de a deveni o aplicatie pentru
utilizarea in masi. Multe produse de larg consum sunt deja
previzute cu etichetd RFID. Legat de aceasta este faptul cd o
astfel de utilizare va afecta un numdr enorm de persoane
ale cdror date cu caracter personal este probabil s fie prelu-
crate de fiecare datd cAnd cumpdrd un produs care are o
etichetd RFID.

Ar trebui acordatd o atentie deosebitd consecintelor etiche-
tdrii RFID asupra detindtorilor de obiecte. Sistemele RFID ar
putea extinde relatia dintre un obiect si detindtorul acestuia.
Odatd ce aceastd relatie este extinsd, detindtorul poate fi
scanat si clasificat ca fiind ,,cu venituri reduse” sau ca ,tintd
atractivd” pentru tranzactii viitoare; atribuirile unu-la-unu
excesive () ar putea conduce la ,pedepsirea” automatd a
unui anumit tip de comportament (obligatia reciclarii,
deseuri, etc) Persoanele nu ar trebui si fie supuse la
procesul de decizii automate potrivnice. Riscul ca societatea
informationald sd se indrepte spre situatia in care se vor lua
decizii automate si in care se va abuza de tehnologie pentru
a regulariza comportamentul uman devine tot mai mare,
catalizat de aceastd capacitate a RFID.

Datele stocate in sau furnizate de o etichetd RFID pot fi date
cu caracter personal, astfel cum sunt definite la articolul 2
din directiva privind protectia datelor. De exemplu, cardu-
rile inteligente de cildtorie pot contine informatii de identi-
ficare, precum si informatii despre cildtoriile recente ale

Dr. Sarah Spiekermann, director al Centrului de cercetare privind
economia internetului din Berlin, atelier pe tema RDIF si a calcularii
ubicue organizat de Dialogul transatlantic al consumatorilor, 13 martie
2007.
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Dara J. Glasser, Kenneth W. Goodman and Norman G. Einslpruch,
1

detindtorului. Dacd o persoand fari scrupule ar dori si
gdseascd pe cineva, ar fi suficient si plaseze in locurile
potrivite cititori care ar oferi informatii in legiturd cu depla-
sdrile detindtorului cardului, astfel violand-le intimitatea si
confidentialitatea informatiilor personale.

Amenintari similare la adresa confidentialitdtii ar putea si
apard chiar daci informatiile stocate in eticheta RFID nu ar
include numele persoanelor. Etichetele RFID contin coduri
unice de identificare atasate produselor de larg consum:
daci fiecare etichetd are un cod unic de identificare, o astfel
de identificare poate fi utilizatd in scop de supraveghere. De
exemplu, dacid cineva poartd un ceas care are o etichetd
RFID contindnd un numdr de identificare, acesta poate servi
si ca identificator unic al detindtorului ceasului, chiar daci
identitatea acestuia nu este cunoscutd. Directiva s-ar putea
aplica sau nu, in functie de modul in care sunt folosite
informatiile — si in care sunt raportate fie la ceas, fie la
persoand. Aceasta s-ar aplica, de exemplu, dacd se genereazi
informatii in legdturd cu localizarea indivizilor, care ar
putea si fie folositd pentru monitorizarea comportamen-
tului acestora sau, de exemplu, pentru diferentierea pretu-
rilor, interzicerea accesului sau expunerea nedoritd la publi-
citate.

In acest context, este necesar si se asigure ci aplicatiile
RFID sunt instalate ludnd masurile tehnologice necesare
pentru minimizarea riscului de dezviluire involuntard a
informatiilor. Asemenea mdsuri pot include necesitatea de a
proiecta infrastructura RFID, in special etichetele RFID,
intr-un mod care si prevind un astfel de rezultat. De
exemplu, etichetele RFID pot fi prevdzute cu o ,comanda de
oprire” (,kill command”) care sd permitd dezactivarea aces-
tora. Aceastd optiune va fi discutati mai pe larg in
capitolul IV al prezentului aviz.

Oferind posibilitatea de a urmdri produsele dupd vanzare,
sistemele RFID introduc noi probleme in dezbaterea privind
confidentialitatea. Intr-adevir, in analiza impactului aces-
tora, vor trebui luate in considerare douid elemente: cat de
personal este considerat obiectul si mobilitatea obiec-
tului (3).

Ciclul de viatd al unui obiect ar putea, de asemenea,
complementa analiza solicitatd a riscurilor si ar putea
contribui la evaluarea cantitativd a amenintarilor potentiale
la adresa confidentialititii. Luand in considerare faptul este
posibil ca o etichetd sd nu poatd fi dezactivatd, un produs
cu utilizator final care are un ciclu lung de viatd va putea
culege mai multe date conexe de la detindtorul produsului
si construi un profil mai precis. Pe de altd parte, ciclul de
viatd scurt al unui obiect, cum ar fi o cutie de bduturi rico-
ritoare, de la fabricare pand la etapa de reciclare ar putea
prezenta mai putine riscuri §i ar putea, asadar, necesita
mdsuri mai superficiale decat un produs cu un ciclu de viatd
mult mai lung.

,Chips, tags and scanners (Cipuri, etichete si scanere): Ethical challenges
for radio frequency identification” (Provocdrile etice in identificarea
prin radiofrecventa), Ethics and Information Technology, Volume 9,
No 2/2007.
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Chestiuni privind confidentialitatea si protectia datelor
in instalarea sistemului RFID

Pentru a intelege mai bine consecintele sistemelor RFID cu
privire la confidentialitate si protectia datelor, se pot
evidentia cinci probleme de bazd in ceea ce priveste confi-
dentialitatea si protectia datelor.

Prima problemi este identificarea subiectului datelor. Cu
mai bine de saizeci de ani in urmd, scopul etichetei RFID
era identificarea prietenilor sau dusmanilor” care se
apropie. Astdzi sistemele RFID pot nu numai si identifice
elementele generale ale unui obiect, ci si, in cele din urm3,
sd conducd la identificarea unei persoane si, prin urmare,
este necesar sd facd acestea intr-un mod care si permitd
protectiei datelor.

A doua problema este identificarea controlorului (controlo-
rilor). In cazul sistemelor RFID, identificarea controlorului,
astfel cum este definitd la articolul 2 litera (d) din directiva
privind protectia datelor, ar putea fi mai dificild si, asadar,
necesitd o analizi mai amanuntitd. Cu toate acestea, identifi-
carea controlorului rimane o etapd critici in stabilirea
responsabilitdtii fieciruia din actorii relevanti care vor
trebui sd respecte cadrul juridic in materie de protectia
datelor. In timpul ciclului de viatd al unei etichete, contro-
lorul care prelucreazd datele s-ar putea schimba de mai
multe ori in functie de serviciile suplimentare care pot fi
asigurate in legiturd cu obiectul etichetat.

A treia problemi este reducerea diferentei traditionale dintre
sfera personald si cea publicd. Desi diferenta dintre spatiul
privat si cel public nu a fost nici in trecut intotdeauna clar
definitd, majoritatea oamenilor sunt constienti de hotarele
dintre acestora (precum si de zonele gri) si iau decizii in
cunostintd de cauzd sau intuitive privind modul de actiune
adecvat. Potrivit lui Hall ("), spatiul personal este de obicei
tradus prin distanta fizicd fatd de ceilalti. Gestionarea confi-
dentialitatii poate fi, de asemenea, consideratd, un proces de
reglementare a frontierelor dinamice (3. Prin urmare, nu
este surprinzitor faptul cd tipul de conexiune fird fir
(swireless”) al comunicdrii prin etichete, precum si capaci-
tatea sa de citire in afara razei vizuale, stirnesc preocupdri
privind confidentialitatea prin faptul cd frontierele traditio-
nale si gestionarea acestora devin neclare. intr-adevar, existd
temeri cd persoana poate si-si piardd o parte sau tot
controlul in ceea ce priveste gestionarea distantei de care s-
a bucurat pand acum. Prin urmare, raza de citire a primelor
sisteme RFID instalate a fost vizatd in aceeasi mdsurd de
promotorii §i de detractorii acestora.

A patra problemd trebuie si se ocupe de mdrimea si
proprietdtile fizice ale etichetelor RFID. Deoarece este
nevoie ca eticheta si fie mica si ieftind, mdsurile de securi-
tate care ar putea fi introduse in aceastd portiune a siste-
mului vor fi, prin definitie, limitate. Cu toate acestea, comu-

Eduard T. Hall, The Hidden Dimension (Dimensiunea ascunsd) (prima
editie), Doubleday, Garden City, N.Y, 1966 Doubleday.

Altman, I, The Environment and Social Behaviour (Mediul si compor-
tamentul social), Brooks-Cole, Monterrey, 1975.
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nicarea fard fir adaugd, de asemenea, un set de riscuri prin
comparatie cu comunicarea prin fir si necesitd, asadar,
mdsuri de securitate suplimentare.

A cincea problemd este lipsa de transparentd a prelucrarii
datelor. Sistemele RFID pot conduce la colectarea si prelu-
crarea neobservate de informatii care pot fi utilizate pentru
crearea profilului unei persoane. Aceastd consecintd poate
foarte usor fi ilustratd prin compararea sistemelor RFID cu
telefonul mobil, comparatie care se face mai des. Pe de o
parte, telefonul mobil a beneficiat de un nivel foarte ridicat
de acceptare a tehnologiei, independent de potentialele
riscuri de incilcare a confidentialitdtii. S-ar putea trage
concluzia ci sistemele RFID vor fi acceptate in acelasi mod.
Pe de altd parte, trebuie subliniat faptul ¢ un telefon mobil
este un obiect vizibil care este, totusi, sub controlul utiliza-
torului final, de vreme ce poate fi inchis. Lucrurile nu stau
la fel in cazul RFID.

Desi colectarea si prelucrarea neobservate ale informatiilor
mentionate anterior pot fi legitime, este, de asemenea,
posibil, iar in anumite situatii chiar foarte probabil, si aibd
loc colectarea si procesarea ilegitime ale unor astfel de date.

Clarificirile acestui capitol justificd urmitoarea concluzie.
Utilizarea pe scard largd a tehnologiei RFID este funda-
mental noud si poate avea un impact fundamental asupra
societdtii noastre si asupra protectiei drepturilor fundamen-
tale in societatea noastrd, cum ar fi confidentialitatea si
protectia datelor. Este posibil ca RFID si producd o schim-
bare calitativa.

IV. SPECIFICAREA CONSECINTELOR
Introducere

Acest capitol se va concentra in special asupra impactului
RFID asupra protectiei drepturilor fundamentale in socie-
tatea noastrd, cum ar fi confidentialitatea si protectia
datelor. Acesta va fi precizat in doud etape, prima fiind o
scurtd descriere a modului in care aceste drepturi funda-
mentale sunt protejate in temeiul cadrului juridic actual. In
a doua etapd, AEPD va discuta pe larg posibilititile de a
utiliza pe deplin cadrul juridic actual. Aceastd dorintd a fost
introdusd in avizul privind comunicarea cu privire la direc-
tiva privind protectia datelor sub forma ,punerii depline in
aplicare a prezentelor dispozitii ale directivei”.

Punctul de plecare este urmdtorul: noile evolutii tehnolo-
gice, cum ar fi sistemele RFID, au un impact clar asupra
cerintelor pentru un cadru juridic eficient in materie de
protectia datelor. De asemenea, necesitarea protejarii
eficiente a datelor cu caracter personal ale persoanelor fizice
poate impune limitiri privind utilizarea acestor noi tehno-
logii. Astfel, interactiunea este dubla: tehnologia influen-
teazd legislatia, iar legislatia influenteazd tehnologia (3).

A se vedea comentariile AEPD din martie 2006 cu privire la comuni-
carea Comisiei privind interoperabilitatea bazelor de date europene,
publicate pe site-ul internet al AEPD.
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Protectia drepturilor fundamentale protectia datelor si la articolul 14 din directiva privind
confidentialitatea in mediul electronic.
30. Protectia drepturilor fundamentale la confidentialitate si
protectia datelor in cadrul Uniunii Europene este in primul
rind garantatd de un cadru juridic, care este necesar de Aplicarea integrald a cadrului existent
vreme ce avem de a face cu drepturi care sunt recunoscute
in temeiul articolului 8 al Conventiei europene de apdrare a
Eireptur{lor omulm $1a 11berta;110r fund'amentale,' precum §1 34. Avizul privind comunicarea cu privire la Directiva privind
in temeiul articolelor 7 si 8 ale Cartei Drepturilor Funda- protectia datelor enumerd o serie de instrumente disponi-
mentale a Uniunii. Ca%rul juridic re!evan.t pentru protecfia bile pentru o mai bund punere in aplicare a directivei. Majo-
datelor i RFID constd, de fapt, din Directiva 95/46/CE ritatea instrumentelor fard caracter obligatoriu ale acestui
pr%v%nd protectia .dateloAr $1 qm Directiva 12002/ 58/CE aviz sunt relevante pentru RFID, cum ar fi comunicirile
privind confidentialitatea in mediul electronic ('). interpretative sau alte comuniciri, promovarea bunelor
practici, utilizarea marcilor de protectie a confidentialitatii si
auditurile pdrtilor terte privind confidentialitatea. Posibili-
tatea adoptdrii unor norme specifice pentru RFID va fi
31. Cadrul juridic general pentru protectia datelor, astfel cum discutatd in capitolul V. Dar sunt posibile imbundtitiri si in
este prevazut de Directiva 95/46/CE se aplicd in cazul RFID, cadrul existent.
in masura in care datele prelucrate de sistemele RFID intrd
sub incidenta definitiei datelor cu caracter personal. In timp
ce, in anumite cazuri, aplicatiile RFID prelucreazd in mod
evident date cu caracter personal si se incadreazd fard
indoiald in sfera fie .e}phcare a dlrectl\{el p.r.lvmd protectia Instrumente de autoreglementare
datelor, existd aplicatii pentru care aplicabilitatea directivei
privind protectia datelor poate si nu mai fie atit de
evidentd. Avizul nr. 4/2007 privind conceptul de date cu . . < s
/ P P ” 35. AEPD este de acord cu Comisia cu privire la faptul ci intr-o
caracter personal al Grupului de lucru ,articolul 29” pentru S y y
. s o 4 . . primd etapd este adecvat sd se lase loc pentru autoreglemen-
protectia datelor vizeazd si contribuie la o intelegere mai - N qoh
< < . tare, dand partilor interesate posibilitatea de a crea un
clard si general acceptatd a conceptului de date cu caracter . ’ L s
S LY s . climat de respectare a legii si contribuind astfel la crearea
personal si, prin aceasta, si diminueze aceastd incertitu- anui cadru foridic mai sicur.
dine (3. ) gur.
36. Se preconizeazd cd, in consultare cu Grupul pdrtilor intere-
. . - . . s sate de RFID, Comisia va stimula si coordona procesul de
32. In ceea ce priveste directiva privind protectia confidentiali- 5 ’ 3
o -1 S .. A% autoreglementare. In acest context, AEPD salutd recoman-
tdtii in mediul electronic, situatia este urmdtoarea. Pand < - . RN
’ < NSRRI o darea anuntati in comunicare, care se preconizeaz ci va
acum, nu este clar daci aceastd directivd se aplicd aplica- . U i . o
- . . L contine orientdri specifice care stabilesc ,principiile pe care
tiilor RFID. Din acest motiv, propunerea Comisiei din o ox . o o <
’ . . 4 SRS . ar trebui si le aplice autoritdtile publice si alte pdrti intere-
13 noiembrie 2007 de modificare a directivei contine o o py s ’ ’
I R : e g sate cu privire la utilizarea RFID”.
dispozitie care vizeazd precizarea faptului cid directiva se
aplicd, intr-adevir, anumitor aplicatii RFID. Cu toate acestea,
este posibil ca alte aplicatii RFID si nu fie cuprinse datoritd ) de o | P
limitarii acestei directive la prelucrarea datelor cu caracter 37. Comunlfiarga prev;le ¢ cd autoreg emen;arza ‘? avea forma
personal legate de furnizarea de servicii de comunicatii elec- unu1f cod de con él,lfta saud a ¢ unui cod de bune practicl.
tronice accesibile publicului prin intermediul regelelor de CO? orm AEPD, indiferent g Orma pe care o va avea auto-
comunicatii publice. reglementarea, aceasta ar trebui:
— sd asigure orientare concretd si practici privind tipurile
specifice de aplicatii RFID si astfel si contribuie la
33. Protectia datelor cu caracter personal poate fi completatd de respectarea cadrului juridic in materie de protectia

0

)

o gamd de instrumente de autoreglementare (cadru nelegis-
lativ). Utilizarea acestor instrumente este promovata activ in
ambele directive, in special la articolul 27 din directiva
privind protectia datelor care prevede ci statele membre si
Comisia 1incurajeazd elaborarea de coduri de conduitd
menite sd contribuie la punerea in aplicare corectd a direc-
tivei. Mai mult, instrumentele de autoreglementare ar putea
contribui in mod eficient la punerea in aplicare a masurilor
de securitate previzute la articolul 17 din directiva privind

Punctul 59 al prezentului aviz discutd relevanta unei a treia directive, si
anume Directiva 1999/5/CE a Parlamentului European si a Consiliului
din 9 martie 1999 privind echipamentele hertziene si echipamentele
terminale de telecomunicatii si recunoasterea reciprocd a conformitétii
acestora (JOL 91, 7.4.1999, p. 10).

A se vedea, inter alia, p. 10 din aviz, citatd in nota de subsol 5.

datelor,

— sid abordeze chestiunile si problemele specifice privind
protectia datelor care se ivesc in contextul aplicatiilor
RFID generale,

— si contribuie la aplicarea uniformd si armonioasi a
directivei privind protectia datelor in UE, in special in
sectoarele in care este probabil si se utilizeze acelasi tip
de aplicatii RFID pe tot teritoriul UE,

— s fie aplicatd de toate pdrtile interesate relevante. Neres-
pectarea acesteia ar trebui s aibd consecinte negative
(posibil financiare).
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38.

39.

40.

41.

AEPD subliniazd o chestiune in cazul cireia autoreglemen-
tarea va fi utili in mod deosebit. In cazul acelor aplicatii
RFID care implicd prelucrarea de date cu caracter personal,
directiva privind protectia datelor impune controlorilor de
date diferite obligatii, in special in temeiul articolului 17
(siguranta prelucrdrii) si in temeiul articolului 7 (necesitatea
de a prelucra date numai avind temeiuri juridice adecvate).
In temeiul acestor dispozitii, controlorii de date trebuie, pe
de o parte, si ia masuri impotriva dezviluirii neautorizate
de date. Pe de altd parte, controlorii de date trebuie si
asigure cd prelucrarea, cum ar fi dezviluirea de informatii
prin cititori, are loc, dupa caz, numai cu consimtdmantul in
cunostintd de cauzi al persoanei la care se referd datele.

Aceste dispozitii ale directivei privind protectia datelor pot
fi interpretate cd solicitd ca aplicatiile RFID si fie instalate
utilizind solutiile tehnice necesare pentru a preveni sau
minimiza riscurile de dezviluire involuntard si pentru a
asigura faptul cd prelucrarea sau transferul de date are loc
numai cu consimtdmant in cunostintd de cauzd, dupd caz.
Din punctul de vedere al AEPD, existenta unei astfel de obli-
gatii (si anume de a aplica solutiile tehnice necesare pentru
a preveni sau minimiza riscurile de dezvéluire involuntard)
si caracterul siu obligatoriu pentru instalatorii aplicatiilor
RFID, va fi chiar mai puternicd si mai clari daci aceastd
cerintd este preluatd de viitorul cod de conduitd sau cod de
bune practici mentionat anterior. Din aceste motive, AEPD
recomandd cu tirie ca recomandarea Comisiei sd includd o
astfel de interpretare a directivei privind protectia datelor,
subliniind existenta unei obligatii de a instala aplicatii RFID
luAind masurile tehnologice necesare pentru prevenirea
colectdrii sau dezvaluirii involuntare de informatii.

Necesitatea orientarii

AEPD recomandd Comisiei ca, in cooperare stransd cu
grupul de experti RFID, sd elaboreze unul sau mai multe
documente care si ofere orientdri clare privind modul de
aplicare al cadrului juridic existent la mediul RFID. Orien-
tarea ar trebui sd prevadd modalitdti practice de respectare a
principiilor stabilite de directiva privind protectia datelor si
de directiva privind confidentialitatea in mediul electronic.
In ceea ce priveste abordarea generald a orientirii si conti-
nutul siu concret, AEPD are urmdtoarele sugestii:

Orientarea prin care se stabilesc principiile care se aplicd cu
privire la utilizarea RFID ar trebui si fie suficient de
concentratd si si adopte o abordare specificd sectorului. O
abordare de tipul ,solutia universald” (,one size fits all”) nu
va realiza obiectivele dorite de asigurare a unui cadru clar si
coerent. De aceea, domeniul de aplicare al orientdrii trebuie
limitat la aplicatii sectoriale RFID bine definite.

42.

43.

44,

45.

Mai mult, orientdrile ar trebui sd propund metode practice
eficiente pentru dezvoltarea tehnicilor i standardelor care ar
putea contribui la respectarea de citre sistemele RFID a
cadrului juridic in materie de protectia datelor, fapt care va
atrage dupd sine utilizarea unei tehnologii care implicd
Lconfidentialitate din conceptie” (,privacy by design”).

In aplicarea cadrului juridic existent mediului RFID, trebuie
acordatd o atentie deosebitd punerii in aplicare a princi-
piilor si obligatiilor privind protectia datelor care se aplicd
controlorilor de date din cadrul aplicatiilor RFID. Urmatoa-
rele obligatii si principii sunt deosebit de relevante:

— principiul dreptului la informatii, inclusiv dreptul de a
sti cind se colecteazd date prin cititori si, in cazurile
adecvate, cand se eticheteazd produse,

— notiunea de consimtdmant ca temei juridic pentru
prelucrarea datelor. Aceastd notiune se materializeazd in
obligatia de a dezactiva etichetele RFID la vénzare, cu
exceptia cazului in care subiectul datelor si-a dat
consimtdmantul (). Dreptul de a dezactiva etichetele
RFID serveste, de asemenea, scopului de a asigura secu-
ritatea informatiei, adicd de a se asigura cd datele prelu-
crate prin etichetele RFID nu sunt dezviluite involuntar
unor terte parti,

— dreptul persoanelor fizice de a nu fi supuse unor decizii
potrivnice bazate numai pe prelucrarea automatd a unui
profil personal definit.

In ceea ce priveste dreptul la informatii, orientarea ar trebui
sd stabileascd faptul cd persoanelor trebuie si li se furnizeze
informatii cu privire la prelucrarea datelor lor cu caracter
personal. Acestea ar trebui, in special, atentionate, printre
altele, cu privire: (i) la prezenta cititorilor §i a etichetelor
RFID activate pe produse sau pe ambalajul acestora; (i) la
consecintele unei astfel de prezente in termeni de colectare
a informatiilor si (iii) la scopurile in care se intentioneazi si
fie utilizate informatiile colectate.

Utilizarea unor sigle poate fi potrivitd ca masurd de a oferi
informatii. Siglele pot fi utilizate pentru a atentiona asupra
prezentei cititorilor si a etichetelor RFID care se presupune
cd rdman active. Cu toate acestea, numai utilizarea siglelor
nu va fi suficientd pentru a asigura prelucrarea corectd a
informatiilor care necesitd ca informatiile si fie furnizate
persoanelor vizate in mod clar si usor de inteles. Utilizarea
siglelor ar trebui si fie consideratd ca o misurd de comple-
tare a furnizarii de informatii mai detaliate.

(") A sevedea maiin detaliu punctele 46-50 ale prezentului aviz.
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Piatra de temelie: Principiul consimtiméntului prealabil
explicit (,,opt-in principle”)

Pentru toate aplicatiile RFID relevante, solutiile ar trebui si
respecte si sd pund in aplicare, ca o conditie necesard, prin-
cipiul consimtdmantului prealabil explicit in momentul
vanzdrii. Ar fi ilegal sd se permitd in continuare transmi-
terea de informatii prin intermediul etichetelor RFID dupi
momentul vanzdrii, cu exceptia cazurilor in care contro-
lorul de date are temei juridic adecvat. Temeiul juridic
adecvat, in mod normal, ar fi: (a) consimtdmantul persoanei
vizate sau (b) o solicitare specificd si liberd din partea
persoanei vizate, dacd o asemenea dezviluire este necesard
pentru efectuarea unor servicii (!). Astfel ambele temeiuri
juridice ar putea fi calificate ca respectind principiul
consimtdmantului prealabil explicit.

In temeiul principiului consimtimantului prealabil explicit,
etichetele ar trebui dezactivate in momentul vanzirii, cu
exceptia cazurilor in care persoana care a cumpdrat obiectul
la care este atasatd eticheta doreste s3 o lase activatd. Prin
exercitarea dreptului de a o ldsa activati, persoana ar
consimti la prelucrarea ulterioard a datelor sale, de exemplu,
la transmiterea datelor citre un cititor la vizita sa urmatoare
la controlorul de date.

Pentru a face fatd cresterii diversitdtii aplicatiilor RFID si
pentru a facilita dezvoltarea unor modele inovatoare de
afaceri, AEPD subliniazd importanta unei abordari flexibile.
Trebuie asiguratd flexibilitate in ceea ce priveste punerea in
aplicare a principiului consimgdmantului prealabil explicit.

Optiunile de punere in aplicare a principiului consim{dman-
tului prealabil explicit sunt multiple. De exemplu, ca alter-
nativa la indepdrtarea etichetei, s-ar putea prevedea blocarea
etichetei, scoaterea ei temporard din uz sau, folosind un
model al politicii de securitate numit modelul ,invierea
ratustei” (,resurrecting duckling model”) (3), blocatd pentru
folosirea numai de citre un anumit utilizator. In cazul unei
etichete cu un ciclu de viatd scurt, adresa etichetei care
trimite la informatia stocatd intr-o bazd de date ar putea fi,
de asemenea, stearsi din baza de date de referintd, evitind
continuarea prelucrdrii datelor suplimentare colectate prin
etichetd.

Ca o concluzie, desi AEPD sustine cd principiul consimt-
mantului prealabil explicit la momentul vanzirii este o obli-
gatie legald deja existentd in majoritatea situatiilor in
temejul directivei privind protectia datelor, existd motive
intemeiate de a preciza aceastd obligatie in instrumente de
auto-reglementare, pentru a asigura, de asemenea, faptul cd

In cazul unor aplicatii RFID, alte temeiuri pot fi posibile, cum ar fi arti-
colul 7 litera (8 (interesul legitim al controlorului, sub rezerva unor
garantii adecvate).

Numele acestui model elaborat de Frank Stajano si Ross Anderson de la
Universitatea din Cambridge s-a inspirat din felul in care un pui de
gasci care iese din ou presupune cd primul obiect in miscare pe care il
vede trebuie sa fie mama sa”.

51.

52.

53.

54.
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principiul va fi pus in aplicare in modul cel mai adecvat.
Punerea in aplicare specifici este, in orice caz, necesard in
cazul acelor aplicatii RFID care nu intrd in domeniul de
aplicare al directivei privind protectia datelor.

Necesitatea ,,confidentialitatii din conceptie”

Pentru a minimiza amenintarile la adresa confidentialitatii si
a protectiei datelor, comunicarea Comisiei sustine, la
punctul 3.2, pagina 6, ideea precizdrii si adoptdrii unor
criterii timpurii de conceptie. AEPD salutd aceastd abordare.
Intr-adevir, adoptarea unor specificatii si a unor criterii de
conceptie, cunoscute in general sub numele de ,cele mai
bune tehnici disponibile” (CBTD), va contribui in mod
eficient la reglementarea protectiei datelor si la cerintele de
securitate. Identificarea criteriilor organizationale si tehnolo-
gice, cu conditia revizuirii frecvente, va intiri modelul de
simbiozi al cerintelor de confidentialitate si de securitate pe
care il dezvoltd Uniunea Europeani.

Definirea propriu-zisi a CBTD privind confidentialitatea si
securitatea pentru sistemele RFID va fi, de asemenea, deci-
sivd pentru construirea unui mediu de incredere, care va
intdri acceptarea la scard largd de citre utilizatorii finali,
precum si pentru competitivitatea industriei europene.

Procesul de selectionare a CBTD pentru sistemele RFID ar
trebui sd fie sustinut de studii de impact asupra confidentia-
litdtii si securitdtii pentru care este incd necesar si se facd
eforturi. AEPD considerd cd Agentia europeand de securitate
a retelelor si a informatiilor (ENISA), impreund cu centrele
comune de cercetare ale Comisiei Europene asociate cu
partile interesate relevante din industrie, poate contribui la
identificarea celor mai bune practici si la elaborarea unor
astfel de metodologii. Prin lansarea recentd a proiectului
yorientdri tehnice RFID”, Biroul federal german pentru secu-
ritatea informatiilor (BSI) a dat un exemplu ilustrativ
adecvat (°) de CBTD care ar trebui dezvoltate acum la nivel
european.

Standardele pot, de asemenea, juca un rol decisiv in adop-
tarea timpurie a principiului ,viatd privatd prin conceptie”.
Asadar, Comisia ar trebui sd contribuie la adoptarea unor
garantii de confidentialitate si de protectia datelor in dezvol-
tarea unor standarde RFID internationale. in documentul
sdu (*) privind RFID, Grupului de lucru ,articolul 29” a ilus-
trat clar posibilitatea ca standardele si contribuie la dezvol-
tarea sistemelor RFID intr-un mod care si respecte confi-
dentialitatea.

http://www.bsibund.de/veranst/rfid/index.htm

Document de lucru (WP 105) privind chestiuni de protectia datelor
conexe tehnologiei RFID, 19 ianuarie 2005.



€ 101/8

Jurnalul Oficial al Uniunii Europene

23.4.2008

55.

56.

57.

58.

59.

Mai mult, AEPD salutd pozitia adoptatd de Comisie cu
privire la cercetarea si dezvoltarea tehnologiilor RFID si la
necesitatea de a reduce riscurile la adresa confidentialitatii.
Intr-adevir, principiul ,confidentialitate din conceptie”
trebuie sd fie introdus din cea mai timpurie etapd a dezvol-
tdrii tehnologiilor care vor contribui mai bine la respectarea
cadrului juridic in materie de protectia datelor. Asa cum a
prezentat pe scurt in raportul sdu anual pe 2006, AEPD se
va aldtura acestui efort prin avizele si consultanta pe care le
asigurd, de la caz la caz, proiectelor din cel de-al saptelea
Program-cadru (2007-2013).

V. SUNT NECESARE MASURI LEGISLATIVE SPECIFICE?

Este posibil ca autoreglementarea si nu fie suficientd ca
mijloc de punere in aplicare deplind a cadrului existent in
materie de protectia datelor i confidentialitate. Chiar dacd
autoreglementarea indeplineste cerintele mentionate ante-
rior, aplicarea sa este facultativd, iar nerespectarea acesteia
nu poate fi intotdeauna sanctionati eficient. In plus, este
posibil si fie incd necesare mdsuri legislative cu caracter
obligatoriu, pentru a asigura protectia drepturilor persoa-
nelor la confidentialitate si la protectia datelor. Acestea sunt
cu atat mai necesare in cazul esecului aborddrii prin autore-
glementare.

O chestiune cheie este stabilirea instrumentelor juridice
necesare pentru a se asigura faptul cd aplicatiile RFID sunt
instalate eficient utilizand solutiile tehnice necesare pentru a
preveni sau minimiza riscurile cu privire la protectia datelor
si confidentialitate i cd controlorii responsabili iau mdsurile
adecvate de respectare a obligatiilor care le revin in temeiul
cadrelor juridice existente. Aceasta ridicd cateva intrebdri
suplimentare:

— sunt necesare norme specifice?

— in cazul unei rdspuns afirmativ, pot aceste norme fi
adoptate in cadrul juridic existent, de exemplu utilizdnd
procedurile de comitologie existente?

— sau este necesar un nou instrument legislativ pentru a
asigura instalarea eficientd a aplicatiilor RFID utilizind
tehnologii incorporate de protectie a confidentialitatii?

Acest capitol va aborda posibilititile de a formula masuri
legislative cu caracter obligatoriu in cadrul juridic existent,
in timp ce capitolul VI va discuta necesitatea unui nou
instrument legislativ, deoarece aceasta este o chestiune dife-
ritd.

In primul rand, ar trebui acordatd o atentie deosebitd dispo-
zitiilor articolului 17 din Directiva 95/46/CE, articolului 14
alineatul (3) din Directiva 2002/58/CE si articolului 3
alineatul (3) litera (c) din Directiva 1999/5/CE. Articolul 14
alineatul (3) permite statelor membre adoptarea de masuri
care sd asigure faptul ci echipamentele terminale sunt

60.

61.

62.

63.

64.
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construite intr-un mod care si le facd compatibile cu
dreptul utilizatorilor de a proteja si de a controla folosirea
datelor lor personale, in conformitate cu Directiva
1999/5/CE (!). La articolul 3 alineatul (3) litera (c), Directiva
1999/5/CE prevede cd Comisia poate decide — prin proce-
dura de comitologie — cd aparatele din anumite clase de
echipamente, sau aparatele de anumite tipuri sunt construite
astfel incat s prezinte garantii pentru asigurarea protectiei
datelor cu caracter personal si a confidentialitatii utilizato-
rilor si a abonatilor. Articolul 3 alineatul (3) litera (c) din
Directiva 1999/5/CE nu a fost pand acum utilizat.

Aceste dispozitii dau legiuitorului — la nivel national si
comunitar — puterea de a prevedea faptul ci garantiile de
confidentialitate si de protectia datelor trebuie si fie incluse
in procesul de fabricatie a sistemelor RFID, concept care
este cunoscut drept ,confidentialitate din conceptie” ().
Aceasta necesitd, de asemenea, utilizarea celor mai bune
tehnici disponibile.

Pentru a face obligatoriu conceptul de ,confidentialitate din
conceptie”, AEPD recomandd Comisiei sd utilizeze meca-
nismul de la articolul 3 alineatul (3) litera (c) din Directiva
1999/5/CE, in consultare cu grupul de experti RFID.

In al doilea rand, este posibild specificarea aplicarii cadrului
juridic existent la RFID, prin modificiri ale directivelor
insele. Dupd cum s-a spus deja, Comisia tocmai a prezentat
o propunere de modificare a directivei privind confidentiali-
tatea in mediul electronic care contine o dispozitie din
aceastd perspectivd. AEPD salutd aceastd primd confirmare
a aplicabilitdtii directivei la aplicatiile RFID. AEPD se va
ocupa de aceste probleme specifice ridicate de relatia dintre
directiva privind confidentialitatea in mediul electronic si
RFID in avizul sdu privind propunerea de modificare, care
va fi dat la inceputul anului 2008.

Luind in considerare faptul ci Comisia nu prevede nicio
modificare la directiva privind protectia datelor in viitorul
apropiat (}), posibilititile de specificare cu privire la apli-
carea cadrului juridic existent la RFID sunt limitate.

VI. ESTE NECESAR UN CADRU JURIDIC SPECIFIC PRIVIND
RFID?

Intentiile Comisiei

Comisia (*) subliniazd importanta securititii si a confiden-
tialitdtii din conceptie. Aceasta necesit, de asemenea, impli-
carea tuturor pdrtilor interesate. Principalul rezultat al acti-
vitdtilor Comisiei va fi ,0 recomandare prin care vor stabili

$i in conformitate cu Decizia nr. 87/95/CEE a Consiliului din
22 decembrie 1986 privind standardizarea in domeniul tehnologiei
informatiei si telecomunicatiilor JO L 36, 7.2.1987, p. 31).

A se vedea capitolul IV.

AEPD sustine aceastd abordare, a se vedea punctul 64.

A se vedea punctul 4.1 din comunicare.
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principiile pe care autorititile publice si alte parti interesate tate si proportionalitate necesitd, de asemenea, sd fie
ar trebui sd le aplice in materie de utilizare a RFID”. Reco- indeplinite.
mandarea va fi probabil adoptatd in primivara anului
2008. Ambitiile legislative mentionate in comunicare
contin doud etape. Comisia: 67. Ca etapd urmdtoare, este utild specificarea asteptirilor

cdrora trebuie si le faci fatd legiuitorului in domeniul RFID:
— va lua in considerare dispozitiile privind RFID in apro-
piata propunere de modificare a directivei privind confi- — legislatia trebuie si fie flexibild si sa lase loc inovatiilor
dentialitatea in mediul electronic. Dupd cum s-a si dezvoltarii tehnologice. Aceasta ar trebui sd conducd
mentionat anterior, in noiembrie 2007, Comisia a la legislatie suficient de neutrd din punct de vedere
propus o astfel de modificare a directivei privind confi- tehnologic,
dentialitatea in mediul electronic, care si confirme apli-
cabilitatea directivei la aplicagiile RFID (!), dar fird s3
propund lirgirea domeniului de aplicatie a directivei — in al doilea rand, legislatia trebuie s asigure certitudine
privind confidentialitatea in mediul electronic la retelele juridicd. Aceasta ar trebui si conducd la legislatie sufi-
private, cient de specificd. Partile interesate trebuie sa stie precis
cum le este reglementat comportamentul,
— va evalua necesitatea unor etape legislative suplimentare
pentru a garanta protectia datelor si confidentialitatea. — in al treilea rind, legislatia trebuie si protejeze in mod
eficient toate interesele justificate aflate in joc. Aceasta
necesitd, in orice caz, aplicarea legislatiei si definirea

65. Aplicand aceasti politici, se poate preconiza ci Comisia nu clard a responsabilititilor: care parte este responsabild
are in plan — cel putin pe termen scurt — propunerea unei pentru un anumit comportament ()? Aceste cerinte
noi legislatii specifice pentru garantarea protectiei datelor si sunt si mai importante in cazul in care sunt in joc
a confidentialititii in domeniul RFID. confidentialitatea §i protectia datelor, drepturile funda-

mentale ale persoanei in temeiul Conventiei europene
de apdrare a drepturilor omului si a libertdtilor funda-
mentale si al Cartei Drepturilor Fundamentale a Uniunii.
Parametri pentru legiuitor
Punctul de vedere al AEPD
66. In avizul sdu cu privire la comunicarea privind directiva

()
0

privind protectia datelor, AEPD a enumerat unele planuri
de actiuni legislative cu privire la prelucrarea datelor perso-
nale, care pot fi pot fi prezentate pe scurt dupid cum
urmeazd:

— 1in primul rand, principiile de bazd de protectia datelor
ar trebui pastrate: ,Nu sunt necesare noi principii, dar
este clar cd sunt necesare alte aranjamente administra-
tive care, pe de o parte, sunt eficiente si adecvate unei
societdti interconectate si care, pe de altd parte, minimi-
zeazd costurile administrative” (3),

— 1n al doilea rand, propunerile legislative ar trebui inain-
tate numai dacd necesitatea §i proportionalitatea sunt
demonstrate suficient. Din acest motiv, pe termen scurt
cadrul juridic general pentru protectia datelor nu ar
trebui schimbat,

— in al treilea rand, evolutiile in schimbare din societate
pot duce la cadre juridice specifice, pentru a adapta
principiile  directivei privind protectia datelor la
probleme ridicate de tehnologii specifice, cum ar fi
RFID. Este clar cd, in acest context, conditiile de necesi-

A se vedea noul articol 3 din Directiva 2002/58|CE.

Punctul 24 din Avizul cu privire la comunicarea privind directiva
privind protectia datelor.

68.

69.

Pentru AEPD, este clar cd nu toate evolutiile tehnologice ar
trebui sd conducd la reactii ale legiuitorului european.
Dezvoltarea tehnologicd poate fi rapidd, in timp ce adop-
tarea si intrarea in vigoare a legislatiei ia si ar trebui si ia
timp. Legislatia ar trebui sd fie rezultatul echilibrérii tuturor
intereselor aflate in joc. Atunci cind este aleasd directiva ca
instrument, este necesar chiar mai mult timp, de vreme ce
directivele trebuie puse in aplicare integral in sistemele juri-
dice ale statelor membre.

Cu toate acestea, RFID nu este doar o altd evolutie tehnolo-
gicd, cum s-a subliniat in citeva pdrti ale prezentului aviz.
Comunicarea se referd la RFID ca la o portd citre o noud
fazd de dezvoltare a societdtii informationale, deseori
mentionatd ca internetul obiectelor”, iar etichetele RFID
vor constitui elemente-cheie ale mediilor ,ambiante inteli-
gente”. Aceste medii constituie, de asemenea, etape in
dezvoltarea a ceea ce este deseori denumitd ,societatea de
supraveghere” (). In acest context, actiunea legislativi in
domeniul RFID poate fi justificatd. Este posibil ca RFID si
producid o schimbare calitativa.

() Introducerea terminologiei de protectie a datelor implica identificarea

notiunii de ,,controlor de date”.

(*) Acest mesaj a fost repetat intr-o declaratie a autorititilor europene de

rotectie a datelor adoptatd la Londra la 2 noiembrie 2006, disponi-
ild pe site-ul internet al AEPD:
http:/[www.edps.europa.eu/EDPSWEB/edps/lang/en/pid/51
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70.

71.

72.

73.

74.

Din aceastd perspectivd, AEPD recomandi luarea in consi-
derare a adoptdrii (unei propuneri de) legislatie comunitara
care si reglementeze principalele probleme ale utilizdrii
RFID in sectoarele relevante, in cazul in care punerea in
aplicare propriu-zisi a cadrului juridic existent esueazd.
Dupi intrarea sa in vigoare, o astfel de mdsurd legislativa
trebuie si fie consideratd ca o ,lex specialis” in ceea ce
priveste cadrul general in materie de protectia datelor.

Adoptarea unui astfel de instrument juridic ar avea urma-
toarele avantaje:

— instrumentul ar stabili parametrii esentiali pentru meca-
nismele de autoreglementare,

— perspectiva adoptirii unui instrument legislativ ar putea
sd se dovedeascd a fi un stimulent eficient pentru partile
interesate de stabilire a unor mecanisme de autoregle-
mentare care si ofere o protectie precis.

Pentru a face lucrurile mai practice, Comisiei i s-ar putea
solicita sd pregiteascd un document consultativ privind
avantajele si dezavantajele unei legislatii specifice si ale prin-
cipalelor elemente ale unei astfel de legislatii. Bineinteles,
partilor interesate li s-ar putea solicita si-si aducd contri-
butia la aceastd consultare. In mod similar, ar putea fi
implicat Grupul de lucru ,articolul 29”.

Modalititi posibile

Interventia legiuitorului ar putea asigura un cadru legal
adaptat, care sd constea dintr-un amestec de instrumente de
reglementare care specificd si completeazd cadrul juridic
existent. Acest cadru legal adaptat ar trebui si se bazeze pe
principiile cunoscute ale protectiei datelor si ar trebui s se
concentreze asupra diviziunii responsabilitdtii si asupra
eficientei mecanismelor de control.

Motivul specific pentru care o astfel de legislatie adaptatd ar
putea fi necesard este legat de faptul cd nu toate aplicatiile
RFID aduc dupi sine prelucrarea de date personale. Cu alte
cuvinte, daci aplicatiile RFID nu aduc dupd sine prelucrarea
de date personale, partile implicate in fabricarea si vinzarea
produselor bazate pe RFID nu sunt obligate din punct de
vedere legal sd pund in aplicare nicio misurd tehnologicd
care ar preveni interceptarea sau instalarea de cititori fard si
anunte ca atare persoanele. Totusi, dupd cum s-a demons-
trat, riscurile la adresa confidentialitdtii derivate din posibila
supraveghere a persoanelor existd, de asemenea, in cazul
unor astfel de aplicatii RFID, astfel necesitind acelasi tip de
garantii de confidentialitate. Aceasta poate fi valabil
intocmai in cazul etichetdrii obiectelor la produsele de larg
consum inainte de momentul vanzarii. Pe scurt, aplicatiile
RFID care nu prelucreazd datele personale pot incd si
ameninte confidentialitatea persoanelor prin posibilitatea de
supraveghere ascunsd si prin utilizarea informatiilor in
scopuri inacceptabile.

75

76.

77.

78.

79.

()

)

. AEPD considerd cid acest rezultat nefericit ar trebui evitat.

Deoarece legislatia actuald partial nu reuseste — cel putin
in cazul aplicatiilor RFID care nu prelucreazd date personale
— sd contracareze aceastd amenintare la adresa confidentia-
litatii si luand in considerare neajunsurile solutiilor repre-
zentate de instrumentele juridice fdrd caracter obligatoriu,
pare necesard recurgerea la unele masuri legislative obliga-
torii pentru a asigura un rezultat satisficitor.

In orice caz aceste masuri ar trebui:

— sd stabileascd principiul consimtdmantului prealabil
explicit la momentul vanzirii ca obligatie precisd care
nu poate fi negatd si in cazul aplicatiilor RFID care nu
intrd in domeniul de aplicare al directivei privind
protectia datelor (%),

— si asigure instalarea obligatorie a aplicatiilor RFID avind
caracteristicile tehnice adecvate sau ,confidentialitate din
conceptie”.

VIL. CHESTIUNEA GUVERNANTEI

Desi dimensiunea ,inerent transfrontalierd” a sistemelor
RFID este vizutd in comunicare ca tindnd numai de piata
internd, AEPD considerd cd aceastd dimensiune trebuie
abordatd la nivel international. Intr-un magazin sistemele
RFID sunt deja ,transfrontaliere”, de vreme ce activitatea
unei etichete nu se opreste la momentul vanzirii. La nivelul
sistemului RFID global, aceste tehnologii devin, de
asemenea, ,transfrontaliere” atunci cand ar putea avea loc
transferul de date citre o tard tertd, in cazul in care produ-
citorul obiectului etichetat care face parte din sistemul RFID
are sediul in afara Uniunii Europene (?).

Din punct de vedere al perspectivei de viitor, guvernanta
bazelor de date de referintd a identitatii RFID reprezintd, de
asemenea, o dimensiune criticd pentru aplicarea adecvati a
cadrului juridic european in materie de protectia datelor.
AEPD indeamnd si se gdseascd o solutie, deoarece degra-
darea in continuare a acestui cadru nu ar fi acceptabild.

AEPD prevede faptul ci problema guvernantei RFID va
deveni o provocare majord care va necesita investitii consi-
derabile. Vor trebui gisite forumul de negociere potrivit,
precum si infrastructura de gestionare cea mai adecvatd,
pentru a asigura respectarea adecvatd a drepturilor de
protectie a datelor in aceste medii internationale.

Capitolul IV sustine ci principiul consimtdmantului prealabil explicit la
momentul vanzdrii este o obligatie legald deja existentd in temeiul direc-
tivei privind protectia datelor.

Obligatiile care revin din transferul de date personale sunt previzute la
articolele 25 si 26 din directiva privind protectia datelor.
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80.

81.

82.

83.

84.

85.

86.

Din aceastd perspectivd, AEPD invitd Comisia sd-si prezinte
punctul de vedere cu privire la chestiunea guvernantei,
posibil in consultare cu Grupul partilor interesate de RFID.

VIII. CONCLUZII

AEPD salutd Comunicarea Comisiei privind RFID deoarece
aceasta abordeazd principalele probleme care apar in
contextul instalirii tehnologiei RFID, fird a neglija proble-
mele principale cu privire la confidentialitate si protectia
datelor. AEPD este de acord cu punctul de vedere care
considerd ci sistemele RFID ar putea juca un rol-cheie in
dezvoltarea societdtii informationale, cunoscutd, de obicei,
drept ,internetul obiectelor”.

Clarificarea consecintelor

Utilizarea pe scard largd a tehnologiei RFID este funda-
mental noud §i poate avea un impact fundamental asupra
societdtii noastre si asupra protectiei drepturilor fundamen-
tale in societatea noastrd, cum ar fi confidentialitatea si
protectia datelor. Este posibil ca RFID si producd o schim-
bare calitativa.

Se pot deosebi cinci aspecte de bazd privind problemele de
confidentialitate si securitate:

— identificarea persoanei vizate,
— identificarea controlorului(controlorilor) de date,

— reducerea diferentei traditionale dintre sfera personald si
cea publici,

— consecintele marimii si proprietitilor fizice ale etiche-
telor RFID,

— lipsa de transparentd a procesului.

Specificarea consecintelor

Cadrul juridic general pentru protectia datelor, astfel cum
este prevazut de Directiva 95/46/CE se aplicd in cazul RFID,
atdt timp cat datele prelucrate de sistemele RFID intrd sub
incidenta definitiei datelor cu caracter personal.

In ceea ce priveste directiva privind confidentialitatea in
mediul electronic: Propunerea Comisiei din 13 noiembrie
2007 de modificare a directivei contine o dispozitie care
vizeazd precizarea faptului ¢ directiva se aplicd, intr-adevir,
anumitor aplicatii RFID. Cu toate acestea, este posibil ca alte
aplicatii RFID sd nu fie cuprinse datoritd limitdrii acestei
directive la prelucrarea datelor cu caracter personal legate
de furnizarea de servicii de comunicatii electronice accesi-
bile publicului prin intermediul retelelor de comunicatii
publice.

Protectia datelor cu caracter personal poate fi completatd de
o gamd de instrumente de autoreglementare (cadru nelegis-
lativ). Este adecvat sd se lase loc pentru autoreglementare,
cu conditia ca:

87.

88.

89.

90.

91.

92.

— aceasta sd asigure orientare concretd si practicd privind
tipurile specifice de aplicatii RFID,

— aceasta sd abordeze chestiunile si problemele specifice
privind protectia datelor care se ivesc in contextul apli-
catiilor RFID generale,

— aceasta sd contribuie la aplicarea uniformd §i armo-
nioasd a directivei privind protectia datelor in UE,

— aceasta sd fie aplicatd de toate pdrtile interesate rele-
vante.

AEPD recomandi Comisiei ca in cooperare stransd cu
grupul de experti RFID, si elaboreze unul sau mai multe
documente care si ofere orientdri clare privind modul de
aplicare a cadrului juridic existent la mediul RFID.

Orientarea de stabilire a principiilor care se aplicd cu privire
la utilizarea RFID ar trebui si fie suficient de concentrata si
sd adopte o abordare specificd sectorului. Mai mult, orienti-
rile ar trebui si propund metode practice eficiente pentru
dezvoltarea tehnicilor si standardelor care ar putea contribui
la respectarea cadrului juridic in materie de protectia datelor
de citre sistemele RFID, fapt care va aduce dupa sine utili-
zarea tehnologiei ,confidentialitate din conceptie” (,privacy
by design”).

AEPD saluti abordarea din comunicarea Comisiei de a
sustine ideea precizarii si adoptdrii timpurii a unor criterii
de conceptie.

Desi AEPD considerd cd principiul consimtdmantului prea-
labil explicit la momentul vanzirii este o obligatie legald
deja existentd in majoritatea situatiilor in temeiul directivei
privind protectia datelor, aceastd obligatie ar trebui preci-
zatd in instrumente de autoreglementare.

Sunt necesare masuri specifice?

Pentru a face obligatoriu conceptul de ,confidentialitate din
conceptie”, AEPD recomandd Comisiei sd utilizeze meca-
nismul de la articolul 3 alineatul (3) litera (c) din Directiva
1999/5/CE, in consultare cu grupul de experti RFID.

Din aceastd perspectivd, AEPD recomandd luarea in consi-
derare a adoptdrii (unei propuneri de) legislatie comunitard
care si reglementeze principalele probleme ale utilizarii
RFID in sectoarele relevante, in cazul in care punerea in
aplicare propriu-zisd a cadrului juridic existent ar esua.
Dupi intrarea sa in vigoare, o astfel de masurd legislativd
trebuie si fie consideratd ca o ,lex specialis” in ceea ce
priveste cadrul general in materie de protectia datelor.
Aceastd masurd legislativd ar trebui, de asemenea, si abor-
deze preocupdrile privind confidentialitate si protectia
datelor care apar in cazul anumitor aplicatii RFID, cum ar fi
etichetarea obiectelor tnainte de momentul vanzirii, ceea ce
este posibil s nu implice neapdrat prelucrarea de date cu
caracter personal.
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93. Comisia ar trebui si pregdteascd un document consultativ
privind avantajele si dezavantajele unei legislatii specifice si
ale principalelor elemente ale unei astfel de legislatii.

94. Interventia legiuitorului ar putea asigura un cadru legal
adaptat, care sd constea dintr-un amestec de instrumente de
reglementare care specificd si completeazd cadrul juridic
existent. In orice caz aceste misuri ar trebui:

— sd stabileascd principiul consimgdmantului prealabil
explicit la momentul vanzirii ca obligatie precisd care
nu poate fi negatd si in cazul aplicatiilor RFID care nu
intrd in domeniul de aplicare al directivei privind
protectia datelor ('),

— sd asigure instalarea obligatorie a aplicatiilor RFID avind
caracteristicile tehnice adecvate sau ,confidentialitate din
conceptie”.

Chestiunea guvernantei

95. AEPD invitd Comisia sd-si prezinte punctul de vedere cu
privire la chestiunea guvernantei, pe cat posibil in consul-
tare cu Grupul pdrtilor interesate de RFID.

Adoptat la Bruxelles, 20 decembrie 2007.

Peter HUSTINX

Autoritatea Europeand pentru Protectia Datelor

(") Capitolul IV sustine ci principiul consimdmantului prealabil explicit la
momentul vinzdrii este o obligatie legald deja existentd in temeiul direc-
tivei privind protectia datelor.



