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STANOVISKA

EUROPSKY DOZORNY URADNIK PRE OCHRANU
UDAJOV

Stanovisko eurépskeho dozorného dradnika pre ochranu ddajov k oznidmeniu Komisie Eurépskemu
parlamentu, Rade, Eurépskemu hospodirskemu a socidlnemu vyboru a Vyboru regiéonov o ridio-
frekvenénej identifikdcii (RFID) v Eurépe: kroky k politickému rimcu KOM(2007) 96

(2008/C 101/01)

EUROPSKY DOZORNY URADNIK PRE OCHRANU UDAJOV,

so zretelom na Zmluvu o zalozeni Eurdpskeho spolocenstva,
a najmi na jej ¢linok 286,

so zretelom na Chartu zdkladnych prav Eurdpskej tinie, a najmi
na jej clanok 8,

so zretelom na smernicu Eurépskeho parlamentu a Rady
95/46[ES z 24. oktébra 1995 o ochrane fyzickych osoéb pri
spracovani osobnych tidajov a o volnom pohybe tychto tidajov,

so zretefom na smernicu Eurdpskeho parlamentu a Rady
2002/58[ES z 12. jula 2002 tykajlicu sa spracovavania osob-
nych tdajov a ochrany stkromia v sektore elektronickych
komunikacif,

so zretelom na nariadenie Eurdpskeho parlamentu a Rady (ES)
¢. 45/2001 z 18. decembra 2000 o ochrane jednotlivcov
so zretelom na spracovanie osobnych tddajov institdciami
a orgdnmi Spolocenstva a o volnom pohybe takychto tdajov,
a najmi na jeho ¢ldnok 41,

PRIJAL TOTO STANOVISKO:

1. UVOD

1. Komisia 15. marca 2007 prijala ozndmenie o radiofrek-
venénej identifikdcii (RFID) v Eurdpe: kroky k politickému

rdmcu (") (dalej len ,ozndmenie®). EDPS je podla clanku 41
nariadenia (ES) ¢. 45/2001 zodpovedny za poskytovanie
poradenstva institdcidm a orgdnom Spolocenstva o vietkych
zalezitostiach, ktoré sa tykaji spraciivania osobnych tidajov.
EDPS v stilade s uvedenym ¢lankom predkladd toto stano-
visko.

. Toto stanovisko sa musi vnimat ako reakcia EDPS na ozna-

menie, ako aj iné opatrenia v oblasti RFID, ktoré sa uskutoc-
nili od prijatia tohto ozndmenia. Tieto iné relevantné
opatrenia, zohladnené v tomto stanovisku, zahffiaji:

— rozhodnutie Komisie z 28. juna 2007, ktorym sa zria-
duje expertnd skupina pre radiofrekvencndi identifi-
kdciu () — priamy dosledok ozndmenia. Tato skupina je
zndma aj ako skupina strdn zainteresovanych na RFID.
EDPS sa v stlade s ¢linkom 4 ods. 4 pism. b) rozhod-
nutia zicastiiuje na ¢innosti skupiny ako pozorovatel,

— uznesenie Rady z 22. marca 2007 o Stratégii pre
bezpe¢nt informacénd spolo¢nost v Eurdpe (),

— projekt ,RFID a riadenie identity* iniciovany Eurdpskym
parlamentom (%),

) KOM(2007) 96 v kone¢nom zneni.

Rozhodnutie 467/2007ES (U.v.EUL 176, 6.7.2007, 5. 25).
U.v.EUC 68,24.3.2007,s. 1.

#) Projekt ,RFID a riadenie identity — prfgadové Studie z prvej linie

vyvoja smerom k inteligentnému prostrediu®, ktory zadal dtvar posu-
dzovania vedeckotechnickych moznosti (STOA — Scientific Techno-
logy Option Assessment) Eurépskeho parlamentu a ktory vykondva
ETAG (European Technology Assessment Group)
http:/[www.europarl.europa.eu/stoa/default_en.htm
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— prijatie stanoviska ¢ 4/2007 o koncepcii osobnych
udajov (Y) pracovnou skupinou na ochranu tdajov podla
¢lanku 29 v jini 2007,

— oznamenie Komisie Eurépskemu parlamentu a Rade
o pokracovani pracovného programu pre lepsiu imple-
mentdciu smernice o ochrane tdajov (3 a stanovisko
EDPS k tomuto ozndmeniu z 25. jila 2007 (%),

— prijatie ndvrhu smernice zo strany Komisie, ktorou sa
meni a dopliia (okrem iného) smernica 2002/58/ES tyka-
jica sa spracovdvania osobnych twdajov a ochrany
sukromia v sektore elektronickych komunikdcif (¥).

3. EDPS vita ozndmenie Komisie o RFID, kedZe sa zaoberd
hlavnymi otdzkami vznikajicimi v kontexte zavadzania tech-
noldgie RFID, a to bez toho, aby sa zanedbévali urcujiice
otdzky stvisiace s ochranou stukromia a tdajov. Prospesnou
pre toto ozndmenie boli konzistentné a dosledné pripravné
prace. Ozndmeniu predchddzalo pit tematickych pracovnych
semindrov (°), ako aj online verejnd konzultdcia, ktort inicio-
vala Komisia.

4. EDPS sahlasi s ndzorom, Ze systémy RFID by mohli zohrévat
kltcovii dlohu v rozvoji informacnej spolo¢nosti obvykle
oznacovanej ako ,internet veci®, a tiez sa celkom stotoZiiuje
s obavami, ktoré sa uvddzaji v odseku 3.2 ozndmenia, Ze
systémy RFID mozu ohrozif préva jednotlivca na ochranu
sukromia a ddajov. EDPS vo svojej vyro¢nej sprave za rok
2005 identifikuje RFID spolu s biometrickymi tidajmi, inteli-
gentnymi prostrediami a systémami riadenia identity ako
priklady technologického vyvoja, v sivislosti s ktorymi sa
ocakéva velky dosah na ochranu tdajov.

5. Podla EDPS sa udomdcnenie technoldgii RFID a ich $iroké
prijatie dosiahne nielen vdaka pritazlivosti ich jednoduchého
vyuzZivania alebo novym sluzbdm, ktoré poniikaji, ale
ulah¢ia ho aj prinosy vhodne  prisposobenych
a konzistentnych opatreni na ochranu tdajov.

(") Dokument WP 136 zverejneny na webovej stranke pracovnej skupiny.
() Ozndmenie Komisie Eurépskemu parlamentu a Rade zo 7. marca 2007
o pokracovani pracovného programu pre lepsiu implementaciu smer-
nice 0 ochrane tidajov, KOM(2007) 87 v kone¢nom zneni.
() U.v. EU C 255, 27.10.2007, s. 1. Dalej len ,stanovisko k ozndmeniu
o smernici o ochrane idajov*.
(% Navrh z 13. novembra 2007 smernice Eurépskeho parlamentu a Rady,
ktorou sa men{ a doplfia smernica 2002/22/ES o univerzélnej sluzbe
a pravach uzivatelov tykajicich sa elektronickych komunikacnych sieti
a sluzieb, smernica 2002/58/ES tykajica sa spracovdvania osobnych
udajov a ochrany stkromia v sektore elektronickych komunikacii,
smernica Eur6pskeho parlamentu a Rady 2002/58ES z 12. jiila 2002
tykajiica sa spracovdvania osobnych tdajov a ochrany sikromia
v sektore elektronickych komunikdcii, nariadenie (ES) ¢. 2006/2004
o spoluprdci v oblasti ochrany spotrebitela, KOM(2007) 698
v kone¢nom zneni. Na smernicu 2002/58/ES sa odkazuje ako na
,smernicu o elektronickom stikromi*.
http:/[www.rfidconsultation.eu/
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6. Strucne: EDPS kvalifikuje RFID ako zdsadne novy produkt

technologického vyvoja, na ktory Komisia v ozndmeni
spravne poukazuje ako na vstupnd brinu do novej etapy
rozvoja informacnej spolo¢nosti.

. Tento vyvoj prindsa dolezité otazky v roznych oblastiach,
z ktorych jednou je oblast ochrany tdajov a sikromia. Toto
stanovisko EDPS sa obmedzuje prave na tiito oblast.

II. ZAMERANIE STANOVISKA

8. Toto stanovisko sa zameriava najmid na mozné dosledky
uvedeného vyvoja na ochranu tdajov a stkromia. Tieto
dosahy st v danej chvili neurcité a st ovplyvnené aj tym
faktom, zZe naplno pokracuje vyvoj systémov RFID a ich
udomdciiovanie a vobec nie je jasné, ako tento vyvoj
skondi.

9. Z tohto pohladu EDPS zaujima nasledujtici pristup:

— po prvé, je potrebné vyjasnit praktické dosledky zava-
dzania systémov RFID na ochranu tdajov a stikromia,

— po druhé, je potrebné tieto dosledky 3pecifikovat
v kontexte existujiiceho pravneho rdmca pre ochranu
tdajov a sikromia,

— po tretie, EDPS sa zaoberd otdzkou, ¢i si tieto dosledky
vyzaduju $pecifickejSie pravidld zamerané na rieSenie
otdzok stvisiacich s ochranou tdajov, ktoré vyplyvaja
z vyuZivania technoldgii RFID. Tdto otdzku uz EDPS
nastolil vo svojom stanovisku k ozndmeniu o smernici
o ochrane tidajov a rozvinie ju v tomto stanovisku.

10. Cielom EDPS je prostrednictvom tohto pristupu podporit,

aby vyvoj systémov RFID a ich udomdciiovanie zohladiio-

vali oprdvnené obavy shvisiace s ochranou udajov

a stikromia.

IIl. VYJASNENIE DOSLEDKOV

Systémy a $titky RFID

11. Napriek skutocnosti, Zze — ako bolo povedané — vyvoj

naplno napreduje a vysledok je neurcity, je mozné velmi
dobre opisat hlavné charakteristiky tohto vyvoja so zretelom
na ich dosledky vo vztahu k ochrane tdajov.
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Pri posudzovani moznych aspektov ochrany tdajov
a sukromia v suvislosti s technolégiou RFID je velmi dole-
zité brat do dvahy nielen samotné titky RFID, ale celkovi
infrastruktaru RFID: $titok, citacku, sief, referenénti data-
bazu a databdzu, v ktorej sa uchovavajii tidaje vyplyvajiice
z komunikdcie medzi Stitkom a ¢itatkou. Ako sa strucne
zdoraziiuje v Gvode ozndmenia, RFID nie st iba ,elektro-
nické stitky*, a preto sa otdzky ochrany ddajov nebudd
obmedzovat vylu¢ne na Stitky, ale budd sa tykat vsetkych
Casti celkovej infrastruktdry RFID. Kazdy z tychto prvkov
zohrdva nejakd dlohu, ktorou prispieva k vykondvaniu
eurpskeho pravneho rdmca na ochranu ddajov, ak sa to
vyzaduje. Ich vyvoj budd podporovat hlavné trendy
v rozvoji informacnej spolo¢nosti, ako napriklad takmer
neobmedzeny rozsah pasma, vSadepritomné sietové pripo-
jenia a neobmedzend kapacita pamate.

Vplyv systémov a Stitkov RFID

Bez ohladu na potrebu Sirsiecho pristupu, ako sa zdoéraziuje
v prechddzajicom odseku, je z réznych dévodov opodstat-
nené zamerat sa najprv na vyuzivanie RFID v oznacovani
Stitkami na drovni jednotlivych vyrobkov, pokial ide
o spotrebitelské vyrobky v maloobchodnom sektore.
Jednym zo zrejmych dovodov je ofakdvané zvysené vyuzi-
vania RFID, ktoré, ako sa zdd, smeruje k Sirokému uplat-
fiovaniu. V porovnani s inymi uplatneniami RFID, ktoré
maja tizke alebo obmedzené vyuzitie, md oznacovanie §tit-
kami na drovni jednotlivych vyrobkov potencidl masového
uplatiiovania na trhu. UZ teraz je vela spotrebitelskych
vyrobkov vybavenych $titkom RFID. S tym savisi fakt, Ze
takéto vyuzivanie ovplyvni obrovsky pocet jednotlivcov,
ktorych osobné tdaje sa budt pravdepodobne spracovavat
vzdy, ked nadobudni vyrobok, ktorého sicastou je stitok
RFID.

Osobitnd pozornost by sa mala venovat dosledkom ozna-
¢ovania $titkami RFID pre majitelov konkrétnych vyrobkov.
Systémy RFID by mohli rozsirit vztah medzi vyrobkom a jej
majitelom. Ked sa tento vztah rozdiri, majitela mozno
sledovat a zatriedit ako ,nizkobonitného” alebo ako ,zauji-
mavy ciel“ z hladiska budtcich transakcif; rozsiahle indivi-
dudlne priradovanie (polozka — majitel) () moZe viest
k automatickému ,potrestaniu“ urcitého  spravania
(povinnost recyklacie, odpad atd"). Jednotlivci by nemali byt
vystaveni procesu automatizovanych nepriaznivych rozhod-
nuti. Touto schopnostou RFID urychluje zvySovanie rizika,
ze sa informacnd spolo¢nost priblizi k situdcii, ked sa buda
prijimat automatizované rozhodnutia a ked sa technoldgia
bude zneuzivat s ciefom regulovat spravanie cloveka.

Udaje, ktoré sa uchovévajii na Stitkoch RFID alebo ktoré
Stitky RFID produkujii, m6Zu byt osobnymi tidajmi, ako ich
vymedzuje ¢ldnok 2 smernice o ochrane tidajov. Napriklad

Dr. Sarah Spickermannovd, riaditelka Vyskumného strediska pre
ekonomiku internetu v Berline (Berlin Research Centre on Internet
Economics), pracovny semindr o RFID a vsadepritomnych pocitaco-
vych systémoch, ktory organizoval Transatlanticky spotrebitelsky
dialog 13. marca 2007.
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Cipové karty pouZivané na cestovanie mozu obsahovaf
identifikacné informdcie aj informdcie o neddvnych cestich
ich drzitela. Ak by bezohladny jednotlivec chcel sledovat
fyzické osoby, stacilo by strategicky umiestnit citacky, ktoré
by poskytli informécie o pohyboch drzitela karty, ¢im by
doslo k naruseniu sikromia a ochrany osobnych infor-
mécif.

Podobne moze byt sikkromie ohrozené, aj keby informdécie
ulozené na §titku RFID neobsahovali mend jednotlivcov.
Stitky RFID obsahuji jedine¢né identifikacné ¢&islo (ID)
priradené zdkaznikovym vyrobkom: ak md kazdy Sstitok
jedine¢né identifikacné ¢&islo, potom sa takito identifikdcia
moze vyuzivat na ulely sledovania. Ak napriklad niekto
nosi hodinky, ktoré maju $titok RDIF obsahujici identifi-
ka¢éné ¢islo, mohlo by to sluzit aj ako jedine¢ny identifi-
kétor osoby, ktord nosi hodinky, aj ked jej totoznost nie je
zndma. Podla toho, ako sa tieto informdcie vyuZivaji —
a ako sa davaju do savislosti so samotnymi hodinkami
alebo osobou — by sa smernica na situdciu vztahovala alebo
nevztahovala. Vztahovala by sa napriklad vtedy, ak by sa
generovali informdcie o miestach pobytu jednotlivcov, ktoré
by sa pravdepodobne vyuzivali na monitorovanie ich spré-
vania, alebo napriklad na individudlne urcovanie cien,
zamietnutie pristupu alebo neZelané zverejnenie.

V tomto kontexte je nevyhnutné zabezpelit, aby sa apli-
kécie RFID zavadzali s potrebnymi technickymi opatreniami
na minimalizovanie rizika neZelaného zverejnenia infor-
mécif. Takéto opatrenia mozu zahifiat poziadavku navr-
hovat infrastruktiru RFID, najmi $titky RFID, tak, aby sa
zabrénilo takymto dosledkom. Stitky RFID sa napriklad
mozu zaviest s ,prikazom na ukoncenie®, ktory umoziuje
ich deaktivdciu. Tdto moznost sa dalej preberie v kapitole
IV tohto stanoviska.

Tym, Ze systémy RFID pontkaji mozZnosti vystopovat
vyrobky po tom, ¢o opustia miesto predaja, vndSaji do
diskusie o stkromi nové otdzky. Pri analyze vplyvu tychto
systémov sa budi musiet zohladnit dva prvky: za nakolko
osobny sa vyrobok povaZuje a mobilita vyrobku (3).

Aj zivotny cyklus objektu moze doplnit pozadovani
analyzu rizika a prispiet ku kvantitativnemu postdeniu
potencidlnych hrozieb tykajucich sa sikromia. Ak sa vezme
do uvahy skuto¢nost, Ze S§titok nemozno deaktivovat,
vyrobok pre koncového pouzivatela s dlhou Zivotnostou
bude moct od majitela vyrobku zhromazdit viac stivisiacich
tdajov a zostavit presnej§i profil. Na druhej strane kratky
zivotny cyklus  vyrobku, ako napriklad plechovky
s ndpojom, moze predstavovat od jej vyroby aZ po jej recy-
kldciu mensie rizikd a mohol by si preto vyzadovat mier-
nejSie opatrenia, nez vyrobok s ovela dlh$im Zivotnym
cyklom.

Dara J. Glasser, Kenneth W. Goodman a Norman G. Einspruch, Cipy,
§tftl?’ a skenery: etické vyzvy pre rddiofrekven¢nd identifikdciu, Etika
a informacnd technoldgia, zvazok 9, ¢. 2/2007.
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Otizky ochrany sdkromia a tdajov pri zavddzani
systémov RFID

S cielom lepsie porozumiet vplyvu systémov RFID na
ochranu stikromia a tidajov je mozné rozlisit pat zdklad-
nych otdzok sikromia a bezpecnosti.

Prvou otdzkou je identifikdcia dotknutej osoby. Pred viac
ako Sestdesiatimi rokmi bolo Gcelom §titku RFID ,identifi-
kovat prichddzajiceho priatela alebo nepriatela“. Dnes
dokédzu systémy RFID nielen identifikovat v§eobecné prvky
objektu, ale viest v kone¢nom désledku aj k identifikdcii
jednotlivca, a preto je potrebné, aby to vykondvali
spdsobom, ktory respektuje ochranu tidajov.

Druhou otdzkou je identifikicia kontroléra/kontrolérov.
V pripade systémov RFID mozZe byt identifikdcia kontrolora,
ako sa vymedzuje v ¢lanku 2 pism. d) smernice o ochrane
tdajov, ovela fazsia, a preto si vyzaduje blizsie preski-
manie. Identifikdcia kontroléra vsak zostdva kritickym
krokom pri uréovani povinnosti kazdého z prislusnych
aktérov, ktori budi musiet dodrziavat pravny rdmec na
ochranu udajov. Pocas Zivotného cyklu Sstitka by sa
kontrolér, ktory spracovava udaje, mohol niekolkokrat
zmenif na zaklade doplnkovych sluzieb, ktoré sa mézu
poskytovat vo vztahu k objektu oznaceného stitkom.

Tretou otdzkou je zniZeny vyznam tradi¢ného rozliSovania
medzi stkromnou a verejnou sférou. Hoci rozliSovanie
medzi sikromnymi a verejnymi priestormi nebolo ani
medzi nimi (a sivé zény) uvedomuje a podla toho prijima
rozhodnutia na zdklade informovanosti alebo intuicie
o tom, ako konat. Podla Halla () sa osobny priestor
obvykle premieta do fyzickej vzdialenosti od inych.
Riadenie sikromia sa tieZ moZe povaZovat za proces
riadenia dynamickych hranic (. Preto nie je prekvapujice,
Ze bezdrotovéd povaha komunikdcie prostrednictvom $titkov
ako aj to, ze Stitky mozu byt ¢itané aj ked je Citacie zaria-
denie mimo dohladu, vyvolédvaji obavy o siikkromie, pretoze
zahmlievaju tieto tradiéné hranice a ich riadenie. Existuji
obavy, Ze by jednotlivec mohol Ciastocne alebo celkovo
stratit kontrolu nad riadenim vzdialenosti, ktorou doposial
disponoval. V tejto stvislosti sa na citaci dosah prvych
zavedenych systémov RFID zamerali rovnako ich podporo-
vatelia ako aj odporcovia.

Stvrtd otdzka sa musi zaoberat velkostou a fyzickymi vlast-
nostami §titkov RFID. KedZe je potrebné, aby stitky boli
v zdsade malé a lacné, bezpecnostné opatrenia, ktoré by sa
mohli zaviest v tejto Casti systému RFID, st prirodzene
obmedzené. Avsak aj bezdrotovy aspekt komunikdcie pred-
stavuje isté pridané riziko v porovnani s drotovou komuni-

Hall, E. T. 1966, Skrytd dimenzia (prvé vydanie). Garden City, N.Y:

Doubleday.
Altman, 1
Monterrey.

1975, Prostredie a socidlne sprdvanie, Brooks/Cole
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kdciou, a preto st potrebné dalsie poZiadavky na zabezpe-
Cenie.

Piatou otdzkou je nedostatok transparentnosti spracové-
vania. Systémy RFID mozu viest k nepovSimnutému zhro-
mazdovaniu a spracovdvaniu informdcif, ktoré sa mozu
pouzif na profiliciu jednotlivca. Tento désledok sa moze
velmi dobre ilustrovat porovnanim systémov RFID
a mobilnych telefénov, teda porovnanim, ktoré sa pouziva
Casto. Na jednej strane mobilny telefén vyuzival vyhody
z vysokej urovne akceptdcie nezdvisle na potencidlnych rizi-
kéch spojenych s narusenim sikromia. Mohlo by sa dospiet
k zaveru, Ze RFID sa bude akceptovat rovnakym spdsobom.
Na druhej strane sa musi zdoraznit, Ze mobilny telefén je
viditelny objekt, ktory md koncovy pouzivatel este stdle
pod kontrolou, kedZe sa moze vypnif. To vSak nie je
pripad RFID.

Hoci uvedené nepovsimnuté zhromazdovanie
a spracovavanie informdcii moéze byt zdkonné, je tiez
mozné a za roznych okolnost{ dokonca celkom pravdepo-
dobné, 7e dojde k nezdkonnému zhromazdovaniu
a spracovavaniu takychto tdajov.

Vyjasnenia uvedené v tejto kapitole odovodnujii nasledujtici
zéver. Siroké vyuzivanie technolégie RFID je v podstate
nové a moéze mat zdsadny vplyv na naSu spolo¢nost a na
ochranu zdkladnych prav v naSej spolocnosti, akym je
pravo na ochranu sikromia a tdajov. RFID mozZe priniest
kvalitativnu zmenu.

Iv. SPECIFIKOVANIE DOSLEDKOV

Uvod

Tato kapitola sa zameria hlavne na vplyv RFID na ochranu
zakladnych prav v nasej spoloc¢nosti, akym je prdvo na
sikromie a ochranu ddajov. Této $pecifikicia bude mat dva
kroky, prvym je kritky opis sposobu, akym sa tieto
zdkladné prava chrdnia na v sticasnom pravnom ramci. Ako
druhy krok EDPS rozvedie moznosti plného vyuZitia sicas-
ného pravneho rémca. Toto usilie sa uviedlo v stanovisku
k ozndmeniu Komisie o smernici o ochrane ddajov ako
,uplné vykonavanie sii¢asnych ustanoveni smernice.

Vychodiskovy bod je takyto:
kého vyvoja, ako napriklad systémy RFID, jednozna¢ne
ovplyviiujii poziadavky na G¢inny prdvny rdmec pre
ochranu tdajov. Potreba ucinnej ochrany osobnych tdajov
jednotlivca vSak moZe obmedzovat pouZivanie tychto
novych technoldgif. Vzdjomné pdsobenie md teda dve
stranky: technoldgia ovplyviiuje pravne predpisy a pravne
predpisy ovplyviluji technoldgiu (°).

nové produkty technologic-

Pozri pripomienky EDPS z marca 2006 k ozndmeniu Komisie
o interoperabilite eurépskych databdz, zverejnené na webovej stranke
EDPS.
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31.

32.

33.
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Ochrana zikladnych prav

. Ochrana zdkladnych prav na ochranu stkromia a ddajov

v rdmci Eurdpskej tnie je zarucend predovsetkym pravnym
ramcom, ktory je potrebny, kedZe sa zaoberdme pravami,
ktoré sa uzndvaji v ¢lanku 8 Eurdpskeho dohovoru
o Tudskych pravach a zdkladnych slobodach a v ¢lankoch 7
a 8 Charty zakladnych prav Unie. Prislusny pravny rdmec
pre ochranu ddajov a RFID v podstate pozostdva
zo smernice o ochrane ddajov 95[/46/ES a smernice
o elektronickom stikromi 2002/58/ES (').

Vseobecny pravny ramec pre ochranu tdajov, ako sa usta-
novuje v smernici 95/46/ES, sa vztahuje na RFID, pokial
udaje, ktoré spractvaji systémy RFID, vyhovujii definicii
osobnych tdajov. Zatial ¢o v urcitych pripadoch systémy
RFID spractivaji jednoznacne osobné tddaje a nepochybne
patria do posobnosti smernice o ochrane tidajov, existujii aj
uplatnenia, v pripade ktorych uplatnitelnost smernice
o ochrane udajov nemusi byt takd zrejmd. Stanovisko
pracovnej skupiny na ochranu ddajov podla ¢ldnku 29 ¢.
4/2007 o koncepcii osobnych tdajov mé za ciel prispiet k
jasnejsiemu a vseobecne uzndvanému chdpaniu koncepcie
osobnych ddajov a tym k zmierneniu neistoty (3).

Pokial ide o smernicu o elektronickom stkromi, situdcia je
nasledovnd. Doteraz nie je jasné, ¢i sa tito smernica vzta-
huje na systémy RFID. Z tohto dévodu ndvrh Komisie na
zmenu a doplnenie tejto smernice z 13. novembra 2007
obsahuje ustanovenie, ktorého d¢elom je upresnit, Ze smer-
nica sa skuto¢ne vztahuje na niektoré uplatnenia RFID. Na
iné uplatnenia RFID sa vSak smernica vztahovat nemusi
z dovodu jej obmedzenia na spracovanie osobnych tdajov
v spojeni s poskytovanim verejne dostupnych sluzieb elek-
tronickej komunikdcie vo verejnych komunikacénych sietach.

Ochranu osobnych tdajov moze doplnat skila samoregu-
la¢nych ndstrojov (nelegislativny rdmec). Pouzitie tychto
nastrojov sa aktivne podporuje v oboch smerniciach, najmi
v clanku 27 smernice o ochrane ddajov, v ktorom sa
uvadza, ze ¢lenské $tity a Komisia nabadajii k vypractvaniu
kédexov spravania, ktoré maja prispiet k riadnemu vykond-
vaniu smernice. Okrem toho by samoregulaéné néstroje
mohli d¢inne prispievat k vykondvaniu bezpe¢nostnych
opatreni, ktoré sa vyZaduji v ¢lanku 17 smernice o ochrane
udajov a v ¢ldnku 14 smernice o elektronickom stikromi.

Bod 59 tohto stanoviska sa zaoberd relevantnostou tretej smernice,
konkrétne smernice Eurépskeho parlamentu a Rady 1999/5[ES z 9.
marca 1999 o rddiovom zariadeni a koncovych telekomunika¢nych
zariadeniach a o vzdjomnom uzndvani ich zhody (U. v. ES L 91,
7.4.1999,s. 10).

Pozri okrem iného s. 10 stanoviska, uvedeného v pozndmke pod
Ciarou 5.

34.

35.

36.

37.

Uplné vykondvanie existujiiceho rimca

V stanovisku k ozndmeniu o smernici o ochrane tdajov sa
uvadza niekolko ndstrojov, ktoré mozno pouzit na jej lepsie
vykondvanie. Vac¢Sina nezdviznych ndstrojov uvddzanych
v stanovisku je vzhladom na RFID relevantnd, ako napri-
klad vykladové alebo iné ozndmenia, podpora najlepsich
postupov, vyuZzivanie osvedCeni o zachovani doverného
charakteru informdcii alebo audity ochrany stikromia vyko-
ndvané tretimi stranami. MoZnostou prijimania osobitnych
pravidiel pre RFID sa zaoberd kapitola V. Ale zlepSenia st
mozné aj v sucasnom ramci.

Samoregulaéné néstroje

EDPS stihlasi s Komisiou, Ze v prvej faze je vhodné pone-
chat priestor na samoreguldciu, ¢o umoZni zaintereso-
vanym strandm rychlo vytvorit a prostredie, ktoré bude
v stilade s pravnymi predpismi, a tak prispiet k vytvoreniu
bezpecnejsicho pravneho prostredia.

Ocakéva sa, Ze Komisia bude tento proces samoreguldcie
stimulovat a riadit, pricom sa bude radit so skupinou strdn
zainteresovanych na RFID. EDPS v tejto stvislosti vita
odporucanie uvedené v oznadment, ktoré by malo obsahovat
osobitné usmernenia urcujice ,zdsady, ktoré by mali verejné
orgdny a iné ziiastnené strany uplatiiovat vzhladom na pouZi-
vanie RFID*.

V ozndmeni sa predpokladd, Ze samoreguldcia bude mat
formu koédexu sprdvania alebo kédexu osvedCenych
postupov. Nezédvisle na tom, akd bude jej forma, by podla
EDPS samoreguldcia mala:

— poskytovat konkrétne a praktické usmernenie, pokial
ide o osobitné typy uplatneni RFID, a tym prispievat
k dodrziavaniu pravneho rdmca pre ochranu tdajov,

— riesit $pecifické otdzky ochrany tdajov a problémy,
ktoré wvznikajd v savislosti s uplatiiovanim RFID
vo vSeobecnosti,

— prispievat k jednotnému a harmonizovanému uplat-
fovaniu smernice o ochrane tdajov v celej EU, najmi
v sektoroch, v ktorych sa pravdepodobne bude pouzZivat
ten isty typ uplatneni RFID v celej EU,

— byt uplatiiovand vSetkymi relevantnymi zainteresova-
nymi stranami. Jej nedodrziavanie by malo mat nega-
tivine (mozno finan¢né) dosledky.
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38. EDPS poukazuje na jednu oblast, v ktorej bude samoregu- 42. V usmerneniach sa okrem toho musia navrhnit praktické

39.

40.

41.

ldcia obzvldst uzitocnd. V suvislosti s tymi uplatneniami
RFID, ktorych sacastou je spractivanie osobnych tdajov,
ukladd smernica o ochrane tdajov kontrolérom udajov
rozne povinnosti, najmd na zdklade ¢liankov 17 (bezpecnost
spractvania) a 7 (potreba spractvat tdaje iba na zdklade
prislusnych pravnych dovodov). Podla tychto ustanoveni
musia kontroléri tidajov na jednej strane stanovit opatrenia
proti neopravnenému zverejneniu tidajov. Na druhej strane
musia zabezpecCit, aby k pripadnému spracovaniu, ako
napriklad zverejneniu informdcii prostrednictvom ¢itaciek,
dochddzalo iba s informovanym sthlasom jednotlivca,
ktorého sa tieto informdcie tykaju.

Tieto ustanovenia smernice o ochrane ddajov sa mozu
vykladat tak, Ze sa vyZaduje, aby sa systémy RFID zavadzali
s potrebnymi technickymi rieSeniami s cielom zabranit
rizikdm neZelaného zverejnenia alebo minimalizovat ich
a s cielom zabezpecit, aby sa pripadne spracovanie alebo
prenos Udajov vykondvali iba s informovanym sthlasom.
Podla ndzoru EDPS bude existencia takejto povinnosti (t. j.
uplatiiovat potrebné technické rieSenia na zabranenie alebo
minimalizovanie rizik neZzelaného zverejnenia) a jej zdvizny
charakter pre subjekty zavddzajice systémy RFID eSte
silnej$i a jasnejsi, ak sa tdto poziadavka zohladni
v pripravovanych kodexoch sprdvania alebo kdédexoch
osvedéenych postupov uvedenych vyssie. Z tychto dévodov
EDPS dérazne odportca, aby odportcanie Komisie zahfialo
takyto vyklad smernice o ochrane tdajov, pricom by malo
zdoraznit existenciu povinnosti zavddzat systémy RFID
s potrebnymi technickymi opatreniami na zabrdnenie neze-
lanému zhromazdovaniu alebo zverejiovaniu informdcif.

Potreba usmernenia

EDPS odportica, aby Komisia v tizkej spolupréci s expertnou
skupinou pre RIFD vypracovala jeden alebo viac doku-
mentov, ktoré poskytnii jasné usmernenia o tom, ako uplat-
flovat sicasny pravny ramec na prostredie RFID. V usmer-
neniach by sa mali uviest praktické spdsoby, ako dodrziavat
zdsady ustanovené v smernici o ochrane tdajov a v smer-
nici o elektronickom sikromi. Pokial ide o celkovy pristup
vyplyvajici z usmernenia a jeho konkrétny obsah, EDPS
predkladd nasledovné ndvrhy.

Usmernenia, ktorymi sa stanovia zdsady, ktoré sa maji
uplatiiovat v suvislosti s pouzivanim RFID, by mali byt
dostato¢ne cielené a malo by sa v nich k jednotlivym
sektorom pristupovat $pecifickym sposobom. Univerzdlny
pristup nebude splnat sledovany ciel, teda zabezpecenie
jasného a sudrzného rdmca. Namiesto toho sa rozsah
posobnosti usmerneni musi obmedzit na dobre vymedzené
sektorové uplatnenia RFID.

43.

44,

45.

a ¢inné metddy vyvoja technik a noriem, ktoré by mohli
prispiet k tomu, aby systémy RFID vyhovovali pravnemu
ramcu na ochranu tidajov, a ktorych stcastou bude pouzitie
postupu na zabezpelenie ,ochrany sikromia uz v $tddiu
ndvrhu“.

Pri uplatiiovani scasného pravneho rdmca na prostredie
RFID sa musi venovat pozornost najmi uplatiiovaniu zdsad
ochrany tdajov a povinnosti, ktoré sa vztahuji na kontro-
lérov ddajov pracujicich so systémami RFID. Osobitne
vyznamné sd tieto povinnosti a zasady:

— zdsada prdva na informdcie vritane prava byt informo-
vany, ked sa tdaje zhromazduji prostrednictvom (ita-
¢iek, a v prislusnych pripadoch o tom, Ze vyrobky st
oznacené §titkami,

— koncepcia sahlasu ako jedného z pravnych dovodov na
spracovanie Udajov. Tdto koncepcia sa premieta do
povinnosti deaktivovat §titky RFID na mieste predaja, ak
dotknutd osoba nedala svoj sthlas (). Prévo deaktivovat
Stitky RFID slazi aj na ticel zaistenia bezpec¢nosti infor-
mécif, t. j. zaistenia toho, aby sa Udaje spractivané
prostrednictvom Stitkov RFID nezverejiiovali neZelanym
tretim strandm,

— pravo jednotlivca nebyt vystaveny nepriaznivym
rozhodnutiam len na zéklade automatizovaného spraco-
vania definovaného osobného profilu.

Pokial ide o pravo na informdcie, v usmerneniach by sa
malo ustanovit, Ze jednotlivcom sa musia poskytovat infor-
madcie tykajiice sa procesu spracovania ich osobnych tidajov.
Mali by sa upozoriiovat okrem iného najmi na: i) pritom-
nost ¢itaciek a aktivovanych Stitkov RFID na vyrobkoch
alebo ich obaloch, ii) dosledky takejto pritomnosti, pokial
ide o zhromazdovanie informdcii a iii) Gcely, na ktoré sa
zhromazdené informacie maji pouZzit.

Vhodnym opatrenim na poskytovanie informdcii moze byt
pouzitie loga. Logd moZno pouZivat na upozornenie na
pritomnost ¢itaciek a Stitkov RFID, ktoré by mali ostat
aktivne. Samotné pouzitie loga vSak dostato¢ne nezabezpedi
riadne spracovanie informdcii, ktoré si vyZaduje, aby sa
informdcie  poskytovali dotknutym osobdm jasnym
a zrozumitelnym sposobom. Pouzitie loga by sa malo
zvazit ako opatrenie na doplnenie poskytovania podrobnej-
$ich informdcii.

(") Podrobnosti pozri v odsekoch 46 — 50 tohto stanoviska.
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46.

47.

48.

49.

50.

Pri niektorych u

0

o)

Zikladny kamefi: Zisada predchddzajiceho sihlasu
(opt-in)

Pri vietkych relevantnych systémoch RFID by sa v rieSeniach
ako zékladny predpoklad mala dodrziavat a uplatiiovat
zdsada predchddzajiicecho sdhlasu na mieste predaja.
Moznost, aby stitky RFID aj po opusteni miesta predaja
nadalej vysielali informécie, by bola v rozpore so zdkonom
okrem pripadov, ked by na to mal kontroldr tdajov prime-
rané zakonné dovody. Za primerané zdkonné dovody by sa
za beznych okolnosti povazoval len: a) sthlas dotknutej
osoby alebo v pripade, ak by takéto zverejnenie bolo
potrebné na poskytnutie sluzby, b) konkrétna a nevyniitend
ziadost dotknutej osoby ('). Oba zdkonné dovody by sa
v takom pripade povazovali za ,predchddzajici stihlas®.

Podla zdsady predchddzajiiceho sihlasu by sa Stitky mali na
mieste predaja deaktivovat, a to okrem pripadov, ak si
osoba, ktord si vyrobok so Stitkom kupila, Zeld ponechat
Stitok aktivny. VyuzZitim prava ponechat titok aktivny by
takdto osoba sthlasila s dalsim spracovanim svojich tidajov,
napriklad s prenosom tdajov do ¢itacky pri dalSej navsteve
kontroléra tdajov.

Aby sa mohlo Celif rasticej rozmanitosti uplatneni RFID
a aby sa ulahdil rozvoj novych inovaénych obchodnych
modelov, EDPS zdoraziuje dolezitost pruzného pristupu.
Pruznost sa mus{ zabezpecit aj pri uplatiiovani zdsady pred-
chadzajtceho sthlasu.

Existuje viacero moznosti uplatiiovania tejto zdsady. Napri-
klad, ako alternativa k odstraneniu $titka by sa dalo navrh-
nit jeho blokovanie, ¢iastocné znefunkénenie alebo uzamk-
nutie pre konkrétneho pouzivatela podla bezpecnostného
modelu nazyvaného ,znovurodiace sa kacatko* (3. V
pripade Stitku s kratsim Zivotnym cyklom by sa mohla
z referencnej databdzy vymazat jeho adresa, ktord smeruje
k informacidm uloZenym v databdze, ¢im by sa zabranilo
spracovaniu dodato¢nych tdajov, ktoré sa pomocou Stitku
zozbierali.

Na zdver je potrebné dodat, Ze hoci podla EDPS je ,zdsada
predchddzajiceho stihlasu“ na mieste predaja zdkonnou
povinnostou, ktord by sa vo véacsine situdcii podla smernice
o ochrane udajov uZ mala dodrziavat, existuji dobré
dovody na to, aby sa tito povinnost vymedzila aj
v samoregulacnych néstrojoch s cielom okrem iného zabez-
pecit jej o najvhodnejsie uplatiiovanie. Osobitné uplatiio-

latneniach RFID je mozné sa odvolat na iné dovody,
ako napriklad ¢ldnok 7f (legitimne zdujmy kontroléra s primeranou
ochranou proti zneuZitiu).

Tento model vytvorili Frank Stajano a Ross Anderson z Univerzity
v Cambridge a jeho ndzov je inspirovany tym, ,ako kacatko predpo-
kladd, Ze prvy pohyblivy predmet, ktory vidi, je urcite jeho matka“.

51.

52.

53.

54.

vanie je v kazdom pripade potrebné pri tych systémoch
RFID, ktoré nepatria do rozsahu poOsobnosti smernice
o ochrane tdajov.

Potreba prihliadat na ochranu sikromia uz v Stidiu
ndvrhu (privacy by design)

Aby sa minimalizovalo ohrozenie stikromia a ddajov, v Casti
3.2 na strane 6 ozndmenia Komisie sa schvaluje myslienka
vymedzenia a prijatia kritérii pre pociatoéné Stadium
navrhu. EDPS tento pristup vita. Prijatie $pecifikdcii a kritérii
pre ndvrhy, ktoré sa nazyvaji aj ,najlepsie vyuzitelné
postupy“ (Best Available Techniques — BAT), skutocne
prispeje k reguldcii ochrany tdajov a k bezpecnostnym
poziadavkdm v tejto oblasti. Uvedenym urcenim technic-
kych a organizaénych kritérii sa v pripade ich pravidelného
preskimavania posilni symbioticky model poziadaviek na
sukromie a bezpecnost, ktory vyvija Eurépska tnia.

Vhodné vymedzenie BAT v oblasti ochrany stkromia
a bezpecnosti pre systémy RFID bude rozhodujiice aj pre
vybudovanie déveryhodného prostredia, ktoré posilni Siroké
prijatie tychto postupov koncovymi pouzivatelmi, aj pre
konkurencieschopnost eurépskeho priemyslu.

Proces vyberu BAT pre systémy RFID by sa mal urychlit
vypractivanim posideni vplyvu, ktorym sa musi venovat
viac Usilia. EDPS sa domnieva, ze k urceniu tychto najlep-
Sich postupov a k vyvoju uvedenych metodik moze prispiet
Eur6pska agentiira pre bezpecnost sieti a informdcii
(ENISA) spolu so spolo¢nymi vyskumnymi centrami Eurdp-
skej komisie a v spojeni s prisluSnymi zainteresovanymi
stranami z oblasti priemyslu. Vhodny ilustra¢ny priklad (*)
BAT, ktory by sa teraz mal rozvinif na eur6pskej trovni,
poskytol nemecky Federalny tirad pre bezpe¢nost informacii
(BSI) prostrednictvom spustenia projektu ,technické usmer-
nenia pre RFID“.

Pri rychlej akcepticii zdsady prihliadania na ochranu
stkromia uz v $tddiu navrhu mézu hrat klticova dlohu aj
normy. Komisia by preto mala pri vyvoji medzindrodnych
noriem pre RFID prispiet k prijatiu bezpe¢nostnych zaruk
v oblasti ochrany stkromia a tdajov. Pracovnd skupina
¢lanku 29 jasne vo svojom pracovnom dokumente (%)
o RFID jasne opisala, ako moézu normy prispiet k rozvoju
systémov RFID, v ktorych sa zohladfiuje poziadavka na
ochranu stikromia.

() http://www.bsibund.de/veranst/rfid/index.htm
(*) Pracovny dokument z 19. januara 2005 (WP 105) o otdzkach ochrany

udajov, ktoré sa tykajii technologie RFID.
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55. Okrem toho EDPS vita stanovisko Komisie k vyskumu ochranu a kontrolu pouzitia ich osobnych tdajov podla

56.

57.

58.

59.

a vyvoju technoldgii RFID a potrebe zmiernenia rizik pre
sukromie. Zdsada prihliadania na ochranu stkromia uz pri
ndvrhu sa musi aplikovat v najskorSom $tadiu vyvoja tech-
noldgii, ¢im sa lepsie prispeje k ich stiladu s prdvnym
rdmcom ochrany tdajov. EDPS, ako uz stru¢ne uviedol
vo svojej vyrocnej sprave za rok 2006, sa k tymto snahdm
pripoji prostrednictvom poskytovania stanovisk a rdd
k jednotlivym projektom 7. rdamcového programu (2007 —
2013).

KONKRETNE LEGISLATIVNE

OPATRENIA?

V. SU POTREBNE

Samoreguldcia samotnd nemusi ako prostriedok tplnej
realizdcie existujiceho rdmca ochrany tdajov a stukromia
postacovat. Aj keby plnila poziadavky uvedené vyssie, jej u-
platiiovanie je dobrovolné a nesilad sa nedd vidy tcinne
postihovat. Okrem toho budd na zabezpelenie ochrany
préav jednotlivcov na stkromie a ochranu ddajov asi aj tak
potrebné zdvizné legislativne opatrenia; a to najmi ako
zdruka v pripade zlyhania samoregula¢ného pristupu.

Kltacovou otdzkou je urCenie prdvnych ndstrojov, ktoré si
potrebné na zabezpecenie toho, aby sa systémy RFID
skuto¢ne pouzivali spolu s potrebnymi technickymi riee-
niami na zabrdnenie rizikim pre ochranu ddajov alebo
stukromie alebo na minimalizdciu tychto rizik, ako aj aby
zodpovedni kontroléri prijali primerané opatrenia na dodr-
ziavanie svojich zdvizkov podla existujiceho pravneho
rdmca. Z uvedeného vyplyvajii niektoré dalsie otdzky:

— st potrebné $pecifické pravidla?

— ak dno, moézZu sa prijaf v rdmci existujiceho pravneho
ramca, napriklad prostrednictvom vyuzitia platnych
komitologickych postupov?

— alebo je na zabezpecenie uc¢inného pouzitia aplikdcie
RFID so zabudovanymi technoldgiami na zvy3enie
ochrany stkromia potrebny novy legislativny ndstroj?

V tejto kapitole sa budeme zaoberat vyddvanim zdviznych
legislativnych opatreni v rdmci existujuceho pravneho
rdmca, zatial ¢o v kapitole VI preberieme ako osobitny
problém potrebu nového legislativneho néstroja.

Najprv by sme mali osobitnii pozornost venovat ustanove-
niam ¢lanku 17 smernice 95/46/ES, ¢lanku 14 ods. 3 smer-
nice 2002/58[ES a clanku 3 ods. 3 pism. ¢) smernice
1999/5[ES. Clanok 14 ods. 3 umoziiuje ¢lenskym $titom
prijat opatrenia, aby sa zabezpecilo, Ze koncové zariadenie
je skonstruované v silade s pravom pouzivatelov na

60.

61.

62.

63.

64.

()

()
)
()

smernice 1999/5[ES ('). V ¢lanku 3 ods. 3 pismeno c)
smernice 1999/5/ES sa ustanovuje, Ze Komisia mozZe komi-
tologickym postupom rozhodndf, Ze pristroje v rdmci
urcitej triedy zariadeni alebo pristroje konkrétneho typu
maji byt skonstruované tak, aby mali zapracované bezpec-
nostné funkcie zaistujice ochranu osobnych tdajov
a stkromia uzivatela alebo zdkaznika. Clinok 3 ods. 3
pism. c) smernice 1999/5/ES sa az doteraz nevyuzival.

Prostrednictvom tychto ustanoveni sa zdkonodarnému
organu — na vnitrostitnej trovni a na drovni Spolocenstva
— poskytuje pravomoc ustanovif povinnost zaclenit do
vyroby systémov RFID bezpecnostné funkcie zaistujice
ochranu stkromia a ddajov, ¢o je koncepcia ochrany uz
v $tadiu ndvrhu (,privacy by design®) (3). Vyzyva sa v nej aj
na vyuzitie najlepsich vyuzite[nych postupov (BAT).

Aby sa vyuzivanie koncepcie prihliadania na ochranu
stkromia uZ v $tddiu ndvrhu stalo povinnostou, EDPS navr-
huje, aby Komisia po porade s expertnou skupinou pre
RFID pouzila mechanizmus ustanoveny v ¢léanku 3 ods. 3
pism. ¢) smernice 1999/5/ES.

Po druhé, je mozné vymedzif uplatiiovanie existujiiceho
legislativneho rdmca na RFID prostrednictvom dprav
samotnych smernic. Ako sme uZz spomenuli, Komisia
neddvno predlozila ndvrh na zmenu a doplnenie smernice
o elektronickom stkromi, ktord obsahuje nové ustanovenie
s tymto vyhladom. EDPS vita prvé potvrdenie uplatnitel-
nosti uvedenej smernice na aplikdcie RFID. EDPS sa bude
zaoberat konkrétnymi otdzkami, ktoré vyplynd zo vztahu
medzi smernicou o elektronickom stkromi a RFID,
vo svojom stanovisku k ndvrhu na zmenu a doplnenie,
ktoré sa predlozi na zaciatku roku 2008.

Vzhladom na to, 7e Komisia v blizkej buddcnosti nepred-
pokladd ziadne dpravy smernice o ochrane tdajov (%),
moznosti na $pecifikdciu vo vztahu k uplatiovaniu existuji-
ceho legislativneho rdmca na RFID st obmedzené.

VI. POTREBUJEME PRE RFID OSOBITNY PRAVNY RAMEC?

Zamery Komisie

V predmetnom ozndmeni () sa zdoraziiuje dolezitost
bezpecnosti a prihliadania na ochranu sikromia uz od
ndvrhu. VyZzaduje sa v fiom aj zapojenie vetkych zaintere-
sovanych stran. Hlavnym vysledkom ¢innosti Komisie bude

A v stlade s rozhodnutim Rady 87/95/EHS z 22. decembra 1986

o normalizdcii v oblasti informacnej technoldgie a telekomunikacif
(U.v.ESL 36,7.2.1987, 5. 31).

Pozri kapitolu IV.

EDPS tento pristup podporuje, pozri bod 64.

Pozribod 4.1 ozndmenia.
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,odporiicanie, v ktorom ustanovi zdsady, ktoré by mali
verejné orgdny a iné zGCastnené strany uplatiiovat
vzhladom na pouzivanie RFID“. Odporticanie sa pravdepo-
dobne prijme na jar roku 2008. Legislativne zdmery, ktoré
sa v ozndmeni uvddzajd, obsahuji dva kroky. Komisia:

napriklad RFID. Je pochopitelné, Ze aj v tomto kontexte
sa musia splnit podmienky potrebnosti a primeranosti.

67. Dalsim uzitotnym krokom je vymedzenie ocakévani,
s ktorymi sa zdkonodarny orgdn musi v oblasti RFID
vyrovnat:
— v pripravovanom ndvrhu na zmenu a doplnenie smer-
nice o elektronickom stkromi zvazi vhodné ustano-
venia o RFID. Ako sa uz povedalo, Komisia uvedeny — prévne predpisy musia byt pruzné a musia ponechat
nédvrh predlozila v novembri 2007, pricom v fiom priestor na inovécie a technicky rozvoj. Vysledkom by
potvrdila uplatnitelnost smernice na systémy RFID ('), mali byt dostatocne technicky neutrdlne predpisy,
ale nenavrhla rozdirenie rozsahu posobnosti smernice
o elektronickom stikromi na sikromné siete.
— po druhé, privne predpisy musia poskytovat pravnu
istotu. Vysledkom by mali byt dostatoéne konkrétne
— postdi potrebu dalsich legislativnych opatreni na zabez- predpls){. Zainteresovane strany musia_presne vedief,
.. P . ! ako sa riadi ich ¢innost,
pecenie ochrany tdajov a stikromia.
— po tretie, privne predpisy musia G¢inne chrénit vietky
65. Na zdklade tohto postupu sa d4 ocakdvat, 7Ze Komisia — ohrozené Qprévnené Zéujmy. Toto si v kazdom prfpade
aspon v najblizSom obdobi — nepocita s predloZenim vyzaduje ich vynititelnost a jasné vymedzenie zodpo-
novych, $pecifickych prdvnych predpisov na zabezpecenie vednosti (ktora strana zodpovedd za aké spravanie) (%).
ochrany tdajov a sikromia v oblasti RFID. Uvedené poziadavky sa dostdvajii este viac do popredia
v situdcii ohrozenia stikromia a ochrany tdajov, pretoZe
ide o zdkladne priva jednotlivca podla Eur6pskeho
dohovoru o Tudskych pravach a zdkladnych slobodich
a Charty zékladnych prav Eurdpskej tnie.
Parametre pre zikonodarny orgin
Nizor EDPS
66. V stanovisku k ozndmeniu o smernici o ochrane tdajov
nacrtol EDPS niekolko legislativnych ¢innosti tykajicich sa 68. EDPS je jasné, e nie kazdy vyvoj v oblasti techniky by mal
spractivania osobnych tidajov, ktoré by sa dali zhrnit takro: viest k reakcii eurdpskeho zdkonodarného orgdnu. Zatial
¢o prijatie a nadobudnutie G¢innosti pravnych predpisov si
vyZaduje (a malo by si vyzadovat) as, technicky rozvoj je
— po prvé, mali by sa zachovat taZiskové zdsady ochrany rXChl?f' }f rayne pre?{plsy, Ey maﬁl.bgrt ,Vy}jledkorp Xivazerll;a
udajov: ,Nie st potrebné nové zdsady, su ale jasne VSetkych zaujmov, ljrore y moh byt obro,z ene. dlhgé’l% o
potrebné iné administrativne opatrenia, ktoré st na Erzf{ny hastroj zvoll smernica, IJe potrvel "y e(slte ot Cai’
jednej strane G¢inné a vhodné pre spoloénost prepojent edzZe smernice sa musia pine zaclenit do  praviyc
TR L ST T systémov ¢lenskych 3tatov.
siefami a na strane druhej minimalizujii administrativne
néklady” (3,
69. Ako sa vSak uz v niektorych castiach tohto stanoviska

— po druhé, legislativne ndvrhy by sa mali predkladat len
v pripade, ak je dostato¢ne preukdzand ich potrebnost
a primeranost. Z tohto dévodu by sa veobecny legisla-
tivny rdmec na ochranu tdajov v kratkodobom hori-
zonte menit nemal,

— po tretie, zmeny v spolocenskom vyvoji mozu viest k
vytvoreniu $pecifickych pravnych rdmcov s cielom
prisposobit zdsady smernice o ochrane tidajov otdzkam,

zdoraznilo, RFID nie je len nejakou dalsou novou technolé-
giou. V ozndmeni sa o RFID hovori ako o brine k novej
etape vyvoja informacnej spolo¢nosti, ktora sa ¢asto nazyva
aj ,internet veci’, priom Stitky RFID budi predstavovat
kla¢ové prvky ,inteligentnych prostredi“. Tieto prostredia
st tiez dolezitym vyvojovym krokom smerom k tzv. ,moni-
torovanej spolo¢nosti“ (¥). Na tomto zaklade je legislativna
¢innost v oblasti RFID naozaj opodstatnend. Technoldgia
RFID moze priniest kvalitativnu zmenu.

(}) Voblasti ochrany tidajov to znamend urcenie ,kontroléra Gdajov*.

(*) Toto Eosolstvo opitovne zaznelo vo vyhldseni eurdpskych orgdnov
na ochranu tdajov prijatom v Londyne 2. novembra 2006, ktoré je
dostupné na webovej stranke EDPS:
http:/ ﬁvww.edps.europa,eu/ EDPSWEB|/edps/lang/en/pid/51

ktoré vyvolal ndstup konkrétnych technoldgii, ako

(") Pozri navrhovany novy ¢lanok 3 smernice 2002/58.
() Bod 24 stanoviska k ozndmeniu o smernici o ochrane tdajov.
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71.

72.

73.

74.

EDPS z tohto hladiska odporica zvédzit prijatie (alebo
ndvrh) pravnych predpisov Spolocenstva, ktorymi sa upravia
hlavné otdzky pouzivania RFID v prislusnych sektoroch
v pripade, ak by zlyhalo riadne vykondvanie existujiceho
pravneho rdmca. Takéto legislativne opatrenie sa po
nadobudnuti G¢innosti musi z hladiska vSeobecného ramca
ochrany tdajov povazovat za ,lex specialis”.

Prijatie uvedeného prévneho ndstroja by malo tieto vyhody:

— jeho prostrednictvom by sa dali nastavit zdsadné para-
metre samoregulacnych mechanizmov;

— perspektiva  prijatia  legislativneho  ndstroja by
v konecnom dosledku mohla byt dG¢innym stimulom,
aby zainteresované strany zaviedli samoregulatné
mechanizmy, ktoré poskytnii doslednti ochranu.

Este praktickejsie by bolo, keby sa Komisia poziadala, aby
pripravila konzulta¢ny dokument o vyhodach a nevyhodich
konkrétneho pravneho predpisu a jeho hlavnych prvkoch.
O pripomienky by sa samozrejme mohli poziadat aj zainte-
resované strany. Zapojit by sa mohla i Pracovnd skupina
¢lanku 29.

MozZné rieSenia

Zéasah zakonodarného orgdnu by mohol umoznit vytvo-
renie pravneho rdmca ,usitého na mieru“, ktory by obsa-
hoval ~zmes regulaénych nastrojov  Specifikujiicich
a dopliajicich sicasny pravny ramec. Takyto ramec by mal
vychddzat zo zndmych zdsad ochrany tidajov a mal by sa
zamerat na rozdelenie zodpovednosti a Gcinnost kontrol-
nych mechanizmov.

Konkrétny dovod moznej potreby takychto ,na mieru
usitych® pravnych predpisov sa tyka skutocnosti, Ze nie
vSetky systémy RFID zahffiaji spractvanie osobnych
tdajov. Inymi slovami, ak systémy RFID spractivanie osob-
nych ddajov nezahfriaji, strany zapojené do vyroby
a predaja vyrobkov s technologiou RFID nie st prévne
viazané realizovat Ziadne technické opatrenia na zame-
dzenie odpocivania alebo nastavenia ¢itaciek bez primera-
ného informovania dotknutych osob. Ako sa preukdzalo
vyssie, aj pri takychto aplikdcidch RFID existuji rizikd pre
sukromie vyplyvajiice z mozného sledovania jednotlivcov,
¢o si vyzaduje rovnaké opatrenia na zabezpeCenie ochrany
sukromia. Konkrétnym prikladom moéze byt Stitkovanie
jednotlivych kusov spotrebitelskych vyrobkov pred pred-
ajom. V sthrne to znamend, Ze aj systémy RFID, ktoré
nespracvaji osobné tdaje, mdézu ohrozovat stikromie
jednotlivea tak, Ze umoznuji jeho skryté sledovanie
a pouzitie informécif na neprijatelné tcely.

75

76.

77.

78.

79.

()

0

. EDPS sa domnieva, Ze takémuto ne$tastnému stavu by sa

malo predist. Vzhladom na to, Ze v sticasnych pravnych
predpisoch ¢iastocne (asponi pre aplikdcie RFID, ktoré
nespractvaji osobné ddaje) chybajii ustanovenia, v ktorych
by sa tejto hrozbe pre stkromie &elilo, a vzhladom na
nedostatky nevyndatitelnych pravnych prostriedkov sa zda,
ze na zabezpecenie uspokojivého vysledku je nevyhnutné
vyuzit zdvizné legislativne opatrenia.

Takymito opatreniami by sa v kazdom pripade:

— mala ustanovit zdsada predchddzajiceho stihlasu na
mieste predaja ako presnd a nepopieratelnd prdvna
povinnost i pre systémy RFID, ktoré nepatria do
rozsahu pdsobnosti smernice o ochrane tidajov (),

— malo zabezpecit povinné vybavenie systémov RFID
primeranymi  technickymi  prvkami na ochranu
stkromia uz v $§tddiu ndvrhu.

VIL. OTAZKA SPRAVY

Hoci sa v ozndmeni Komisie ,vo svojej podstate cezhra-
ni¢ny* rozmer systémov RFID spomina len v rdmci vniitor-
ného trhu, EDPS sa nazdéva, Ze tito otdzku treba riesit na
eSte vys$Sej medzindrodnej trovni. UZ v obchode st systémy
RFID ,cezhrani¢né“, lebo ¢innost stitku sa na mieste predaja
nemusi skoncit. Na trovni celého systému RFID sa tieto
technoldgie stdvaji cezhrani¢nymi preto, Ze k prenosu
osobnych tdajov do tretej krajiny moze dojst v pripade, ak
md vyrobca Stitkovaného vyrobku, ktory je sucastou
systému RFID, sidlo mimo Eurdpskej tnie (3).

Z dlhodobejsicho hladiska znamend sprava referen¢nych
databaz totoZnosti RFID aj kltcovy rozmer pre ndleZité
vynucovanie eurdpskeho pravneho rdmca ochrany tdajov.
EDPS nalichavo vyzyva na ndjdenie riesenia, pretoze dalsie
chétranie tohto rdmca by bolo neprijatelné.

EDPS predpokladd, Ze otdzka spravy RFID bude jednou
z hlavnych vyziev, ktord si vyZiada nemalé investicie. Na
zabezpecenie adekvitneho dodrziavania prav tykajicich sa
ochrany tdajov v uvedenych medzindrodnych prostrediach
sa bude musiet ndjst spravne férum na rokovania i najvhod-
nejsia riadiaca infrastruktira.

V kapitole IV sa argumentuje, Ze zdsada ,predchddzajiceho sihlasu pri
predaji je pravnou povinnostou, ktord v smernici o ochrane tdajov uz
existuje.

Povinnosti tykajtice sa prenosu osobnych tdajov sa riesia v ¢lankoch 25
a 26 smernice o ochrane osobnych tdajov.
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86.

V tomto kontexte vyzyva EDPS Komisiu, aby predstavila
svoj ndzor na otdzku sprivy, a to podla moZnosti po
porade so skupinou zainteresovanych stran pre RFID.

VIIL. ZAVER

EDPS vita ozndmenie Komisie o RFID, kedZe sa zaoberd
hlavnymi otdzkami vznikajicimi v kontexte zavddzania
technoldgie RFID, a to bez toho, aby sa zanedbévali urcu-
jlce otdzky stvisiace s ochranou sikromia a tdajov. Stihlasi
s ndzorom, Ze systémy RFID by mohli zohravat klucova
tlohu pri rozvoji informacnej spolocnosti bezne nazyvanej
»internet veci”.

Vysvetlenie nisledkov

Siroké vyuzivanie technolégie RFID je v podstate nové
a moZe mat zdsadny vplyv na nasu spolocnost a na
ochranu zdkladnych prdv v nasej spolo¢nosti, akymi su
pridvo na ochranu sikromia a ddajov. Technol6gia RFID
mozZe priniest kvalitativnu zmenu.

V danom kontexte rozliujeme pét zdkladnych oblasti tyka-
jucich sa stkromia a bezpecnosti:

— identifikdcia dotknutej osoby,
— identifikdcia kontroléra tdajov,

— zniZeny vyznam tradicného rozliSovania medzi

sikromnou a verejnou sférou,
— dosledky velkosti a fyzickych vlastnosti stitkov RFID,

— nedostatok transparentnosti pri spractivani.

Specifikicia nasledkov

Vieobecny pravny ramec ochrany tdajov ustanoveny
v smernici 95[46/ES sa na RFID uplatiiuje, pokial tddaje,
ktoré spractvaju systémy RFID, vyhovujii definicii osobnych
tdajov.

Pokial ide o smernicu o elektronickom stkromi, ndvrh
Komisie z 13. novembra 2007 na zmenu a doplnenie tejto
smernice obsahuje ustanovenie, ktorého ticelom je upresnit,
7Ze smernica sa skuto¢ne vztahuje na urcité systémy RFID. Z
dovodu obmedzenia tejto smernice na spractivanie osob-
nych ddajov v spojeni s poskytovanim verejne dostupnych
sluzieb elektronickej komunikécie vo verejnych komunikac-
nych sietach by sa viak nemusela vztahovat na niektoré iné
systémy RFID.

Ochranu osobnych tdajov moze dopliat skila samoregu-
la¢nych néstrojov. Na takdto samoreguliciu je vhodné
ponechat priestor, a to za predpokladu, Ze:

87.

88.

89.

90.

91.

92.

— poskytuje konkrétne a praktické usmernenia tykajtice sa
konkrétnych typov uplatneni RFID,

— riesi $pecifické otdzky ochrany tidajov a problémy, ktoré
vznikajl v stivislosti so systémami RFID vo vSeobecnosti,

— prispieva k jednotnému a zostladenému uplatiovaniu
smernice o ochrane ddajov v rdmci EU,

— ju uplatiuji vietky prislusné zainteresované strany.

EDPS odporica, aby Komisia v tizkej spolupraci s expertnou
skupinou pre RIFD vypracovala jeden alebo viac doku-
mentov, ktoré poskytni jasné usmernenia o tom, ako uplat-
fiovat si¢asny pravny ramec v prostredi RFID.

Usmernenia, ktorym sa stanovia zdsady pre pouzivanie
RFID, by mali byt dostatocne adresné a malo by sa v nich
k jednotlivym sektorom pristupovat $pecifickym sposobom.
V usmerneniach by sa mali navrhndt praktické a G¢inné
metddy vyvoja technik a noriem, ktoré by mohli prispiet
k siladu systémov RFID s préavnym rdmcom ochrany
udajov a ktorych stcastou bude koncepcia ochrany
sukromia uZ v §tadiu ndvrhu.

EDPS vita pristup v ozndmeni Komisie, v ktorom sa schva-
luje myslienka vymedzenia a prijatia kritérif pre pociatocné
§tddium ndvrhu.

Hoci sa EDPS domnieva, Ze ,zdsada predchddzajiceho
sthlasu“ na mieste predaja je zdkonnou povinnostou, ktora
by sa vo vacsine situdcii podla smernice o ochrane tGdajov
uz mala dodrziavat, tito povinnost by sa mala vymedzit aj
v samoregulaénych mechanizmoch.

St potrebné Specifické opatrenia?

Aby sa vyuzivanie koncepcie prihliadania na ochranu
sikromia uZ v $tadiu ndvrhu stalo povinnostou, EDPS navr-
huje, aby Komisia po porade s expertnou skupinou pre
RFID pouzila mechanizmus ustanoveny v &lanku 3 ods. 3
pism. ¢) smernice 1999/5/ES.

EDPS odportca zvézit prijatie (alebo ndvrh) pravnych pred-
pisov Spolocenstva, ktorymi sa upravia hlavné otdzky
pouzivania RFID v prislusnych sektoroch v pripade, ak by
zlyhalo riadne vykondvanie existujiiceho pravneho rdmca.
Takéto legislativne opatrenie sa po nadobudnuti G¢innosti
musi z hladiska vSeobecného rdmca ochrany tdajov pova-
zovat za ,lex specialis“. Tymto legislativnym opatrenim by sa
mali riesit aj obavy tykajlce sa ochrany tdajov a stikromia,
ktoré vznikajii pri niektorych systémoch RFID, ako je napri-
klad stitkovanie jednotlivych kusov vyrobkov pred pred-
ajom, pricom systém nemusi nevyhnutne zahffat spraco-
vanie osobnych tdajov.
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Komisia by mala pripravit konzultatny dokument
o vyhodéch a nevyhodich konkrétneho pravneho predpisu
a jeho hlavnych prvkoch.

Zéasah zakonodarného orgdnu by mohol umoznit vytvo-

renie pravneho rdmca ,usitého na mieru®, ktory by obsa-

hoval =~ zmes regulatnych ndstrojov  Specifikujiicich

a doplnajicich stcasny pravny rdmec. Takymito opatre-

niami by sa v kazdom pripade:

— mala ustanovi zdsada predchddzajiceho sihlasu na
mieste predaja ako presnd a nepopieratelnd prévna
povinnost 1 pre systémy RFID, ktoré nepatria do
rozsahu posobnosti smernice o ochrane ddajov ('),

— malo zabezpecit povinné vybavenie aplikdcii RFID
primeranymi  technickymi  prvkami na ochranu
sukromia uZ v §tadiu ndvrhu.

Otdzka sprivy

95. EDPS vyzyva Komisiu, aby predstavila svoj ndzor na otazku
spravy, a to podla moznosti po porade so skupinou zainte-
resovanych strdn pre RFID.

V Bruseli 20. decembra 2007

Peter HUSTINX

eurGpsky dozorny tradnik pre ochranu tidajov

V kapitole IV sa argumentuje, Ze zdsada ,predchddzajiceho sahlasu pri
predaji je pravnou povinnostou, ktord v smernici o ochrane tidajov uz
existuje.



