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LAUSUNNOT

EUROOPAN TIETOSUOJAVALTUUTETTU

Euroopan tietosuojavaltuutetun lausunto komission paitoksestd, tehty 12 piivind joulukuuta 2007,
sisimarkkinoiden tietojenvaihtojirjestelmiin (IMI) tiytinto6npanosta henkilotietojen suojelun osalta
(2008/49/EY)

(2008/C 270/01)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka

ottaa huomioon Euroopan yhteison perustamissopimuksen ja
erityisesti sen 286 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 8 artiklan,

ottaa huomioon yksiloiden suojelusta henkilotietojen kisittelyssa
ja ndiden tietojen vapaasta liikkkuvuudesta 24. lokakuuta
1995 annetun Euroopan parlamentin ja neuvoston direktiivin
95/46/EY, sekd

ottaa huomioon yksiloiden suojelusta yhteisdjen toimielinten ja
elinten suorittamassa henkilotietojen Kkésittelyssd ja ndiden
tietojen vapaasta liikkkuvuudesta 18 piivind joulukuuta 2000
annetun Euroopan parlamentin ja neuvoston asetuksen (EY)
N:o 45/2001 ja erityisesti sen 41 artiklan,

ON ANTANUT SEURAAVAN LAUSUNNON:

1. JOHDANTO
Sisimarkkinoiden tietojenvaihtojirjestelmi

1. Sisimarkkinoiden tietojenvaihtojirjestelmd (IMI) on tieto-
tekniikan viline, jonka avulla jisenvaltioiden toimivaltaiset
viranomaiset voivat vaihtaa tietoja keskendin pannessaan
tdytintoon sisimarkkinoita koskevaa lainsddddnt6d. IMI
rahoitetaan ~ HVTYK-ohjelmasta  (yleiseurooppalaisten
sihkoisten  viranomaispalveluiden yhteentoimiva toimit-
taminen julkishallinnolle, yrityksille ja kansalaisille) (*).

(") Ks. timén lausunnon kohta 12.

2. IMI on suunniteltu yleiseksi jarjestelméksi, jolla tuetaan
monia sisdimarkkinalainsadddnnon aloja, ja sen kéyttod on
tarkoitus tulevaisuudessa laajentaa tukemaan useitakin lain-
sdddintoaloja.  Alussa  IMId  kéytetddn  direktiivin
2005/36/EY (direktiivi ammattipdtevyyden tunnustami-
sesta) (?) keskindistd avunantoa koskevien sdinnosten tuke-
miseen. Joulukuusta 2009 alkaen IMLd kéytetddn myos
direktiivin  2006/123/EY (palveludirektiivi) hallinnollista
yhteistyotd koskevien sddnnosten tukemiseen (°).

29 artiklan mukaisen tietosuojatyéryhmin lausunto ja
Euroopan tietosuojavaltuutetun osallistuminen

3. Kevailld 2007 Euroopan komissio pyysi 29 artiklan mukai-
selta tietosuojatyoryhmaltd lausuntoa IMIn tietosuojavaiku-
tuksista. 29 artiklan mukainen tietosuojatyéryhma antoi
lausuntonsa IMLin liittyvistd tietosuojan nikokohdista
20. syyskuuta 2007 (*). Tyoryhmidn lausunnossa kannate-
taan komission aikomusta tehdd pditds, jolla sddnnellddn
IMIn tietosuojanikokohtia, ja antaa tdsmillisempi oikeus-
perusta tietojenvaihdolle IMI:n puitteissa.

4. Euroopan tietosuojavaltuutettu on tyytyvdinen siihen, ettd
komissio pyysi 29 artiklan mukaisen tietosuojatydryhmén
lausuntoa ennen IMI-pddtoksen luonnostelua. Euroopan

(*) Euroopan parlamentin ja neuvoston direktiivi 2005/36/EY, annettu

7 pdivind syyskuuta 2005, ammattipatevyyden tunnustamisesta
(EUVLL 255, 30.9.2005, 5. 22).

(}) Euroopan parlamentin ja neuvoston direktiivi 2006/123/EY, annettu
12 péivana joulukuuta 2006, palveluista sisimarkkinoilla (EUVLL 376,
27.12.2000, s. 36).

(*) 29 artiklan mukaisen tietosuojatyoryhman lausunto 7/2007 sisimark-
kinoiden tiedotusjarjestelmadn (IMI) liittyvistd tietosuojan nakokoh-
dista, WP 140.
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tietosuojavaltuutettu osallistui aktiivisesti IML:d késittelevin
alatyoryhmidn tyoskentelyyn ja kannattaa 29 artiklan
mukaisen  tietosuojatyoryhmin  lausunnossa esitettyjd
pddtelmid. Lisdksi hdn on tyytyvidinen siihen, ettd komissio
kuuli epévirallisesti Euroopan tietosuojavaltuutettua ennen
IMI-pditoksen tekemistd. Tamd tarjosi mahdollisuuden
tehdd ehdotuksia jo ennen piitoksen tekemistd, mikd oli
erityisen tarpeellista siksi, ettd menettely koski komission
omaa padtostd eikd sellaista komission ehdotusta, jota seu-
raisi neuvoston ja Euroopan parlamentin lainsdddinto-
menettely.

Komission piitos 2008/49/EY

. Komissio teki 12. joulukuuta 2007 paitoksensd
2008/49[EY sisimarkkinoiden tietojenvaihtojirjestelmin
(IMI) tdytintoonpanosta henkilotietojen suojelun  osalta
(IMI-paitos). Padtoksessd otettiin huomioon joitakin Euroo-
pan tietosuojavaltuutetun ja 29 artiklan mukaisen
tietosuojatyoryhmin suosituksia. Lisdksi siind tdsmennettiin
oikeusperusta.

Euroopan tietosuojavaltuutetun yleinen nikemys IMI:sti

6. Euroopan tietosuojavaltuutetun yleinen nikemys IMI:std on

myonteinen. Tietosuojavaltuutettu tukee tietojenvaihtoon
tarkoitetun sdhkoisen jdrjestelmdn perustamiseen ja sen
tietosuojandkokohtien sddntelyyn liittyvid komission tavoit-
teita. Tallaisen rationalisoidun jérjestelmidn avulla voidaan
sekd tehostaa yhteistyotd ettd myos varmistaa sovellettavan
tietosuojalainsdddinnon noudattaminen, koska se tarjoaa
selkedt puitteet sille, mitd tietoja voidaan vaihtaa, kenen
kanssa ja milld ehdoilla.

. Keskitetyn sahkoisen jérjestelmidn perustaminen aiheuttaa
kuitenkin myos tiettyjd vaaroja. Vaarana on erityisesti se,
ettd tietoja voidaan jakaa enemman ja laajemmin kuin teho-
kasta yhteistyotd varten olisi ehdottoman valttimitonta ja
ettd tiedot, myos mahdolliset vanhentuneet ja virheelliset
tiedot, voivat jaddd sihkoiseen jdrjestelmdin pitemmaksi
aikaa kuin olisi tarpeen. Lisiksi 27 jdsenvaltiossa kaytet-
tdvissd olevan tietokannan turvallisuus on myos arkaluon-
toinen kysymys, koska jirjestelmd on vain niin turvallinen
kuin sen verkoston heikoin lenkki on.

. Sen vuoksi on erittdin tirkedd, ettd tietosuojaan liittyvid
huolenaiheita kisitellddn oikeudellisesti sitovassa yhteison
sdddoksessda mahdollisimman tyhjentavasti ja yksiselit-
teisesti.

IMLn soveltamisalan selkei rajaaminen

. Euroopan tietosuojavaltuutettu on tyytyvdinen siihen, ettd
komissio madrittelee ja rajaa selkedsti IMI:n soveltamisalan
ja luettelee liitteessd asiaankuuluvat yhteison sdddokset,
joiden perusteella tietoja voidaan vaihtaa. Nykyisellddn
ndihin kuuluvat vain direktiivi ammattipatevyyden tunnus-
tamisesta sekd palveludirektiivi; IMIn soveltamisalaa on
kuitenkin tarkoitus laajentaa tulevaisuudessa. Kun annetaan
uutta lainsdddidntod, jossa sdddetddn tietojenvaihdosta IML:d
kéyttden, liite on samanaikaisesti ajantasaistettava. Euroopan

10.

11.

12.

13.

tietosuojavaltuutettu on tyytyvdinen tihin menettelytapaan,
koska se i) rajaa selkedsti IMIn soveltamisalan; ja
ii) varmistaa avoimuuden, samalla kuitenkin;
i) mahdollistaen joustavuuden, mikali IML:4 tulevaisuudessa
kidytetddn muuhunkin tietojenvaihtoon. Lisdksi ndin varmis-
tetaan, ettd tietojenvaihtoa ei voida harjoittaa IML:n avulla
ilman i) asiaankuuluvaa oikeusperustaa tietyssd sisimarkkin-
alainsdddannossi, joka sallii tietojenvaihdon tai antaa siihen
valtuudet; ja i) viittausta kyseiseen oikeusperustaan
IMI-pditoksen liitteessa.

IMI-piitosti koskevat tirkeimmiit huolenaiheet

Euroopan tietosuojavaltuutettu ei kuitenkaan ole tyyty-
vdinen i) IMI-pddtoksen oikeusperustan valintaan, mistd
johtuu, ettd IMI-pddtos perustuu nykyisellddn epavarmoihin
oikeudellisiin perusteisiin (ks. timdn lausunnon 2 osa); eiki
ii) sithen, ettd useat tarvittavat sddnnokset, joilla IMLn tieto-
suojandkokohtia sddnnellddn yksityiskohtaisesti, eivit sisilly
asiakirjaan (ks. lausunnon 3 osa).

Komission omaksuma ratkaisu merkitsee valitettavasti
kdytannossd sitd, ettd vastoin Euroopan tietosuojavaltuu-
tetun ja 29 artiklan mukaisen tietosuojatyoryhmin
odotuksia IMI-pddtokselld ei nykyisellddn sidnnelld kat-
tavasti kaikkia tirkeimpid IMLn tietosuojandkokohtia —
mukaan luettuna erityisesti tapaa, jolla yhteiset rekisterin-
pitdjat jakavat vastuun rekisteroidyille ilmoittamisesta ja
tiedonsaantioikeuden antamisesta rekisterdidyille — tai
erityisia  kdytdnnon  suhteellisuuskysymyksid. Euroopan
tietosuojavaltuutettu pahoittelee my6s sitéd, ettd komissiota
ei erityisesti vaadita julkaisemaan verkkosivuillaan ennalta
médriteltyjd kysymyksid ja tietokenttid, mikd lisdisi avoi-
muutta ja oikeusvarmuutta.

2. IMI-PAATOKSEN OIKEUSPERUSTA
HVTYK-piitos

IMI-pditoksen oikeusperusta, joka mainitaan itse paatok-

sessd, on yleiseurooppalaisten sdhkoisten viranomais-
palveluiden yhteentoimivasta toimittamisesta julkishal-
linnoille, yrityksille ja kansalaisille ("HVTYK-paitos”)

21 pdivana huhtikuuta 2004 tehty Euroopan parlamentin ja
neuvoston pditos 2004387 [EY (') ja erityisesti sen 4 artikla.

Itse HVTYK-pditos on Euroopan yhteisén perustamissopi-
muksen ("EY:n perustamissopimus”) XV osaston (Euroopan
laajuiset verkot) mukainen viline. EY:n perustamissopi-
muksen 154 artiklan mukaan yhteiso myotavaikuttaa
Euroopan laajuisten verkkojen perustamiseen ja kehittdmi-
seen litkenteen, teletoiminnan ja energian infrastruktuurien
aloilla. Kyseiselld toiminnalla pyritidn edistimédin kansal-
listen verkkojen yhteenliittdmistd ja yhteentoimivuutta seké
padsya tallaisiin verkkoihin. 155 artiklassa luetellaan ne
toimenpiteet, jotka yhteisé voi vahvistaa tdssd yhteydessi.
Niitd ovat i) suuntaviivat; ii) kaikki toimet, jotka saattavat
osoittautua tarpeellisiksi verkkojen yhteentoimivuuden
turvaamiseksi, erityisesti teknisen standardoinnin alalla; seka
i) hankkeiden tukeminen. HVTYK-pditGs perustuu
156 artiklan 1 kohtaan, joka kisittelee vahvistusmenettelya.

(') EUVLL 144, 30.4.2004, oikaisu EUVLL 181, 18.5.2004,s. 25.
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14. HVTYK-pditoksen 4 artiklassa todetaan muun muassa, ettd ja asetuksen (EY) N:o 45/2001 mddrittelemdd yhteison

yhteiso panee tdytintoon yhteistd etua palvelevia hankkeita.
Niamid hankkeet on sisdllytettivd sdannollisesti tarkistet-
tavaan tyoohjelmaan, ja tdytintoonpanossa on noudatettava
HVTYK-péitoksen 6 ja 7 artiklan periaatteita. Kyseisissd
periaatteissa kannustetaan padasiassa laajaa osallistumista,
ehdotetaan kestdvdd ja puolueetonta menettelyd ja maari-
tddn teknisestd standardoinnista. Lisdksi niissd pyritddn
varmistamaan taloudellinen luotettavuus ja hankkeiden
toteuttamiskelpoisuus.

Palveludirektiivi ja ammattipitevyyden tunnustamista kos-

15.

16.

17.

keva direktiivi

Kuten edelld todettiin, alkuvaiheessa sisimarkkinoiden
tietojenvaihtojdrjestelmdd kéytetddn henkilGtietojen vaih-
toon seuraavan kahden direktiivin yhteydessi:

— palveludirektiivi, ja

— ammattipdtevyyden tunnustamista koskeva direktiivi.

Palveludirektiivin 34 artiklan 1 kohdassa sdddetddn erityi-
sestd oikeusperustasta sihkdisen jirjestelmin perustamiseksi
jasenvaltioiden wvilistd tietojenvaihtoa varten direktiivissd
tarkoitettuna rinnakkaistoimenpiteend. 34 artiklan 1 ohdan
mukaan “Komissio perustaa yhteistydssd jisenvaltioiden
kanssa sdhkoisen jdrjestelmén jisenvaltioiden vilistd tieto-
jenvaihtoa varten ottaen huomioon olemassa olevat tieto-
jarjestelmat”.

Ammattipatevyyden tunnustamista koskevassa direktiivissd
ei edellytetd erityistd sihkoistd jirjestelmii tietojenvaihtoa
varten, mutta useissa sddnnoksissd vaaditaan selkedsti, ettd
tietoja vaihdetaan. Tietojenvaihtoa koskeviin keskeisiin sddn-
noksiin kuuluu direktiivin 56 artiklan mukaan jisenval-
tioiden toimivaltaisten viranomaisten on toimittava tiiviissd
yhteistyossd ja huolehdittava keskindisestd avunannosta
direktiivin soveltamisen helpottamiseksi. 56 artiklan toisen
kohdan mukaan tiettyjd arkaluonteisia tietoja kisitellddn
tietosuojalainsdddidntod noudattaen. Lisdksi 8 artiklan mu-
kaan vastaanottavan jasenvaltion toimivaltaiset viranomaiset
voivat pyytdd sijoittautumisjasenvaltion toimivaltaisilta vi-
ranomaisilta kaikkia sellaisia tietoja, jotka koskevat palvelun
tarjoajan  sijoittautumisen laillisuutta ja moitteetonta
toimintaa sekd sitd, ettd ammatillisia kurinpito- tai rikos-
oikeudellisia seuraamuksia ei ole sovellettu. Lopuksi
50 artiklan 2 kohdassa sdddetiin, ettd jos on aihetta epdi-
lyksiin, vastaanottava jdsenvaltio voi vaatia jisenvaltion
toimivaltaisilta viranomaisilta vahvistusta annettujen todis-
tusten ja muodollista pitevyyttd osoittavien asiakirjojen ja
koulutuksen aitoudesta.

Tietosuojaa koskevien siinndsten asianmukaisen oikeus-

18.

19.

perustan tarpeellisuus

Henkilotietojen suoja katsotaan perusoikeudeksi Euroopan
unionin perusoikeuskirjan 8 artiklassa ja Euroopan ihmis-
oikeussopimuksen 8 artiklaan liittyvassd oikeuskdytdnnossa.

IMI-pditoksen 1 artiklassa eritellidn IMI-toimijoiden ja
IMI-kédyttdjien toiminnot, oikeudet ja  velvollisuudet
tietosuojavaatimusten osalta. Euroopan tietosuojavaltuutettu
toteaa johdanto-osan 7 kappaleen perusteella, ettd
IMI-péitokselld on tarkoitus tdsmentdd direktiivin 95/46/EY

20.

21.

22.

23.

()

yleisid tietosuojapuitteita. Siind kisitellddn erityisesti rekis-
terinpitdjien mdairitelmad ja heidin velvollisuuksiaan,
tietojen  sdilyttdmisaikoja ja  rekisterdityjen oikeuksia.
IMI-pditoksessd kasitellddn siten perusoikeuksien rajoi-
tuksia/tismennyksid ja siind pyritddn tarkentamaan kansa-
laisten subjektiivisia oikeuksia.

Euroopan ihmisoikeussopimuksen mukaisen —oikeuskay-
tinnon pohjalta ei pitdisi olla epiilyksid perusoikeuksia
rajoittavien sadnnosten oikeudellisesta luonteesta. Kyseisistd
sdannoksistd on sdddettdvd oikeudellisella vilineelld EY:n
perustamissopimuksen perusteella, johon voidaan vedota
tuomioistuimessa. Jos ndin ei ole, timd johtaisi oikeudel-
liseen epdvarmuuteen rekisterdidyn kannalta, koska hin ei
voi luottaa siihen, ettd hin voi vedota sdintoihin tuomiois-
tuimessa.

Kysymys oikeudellisesta epavarmuudesta on sitdkin huomat-
tavampi, kun EY:n perustamissopimuksen jirjestelmin
mukaisesti kansallisilla tuomareilla on ensisijaisesti harkinta-
valta pdittdd, missdi mddrin ne ottavat huomioon
IMI-pditoksen. Tdmi saattaa johtaa erilaisiin tuloksiin eri
jasenvaltioissa ja jopa yhden jdsenvaltion sisilld. Tallaista
oikeudellista epavarmuutta ei voida hyvaksya.

Oikeussuojakeinon (ja sitd koskevan varmuuden) puut-
tuminen olisi joka tapauksessa Euroopan ihmisoikeussopi-
muksen 6 artiklan, jossa médritddn oikeudesta oikeuden-
mukaiseen oikeudenkayntiin, sekd kyseiseen artiklaan liit-
tyvin oikeuskdytinnon vastaista. Kyseisessd tilanteessa
yhteiso ei tdyttdisi Euroopan unionista tehdyn sopimuksen
6 artiklan mukaisia velvoitteitaan. Kyseissd artiklassa edelly-
tetddn, ettd unioni pitdd arvossa perusoikeuksia sellaisena,
kuin ne taataan Euroopan ihmisoikeussopimuksessa.

Valitun oikeusperustan puutteet

Euroopan tietosuojavaltuutettu on syvasti huolissaan siitd,
ettd valitsemalla HVTYK-pditoksen 4 artikla pddtoksen
oikeusperustaksi komission paitoksen laatijat eivit mahdol-
lisesti ole vastanneet edelli kuvattuun oikeudellista
varmuuden vaatimukseen. Euroopan tietosuojavaltuutettu
mainitsee seuraavat seikat, jotka voivat herittdd epdilyksid
IMI-péitoksen oikeusperustan valinnan asianmukaisuudesta:

— EY:n perustamissopimuksen XV osaston, Euroopan
laajuisten  verkkojen, sdddoskehys. Taman kehyksen
mukaisesti Euroopan yhteis6 voi myotavaikuttaa ndiden
verkkojen perustamiseen, jotta Euroopan kansalaiset
voivat hyotyd paremmasta, turvallisemmasta ja halvem-
masta litkenteestd, televiestinnistd ja energiasta (*). On
epdvarmaa, onko kyseistd kehystd tarkoitus soveltaa
myos viranomaisten valisiin verkkoihin, joita tarvitaan
saadosten tdytintoonpanoa varten, kuten IMIn tapauk-
sessa.

— EY:n perustamissopimuksen XV osastossa tarkoitetut
toimenpiteet (155 artikla). Kuten edelld todettiin, niitd
ovat i) suuntaviivat; ii) kaikki toimet, jotka saattavat
osoittautua tarpeellisiksi verkkojen yhteentoimivuuden
turvaamiseksi, erityisesti teknisen standardoinnin alalla;
sekd iii) hankkeiden tukeminen. Vaikka artikla ei ole
aivan selked — ‘'kaikki toimet' voi tarkoittaa mitd

Ks. komission valkoinen kirja kasvusta, kilpailukyvysti ja tyollisyydestd,
KOM(93) 700 lopullinen.
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tahansa — kyseinen luettelo mahdollisista toimen- viisumitietojdrjestelmdd ja muita suuria tietotekniikka-

piteistd antaa ymmartad, ettd XV osaston tavoitteet
saavutetaan ensisijaisesti muilla kuin lainsdadannollisilld
toimenpiteilld. Euroopan tietosuojavaltuutettu korostaa,
ettd tdssd yhteydessd ilmaisu “kaikki toimet” viittaa
erityisesti tekniseen standardointiin.

— HVTYK-péitoksen 4 artiklassa pyritddn panemaan
taytantoon sdannollisesti tarkistettavassa tyoohjelmassa
eritellyt yhteistd etua palvelevat hankkeet. Kyseisen
tydohjelman  pohjalta  perustettiin  ja  rahoitettiin
IMI-jirjestelmd.  Euroopan tietosuojavaltuutettu  ei
kuitenkaan ole vakuuttunut siitd, ettd 4 artiklaa voidaan
kayttad oikeusperustana tietosuojaa koskeville sddn-
noille, jotka sitovat IMI-toimijoita ja joissa mddritddn
kansalaisten subjektiivisista oikeuksista.

— HVTYK-pditoksen 6 ja 7 artiklassa — jotka mainitaan
4 artiklassa — esitetddn yhteistd etua palvelevien hank-
keiden tdytintoonpanoa koskevat periaatteet. Nimi
periaatteet koskevat osallistumista, menettelyd ja
teknistd standardisointia seka taloudellista luotettavuutta
ja hankkeiden toteuttamiskelpoisuutta. Ne eivdt koske
millddn tavoin tietosuojaperiaatteita eivitkd muita
vastaavia julkisoikeudellisia periaatteita.

— HVTYK-pddtoksen mukainen menettely: Padtoksen
johdanto-osan 30 kappaleen mukaan tdytintd6npanoon
tarvittavista toimenpiteistd olisi pddtettdvd menettelystd
komissiolle siirrettyd tdytintoonpanovaltaa kiytettdessd
28 pdivand kesikuuta 1999 tehdyn neuvoston
pddtoksen mukaisesti ('). Tami edellyttdd komitea-
menettelyn mukaisen komitean osallisuutta, jisenval-
tioiden edustajien ollessa mukana. IMI-pddtoksen
johdanto-osan kappaleissa ei viitata mihinkain tillaisen
komitean osallistumiseen. Saatujen tietojen mukaan
tillaista komiteaa ei ole perustettu.

— Vield yksi erityinen kohta on se, ettd IMI-pddtos osoite-
taan jasenvaltioille. Ndin ollen vaikka IMI-pddtoksessd
viitataan asetukseen (EY) N:o 45/2001 ja mainitaan
komissio 6 artiklassa IMI-toimijana, IMI-pddtos ei voi
liittyd komission itsensd suorittamaan henkilotietojen
kasittelyyn.

Mahdolliset ratkaisut valitun oikeusperustan puutteiden

korjaamiseksi

24, IMI-pditos tarvitsee vankan oikeusperustan edelldi maini-

25.

tuista  syistd. Voidaan vakavasti epdilld, tdyttddko
IMI-pddtoksen  oikeusperusta  oikeusvarmuuden  vaati-
muksen. Tietosuojavaltuutettu suosittaa, ettd komissio
tarkastelisi uudelleen tdtd oikeusperustaa ja yrittdisi 1oytad
ratkaisuja valitun oikeusperustan puutteiden korjaamiseksi
mahdollisesti silli seurauksella, ettd IMI-pddtos korvataan
oikeusvarmuusvaatimuksen tdyttavilld oikeudellisella vali-
neelld.

Tassd yhteydessi tarkoituksenmukaisin ratkaisu voisi olla
mahdollisuus, ettd neuvosto ja Euroopan parlamentti hyvak-
syvat erillisen IMI-jirjestelmdd koskevan oikeudellisen
vilineen, joka muistuttaa Schengenin tietojirjestelmad,

(') EUVLL184,29.12.2006,s. 23.

26.

27.

28.

29.

30.

pohjaisia tietokantoja.

Euroopan tietosuojavaltuutettu ehdottaa timan vaihtoehdon
analysointia. Kyseisessd erillisessd vilineessd voitaisiin sitten
kasitelldi IMI-toimijoiden ja IMLn kayttdjien tehtdvid,
oikeuksia ja velvoitteita tietosuojavaatimusten osalta
(IMI-pdidtoksessd maddritelty kohde) sekd myds IMIjirjes-
telmén perustamiseen ja toimintaan liittyvien muiden vaati-
musten osalta.

Toisena vaihtoehtona voisi olla oikeusperustan valitseminen
eri sisamarkkinavilineistd. Siltd osin kuin IMI-pddtostd
sovelletaan  henkilotietojen  vaihtoon  palveludirektiivin
yhteydessd, olisi analysoitava edelleen, voisiko kyseinen
direktiivi itse — ja erityisesti sen 34 artikla — tarjota tarvit-
tavan oikeusperustan. Siltd osin kuin IMI-pditostd sovel-
letaan henkilotietojen vaihtoon ammattipatevyysdirektiivin
yhteydessd, vastaavanlainen ldhestymistapa voisi soveltua
sithenkin: tdsmillinen ja selked oikeusperusta voidaan luoda
my6s muuttamalla direktiivid itseddn.

Mitd tulee muuhun sisimarkkinalainsaddantoon, joka voi
tulevaisuudessa edellyttdd tietojenvaihtoa jisenvaltioiden
toimivaltaisten viranomaisten kesken, erityinen oikeus-
perusta voidaan joka kerta hyviksyd kyseisessd erityisessd
uudessa saddoksessd.

3. HUOMIOITA IMI-PAATOKSEN SISALLOSTA

Téssd lausunnon jaksossa Euroopan tietosuojavaltuutettu
kisittelee IMI-pddtokseen sisaltyvid IMIn tietosuojaniko-
kohtia koskevia sddnnoksid. Euroopan tietosuojavaltuutetun
ehdotukset voitaisiin = siséllyttdd uuteen, IMI-pditoksen
korvaavaan siidokseen, kuten edelli on ehdotettu. Muussa
tapauksessa ehdotukset voitaisiin sisillyttdd itse IMI-paatok-
seen sen jdlkeen, kun sitd on muutettu.

Lisaksi IMI-toimijat voivat jo nyt soveltaa kdytinnossa eriitd
ndistd ehdotuksista ilman, ettd paitostd muutetaan. Euroo-
pan tietosuojavaltuutettu odottaa komission ottavan
huomioon tdssd lausunnossa esitetyt suositukset ainakin
operatiivisella tasolla siltd osin, kuin ne liittyvit komission
toimintaan IMI-toimijana ja siten Euroopan tietosuojaval-
tuutetun valvonnan alaisena.

2 artikla — Ennalta méiritellyt tietokentit: avoimuus ja

31.

32.

suhteellisuus

Euroopan tietosuojavaltuutettu on tyytyvdinen siihen, ettd
komissio on julkaissut IMI-sivustolla ensimmadisen sarjan
ennalta mddriteltyja kysymyksid ja muita tietokenttid. Ne
liittyvit ammattipitevyyden tunnustamisesta annetun direk-
titvin nojalla tapahtuvaan tietojenvaihtoon.

Jotta komissio velvoitettaisiin selvisti noudattamaan tdtd
hyvda kiytintod ja siten varmistettaisiin avoimuus ja lisat-
tdisiin sitd entisestddn, Euroopan tietosuojavaltuutettu
suosittelee, ettd IMI-siddoksessd asetetaan komissiolle
velvollisuus julkaista ennalta madritellyt kysymykset ja muut
tietokentdt IMI-sivustolla.



25.10.2008

Euroopan unionin virallinen lehti

C 270/5

33.

34.

35.

Suhteellisuuden osalta IMI-sdddoksessd olisi tismennettiva,
ettd ennalta mddriteltyjen kysymysten ja muiden tietokent-
tien on oltava riittavid ja olennaisia eikd liiallisia. Euroopan
tietosuojavaltuutetulla on lisaksi kaksi erityistd suhteel-
lisuutta koskevaa suositusta:

— Selked maininta siité, ettd IMI-jarjestelmad ei ole tarkoi-
tettu kdytettdviksi rutiininomaisesti maahan muuttavien
ammattihenkil6iden ja palveluntarjoajien taustan tarkis-
tukseen vaan ainoastaan siind tapauksessa, ettd se sal-
litaan sovellettavassa lainsddddnnossd ja jos on olemassa
varteenotettava epdilys i) maahan muuttavan palvelun-
tarjoajan  isdntdjasenvaltion  toimivaltaiselle  viran-
omaiselle toimittamien tietojen aitoudesta; tai ii) hinen
kelpoisuudestaan  sijoittautua isdntéjdsenvaltioon tai
harjoittaa sielld ammattiaan.

— Arkaluonteisten, mutta ei aina merkityksellisten tietojen
tarpeettoman  toimittamisen — minimoimiseksi  olisi
sdddettdvi siitd, ettd aina kun ei ole ehdottoman vilt-
timatontd toimittaa rikosrekisteritietoja  sellaisinaan,
IMI-kéyttoliittyman ennalta mddriteltyihin kysymyksiin
ja vastauksiin ei pitdisi sisdltyd rikosrekisterid koskevaa
pyyntod, vaan ne olisi muotoiltava silld tavalla, ettd
arkaluonteisten tietojen vaihto jid mahdollisimman
vihdiseksi. Esimerkiksi vastaanottavan maan toimivaltai-
selle viranomaiselle voi riittdd sellainen tieto, ettd
maahanmuuttava lakimies on laillisesti rekisterditynyt ja
hyvissd maineessa kotimaansa lakimieskunnassa, eika
hidnen tarvitse tietdd, onko tdlli mahdollisesti liiken-
nerikkomus rikosrekisterissddn, ellei tillainen rikos-
rekisterimerkintd estd tdtd toimimasta lakimiehend koti-
maassaan.

artiklan 2 kohta — Yhteinen rekisterinpito ja
vastuunjako

IMI-péitoksen 3 artiklan mukainen vastuunjako on episelvi
ja moniselitteinen. Tietosuojavaltuutettu myontdd, ettd
IMI-pddtoksessd ei valttimdttd ole mahdollista méaritelld
erikseen jokaista yksittdistd ksittelytointa ja eritelld tarkasti
niitd koskevaa vastuunjakoa komission ja kunkin jdsenval-
tion toimivaltaisen viranomaisen osalta. IMI-paatoksessd
olisi kuitenkin pitdnyt antaa jonkin verran ohjausta edes
tarkeimpien rekisterinpitéjin tietosuojavelvoitteiden osalta.

Tietosuojavaltuutettu suosittaa erityisesti, ettd IMI-sdddok-
sessd tdsmennetdan seuraavaa:

— kukin toimivaltainen viranomainen ja IMI-koordinaat-
tori on rekisterinpitdja suhteessa omiin jirjestelman
kéyttdjand toteuttamiinsa tietojenkdsittelytoimiin,

— komissio ei ole jirjestelmdn kiyttdja vaan operaattori,
joka on vastuussa ennen kaikkea teknisestd toiminnasta
ja yllapidosta ja joka varmistaa jirjestelmidn kokonais-
turvallisuuden, ja ettd

— IMI-toimijat jakavat vastuun rekisterdidyille ilmoittami-
sesta ja tietojen saantia, vastustamista ja oikaisua
koskevan oikeuden antamisesta siten kuin (uusissa)
jaljempand kisitellyissd kohdissa on esitetty.

Rekisterdidyille ilmoittaminen

36. Tietosuojavaltuutettu suosittaa, ettd IMI-sdddokseen olisi

sisillytettavd uusi kohta, jossa kasiteltdisiin rekisteroidyille
ilmoittamista koskevaa vastuunjakoa yhteisen rekisterin
pitdjien kesken monitasoisen ldhestymistavan mukaan.
Tekstissd olisi otettava huomioon erityisesti seuraavat asiat:

— Ensiksi komission olisi IMId koskevilla www-sivuillaan
esitettdva laaja tietosuojaa koskeva ilmoitus, joka kattaa
kaikki asetuksen (EY) N:o 45/2001 10 ja 11 artiklan
nojalla vaadittavat asiat, selvilli ja yksinkertaisella
tavalla. Tietosuojavaltuutettu suosittaa, ettd ilmoituk-
sessa olisi annettava tietoja paitsi niistd rajoitetuista
kisittelytoimista, joita komissio toteuttaa niiden tietojen
osalta, joihin silli on pddsy (IMI-kdyttdjien henkilo-
tiedot), my0s yleisesti tietokannan tarkoituksesta eli eri
jasenvaltioiden toimivaltaisten viranomaisten vilisestd
tietojenvaihdosta.

— Toiseksi kunkin toimivaltaisen viranomaisen olisi lisdksi
esitettdvd tietosuojaa koskeva ilmoitus Internet-sivuil-
laan. Tietosuojaa koskevaan ilmoitukseen olisi sisdllyt-
tava viittaus ja linkki komission tietosuojaa koskevaan
ilmoitukseen ja lisitietoja, jotka koskevat nimenomaan
kyseistd viranomaista tai jisenvaltiota. Niissd ilmoituk-
sissa on esitettdvd esimerkiksi erityiset maakohtaiset
kdyttod tai tietoja koskevien oikeuksien rajoitukset.
IImoituksen esittdmistd voi koordinoida yksi yhteystoi-
misto kunkin maan toimivaltaisten viranomaisten
keskuudessa.

— Kolmanneksi viimeistddn silloin, kun henkilétietoja lada-
taan ja ellei mahdollisia rajoituksia sovelleta, olisi annet-
tava ilmoitus myos suoraan rekisterdidyille muulla
tavalla kuin Internet-sivuilla olevan tietosuojaa koskevan
ilmoituksen avulla. Suositeltuna lihestymistapana voisi
olla, ettd kaikkeen kirjeenvaihtoon, jota toimivaltaiset vi-
ranomaiset harjoittavat rekisterdityjen kanssa (tavallisesti
maahan muuttava palveluntarjoaja tai ammattihenkil),
sisillytetddn lyhyt viittaus IMlin ja linkki asiaankuuluviin
tietosuojaa koskeviin ilmoituksiin Internetissa.

Tietojen saantia, vastustamista ja oikaisua koskevat

oikeudet

37. Tietosuojavaltuutettu suosittaa myds uuden kohdan lisdd-

mistd, jotta tdsmennettaisiin:

— kenelle rekisteroityjen olisi osoitettava tietojen saantia,
vastustamista tai oikaisua koskevat pyyntonsa,

— mikd toimivaltainen viranomainen on toimivaltainen
tekemdin tdllaisia pyyntojd koskevat ratkaisut, ja

— millaista menettelyd noudatetaan siind tapauksessa, ettd
rekisterdity esittdd pyyntonsd IMI-toimijalle, joka ei ole
toimivaltainen tekemdin tillaisia pyyntojd koskevia
ratkaisuja.
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38.

Lisiksi olisi tdsmennettdvd, ettd komissio voi antaa padsyn
vain sellaisiin tietoihin, joihin silld itsellidn on laillinen
paasy. Siksi komissio ei ole velvoitettu antamaan paisyd
toimivaltaisten viranomaisten viliseen tiedonvaihtoon. Jos
rekisterdity kuitenkin esittdd komissiolle téllaisen pyynnon,
komissio ohjaa viipymittd rekisterdidyn sellaisten viran-
omaisten puoleen, joilla on pddsy tietoihin, ja antaa rekis-
teroidylle tarvittavat neuvot.

4 artikla — Tietojenvaihdon kohteena olevan rekisterdidyn

39.

40.

41.

42.

43.

henkil6tietojen siilyttiminen

IMI-pddtoksen 4 artiklan 1 kohdan mukaan tietoja on siily-
tettava vield kuusi kuukautta sen jilkeen, kun tietojenvaihto
on virallisesti padttynyt.

Euroopan tietosuojavaltuutettu katsoo, ettd toimivaltaisilla
viranomaisilla pitdd olla tiettyd joustavuutta tietojen siilyt-
timisessd, koska alkuperdisen kysymyksen ja vastauksen
lisaksi toimivaltaisten viranomaisten kesken voidaan tehdid
samaa tapausta koskevia lisdkysymyksid. Kun 29-artiklan
tyoryhma laati lausuntoa, komissio selittikin, ettd hallinto-
menettelyt, jotka saattavat edellyttdd tietojen vaihtoa, saate-
taan yleensd paitokseen parin kuukauden kuluessa ja
kuuden kuukauden siilyttimisajan tarkoituksena  oli
varmistaa joustavuus odottamattomien viivéstysten varalle.

Euroopan tietosuojavaltuutettu epdilee kuitenkin komission
selitysten perusteella, onko olemassa laillista syyti tietojen
sdilyttdmiselle IMI-jarjestelmassd vield kuusi kuukautta
tietojenvaihdon virallisen pdittdmisen jilkeen. Tistd syystd
tietosuojavaltuutettu suosittaa, ettd tietojen automaattiselle
poistamiselle asetettu kuuden kuukauden mdirdaika alkaa
siitd pdivdstd, jona pyynnon esittdnyt viranomainen ottaa
ensimmidistd kertaa yhteyttd vastaavia tehtdvid hoitavaan vi-
ranomaiseen tietyn tietojenvaihdon osalta. Parempi tapa
lahestyi asiaa olisikin asettaa automaattinen tietojen pois-
tamista koskeva maardpdivd sen perusteella, minka tyyp-
pinen tietojenvaihto on kyseessd (mdirdaika lasketaan aina
tietojenvaihdon  alkamisesta). Kun esimerkiksi kuuden
kuukauden siilytysaika saattaa olla sopiva ammattipate-
vyyden tunnustamista koskevan direktiivin mukaiseen
tietojenvaihtoon, se ei ehkd sovellu muuhun tietojen-
vaihtoon tulevan sisimarkkinalainsidddnnon yhteydessa.

Tietosuojavaltuutettu toteaa lisdksi, ettd jos hdnen suosituk-
siaan ei oteta huomioon, olisi vdhintddn selvennettdvd, mitd
tarkoitetaan tietojenvaihdon ‘“virallisella pdattdmiselld”.
Ennen kaikkea on varmistettava, ettd tietokantaan ei voi
jdddd mitddn tietoja pidempain kuin on tarpeen pelkidstiin
siitd syystd, ettd toimivaltainen viranomainen ei ole péit-
tanyt asian késittelyd.

Lisiksi tietosuojavaltuutettu suosittaa, ettd poistamista ja
sdilyttamistd koskeva jarkeily olisi kddnnettivd 4 artiklan
toisessa kohdassa.Komission olisi joka tapauksessa nouda-
tettava poistamispyyntdja 10 tyopdivan kuluessa riippu-

44,

45.

46.

47.

48.

()

matta siitd, haluaako toinen viranomainen siilyttdd tiedot
IMI-jdrjestelmdssd.  Olisi kuitenkin oltava automaattinen
jatjestely  toiselle viranomaiselle ilmoittamiseen, jotta
kyseinen viranomainen ei kadota tietoja ja voi halutessaan
ladata tai tulostaa tiedot ja tallentaa ne omiin tarkoituk-
siinsa IMI-jarjestelman ulkopuolelle ottaen huomioon omat
tietosuojasadntonsd. Imoittamista koskeva kymmenen
pdivin mdidrdaika vaikuttaa kohtuulliselta sekd vihimmais-
ettd enimmaismadrdaikana. Komission olisi vain pystyttiv
poistamaan tiedot ennen timin kymmenen pdivin mdaari-
ajan pddttymistd, jos molemmat viranomaiset vahvistavat
haluavansa, ettd kyseiset tiedot poistetaan.

Turvatoimet

Tietosuojavaltuutettu suosittaa lisdksi sen tdsmentdmistd,
ettd turvatoimet on toteutettava jasenvaltioiden parhaiden
kdytantojen mukaisesti riippumatta siitd, vastaako niistd
komissio vai vastaavatko niistd toimivaltaiset viranomaiset.

Yhteinen valvonta

Koska IMI-jdrjestelmédn puitteissa tapahtuvaan tietojenvaih-
toon sovelletaan useita kansallisia tietosuojalakeja ja kyseistd
tietojenvaihtoa valvovat monet kansalliset tietosuojaviran-
omaiset (asetuksen (EY) N:o 45/2001 soveltamisen ja
tietojenkasittelyn tiettyja nikokohtia koskevien tietosuoja-
valtuutetun valvontavaltuuksien lisdksi), tietosuojavaltuu-
tettu suosittaa, ettd IMI-jirjestelmad koskevassa oikeudelli-
sessa vilineessd on oltava selkedt sdadnnokset, jotka helpot-
tavat mukana olevien eri tietosuojaviranomaisten suorit-
tamaa IMIn yhteistd valvontaa. Tamd yhteinen valvonta
voitaisiin toteuttaa samalla tavalla, kuin toisen sukupolven
Schengenin tietojdrjestelman (SIS II) perustamista, toimintaa
ja kayttod koskevissa saddoksissd ().

4. PAATELMAT

Tietosuojavaltuutettu tukee tietojenvaihtoon tarkoitetun
sihkoisen jirjestelman perustamiseen ja sen tietosuojaniko-
kohtien sddntelyyn liittyvid komission tavoitteita.

IMI-pditos tarvitsee vankan oikeusperustan edelld maini-
tuista syistd. Tietosuojavaltuutettu suosittaa, ettd komissio
tarkastelisi uudelleen oikeusperustan valintaa ja yrittiisi
16ytdd ratkaisuja valitun oikeusperustan puutteiden korjaa-
miseksi mahdollisesti silli seurauksella, ettd IMI-pditos
korvataan oikeusvarmuusvaatimuksen téyttavalld oikeudel-
lisella vilineella.

Tietosuojavaltuutettu ehdottaa parhaimpana ratkaisuna, ettd
tutkittaisiin mahdollisuutta hyviksyd erillinen IMI-jirjes-
telmad koskeva neuvoston ja Euroopan parlamentin sdddos,
joka muistuttaa Schengenin tietojarjestelmad, viisumitieto-
jarjestelmad ja muita suuria tietokantoja koskevia saadoksid.

Katso 44-46 artikla Euroopan parlamentin ja neuvoston asetuksesta
(EY) N:0 1987/2006, annettu 20. joulukuuta 2006, toisen sukupolven
Schengenin tietojirjestelman (SIS 1I) perustamisesta, toiminnasta ja
kiytosta (EUVL L 381, 28.12.2006, s. 4) ja 60-62 artikla neuvoston
piitoksestd 2007/533/YOS, tehty 12. kesikuuta 2007, toisen suku-
polven Schengenin tietojirjestelmén (SIS II) perustamisesta, toimin-
nasta ja kdytosta (EUVLL 205, 7.8.2007, s. 63).
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49. Vaihtoehtona voitaisiin tutkia, voisivatko palveludirektiivin suositukset ainakin operatiivisella tasolla siltd osin, kuin ne

50.

51.

34 artikla ja vastaavat muun sisimarkkinalainsaddannon
osalta hyviksyttavit sddnnokset tarjota tarvittavan oikeus-
perustan.

Lisaksi lausunto sisiltdd monia ehdotuksia IMIn tietosuoja-
nikokohtia koskeviksi sddnnoksiksi, jotka on sisillytettdva
uuteen oikeudelliseen vilineeseen, joka korvaa edelld ehdo-
tetun IMI-pdatoksen, tai jotka tdllaisen uuden vilineen puut-
tuessa on sisdllytettdvi itse IMI-paitokseen sen jilkeen, kun
sitd on muutettu.

IMI-toimijat voivat jo nyt soveltaa kdytinnossi erditd ndistd
ehdotuksista ilman, ettd pddtostdi muutetaan. Euroopan
tietosuojavaltuutettu odottaa komission ottavan mahdol-
lisuuksien mukaan huomioon tidssd lausunnossa esitetyt

52.

liittyvit komission toimintaan IMI-toimijana.

Kyseiset suositukset liittyvat avoimuuteen, suhteellisuuteen,
yhteisvastuuseen ja toimivaltajakoon, rekisteroidylle ilmoit-
tamiseen, tiedonsaantioikeuteen, vastustukseen ja oikaisuun,
tietojen sailyttdmiseen, turvatoimiin ja yhteiseen valvontaan.

Tehty Brysselissd 22. helmikuuta 2008.

Peter HUSTINX

Euroopan tietosuojavaltuutettu




