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(Entschliefungen, Empfehlungen und Stellungnahmen)

STELLUNGNAHMEN

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE

Stellungnahme des Europiischen Datenschutzbeauftragten zu dem Vorschlag fiir einen Beschluss
des Rates zur FEinrichtung des Europiischen Strafregisterinformationssystems (ECRIS) gemif3
Artikel 11 des Rahmenbeschlusses des Rates 2008|...[J1

(2009/C 42/01)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestiitzt auf den Vertrag zur Griindung der Europdischen
Gemeinschaft, insbesondere auf Artikel 286,

gestittzt auf die Charta der Grundrechte der Europiischen
Union, insbesondere auf Artikel 8,

gestiitzt auf die Richtlinie 95/46/EG des Europiischen
Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr,

gestiitzt auf die Verordnung (EG) Nr. 45/2001 des Europdischen
Parlaments und des Rates vom 18. Dezember 2000 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe und Einrichtungen der Gemeinschaft
und zum freien Datenverkehr, insbesondere auf Artikel 41,

gestiitzt auf das dem Europdischen Datenschutzbeauftragten am
27. Mai 2008 iibermittelte Ersuchen um Stellungnahme nach
Artikel 28 Absatz 2 der Verordnung (EG) Nr. 45/2001 —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

. EINLEITENDE BEMERKUNGEN

1. Die Kommission hat am 27. Mai 2008 einen Vorschlag fuir
einen Beschluss des Rates zur Einrichtung des Europiischen
Strafregisterinformationssystems (ECRIS) gemafd Artikel 11
des Rahmenbeschlusses des Rates 2008/...[JI (nachstehend
,Vorschlag” genannt) angenommen ('). Der Vorschlag wurde
dem Europiischen Datenschutzbeauftragten (EDSB) von der
Kommission zwecks Konsultation gemafl Artikel 28
Absatz 2 der Verordnung (EG) Nr. 45/2001 tibermittelt.

() KOM(2008) 332 endg.

2. Mit diesem Vorschlag soll Artikel 11 des Rahmenbeschlus-
ses des Rates tiber die Durchfithrung und den Inhalt des
Austauschs von Informationen aus dem Strafregister
zwischen den Mitgliedstaaten (¥ (im Folgenden als
,Rahmenbeschluss“ bezeichnet) umgesetzt werden, damit
ein elektronisches System zum Austausch von Informatio-
nen zwischen den Mitgliedstaaten aufgebaut und weiterent-
wickelt werden kann (°). In Artikel 1 des Beschlussvor-
schlags ist die Einfithrung des Europdischen Strafregisterin-
formationssystems (ECRIS) vorgesehen. Ferner werden in
dem Beschlussvorschlag die Elemente eines Standardformats
fur den elektronischen Informationsaustausch und sonstige
allgemeine und technische Durchfiihrungsaspekte geregelt,
die die Organisation und Erleichterung des Informationsaus-
tauschs betreffen.

3. Der EDSB begriilt es, dass er konsultiert wurde und
empfiehlt, eine Bezugnahme auf diese Konsultation in die
Erwiagungsgrinde des Vorschlags aufzunehmen, wie dies
bei verschiedenen Rechtstexten geschehen ist, zu denen er
gemdfl Verordnung (EG) Nr. 45/2001 konsultiert wurde.

II. HINTERGRUND UND KONTEXT

4. Der EDSB weist auf die Stellungnahme hin, die er am
29. Mai 2006 zu dem Rahmenbeschluss des Rates vorgelegt
hat. Einige Aspekte dieser Stellungnahme sollten an dieser
Stelle in Erinnerung gerufen werden:

— Bedeutung von Standardformaten, wenn es darum geht,
Mehrdeutigkeiten in Bezug auf den Inhalt der Strafregis-
terdaten auszuschlieflen,

() Noch nicht angenommen; die letzte vom Rat erstellte Fassung des

Vorschlags ist im 6ffentlichen Register des Rates zugénglich (Dokument
Nr. 5968/08).
(*) Erwdgungsgrund 6 des Vorschlags.
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— Unterstiitzung fir die mit dem Rahmenbeschluss des
Rates getroffenen Entscheidungen, keine zentralisierte
Datenbank auf EU-Ebene vorzusehen und keinen unmit-
telbaren Zugriff auf die Datenbanken zu erlauben, der
sich nur schwer iiberwachen liefe,

— Anwendung des Rahmenbeschlusses des Rates iiber den
Schutz personenbezogener Daten, die im Rahmen der
polizeilichen und justiziellen Zusammenarbeit in Straf-
sachen verarbeitet werden, auf Strafregisterinformatio-
nen, auch in Bezug auf die Ubermittlung personenbezo-
gener Daten an Drittstaaten,

— Wirksamkeit des Informationsaustauschs angesichts
grofer Unterschiede zwischen den einzelstaatlichen
Rechtsvorschriften zum Strafregister, weshalb ergin-
zende Bestimmungen erforderlich sind, um den Infor-
mationsaustausch praktikabel zu gestalten,

— Aufteilung der Zustindigkeiten zwischen den Mitglied-
staaten und dementsprechend schwierige angemessene
Uberwachung. Die Benennung einer Zentralbehorde auf
nationaler Ebene wurde positiv beurteilt,

— sehr breit angelegter Anwendungsbereich des Rahmen-
beschlusses des Rates, der alle an das Strafregister tiber-
mittelten Verurteilungen umfasst.

. Diese Aspekte der Stellungnahme aus dem Jahr 2006
beschreiben noch immer den Kontext, in dem der vorlie-
gende Vorschlag analysiert wird. Ausschlaggebend sind
dabei insbesondere die zwischen den einzelstaatlichen
Rechtsvorschriften zum  Strafregister bestehenden Unter-
schiede. Aufgrund dieser Unterschiede sind ergdnzende
Mafinahmen erforderlich, damit das Datenaustauschsystem
funktionieren kann. Der Vorschlag zur Einfithrung des
ECRIS als solcher ist eine derartige erginzende Maffnahme.
Doch auch der Kontext entwickelt sich weiter.

. Zunichst einmal ist festzuhalten, dass der Rahmenbeschluss
des Rates und dessen Umsetzung durch den Vorschlag zur
Einrichtung des ECRIS gemeinsam eine ganze Reihe von
neuen Rechtsakten begriinden, mit denen der Informations-
austausch zu  Strafverfolgungszwecken zwischen den
Mitgliedstaaten der Europdischen Union verbessert werden
soll. Durch alle diese Rechtsakte wird der mit dem Haager
Programm (') aus dem Jahr 2004 eingefithrte Grundsatz
der Verfugbarkeit weiter ausgestaltet. Wahrend bei den
meisten dieser Rechtsakte der Schwerpunkt auf der polizei-
lichen Zusammenarbeit liegt, fallt der vorliegende Vorschlag
in den Bereich der justiziellen Zusammenarbeit in Strafsa-
chen im Sinne von Artikel 31 EU-Vertrags (%). Mit ihm wird
jedoch dasselbe Ziel verfolgt: die Erleichterung des Informa-
tionsaustauschs zu Strafverfolgungszwecken. Besagte neue
Rechtsakte betreffen vielfach IT-Systeme oder Unterstiitzung
durch IT-Systeme undfoder eine Standardisierung der
Verfahren zum Informationsaustausch. Folglich ist der
Vorschlag zur Einrichtung des ECRIS nicht der einzige die-
ser Art. Und der EDSB kann sich bei der Bewertung
dieses Vorschlags auf die Erfahrungen stiitzen, die er bereits
bei der Analyse vergleichbarer Rechtsinstrumente gewinnen
konnte.

(") ABL C53vom 3.3.2005, S. 1.

(3 Der Informationsaustausch im Rahmen von Eurojust ist ein weiteres

Beispiel. Der Rechtsrahmen fiir diesen Austausch wird mit einem
Beschluss des Rates zur Stirkung von Eurojust und zur Anderung
des Beschlusses 2002/187/J gedndert (vgl. die im ABL C 54 vom
27.2.2008, S. 4 veroffentlichte Initiative).

7

10.

. Zum zweiten entwickelt sich der Rechtsrahmen der EU fiir

den Datenschutz weiter. Der Rahmenbeschluss des Rates
iiber den Schutz personenbezogener Daten, die im Rahmen
der polizeilichen und justiziellen Zusammenarbeit in Straf-
sachen verarbeitet werden (nachstehend ,Rahmenbeschluss
iiber den Schutz personenbezogener Daten” genannt), auf
den in Erwigungsgrund 14 als allgemeiner Rahmen fiir den
elektronischen Austausch von Strafregisterinformationen
Bezug genommen wird, soll Ende 2008 angenommen
werden. Durch diesen Beschluss wird fiir ein Mindestmafl
an Datenschutzgarantien gesorgt, wenn personenbezogene
Daten zwischen Mitgliedstaaten tibermittelt oder bereit-
gestellt werden oder wurden (}). Dies wird eine weitere
Konvergenz im Bereich der nationalen Rechtsvorschriften
zu den Bedingungen fur die Verwendung personenbezoge-
ner Daten (im Sinne von Artikel 9 des Rahmenbeschlusses
des Rates iiber den Austausch von Informationen aus dem Straf-
register) zur Folge haben.

. In diesem Zusammenhang sei darauf hingewiesen, dass die

Verhandlungen iber den Rahmenbeschluss des Rates iiber
den Schutz personenbezogener Daten zu einigen Anderun-
gen gefithrt haben, von denen einige spezielle Auswirkun-
gen auf den Rechtsrahmen haben werden, der fir den
Austausch von Strafregisterinformationen gilt:

— der Anwendungsbereich wurde eingeschrinkt, so dass
nun lediglich die mit anderen Mitgliedstaaten ausge-
tauschten personenbezogenen Daten eingeschlossen,
innerstaatliche Datenverarbeitungen innerhalb eines
Mitgliedstaats jedoch ausgeschlossen sind,

— Mechanismen fiir eine wirksame Koordination zwischen
den Datenschutzbehorden sind nicht vorgesehen.

. Vor diesem Hintergrund ist Artikel 9 des Rahmenschlusses

iiber den Austausch von Informationen aus dem Strafregis-
ter, in dem einige ,Bedingungen fiir die Verwendung perso-
nenbezogener Daten” festgeschrieben werden, als lex specialis
zum Datenschutz zu betrachten, das zusitzliche Garantien
zu den im lex generalis, dem Rahmenbeschluss iiber den
Schutz personenbezogener Daten, enthaltenen Garantien
liefert. In diesem Artikel 9, und insbesondere in den
Absitzen 2 und 4, wird der Grundsatz der Zweckbeschrin-
kung im Hinblick auf den Austausch von Strafregisterinfor-
mationen geregelt. Ausnahmen von diesem Grundsatz sind
nur unter den ausdriicklich in diesem Artikel genannten
Umstinden zuldssig.

Zum dritten hat die Kommission eine Mitteilung zu einer
europdischen Strategie fur die e-Justiz () vorgelegt, die mit
dem Vorschlag, der Gegenstand dieser Stellungnahme ist, in
engem Zusammenhang steht. Mit ihrer Mitteilung mochte
die Europdische Kommission zur Stirkung und zur Weiter-
entwicklung der e-Justiz-Werkzeuge auf europdischer Ebene
beitragen. Die Mitteilung enthilt eine Reihe von Initiativen,
die sich erheblich auf den Schutz personenbezogener Daten
auswirken konnen, wie beispielsweise die Einrichtung eines
Netzes fir den sicheren Informationsaustausch zwischen
Justizbehorden und die Einrichtung einer europdischen
Datenbank der Gerichtsiibersetzer und -dolmetscher. Der
EDSB beabsichtigt, zu dieser Mitteilung gesondert Stellung
zu nehmen.

(}) Siehe Artikel 1 des Vorschlags fiir diesen Rahmenbeschluss des Rates

(letzte Textfassung vom 24. Juni 2008, zuginglich im offentlichen
Register des Rates, Dokument 9260/08).

(*) Mitteilung der Kommission an den Rat, das Europiische Parlament und

den Europdischen Wirtschafts- und Sozialausschuss — Eine europa-
ische Strategie fiir die e-Justiz (KOM(2008) 329 endg.).
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. DER DATENAUSTAUSCH GEMASS DES RAHMENBE-

11.

12.

13.

SCHLUSSES DES RATES

In Artikel 11 Absatz 1 des Rahmenbeschlusses des Rates
wird geregelt, welche Informationen tbermittelt werden
miissen oder konnen; Absatz 3 beinhaltet die Rechtsgrund-
lage des vorliegenden Vorschlags. Anhang II des Rahmenbe-
schlusses des Rates enthdlt ein Formblatt, das fir den
Austausch von Informationen zu verwenden ist. Es enthalt
die Angaben, die vom ersuchenden Mitgliedstaat zu machen
sind, und die Angaben, die in Beantwortung eines Ersu-
chens zu tibermitteln sind. Das Formblatt kann durch einen
Beschluss des Rates, der zur Zeit als Vorschlag der
Kommission vorliegt, gedndert werden.

In Artikel 11 Absatz 1 wird zwischen obligatorischen Infor-
mationen, fakultativen Informationen, zusitzlichen Infor-
mationen und sonstigen Informationen unterschieden. In
dem Formblatt in Anhang II wird eine solche Unterschei-
dung nicht vorgenommen. So sind beispielsweise Informa-
tionen zu den Namen der Eltern der verurteilten Person in
Artikel 11 als fakultative Informationen eingestuft, die nur
zu ibermitteln sind, wenn sie in das Strafregister eingetra-
gen sind. Aus Anhang II geht nicht hervor, dass es sich hier-
bei um fakultative Angaben handelt.

Der EDSB schldgt vor, die Gelegenheit zu nutzen und das
Formblatt griindlich zu tiberarbeiten, um es mit Artikel 11
in Einklang zu bringen. Hierdurch wiirde die Ubermittlung
personenbezogener Daten auf die Daten beschrinkt, die fiir
die Zwecke des Informationsaustausches tatsichlich uner-
lasslich sind. In dem obigen Beispiel scheint nicht die
Notwendigkeit zu bestehen, die Namen der Eltern von ver-
urteilten Personen automatisch zu tibermitteln. Durch die
Ubermittlung der Namen kénnten die betreffenden Perso-
nen, also die Eltern, unnétig geschidigt werden.

IV. DAS EUROPAISCHE STRAFREGISTERINFORMATIONSSYS-

14.

15.

16.

TEM (ECRIS)
Allgemeines

Artikel 3 enthilt die wichtigste Bestimmung des Vorschlags.
Hierin wird festgelegt, dass ECRIS auf einer dezentralen
IT-Architektur basiert und drei Elemente umfasst, nimlich
die Strafregisterdatenbanken der einzelnen Mitgliedstaaten,
eine gemeinsame Kommunikationsinfrastruktur und eine
Verbindungssoftware.

Der EDSB befiirwortet den Vorschlag zur Einrichtung des
ECRIS unter der Voraussetzung, dass den Bemerkungen, die
er in der vorliegenden Stellungnahme vorbringt, Rechnung
getragen wird.

In diesem Zusammenhang hebt der EDSB hervor, dass
einerseits keine zentrale europdische Datenbank eingerichtet
wird und kein unmittelbarer Zugriff auf die Strafregisterda-
tenbanken anderer Mitgliedstaaten vorgesehen wurde,
wihrend andererseits auf der nationalen Ebene die Zustin-
digkeiten bei den gemif§ Artikel 3 des Rahmenbeschlusses
des Rates benannten zentralen Behorden der Mitgliedstaaten
zusammenlaufen. Durch dieses System werden die Speiche-
rung und der Austausch personenbezogener Daten auf ein
Minimum beschrankt; gleichzeitig werden die Zustindigkei-
ten der zentralen Behorden eindeutig geregelt. In dem
System sind die Mitgliedstaaten fiir den Betrieb der nationa-
len Strafregisterdatenbanken und fir den effizienten Ablauf
des Informationsaustauschs verantwortlich. Auflerdem fallt
die Verbindungssoftware in ihre Zustindigkeit (Artikel 3
Absatz 2 des Vorschlags).

17.

Eine gemeinsame Infrastruktur ist vorgesehen. Anfinglich
wird es sich dabei um das s-TESTA-Netz (') handeln, das
durch ein anderes sicheres von der Kommission betriebenes
Netz ersetzt werden kann (Artikel 3 Absatz 4 des
Vorschlags). Der EDSB geht davon aus, dass die Zustindig-
keit fiir die gemeinsame Infrastruktur bei der Kommission
liegt, auch wenn dies in Artikel 3 nicht ausdriicklich gere-
gelt wird. Er schldgt vor, aus Griinden der Rechtssicherheit
diese Zustindigkeit im Text selbst eindeutig zu regeln.

Das erste Element: die Strafregisterdatenbanken der

18.

19.

20.

Mitgliedstaaten

Der EDSB hat sich in seiner Stellungnahme vom 29. Mai
2006 fiir eine dezentrale Architektur ausgesprochen. Durch
eine solche Architektur wird unter anderem verhindert, dass
personenbezogene Daten noch ein weiteres Mal in einer
zentralen Datenbank gespeichert werden. Die Wahl einer
dezentralen Systemarchitektur bringt es automatisch mit
sich, dass die Zustindigkeit fur die Strafregisterdatenbanken
und die Verarbeitung der darin gespeicherten personenbe-
zogenen Daten bei den Mitgliedstaaten liegt. Genauer gesagt
sind bei diesen Datenbanken die zentralen Behérden der
Mitgliedstaaten die fiir die Verarbeitung Verantwortlichen.
Als solche sind sie fir den Inhalt der Datenbanken und fiir
den Inhalt der ausgetauschten Informationen verantwort-
lich. In dem Rahmenbeschluss des Rates werden die Pflich-
ten sowohl des Urteilsmitgliedstaats als auch des Mitglied-
staats, dessen Staatsangehorigkeit die verurteilte Person
besitzt, festgelegt.

In diesem Rahmen ist ECRIS ein Peer-to-Peer-Netz fiir den
Austausch von Informationen zwischen den nationalen
Datenbanken. Einem Peer-to-Peer-Netz wie ECRIS sind
bestimmte Gefahren inhdrent, denen begegnet werden
muss:

— in der Praxis diirfte die Aufteilung der Zustindigkeiten
zwischen den zentralen Behorden der Mitgliedstaaten
kaum von allein funktionieren. Es sind erginzende
Mafinahmen erforderlich, so muss beispielsweise sicher-
gestellt werden, dass die vom iibermittelnden und vom
empfangenden Mitgliedstaat (Urteilsmitgliedstaat und
Staat, dessen Staatsbiirgerschaft die verurteilte Person
besitzt) gespeicherten Informationen stets auf dem
neuesten Stand gehalten werden und dass diese Infor-
mationen identisch sind,

— die vorgesehene Systemarchitektur diirfte hinsichtlich
ihrer Anwendung durch die einzelnen Mitgliedstaaten
grofle Unterschiede bewirken, was umso stirker zutage
treten diirfte, wenn die einzelstaatlichen Rechtsvor-
schriften stark voneinander abweichen (wie es bei den
Strafregistern der Fall ist).

Deshalb ist es auflerordentlich wichtig, beziiglich der
Nutzung des Netzes selbst und bei den Verfahren im
Zusammenhang mit dieser Nutzung fiir Harmonisierung zu
sorgen. Der EDSB weist speziell darauf hin, wie wichtig es
ist, dass die gesamte Nutzung des Netzes auf einer einheit-
lichen Grundlage und unter Einhaltung hoher Datenschutz-
standards erfolgt. Den nach Artikel 6 des Vorschlags fest-
zulegenden Durchfihrungsmafinahmen kommt deshalb
grofite Bedeutung zu. Der EDSB empfiehlt, in Artikel 6
vorzusehen, dass ein hoher Datenschutz eine Vorbedingung
fur alle festzulegenden Durchfithrungsmafnahmen ist.

() Transeuropdische Telematikdienste fiir Behorden.
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21

22.

. Die nationalen Datenschutzbehorden konnten in diesem

Zusammenhang eine Rolle spielen, vorausgesetzt, dass sie
einheitlich vorgehen. Der EDSB schligt vor, einen Erwi-
gungsgrund aufzunehmen, in dem die Rolle der Daten-
schutzbehorden hervorgehoben wird, vergleichbar mit der
Art und Weise, in der in Erwidgungsgrund 11 und in Arti-
kel 3 Absatz 5 festgelegt wird, dass die Kommission die
Mitgliedstaaten unterstiitzt. In diesem neuen Erwigungs-
grund sollten die Datenschutzbehorden auflerdem zur
Zusammenarbeit ermutigt werden.

Der EDSB begriifdt tiberdies, dass in Artikel 3 Absatz 3 vor-
gesehen ist, auf den Einsatz der besten verfiigbaren Technik
hinzuwirken, um die Vertraulichkeit und Integritit der
anderen Mitgliedstaaten {ibermittelten Strafregisterdaten zu
gewihrleisten. Es wire jedoch wiinschenswert, dass die
zustindigen Datenschutzbehorden gemeinsam mit den
(Zentralbehorden der) Mitgliedstaaten und der Kommission
in die Auswahl dieser Technik einbezogen werden.

Das zweite Element: die gemeinsame Kommunikations-

23

24,

25.

()

infrastruktur

. Aus der Zustindigkeit der Kommission fiir die gemeinsame

Kommunikationsinfrastruktur ergibt sich, dass sie als Betrei-
berin des Netzes zu betrachten ist. Zum Zwecke des Daten-
schutzes kann die Kommission als fiir die Verarbeitung
Verantwortliche im Sinne von Artikel 2 Buchstabe i des
Rahmenbeschlusses des Rates iiber den Schutz personenbe-
zogener Daten eingestuft werden, jedoch nur fir eine
begrenzte Aufgabenstellung, nimlich den Betrieb und die
Sicherung des Netzes. Werden im Zusammenhang mit dem
Betrieb des Netzes personenbezogene Daten verarbeitet
oder treten im Zusammenhang mit der Netzsicherheit
Datenschutzfragen auf, so ist Kommission als fiir die Verar-
beitung der Daten Verantwortliche hierfir zustindig. Die
Rolle, die der Kommission hier zukommt, ist vergleichbar
mit der Rolle, die sie bei den Systemen SIS, VIS und Euro-
dac innehat, und zwar insbesondere als die fiir das Betriebs-
management (nicht jedoch fiir den Inhalt der personenbe-
zogenen Daten) zustdndige Stelle. Diese Funktion wurde als
,Kontrollaufgabe sui generis“ (') bezeichnet.

Die gemeinsame Kommunikationsinfrastruktur wird zumin-
dest auf kurze Sicht auf dem s-TESTA-Netz basieren. Mit
dem s-TESTA-Netz sollen die EU-Einrichtungen mit den
nationalen Behorden, wie den {iiber Europa verteilten
Verwaltungen und Agenturen, verbunden werden. Bei die-
sem Netz handelt es sich um ein Telekommunikationsnetz.
Das Betriebszentrum des Netzes befindet sich in Bratislava.
Es ist gleichzeitig auch das Riickgrat der anderen fiir den
Raum der Freiheit, der Sicherheit und des Rechts genutzten
Informationssysteme wie beispielsweise das Schengener
Informationssystem. Der EDSB begriif$t es, dass die Wahl
auf das s-TESTA-Netz gefallen ist, da es sich als ein zuver-
lassiges System fiir den Austausch von Informationen
erwiesen hat.

Die Zustindigkeit der Kommission fiir die Kontrollaufgabe
,sui generis“ hat auch Auswirkungen auf die anwendbaren

Vgl. Stellungnahme vom 19. Oktober 2005 zu drei Vorschligen betref-

fend das Schengener Informationssystem der zweiten Generation
(SISTI), ABL. C 91 vom 19.4.2006, S. 38 Absatz 5.1.

26.

27.

28.

)
0)

datenschutzrechtlichen Bestimmungen und die Aufsicht. In
Artikel 3 der Verordnung (EG) Nr. 45/2001 heifdt es, dass
diese Verordnung ,auf die Verarbeitung personenbezogener
Daten durch alle Organe und Einrichtungen der Gemein-
schaft Anwendung (findet), soweit die Verarbeitung im
Rahmen von Titigkeiten erfolgt, die ganz oder teilweise in
den Anwendungsbereich des Gemeinschaftsrechts fallen.”

Fiele die Verarbeitung von Daten durch die Kommission
ganz oder teilweise in den Anwendungsbereich des Gemein-
schaftsrechts, wiirde keinerlei Zweifel an der Anwendbarkeit
der Verordnung (EG) Nr. 45/2001 bestechen. In Artikel 1
dieser Verordnung heift es, dass die Organe und Einrichtun-
gen der Gemeinschaft den Schutz der Grundrechte und
Grundfreiheiten und insbesondere den Schutz der Privat-
sphire natiirlicher Personen bei der Verarbeitung personen-
bezogener Daten gewihrleisten. Nach Artikel 22 der
genannten Verordnung hat die Kommission ,technische und
organisatorische Maflnahmen zu treffen, die geeignet sind,
ein Schutzniveau zu gewihrleisten, das den von der Verar-
beitung ausgehenden Risiken und der Art der zu schiitzen-
den personenbezogenen Daten angemessen ist.“ Diese
Aufgaben unterliegen der Aufsicht durch den EDSB.

Im vorliegenden Fall ist jedoch im Gegensatz zum Schenge-
ner Informationssystem (%) festzuhalten, dass Titel VI des
EU-Vertrags (dritte Sdule) als Rechtsgrundlage fiir die Verar-
beitung zu betrachten ist. Dies bedeutet, dass auf die von
der Kommission durchgefithrte Verarbeitung weder die
Verordnung (EG) Nr. 45/2001 noch ein anderer Rechtsrah-
men fiir Datenschutz und Aufsicht automatisch anzuwen-
den ist. Dies ist bedauerlich, da betroffene Personen somit
offenkundig nur unzureichend geschiitzt sind, was umso
mehr gilt, als die Verarbeitung personenbezogener Daten
im Zusammenhang mit Verurteilungen in einem Strafver-
fahren sensible Daten betrifft, wie durch Artikel 10 Absatz 5
der Verordnung (EG) Nr. 45/2001 verdeutlicht wird, in dem
die Verarbeitung von Daten, die strafrechtliche Verurteilun-
gen betreffen, als Verarbeitung eingestuft wird, die beson-
dere Risiken beinhalten kann. Hinzu kommt, dass die Auf-
sicht und Kontrolle iiber das s-TESTA-Netz aufgrund ande-
rer Rechtsakte zu den Aufgaben des EDSB zdhlt. Der EDSB
schligt deshalb vor, eine Bestimmung in den Beschluss (%)
aufzunehmen, wonach die Verordnung (EG) Nr. 45/2001
auf eine unter der Verantwortung der Kommission erfol-
gende Verarbeitung personenbezogener Daten anzuwenden
ist.

Das dritte Element: die Verbindungssoftware

In dem Vorschlag wird zwischen der allgemeinen techni-
schen Infrastruktur zur Verbindung der Datenbanken und
der Verbindungssoftware unterschieden. Wie bereits
erwahnt, fillt die Verbindungssoftware in die Zustindigkeit
der Mitgliedstaaten. Nach Erwigungsgrund 11 kann die
Kommission diese Software zur Verfiigung stellen, es
scheint den Mitgliedstaaten aber freizustehen, ob sie diese
Software anstelle ihrer eigenen Verbindungssoftware nutzen
wollen oder nicht.

Sowie VIS und Eurodac, die vollstindig in den Anwendungsbereich des
Gemeinschaftsrechts fallen.

Vgl. in diesem Sinne in der dritten Sdule Artikel 39 Absatz 6 des
Beschlusses des Rates zur Einrichtung des Europdischen Polizeiamts
(Europol), in dem festgeschrieben ist, dass fiir die Verarbeitung perso-
nenbezogener Daten des Personals von Europol die Grundsitze der
Verordnung (EG) Nr. 45/2001 anzuwenden sind (Text vom 24. Juni
2008, Dokument 8706/08 des Rates).
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29. Hier stellt sich die Frage, warum die Zustindigkeit fur die V. WEITERE ASPEKTE

30.

31.

32.

33.

technische Infrastruktur von der Zustindigkeit fir die Ver-
bindungssoftware unterschieden werden sollte und warum
die Kommission nicht fiir beides zustindig sein sollte. Es ist
doch in der Tat so, dass in beiden Fillen das Netz zwischen
den Zentralbehorden der Mitgliedstaaten (den nationalen
Netzzugangsstellen), nicht jedoch der Austausch von Infor-
mationen innerhalb der Mitgliedstaaten betroffen ist.

Wiirde der Kommission diese zusitzliche Zustindigkeit
tibertragen, so wiirde hierdurch die dezentrale IT-Architek-
tur nicht beeintrichtigt, andererseits konnte dadurch aber
die Effizienz des Informationsaustauschs optimiert werden.
Eine Steigerung der Effizienz ist aus Sicht des Datenschutzes
aus Grinden der Datenqualitit wichtig: nur wesentliche
Daten miissen ausgetauscht werden, es besteht keine
Notwendigkeit fiir die Ubermittlung zusitzlicher Informa-
tionen aufgrund von Unzuldnglichkeiten innerhalb des
Systems. Lige die Zustindigkeit fir die gemeinsame Kom-
munikationsinfrastruktur und fir die Verbindungssoftware
in einer Hand, wiirde dies iiberdies noch eine bessere Auf-
sicht iiber das System ermdglichen.

Dies ist umso wichtiger, als der Software die Funktion des
Instruments fir den Austausch von Informationen
zukommt. Zu den wichtigsten Eigenschaften der Verbin-
dungssoftware gehort es, dass sie eine Uberpriifung der
Identitit des Absenders sowie eine Uberpriifung von
Kompatibilitit und Vollstindigkeit der Auskunftsersuchen
und infolgedessen auch eine Validierung der Auskunfts-
ersuchen ermoglichen muss.  Grundvoraussetzung st
deshalb die Kompatibilitit der von den Mitgliedstaaten ver-
wendeten Software. Die Mitgliedstaaten miissen nicht unbe-
dingt alle dieselbe Software verwenden (obwohl dies die
praktischste Losung wire), die verwendete Software muss
jedoch vollstindig kompatibel sein.

In dem Vorschlag wird eingerdumt, dass bei verschiedenen
Aspekten der Verbindungssoftware Harmonisierungsbedarf
besteht. Zu den in Artikel 6 aufgefithrten Durchfithrungs-
mafinahmen, die im Ausschussverfahren zu erlassen sind,
gehoren zum Beispiel ,Verfahren zur Priifung der Uberein-
stimmung der Softwareanwendungen mit den technischen
Spezifikationen.“ In Artikel 6 werden auch einheitliche
Protokolle aufgefithrt. Fir die Verbindungssoftware sind
jedoch keine einheitlichen Protokolle vorgeschrieben. Auch
die Festlegung eines Softwaresystems ist in Artikel 6 nicht
vorgesehen.

Der EDSB spricht deshalb zur Verbesserung der Effizienz
und der Sicherheit des Informationsaustauschs folgende
Empfehlungen aus:

— als Minimallosung sind Durchfithrungsmafinahmen fest-
zulegen, durch die die Kompatibilitit der Software
sichergestellt wird,

— vorzugsweise sollten die Kommission und die Mitglied-
staaten im Beschluss verpflichtet werden, eventuell im
Wege des Ausschussverfahrens ein Softwaresystem fest-
zulegen oder zu entwickeln, das alle vorgenannten
Anforderungen erfiillt,

— in dem Beschluss sollte geregelt werden, dass die
Kommission fiir die Verbindungssoftware zustindig ist.

Handbuch

34. Nach Artikel 6 Buchstabe b sollen in einem Handbuch, das

35.

36.

im Wege des Ausschussverfahrens anzunehmen ist, die
Verfahren fiir den Informationsaustausch ,unter besonderer
Beriicksichtigung der Modalititen zur Identifizierung von
Straftitern sowie von Straftatbestinden® erldutert werden.
Der EDSB wirft die Frage auf, was genau dieses Handbuch
beinhalten wird und ob darin beispielsweise eine Identifizie-
rung mittels biometrischer Erkennungsmerkmale vorgese-
hen sein wird.

Der EDSB betont nachdriicklich, dass die Identifizierung
von Straftitern nicht dazu fithren darf, dass personenbezo-
gene Daten ausgetauscht werden, die nicht ausdriicklich im
Rahmenbeschluss vorgesehen sind. Dariiber hinaus sollten
in dem Handbuch angemessene Garantien fiir die Verarbei-
tung und Ubermittlung von besonderen Kategorien von
Daten, wie beispielsweise biometrischen Daten, festgeschrie-
ben werden.

Erstellung von Statistiken

Artikel 6 Buchstabe ¢ und Artikel 8 betreffen die Erstellung
von Statistiken, die nicht nur fiir die Bewertung der Effi-
zienz des Datenaustauschsystems, sondern auch fir die
Uberwachung der Einhaltung der Datenschutzgarantien ein
wesentliches Element darstellen. Angesichts dieser Tatsache
empfiehlt der EDSB, dass — im Einklang mit anderen
Rechtsakten zum Austausch personenbezogener Daten (7)
— die zu erhebenden statistischen Daten niher festgelegt
werden und die Notwendigkeit der Datenschutzaufsicht
dabei gebiihrend berticksichtigt wird. Die Statistiken konn-
ten beispielsweise ausdriickliche Angaben enthalten wie die
Anzahl von Antrigen auf Zugang zu personenbezogenen
Daten oder auf Berichtigung dieser Daten, Angaben zu
Dauer und Vollstindigkeit des Aktualisierungsprozesses,
Angaben zum Status der Personen, die Zugang zu diesen
Daten haben, sowie Angaben zu Sicherheitsverletzungen.
Auflerdem sollten die statistischen Daten und die auf diesen
Daten basierenden Berichte den zustindigen Datenschutzbe-
horden vollstindig zur Verfiigung gestellt werden.

Koordinierung der Uberwachung der Datenverarbeitung

37

. Der EDSB hat schon in seiner Stellungnahme vom 29. Mai

2006 zu dem Rahmenbeschluss iiber den Austausch von
Informationen aus den Strafregistern die Auffassung vertre-
ten, dass der Vorschlag nicht nur die Zusammenarbeit
zwischen den Zentralbehdrden, sondern auch die Zusam-
menarbeit zwischen den verschiedenen zustindigen Daten-
schutzbehorden regeln sollte. Diese Notwendigkeit besteht
umso mehr, als im Laufe der Verhandlungen iiber den
Rahmenbeschluss iiber den Schutz personenbezogener
Daten die Bestimmung uiber die Einsetzung einer Arbeits-
gruppe gestrichen wurde, in der die EU-Datenschutzbehor-
den hitten vertreten sein sollen und deren Aufgabe es
gewesen wire, die Tatigkeit dieser Behorden in Bezug auf
die Verarbeitung von Daten im Rahmen der polizeilichen
und justiziellen Zusammenarbeit in Strafsachen zu koor-
dinieren.

(") Vgl. beispielsweise Artikel 3 Absitze 3 und 4 der Verordnung (EG)

Nr. 2725/2000 des Rates vom 11. Dezember 2000 iiber die Einrich-
tung von ,Eurodac fiir den Vergleich von Fingerabdriicken zum
Zwecke der effektiven Anwendung des Dubliner Ubereinkommens.
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38.

39.

40.

41.

42.

Deshalb wire es im Hinblick auf eine effektive Aufsicht
und einen hohen Qualititsstandard bei der grenziiber-
schreitenden Ubermittlung von Strafregisterdaten erforder-
lich, geeignete Mechanismen zur Koordinierung zwischen
den zustindigen Datenschutzbehorden zu schaffen. Diese
Mechanismen sollten auch der Tatsache Rechnung tragen,
dass die Aufsicht iiber die Infrastruktur des s-TESTA-Netzes
in die Zustindigkeit des EDSB fillt. Die Schaffung der
Mechanismen koénnte entweder in einer gesonderten
Bestimmung geregelt werden oder konnen zu den nach
Artikel 6 des Vorschlags festzulegenden Durchfithrungs-
mafinahmen hinzukommen.

Ubersetzungen

In den Erwidgungsgriinden 6 und 8 und in der Begriindung
der Kommission wird auf die verstirkte Nutzung der
maschinellen Ubersetzung Bezug genommen. Der EDSB
steht zwar Mafinahmen, die auf ein verbessertes wechselsei-
tiges Verstindnis der iibermittelten Informationen abzielen,
positiv gegeniiber, weist aber darauf hin, wie wichtig es ist,
die Nutzung der maschinellen Ubersetzung eindeutig fest-
zulegen und einzugrenzen. Liegen erst einmal exakte Vorii-
bersetzungen der im Anhang zu dem Beschluss aufgefithr-
ten Kategorien der Straftatbestinde vor, so ermoglicht es
die Verwendung des gemeinsamen Codesystems den natio-
nalen Behorden in der Tat, auf die maschinelle Ubersetzung
der Kategorien in ihrer Landessprache zuzugreifen. Ein
derartiger Finsatz der maschinellen Ubersetzung kann sich
als ein niitzliches Instrument erweisen, das voraussichtlich
ein besseres wechselseitiges Verstindnis der iibermittelten
Straftatbestinde bewirken wird.

Wiirde jedoch bei der Ubermittlung von Informationen, fiir
die keine exakte Voriibersetzung vorliegt, auf die maschi-
nelle Ubersetzung  zuriickgegriffen, beispielsweise bei
erganzenden Bemerkungen oder Festlegungen, die in Einzel-
fallen angefiigt sein konnen, so diirfte dies die Qualitdt der
tibermittelten Informationen — und somit auch die Quali-
tat der auf dieser Grundlage getroffenen Entscheidungen —
beeintrichtigen und sollte deshalb grundsitzlich ausge-
schlossen sein. Der EDSB empfiehlt, auf diese Frage in den
Erwigungsgriinden des Ratsbeschlusses einzugehen.

VI. FAZIT

Der EDSB empfichlt, eine Bezugnahme auf diese Konsulta-
tion in die Erwdgungsgriinde des Vorschlags aufzunehmen.

Es wird vorgeschlagen, die Gelegenheit zu nutzen und das
Formblatt umfassend zu iiberarbeiten, um es mit Artikel 11
des Rahmenbeschlusses des Rates iiber Strafregister in
Einklang zu bringen, in dem zwischen obligatorischen,
fakultativen, zusitzlichen und sonstigen Informationen
unterschieden wird.

43.

44,

45.

46.

Der EDSB befiirwortet den Vorschlag zur Einrichtung des
ECRIS, sofern den nachstehenden in dieser Stellungnahme
vorgebrachten Bemerkungen Rechnung getragen wird:

— aus Griinden der Rechtssicherheit sollte die Zustindig-
keit der Kommission fiir die gemeinsame Kommunika-
tionsinfrastruktur im Text eindeutig geregelt werden,

— es sollte eine Bestimmung aufgenommen werden,
wonach die Verordnung (EG) Nr. 45/2001 auf die unter
der Verantwortung der Kommission erfolgende Verar-
beitung personenbezogener Daten anzuwenden ist,

— in Artikel 6 ist vorzusehen, dass ein hoher Datenschutz
Vorbedingung fiir alle festzulegenden Durchfithrungs-
mafinahmen ist,

— ein Erwidgungsgrund sollte zum einen die Rolle der
Datenschutzbehorden in Bezug auf die Durchfithrungs-
mafinahmen verdeutlichen und zum anderen die Behor-
den zur Zusammenarbeit ermutigen,

— es miissen Durchfithrungsmafnahmen festgelegt wer-
den, durch die die Kompatibilitit der Software sicherge-
stellt wird,

— die Kommission und die Mitgliedstaaten sollten
verpflichtet werden, eventuell im Wege des Ausschuss-
verfahrens ein Softwaresystem zu entwickeln oder fest-
zulegen, das alle festgelegten Anforderungen erfiillt,

— es sollte in dem Text geregelt werden, dass die
Kommission fiir die Verbindungssoftware zustindig ist.

Die zu erhebenden statistischen Daten sollten niher festge-
legt werden; dabei sollte die Notwendigkeit der Daten-
schutzaufsicht gebithrend beriicksichtigt werden.

Es sollten geeignete Mechanismen zur Koordinierung der
zustindigen Datenschutzbehorden geschaffen werden, die
der Tatsache Rechnung tragen, dass die Aufsicht tiber die
Infrastruktur des s-TESTA-Netzes in die Zustidndigkeit des
EDSB fillt.

In den Erwigungsgriinden des Ratsbeschlusses sollte festge-
legt werden, dass die maschinelle Ubersetzung nicht auf
iibermittelte Informationen angewendet werden darf, fir die
keine exakte Voriibersetzung vorliegt.

Briissel, den 16. September 2008

Peter HUSTINX

Europdischer Datenschutzbeauftragter




