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(Resolugdes, recomendagdes e pareceres)

PARECERES

AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS

Parecer da Autoridade Europeia para a Proteccio de Dados sobre a proposta de decisio do
Conselho relativa a criacio do sistema europeu de informagio sobre os registos criminais (ECRIS)
em aplicacio do artigo 11.° da Decisdo-quadro 2008)...[JAI

(2009/C 42/01)

A AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS,

Tendo em conta o Tratado que institui a Comunidade Europeia,
nomeadamente o artigo 286.°,

Tendo em conta a Carta dos Direitos Fundamentais da Unido
Europeia, nomeadamente o artigo 8.°,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu e
do Conselho, de 24 de Outubro de 1995, relativa a proteccio
das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagio desses dados,

Tendo em conta o Regulamento (CE) n.> 45/2001 do Parla-
mento Europeu e do Conselho, de 18 de Dezembro de 2000,
relativo & protecgdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais pelas instituigdes e pelos
6rgdos comunitdrios e a livre circulagio desses dados, nomeada-
mente o artigo 41.°,

Tendo em conta o pedido de parecer apresentado pela Comissao
nos termos do n° 2 do artigo 28.° do Regulamento (CE)
n.° 45/2001, enviado a AEPD em 27 de Maio de 2008,

APROVOU O SEGUINTE PARECER:

I. OBSERVACOES INTRODUTORIAS

1. Em 27 de Maio de 2008, a Comissio aprovou uma
proposta de decisio do Conselho relativa a criagio do
sistema europeu de informacdo sobre os registos criminais
(ECRIS) em aplicacdo do artigo 11.° da Decisio-quadro
2008/...[JAl (a seguir designada «a propostas) (!). A
proposta foi enviada pela Comissio a AEPD para consulta,
nos termos do n.° 2 do artigo 28.° do Regulamento (CE)
n.e 45/2001.

(') COM(2008) 332 final.

2. A proposta visa dar aplicacdo ao artigo 11.° da decisdo-
-quadro do Conselho relativa a organizagdo e ao contetdo
dos intercambios de informagdes extraidas do registo
criminal entre os Estados-Membros (%), a seguir designada a
decisdo-quadro do Conselho), no sentido de construir e
desenvolver um sistema informatizado de intercimbio de
informacdes entre os Estados-Membros (%). Tal como estipu-
lado no seu artigo 1., estabelece um sistema europeu de
informacio sobre os registos criminais (ECRIS) e define
igualmente os elementos de um formato normalizado para
o intercAmbio electrénico de informagdes, bem como
outros aspectos gerais e técnicos de implementacdo com
vista a organizar e facilitar os intercimbios de informagdes.

3. A AEPD congratula-se por ter sido consultada e recomenda
que seja feita referéncia a esta consulta nos considerandos
da proposta, em termos semelhantes aos utilizados numa
série de outros textos legislativos sobre os quais a AEPD foi
consultada nos termos do Regulamento (CE) n.° 45/2001.

I. ANTECEDENTES E CONTEXTO

4. A AEPD lembra que emitiu em 29 de Maio de 2006 um
parecer sobre a decisdo-quadro do Conselho. Esse parecer
compreendia alguns elementos que vale a pena recordar
aqui:

— o destaque dado a importancia de um formato normali-
zado enquanto meio de evitar a ambiguidade no
contetdo das informacdes extraidas dos registos crimi-
nais,

() Ainda nio aprovada; a tltima versdo da proposta, reformulada pelo

Conselho, encontra-se disponivel no registo piblico dos documentos
do Conselho (doc. 5968/08).
(*) Considerando 6 da proposta.
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Haia de 2004 (!). Mas a maior parte desses instrumentos
centra-se na cooperacio policial, ao passo que o presente
instrumento constitui um meio de cooperago judicidria em
matéria penal na acep¢do do artigo 31.° do Tratado da
Unido Europeia (3. Contudo, o objectivo é o mesmo:
facilitar o intercdmbio de informagdes realizado para
efeitos de aplicacdo da lei. Em muitos casos, esses instru-
mentos incluem ou sio apoiados por sistemas TI efou
pela normalizagdo das préticas de intercdmbio. Neste parti-
cular, a proposta relativa ao ECRIS ndo tem cardcter dnico.
Ao avaliar a presente proposta, a AEPD beneficia das
experiéncias anteriormente adquiridas com instrumentos
compardveis.

— o apoio as opgdes feitas na decisio-quadro do Conselho 7. Em segundo lugar, o quadro juridico da UE relativo a
de ndo prever uma base de dados centralizada a nivel protec¢do de dados estd a evoluir. Aguarda-se para finais
europeu e de ndo permitir o acesso directo a bases de de 2008 a aprovacio da decisio-quadro do Conselho rela-
dados que seria dificil supervisionar, tiva a proteccdo de dados pessoais tratados no quadro da

cooperacdo policial e judicidria em matéria penal, referida
o L no considerando 14 como sendo o quadro geral aplicavel
— o facto de a decisio-quadro do Conselho relativa a s : A d gera. apicay
5 . no dmbito do intercimbio informatizado de informacdes
protec¢do de dados pessoais tratados no quadro da p . o . -
~ S e . extraidas dos registos criminais. A referida decisdo-quadro
cooperacdo policial e judicidria em matéria penal ser p . o . X
licavel as inf ~ p . L do Conselho preverd garantias minimas relativamente a
aplicdvel as informagdes extraidas dos registos criminais, . ;
: . SN e protec¢do de dados, nos casos em que os dados pessoais
inclusive no que respeita as transferéncias de dados . . o . L
X p . sejam ou tenham sido transmitidos ou disponibilizados
pessoais para paises terceiros, , . .
entre Estados-Membros (}). Tal conduzird a uma maior
convergéncia das legislagdes nacionais sobre as condigdes

— a questdo da eficicia do intercAmbio de informacdes de utilizacio dos dados pessoais (na acepcdo do artigo 9.°
num contexto de grandes diferencas entre as legislacdes da decisio-quadro do Conselho relativa ao intercimbio de
nacionais sobre os registos criminais, que requer a informagﬁes extraidas do registo criminal).
adop¢do de medidas adicionais para permitir que esse
intercimbio funcione, 8. Neste contexto, cabe salientar que as negociacdes sobre a

decisdo-quadro relativa a proteccio de dados pessoais
. . tratados no quadro da cooperagio policial e judicidria em

- aM d“?)sao das d.rﬁsp(l)(?s;blhdade; ,entrelt os  Estados- matéria penal conduziram a vdrias alteragdes, entre as quais
. dem 305 € as diicu Aa des que cal érlesu am pira.:im;la algumas irdo afectar especificamente o quadro juridico em
a e?ualt a sul,)erlwsao.. 1631gnag?10 § uma aulorl ate que ¢é realizado o intercdmbio de informagdes extraidas dos
central a nivel nacional, considerada um  elemento registos criminais:
positivo,

— houve uma limitacdo do ambito de aplicagdo, que
o vasto imbito de aplicacio da decisioquadro do passou a abranger s6 os dados pessoais trocados com
— 0o v . X
Conselho. aue ¢ aplicé I::l ) %o das as con denaqﬁes trans outros Estados-Membros e deixou de abarcar os dados
A7 - P
mitidas a0 ?e isto}Zriminal § tratados apenas a nivel interno dentro de um Estado-
8 : -Membro,
— ndo foram previstos mecanismos de coordenacio efec-
. Estes elementos do parecer de 2006 continuam a ter valor tiva entre as autoridades responsdveis pela proteccao de
ilustrativo no contexto em que a presente proposta vai ser dados.

analisada. Em particular, a divergéncia das legislagdes nacio- . . - .

; P . gencia das legisiage 9. Assim sendo, o artigo 9.° da decisdo-quadro relativa ao

nais em matéria de registos criminais é determinante no X Ao . 9 . ; e

¢ texto. Essa diveroéncia f . intercAmbio de informagdes extraidas do registo criminal
presente COnfexto. Essa Cvergencia laz com que sgam — que estabelece algumas «condi¢des de utilizagio dos

necessdrias medidas adicionais para que o sistema de inter- : o

P ; dados pessoais» — deve ser encarado como uma lex specialis

cambio possa funcionar. Enquanto tal, a proposta de N . . R

I L . . sobre protec¢do de dados que prevé garantias adicionais em
criagio do ECRIS constitui uma medida adicional. No SN X . . .
p . . relagdo as previstas na lex generalis constituida pela decisdo-

entanto, o contexto estd também a evoluir. N K .

-quadro relativa a protec¢do de dados pessoais tratados no

quadro da cooperagdo policial e judicidria em matéria penal.

L o Esse artigo — em especial os seus niimeros 2 e 4 — especi-

- Em primeiro lugar, a dec1sao—qu§dro do Conselho € asua fica o principio da limitacio da finalidade no que respeita

aphqlgao na proposta d,e _criagao d.o ECRIS constituem, ao intercimbio de informagdes extraidas dos registos crimi-

conjuntamente, um dos varios novos mstr.umentos~]ur1d1co.s nais. SO permite derrogacdes a esse principio nas circun-

destinados a facilitar o intercambio de }Ilformagoe.s reali- stancias explicitamente mencionadas nas referidas disposi-
zado entre os Estados-Membros da Unido Europeia para coes

efeitos de aplicagio da lei. Todos eles ddo substincia ao

principio da disponibilidade introduzido pelo Programa da 10. Em terceiro lugar, é de referir que a Comissio apresentou

uma Comunicacdo relativa a uma estratégia europeia em
matéria de e-Justice (justia electronica) (*) que estd intima-
mente ligada a presente proposta. A Comissdo Europeia
pretende com essa Comunicagdo contribuir para o reforco
e o desenvolvimento dos instrumentos de justica electrénica
a nivel europeu. A Comunicagio propde uma série de
iniciativas com um impacto significativo sobre a protec¢io
dos dados pessoais, como por exemplo a criagio de uma
rede segura para os intercimbios de informagdes entre
autoridades judicidrias e a criagdo de uma base de dados
europeia de tradutores e intérpretes judicidrios. A AEPD
tenciona pronunciar-se sobre esta Comunica¢gio num docu-
mento separado.

(}) Ver artigo 1.0 desta proposta de decisdo-quadro do Conselho, cuja
tltima versdo se encontra disponivel no registo ptblico dos docu-
mentos do Conselho, 24 de Junho de 2008, doc. 9260/08.
Comunicagdo da Comissdo ao Conselho, ao Parlamento Europeu e ao
Comité Econdmico e Social Europeu — Rumo a uma estratégia euro-
peia em matéria de e-Justice, COM(2008) 0329 final.

() JO C 53 de 3.3.2005,p. 1.

(3 O intercdmbio de informagdes através da Eurojust € outro exemplo. O
quadro juridico para este intercAmbio serd alterado apds a aprovagdo de
uma decisio do Conselho relativa ao refor¢o da Eurojust que altera a (*
Decisio 2002[187[JAl (ver iniciativa publicada no JO C 54
de 27.2.2008, p. 4).
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I. O INTERCAMBIO DE INFORMACOES PREVISTO NA

11.

12.

13.

14.

15.

16.

DECISAO-QUADRO DO CONSELHO

O artigo 11.° da decisio-quadro do Conselho indica quais
as informacdes que devem ou podem ser transmitidas
(no n.o 1); prevé igualmente, no n.° 3, a base juridica da
presente proposta. O anexo II da decisdo-quadro do
Conselho estabelece o formuldrio que deve ser utilizado no
intercdmbio de informacdes. Inclui as informacdes a
fornecer pelo Estado-Membro requerente e as informacdes
que devem ser dadas em resposta ao pedido. O formuldrio
pode ser alterado por uma decisio do Conselho, como a
decisdo ora proposta pela Comissio.

O n.° 1 do artigo 11.° estabelece uma distin¢do entre «infor-
magOes obrigatérias», «informacdes facultativas», «informa-
¢Oes adicionais» e «quaisquer outras informagdes». O formu-
lario constante do anexo II ndo reflecte essas distin¢des. Por
exemplo, a informagdo sobre os nomes dos pais da pessoa
objecto da condenacdo é qualificada no artigo 11.° como
informacdo facultativa que s6 tem de ser transmitida se
estiver inscrita no registo criminal. O anexo II ndo reflecte
o caracter facultativo dessa transmiss3o.

A AEPD sugere que se aproveite a presente ocasido para
reajustar plenamente o formuldrio em conformidade com o
artigo 11.o. Tal permitird limitar a transmissdo de dados
pessoais aos que sdo realmente necessirios para efeitos do
intercAmbio de informagdes. No exemplo acima mencio-
nado, ndo parece haver necessidade de transmitir automati-
camente os nomes dos pais das pessoas objecto de conde-
nagdo. Fazé-lo poderia prejudicar desnecessariamente as
pessoas em causa, nomeadamente os pais.

IV. O SISTEMA ECRIS
Observacdes gerais

O artigo 3.°, que constitui o cerne da proposta, estabelece
que o ECRIS se baseia numa arquitectura informdtica
descentralizada e se compde de trés elementos: as bases de
dados dos registos criminais dos Estados-Membros, uma
infra-estrutura de comunicagdo comum e a aplicacdo infor-
matica (software) de ligagdo.

A AEPD dé o seu apoio a presente proposta de criagio do
ECRIS na condigdo de serem tidas em conta as observacdes
feitas no presente parecer.

Neste contexto, salienta que, por um lado, ndo se prevé
qualquer base de dados central a nivel europeu nem o
acesso directo as bases de dados dos registos criminais dos
outros Estados-Membros, enquanto que, por outro lado, a
nivel nacional as responsabilidades se encontram centrali-
zadas nas autoridades centrais dos Estados-Membros desig-
nadas nos termos do artigo 3.° da decisdo-quadro do
Conselho. Este mecanismo limita a um minimo o armaze-
namento e o intercimbio de dados pessoais, a0 mesmo
tempo que estabelece claramente as responsabilidades das
autoridades centrais. Estabelece também que os Estados-
-Membros sdo responsiveis pelo funcionamento das bases
de dados nacionais dos registos criminais e pela eficdcia dos
intercambios. Os Estados-Membros sdo igualmente respon-
saveis pela aplicagdo informatica (software) de ligagdo (n.c 2
do artigo 3.° da proposta).

17.

Estd prevista uma infra-estrutura comum. Esta basear-se-d
inicialmente na rede S-TESTA (%), que podera ser substituida
por outra rede segura gerida pela Comissio (n.° 4 do
artigo 3.° da proposta). A AEPD parte do principio de que
a Comissio ¢é responsdvel pela infra-estrutura comum,
embora tal ndo se encontre especificado no artigo 3.0. A
AEPD sugere que esta responsabilidade fique clarificada no
préprio texto, por uma questio de seguranga juridica.

Primeiro elemento: bases de dados dos registos criminais

18.

19.

20.

dos Estados-Membros

No seu parecer de 29 de Maio de 2006, a AEPD pronun-
ciou-se a favor de uma arquitectura descentralizada. Esta
solucdo permite nomeadamente evitar a duplicacdo
adicional dos dados pessoais numa base de dados central. A
escolha de uma arquitectura descentralizada implica auto-
maticamente que os Estados-Membros sejam responsédveis
pelas bases de dados dos registos criminais e pelo trata-
mento dos dados pessoais no dmbito dessas bases de dados.
Mais concretamente, as autoridades centrais dos Estados-
-Membros sdo os responséveis pelo tratamento dessas bases
de dados. Nessa qualidade, sio responsiveis pelo conteiido
das bases de dados e pelo conteddo das informacdes
trocadas. A decisio-quadro do Conselho estabelece as obri-
gacdes do Estado-Membro de condenacio e do Estado-
-Membro da nacionalidade da pessoa condenada.

Neste enquadramento, o ECRIS é uma rede de entidades
homoélogas para o intercimbio de informagdes entre essas
bases de dados nacionais. Uma rede de entidades homo-
logas como o ECRIS apresenta certos riscos que € neces-
sdrio enfrentar:

— na prética, a divisio das responsabilidades entre as auto-
ridades centrais dos Estados-Membros nio funciona por
si s6. Sdo necessdrias medidas adicionais, por exemplo
para assegurar que as informagdes conservadas pelo
Estado-Membro de envio e pelo Estado-Membro de
recep¢do (Estado de condenagdo e Estado da nacionali-
dade) sejam mantidas actualizadas e idénticas,

— esta arquitectura provoca uma grande diversidade na
forma como € aplicada pelos diferentes Estados-
-Membros, diversidade essa que se torna ainda mais
aparente num contexto de grandes divergéncias entre as
legislagdes nacionais (como acontece no caso dos
registos criminais).

Por conseguinte, é primordial harmonizar a utilizacdo da
propria rede e os procedimentos em torno dessa utilizacdo.
A AEPD faz notar, em particular, a importincia de asse-
gurar que toda a utilizacdo da rede se faca de uma forma
harmonizada, de acordo com elevados padrdes em matéria
de protecgdo de dados. As medidas de execugdo a adoptar
nos termos do artigo 6.° da proposta assumem, pois, a
maior importancia. A AEPD recomenda que, no artigo 6.°,
seja feita referéncia a um nivel elevado de protec¢do de
dados enquanto condi¢do prévia de todas as medidas de
execuc¢do que venham a ser adoptadas.

() «Servigos Telemdticos Transeuropeus Seguros entre Administrat¢des.
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21

22.

. As autoridades nacionais responsdveis pela proteccio de

dados poderio desempenhar um papel neste contexto, na
condi¢do de actuarem de uma forma harmonizada. A AEPD
sugere que seja incluido um considerando que saliente o
papel das autoridades responséveis em matéria de protec¢io
de dados, a semelhanga do considerando 11 e do n.° 5 do
artigo 3.°, que prevéem que a Comissdo preste apoio aos
Estados-Membros. O novo considerando deverd também
incentivar as autoridades responsaveis pela protec¢io de
dados a cooperarem.

Por tiltimo, a AEPD congratula-se com a disposicdo prevista
no n° 3 do artigo 3., que preconiza a utilizagio das
melhores técnicas disponiveis a fim de assegurar a confiden-
cialidade e a integridade dos dados dos registos criminais
transmitidos aos outros Estados-Membros No entanto, seria
desejavel que as autoridades competentes em matéria de
protec¢do de dados participassem também — juntamente
com (as autoridades centrais dos) os Estados-Membros e a
Comissdo — na identificacio dessas técnicas.

Segundo elemento: infra-estrutura de comunicacio comum

23

24.

25.

()

. Em virtude da sua responsabilidade pela infra-estrutura de

comunicacio comum, a Comissdo deve ser encarada como
a fornecedora da rede. Para efeitos da protecgdo de dados,
a Comissio pode ser qualificada como responsivel pelo
tratamento, na acepgio da alinea i) do artigo 2.° da decisdo-
-quadro do Conselho relativa a protecgdo dos dados pessoais
tratados no ambito da cooperagio policial e judicidria em
matéria penal, embora apenas no que respeita a uma tarefa
limitada: fornecer a rede a garantir a sua seguranca. Nos
casos em que os dados pessoais sejam tratados no ambito
do fornecimento da rede, ou em que surjam questdes de
protecgio de dados relacionadas com a seguranca da rede, a
Comissdo serd a entidade responsdvel na sua qualidade de
responsavel pelo tratamento. Este papel da Comissdo ¢é
comparavel ao que ela desempenha nos sistemas SIS, VIS e
Eurodac, a saber, o de responsavel pela gestio operacional
(e ndo pelo conteddo dos dados pessoais). Este papel foi
qualificado de responsdvel pelo tratamento sui generis ().

A estrutura de comunicacio comum basear-se-4 na rede
S-TESTA, pelo menos a curto prazo. A rede S-TESTA visa
interligar os 6rgdos da UE com as autoridades nacionais,
tais como as administracdes e agéncias espalhadas por toda
a Europa. Trata-se de uma rede dedicada de telecomuni-
cagdo. O centro de operagdes do servico estd situado em
Bratislava. Constitui igualmente a espinha dorsal de outros
sistemas de informagdo do Espaco de Liberdade, Seguranga
e Justica, tais como o Sistema de Informagdo Schengen. A
AEPD apoia a escolha da rede S-TESTA, que se revelou um
sistema fidvel em matéria de intercimbio de informacdes.

A responsabilidade da Comissio na sua qualidade de
responsdvel pelo tratamento sui generis tem também conse-
quéncias no que respeita tanto a legislagdo aplicdvel em
matéria de protec¢gdo de dados como a supervisio. O
artigo 3.° do Regulamento (CE) n.c 45/2001 estabelece que

Ver o Parecer de 19 de Outubro de 2005 relativo a trés propostas sobre
a Segunda Geracdo do Sistema de Informacido Schengen (SISI) JO C 91
de 19.4.2006, p. 38, ponto 5.1).

26.

27.

28

)
0)

esse regulamento «€ aplicdvel ao tratamento de dados
pessoais por todas as instituicdes e 6rgdos comunitdrios, na
medida em que esse tratamento seja executado no exercicio
de actividades que dependam total ou parcialmente do
ambito de aplicagio do direito comunitario».

Se as actividades de tratamento a Comissdo fossem abran-
gidas no todo ou em parte pelo dmbito de aplicagio do
direito comunitdrio, ndo haveria divida quanto a aplicabili-
dade do Regulamento (CE) n.° 45/2001. Em especial, o
artigo 1.° do referido regulamento estipula que as institui-
¢Oes e os 6rgdos comunitdrios asseguram a protec¢io das
liberdades e dos direitos fundamentais das pessoas singu-
lares, nomeadamente do direito a vida privada, no que diz
respeito ao tratamento de dados pessoais. Nos termos do
artigo 22.° do mesmo regulamento, a Comissdo deve «pdr
em pratica as medidas técnicas e organizativas necessdrias
para garantir um nivel de seguranca adequado em relacdo
aos riscos que o tratamento apresenta e a natureza dos
dados pessoais a proteger». Essas actividades tém lugar sob
a supervisdo da AEPD.

No entanto, no caso em apre¢o e contrariamente ao
Sistema de Informagdo Schengen (%), é de referir que a base
juridica das actividades de tratamento se encontra no
titulo VI do Tratado da Unido Europeia (terceiro pilar). Isso
significa que nem o Regulamento (CE) n.c 45/2001, nem
qualquer outro quadro juridico relativo a proteccdo de
dados e a supervisdo, se aplica automaticamente as activi-
dades de tratamento da Comissdo. Esse facto é de lamentar
por uma razdo Obvia, a saber, a falta de protecgdo da pessoa
a que os dados se referem, em especial atendendo a que o
tratamento dos dados pessoais relativos a condenacdes
penais tem um cardcter sensivel, como se indica no n.° 5
do artigo 10.° do Regulamento (CE) n.> 45/2001, que quali-
fica o tratamento relativo a condenagdes penais como
operacdes de tratamento susceptiveis de apresentar riscos
especificos. E também de lamentar porque a AEPD participa
— com base noutros instrumentos juridicos — na super-
visio exercida sobre a rede S-TESTA. E por este motivo que
a AEPD propde que se adite a decisio uma disposigio (?)
estabelecendo que o Regulamento (CE) n.> 45/2001 ¢ apli-
civel ao tratamento dos dados pessoais abrangido pela
responsabilidade da Comisséo.

Terceiro elemento: aplicacio informdtica (software) de

ligagdo

. A proposta estabelece uma distingdo entre, por um lado, a

infra-estrutura de comunica¢do comum para a ligacdo das
bases de dados e, por outro, a aplicacio informdtica
(software) de ligagdo. Tal como jd referimos, os Estados-
-Membros sdo responsdveis pela aplicacio informadtica
(software) de ligagdo. De acordo com o considerando 11, a
Comissio pode fornecer essa aplicagio, mas aparentemente
os Estados-Membros tém a liberdade de optar ou ndo por
utilizar essa aplicagdo em vez da sua prépria aplicacdo
informatica (software).

E ao VIS e Eurodac, que sdo sistemas inteiramente abrangidos pelo
ambito de aplicagdo do direito comunitdrio.

Veja-se, neste sentido, no terceiro pilar, o n.° 6 do artigo 39.° da decisdo
do Conselho que cria o Servigo Europeu de Policia (Europol) que asse-
gura a aplicacdo do Regulamento (CE) n.> 45/2001 ao tratamento de
dados pessoais relativos ao pessoal da Europol (texto de 24 de Junho
de 2008, doc. 8706/08 do Conselho).
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29. Levanta-se a questdo de saber por que razdo se devem V. OUTRAS QUESTOES

30.

31.

32.

33.

distinguir as responsabilidades consoante sejam exercidas
em relagdio a infra-estrutura técnica ou a aplicagio de
ligagdo, e por que ndo deveria a Comissdo ser responsavel
por ambas. Com efeito, ambas dizem respeito a rede entre
as autoridades centrais dos Estados-Membros (os pontos
nacionais de acesso a rede) e ndo ao intercdimbio de infor-
magdes dentro dos Estados-Membros.

Confiar a Comissdo essa responsabilidade adicional nio
afectaria o cardcter descentralizado da arquitectura informaé-
tica e permitiria, por outro lado, optimizar a eficicia do
intercambio. Importa reforcar a eficicia do ponto de vista
da protecgdo dos dados por uma questdo de qualidade dos
dados: s6 tém de ser intercambiados os dados essenciais,
ndo havendo a necessidade de informagdes adicionais que
resultaria de imperfeicdes do sistema. Além disso, o facto
de atribuir 2 mesma entidade as responsabilidades pela
infra-estrutura comum de informacdo e pela aplicacdo
informadtica (software) de ligacio permitird uma melhor
supervisdo do sistema.

Isso torna-se ainda mais importante se atendermos a que a
aplicacdo informdtica (software) desempenha a funcio de
instrumento de intercimbio. A informadtica de ligacdo deve,
entre outras caracteristicas importantes, ser capaz de veri-
ficar a identidade da entidade de envio, bem com a compa-
tibilidade e a integridade dos pedidos, e, por conseguinte,
de autorizar a validagio dos pedidos. Por conseguinte, a
interoperabilidade das aplicagbes informdticas (software)
utilizadas pelos Estados-Membros é uma condigdo prévia
essencial. Nem todos os Estados-Membros devem utilizar
necessariamente a mesma aplicacio informdtica (embora
isso fosse a solucdo mais pratica), mas a aplicagdo informé-
tica (software) deve ser totalmente interoperdvel.

A proposta reconhece a necessidade de uma harmonizagio
das questdes relacionadas com a aplicacdo informdtica
(software) de ligagdo. As medidas de execugdo enumeradas
no artigo 6.° — que deverdo ser adoptadas em conformi-
dade com um procedimento de comitologia — incluem,
por exemplo, «procedimentos de verificagdo da conformi-
dade das aplicacdes informdticas com as especifica¢des
técnicas». O artigo 6.° menciona igualmente um conjunto
comum de protocolos. No entanto, esse conjunto comum
de protocolos ndo é prescrito para a aplicagdo informadtica
(sofware) de ligagdo. O artigo 6.° também ndo prevé a deter-
minagdo de um sistema de aplicagdo informatica (software).

Pelos motivos acima apresentados, a AEPD, no intuito de
melhorar a eficdcia e a seguranca dos intercimbios, reco-
menda o seguinte:

— no minimo, deverdo ser adoptadas medidas de execucdo
que assegurem a interoperabilidade das aplicagdes infor-
maticas (software),

— como opg¢do a privilegiar, o texto deverd obrigar a
Comissio e os Estados-Membros — eventualmente
mediante um procedimento de comitologia — a desen-
volver ou identificar um sistema de aplicagdo informa-
tica (software) que preencha todos os requisitos acima
mencionados,

— o texto deverd estabelecer que a Comissdo serd respon-
sdvel pela aplicagdo informatica (software) de ligagdo.

Manual

34. A alinea b) do artigo 6. estabelece que o manual a aprovar

35.

36.

37.

mediante o procedimento de comitologia definird o proce-
dimento para o intercimbio de informagdes e tratard «em
especial, das condi¢des de identificagdo dos autores de
infraccdes». A AEPD pergunta-se qual serd precisamente o
contetido deste manual e se este preverd, por exemplo, que
a identificagdo seja feita por meio da biometria.

A AEPD salienta que a identificacdo dos autores de infrac-
¢Oes ndo deverd conduzir ao intercambio de dados pessoais
que ndo estejam explicitamente previstos na decisdo-quadro.
Além disso, o manual deverd estabelecer garantias
adequadas para o tratamento e a transmissio de categorias
especiais de dados, como por exemplo os dados biomé-
tricos.

Recolha de dados estatisticos

A alinea ¢) do artigo 6. e o artigo 8.° referem-se a recolha
de dados estatisticos, que representam um elemento essen-
cial n3o s6 para avaliar a eficdcia do sistema de intercimbio
de dados mas também para controlar a observincia das
garantias relativas a proteccio de dados. Neste contexto, a
AEPD recomenda que, em conformidade com outros
instrumentos juridicos relativos ao intercdmbio de dados
pessoais (), os elementos estatisticos a recolher sejam defi-
nidos com maior precisio e tenham devidamente em conta
a necessidade de assegurar um controlo da proteccio dos
dados. Por exemplo, os dados estatisticos poderdo incluir
explicitamente elementos como o niimero de pedidos de
acesso a dados pessoais ou de rectificacgio dos mesmos, a
duragdo e o completamento do processo de actualizagdo, a
qualidade das pessoas que tém acesso a esses dados e os
casos de violagdes da seguranca. Além disso, os dados esta-
tisticos e os relatérios neles baseados deverdo ser integral-
mente disponibilizados as autoridades competentes em
matéria de protecgdo de dados.

Coordenacio do controlo do tratamento de dados

A AEPD jd salientou, no seu parecer de 29 de Maio de 2006
sobre a decisdo-quadro relativa ao intercdmbio de informa-
¢Oes extraidas do registo criminal, que a proposta deverd
abordar ndo s6 a cooperagdo entre as autoridades centrais
mas também a cooperacio entre as varias autoridades
competentes em matéria de proteccio de dados. Esta neces-
sidade tornou-se ainda mais importante desde que as nego-
ciagbes sobre a decisdo-quadro relativa a protecgdo de
dados pessoais tratados no quadro da cooperacio policial e
judicidria em matéria penal levaram a supressio da dispo-
sicdo que estabelecia um grupo de trabalho constituido
pelas autoridades responsaveis pela protec¢do de dados no
seio da UE e encarregado de coordenar as actividades das
referidas autoridades no que respeita ao tratamento dos
dados no ambito da cooperagdo policial e judicidria em
matéria penal.

() Ver, por exemplo, os n. 3 e 4 do artigo 3.° do Regulamento (CE)

n.. 2725/2000 do Conselho, de 11 de Dezembro de 2000, relativo a
criagdo do sistema «Eurodac» de comparacio de impressdes digitais
para efeitos da aplicagdo efectiva da Convengao de Dublin.
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38.

39.

40.

41.

42.

Por conseguinte, tendo em vista assegurar um controlo
eficaz e a boa qualidade da circulagdo transfronteiras dos
dados extraidos dos registos criminais, seria necessario esta-
belecer adequados mecanismos de coordenagio entre as
autoridades competentes em matéria de protecgio de dados.
Esses mecanismos deveriam ter igualmente em conta a
competéncia de supervisio que incumbe a AEPD no que
respeita a infra-estrutura da rede S-TESTA. Tais mecanismos
poderiam ser incluidos numa disposi¢do especificos, ou
aditados as medidas de execucdo a adoptar nos termos do
artigo 6.° da proposta.

Traducdes

Os considerandos 6 e 8,bem como a exposicdo de motivos
da Comissdo, referem-se ao recurso intensivo a traducio
automdtica. Embora se congratule com todas as medidas
destinadas a melhorar o mituo entendimento das informa-
¢Oes transmitidas, a AEPD salienta também que importa
definir claramente e circunscrever o recurso a traducio
automadtica. Com efeito, uma vez estabelecidas as pré-tradu-
¢Oes rigorosas das categorias de infrac¢bes previstas no
anexo a decisdo, o recurso a cddigos comuns permitird as
autoridades nacionais lerem a tradugdo automadtica dessas
categorias na sua lingua nacional. Essa utilizacio da
traducio automdtica constitui um instrumento util e é
susceptivel de favorecer a compreensio mdtua das infrac-
¢Oes penais em causa.

No entanto, o recurso a tradugdo automdtica para trans-
mitir informagdes que ndo tenham sido rigorosamente
pré-traduzidas, tais como comentdrios ou especificacdes
suplementares aditados em casos particulares, é susceptivel
de afectar a qualidade das informagdes transmitidas — e,
portanto, das decisdes tomadas com base nelas —, pelo que
é, em principio, de excluir. A AEPD recomenda que este
ponto fique bem esclarecido nos considerandos da decisdo
do Conselho.

VI. CONCLUSOES

A AEPD recomenda que seja feita referéncia a presente
consulta nos considerandos da proposta.

Sugere-se que se aproveite a presente ocasido para reajustar
plenamente o formuldrio em conformidade com o
artigo 11.° da decisdo-quadro do Conselho relativa ao inter-
cambio de informacdes extraidas do registo criminal, que
estabelece uma distingdo entre «nformagdes obrigatérias»,
«nformagdes facultativas», «nformacdes adicionais» e
«quaisquer outras informagdes».

43.

44,

45.

46.

A AEPD dd o seu apoio a presente proposta de criagio do
ECRIS na condicio de serem tidas em conta as observagdes
feitas no presente parecer, nomeadamente as seguintes reco-
mendacdes:

— deverd ser clarificada no texto, por uma questio de
seguranca juridica, a responsabilidade da Comissdo pela
infra-estrutura de comunicagio comum,

— deveréd ser aditada a decisio uma disposicdo estabele-
cendo que o Regulamento (CE) n.° 45/2001 ¢ aplicvel
ao tratamento dos dados pessoais abrangido pela
responsabilidade da Comissdo,

— no artigo 6., deverd ser feita referéncia a um nivel
elevado de proteccio de dados enquanto condigdo
prévia de todas as medidas de execugdo que venham a
ser adoptadas,

— deverd ser incluido um considerando para salientar o
papel que as autoridades competentes em matéria de
protec¢do de dados desempenham no tocante as
medidas de execucdo, e igualmente para incentivar essas
autoridades a cooperarem entre si,

— deverdo ser adoptadas medidas de execugdo que asse-
gurem a interoperabilidade das aplicagdes informdticas
(software),

— a Comissdo e os Estados-Membros deverdo ser obri-
gados — eventualmente mediante um procedimento de
comitologia — a desenvolver ou identificar um sistema
de aplicagdo informética (software) que preencha todos
0s requisitos,

— o texto devera estabelecer que a Comissdo serd respon-
savel pela aplicagdo informadtica (software) de ligagdo.

Os elementos estatisticos a recolher deverdo ser definidos
com maior precisdo e ter devidamente em conta a necessi-
dade de assegurar um controlo da protec¢io dos dados.

Deverdo ser estabelecidos adequados mecanismos de coor-
denagdo entre as autoridades competentes em matéria de
protec¢gdo de dados, tendo em conta a competéncia
de supervisio que incumbe a AEPD no que respeita a
infra-estrutura da rede S-TESTA.

Haverd que esclarecer, nos considerandos da decisio do
Conselho, que o recurso a tradugdo automdtica ndo deverd
ser extensivo a transmissdo de informagdes que ndo tenham
sido rigorosamente pré-traduzidas.

Feito em Bruxelas, em 16 de Setembro de 2008.

Peter HUSTINX

Autoridade Europeia para a Proteccdo de Dados




