LE CONTROLEUR EUROPEEN
wy DE LA PROTECTION DES DONNEES

Avis sur une notification en vue d'un contréle préalable adressée par le délégué a la
protection des données de la Commission européenne concernant la sélection, le
recrutement et la gestion des boursiersau Centre commun de recher che (CCR)

Bruxelles, le 9 octobre 2008 (dossier 2008-0138)

1. Procédure

Le 4 mars 2008, le Contrdleur européen de |a protection des données (CEPD) arecu du délégué a
la protection des données de la Commission européenne (DPD) une natification en vue d'un
contréle préalable concernant le traitement de données a caractére personnel dans le cadre des
procédures de sélection, de recrutement et de gestion des boursiers au Centre commun de
recherche (CCR).

La documentation comprenait également:

e une description du traitement de données a caractére personnel effectué aux fins du
recrutement et de la gestion des contrats de travail des boursiers scientifiques (pour le site
de Séville);

e une déclaration de confidentialité;

e les regles, adoptées le 18 février 2008, régissant le recrutement des boursiers dans le
cadre de contrats relevant du droit national aux fins des programmes de recherche gérés
par le CCR, accompagnées d'une note du directeur général du CCR;

e |levade-mecum al'intention des boursiers et ses annexes (pour le site d'lspra);

e des références au droit national du travail en vigueur dans les Etats membres concernés
(Espagne, Belgique, Allemagne, Pays-Bas, Italie).

Le CEPD a demandé des informations complémentaires le 9 avril 2008. Elles [ui ont été fournies
le 25 avril 2008. Des informations supplémentaires ont été demandées le 8 mai 2008 et ont été
adressées en réponse le 11 juillet 2008. Le projet d'avis a été transmis pour commentaires a la
Commission européenne le 15 juillet 2008, aucune observation n'étant parvenue au CEPD avant
I'adoption de son avis le 9 octobre 2008.

2. Lesfaits

La finalité du traitement est d'assurer la gestion administrative des différentes étapes de la
sélection, du recrutement et de I'encadrement des boursiers des catégories 20, 30 et 40 au moyen
d'appels a manifestation dintérét publiés sur le site web des ingtituts du CCR par ['unité
"Ressources humaines' (URH) d'lspra ou par les unités " Support de gestion” (USG) des instituts
(pour les autres sites du CCR, a savoir Petten, Karlsruhe, Séville, Geel et Bruxelles).
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Le CCR offre des bourses a des chercheurs doctorants (catégorie 20), post-doctorants
(catégorie 30), ainsi qu'a des scientifiques confirmés (catégorie 40).

Les boursiers sont engagés sans contrat par les instituts du CCR répartis sur différents sites
(I'PTS a Seville, I'ES, I'HCP et I'lPSC a Ispra, I''RMM a Gesl, I'lE a Petten, I''TU a Karlsruhe
et les services administratifs a Bruxelles) sur la base des nouvelles regles internes introduites
en 2008 au CCR et conformément au droit du travail national applicable dans le pays
d'affectation.

Le lancement de la procédure de recrutement des boursiers seffectue par la publication d'un
appel sur le site web central du CCR.

Durant la phase de sélection, les candidats introduisent une demande de bourse en remplissant un
formulaire de candidature. Les demandes présentées dans le cadre des appels ouverts destinés
aux boursiers sont collectées via la boite aux lettres électroniques fonctionnelle spécialisée de
chague institut/direction.

Dans le formulaire de candidature, |es données ci-dessous sont demandées:
Pour les sites d'l spra (IES/IPSC/IHCP) et de Petten (IE):

A tous les candidats (catégories 20, 30 et 40):

- nom, prénom usuel, autre prénom, nom de jeunefille,

- adresse/domicile, numéro de téléphone privé et professionnel, numéro de
téléphone mobile, adresse électronique,

- pays et lieu de naissance, date de naissance, nationaité a la naissance,
nationalité actuelle (ou nationalités, si elle est double),

- Sexe

- état civil (achoisir entre: célibataire, marié, veuf, divorcé, séparé),

- informations concernant les alocations familiales éventuellement percues par
le candidat ou le conjoint,

- en casde personnes a charge, leur nom, age et lien de parenté,

- informations indiquant si le candidat a accompli son service militaire et, le cas
échéant, les dates de début et de fin,

- informations indiquant s des parents par filiation ou par alliance sont
employés dans des ingtitutions de I'UE €, le cas échéant, leur nom, prénom,
lien de parenté et poste occupé,

- informations indiquant si le candidat a été titulaire de I'un ou I'autre type de
contrat avec la Commission et, le cas échéant, sa date de début et de fin, le
type de contrat et le lieu de travail,

- informations concernant la formation universitaire (nom et siége de
I'établissement, années d'études, cours achevé ou non, dipldme obtenu,
donnant ou non accés a des études de doctorat).

Aux candidats des catégories 30 et 40 uniquement:

- expérience dans la recherche (dates de début et de fin, temps plein ou temps
partiel, nom et adresse de I'employeur, nature des travaux) et, pour le poste
actuel, le préavis a respecter et les raisons motivant le départ ou le souhait de
départ,

- connaissances linguistiques,

- autres compétences,

- disponibilité (date de commencement et durée souhaitées),



curriculum vitae (CV).

Pour les sites de Séville (IPTS) et de Geel (IRMM):

A tous |es candidats (catégories 20, 30 et 40):

nom, prénom, nom de jeunefille,

date et lieu de naissance,

sexe,

état civil (achoisir entre: célibataire, marié, veuf, divorcé),

en cas de personnes a charge, leur nom, prénom, date de naissance et lien de
parenté,

nationalité,

adresse, numéro de téléphone et/ou de fax, adresse électronique,

informations indiquant si le candidat a été titulaire de I'un ou l'autre type de
contrat avec la Commission et, le cas échéant, sa date de début et de fin, le
type de contrat et le lieu de travail,

informations indiquant si des parents par filiation ou par alliance sont
employés dans des ingtitutions de I'UE et, le cas échéant, leur nom, prénom,
lien de parenté et poste occupé,

informations sur les dipldmes universitaires (nom et siege de I'établissement,
titre du dipléme, domaine et date de délivrance),

curriculum vitae détaillé (CV),

copies des dipldmes universitaires,

Pour le site de Geel uniquement: lettre de motivation, copie du passeport ou
d'un document analogue indiquant I'age et la nationalité.

Aux candidats de |a catégorie 20 uniquement:

intitulé des éudes de doctorat,

professeur d'université ayant accepté de superviser les études de doctorat
(nom, université, adresse, adresse é ectronique/fax),

Pour le site de Séville uniquement: emploi actuel ou dernier emploi (date de
début et de fin, temps plein ou temps partiel, type de contrat, nom et
coordonnées completes de I'empl oyeur).

Aux candidats de |a catégorie 30 uniquement:
- Pour le site de Sbville uniquement: emploi actuel ou dernier emploi (date de
début et de fin, temps plein ou temps partiel, type de contrat, nom et coordonnées
de I'employeur).

Aux candidats de la catégorie 40 uniquement:

expérience professionnelle (dates de début et de fin, temps plein ou temps
partiel, type de contrat, nom et coordonnées completes de |I'employeur).

Pour le site de Karlsruhe (ITU) - atous les candidats:

nom, prénom, nom de jeunefille,

date et lieu de naissance,

nationalité,

situation familiale (question ouverte) et enfants (oui/non),

Sexe,

adresse, numeéro de téléphone et/ou de fax, adresse électronique,



- informations indiquant si le candidat a été titulaire de I'un ou l'autre type de
contrat avec la Commission et, le cas échéant, sa date de début et de fin, le
type de contrat et le lieu de travail,

- informations indiquant s des parents par filiation ou par alliance sont
employés dans des ingtitutions de I'UE et, le cas échéant, leur nom, prénom,
lien de parenté et poste occupé,

- informations sur les diplémes universitaires (nom et siege de |'établissement,
titre du dipléme, domaine et date de délivrance),

- curriculum vitae détaillé (CV),

- copies des diplbmes universitaires,

- lettre de motivation,

- aux candidats de la catégorie 20 uniguement: professeur d'université ayant
accepté de superviser les études de doctorat (nom, université, adresse, adresse
électronique/fax).

Sur la base des documents recus dans le cadre de la candidature, 'USG/URH véifie s le
candidat remplit les criteres d'éigibilité conformément aux regles de la Commission (nationalité,
age, titres universitaires, expérience dans la recherche et durée proposée pour le projet de
recherche). Les documents sont imprimés et archivés. L'USG/URH établit une fiche d'évaluation
individuelle pour chaque candidat, dans laquelle €elle indique s les criteres administratifs
d'éigibilité sont remplis.

La liste des candidatures regues, une copie des dossiers de candidature et les fiches d'évaluation
administrative sont transmises par voie éectronique a I'unité scientifique concernée afin qu'elle
puisse examiner les candidatures et indiquer al'USG/URH, au moyen d'une note d'évaluation, les
candidats a convoquer pour un entretien. Les candidats sont évalués sur la base de I'excellence
scientifique qui ressort de leur CV. En fonction de cette analyse, les candidats peuvent soit étre
choisis directement sur la base de leur CV, soit étre convoqués pour un entretien avec un comité
de sélection scientifique. Ce dernier est composé du chef de I'unité "Support de gestion" de
I'institut concerné (présidence), d'un membre représentant I'unité dans laquelle le boursier est
destiné a étre affecté et d'un membre désigné par le comité scientifique de l'institut.

Dans la lettre d'invitation adressée aux candidats présélectionnés, il est demandé a ceux-ci de
renvoyer une fiche financiere et une fiche didentité légale, accompagnées d'une copie du
passeport ou de la carte d'identité, ainsi que d'une déclaration de la banque confirmant e numéro
du compte bancaire aux fins du remboursement des frais de déplacement.

Les dossiers des candidats présélectionnés qui refusent I'invitation sont archivés dans les archives
généralesrelatives ala procédure de sélection concernée.

Aprées avoir mené les entretiens, le comité de sélection rédige le proces-verbal de la procédure de
sélection, accompagné d'une proposition de recrutement soumise a une procédure d'approbation
par le directeur. L'USG/URH contacte les candidats sélectionnés conformément a la liste
prioritaire figurant dans le procés-verbal. Les candidats non sélectionnés ou non éligibles sont
également informés.

Lorsque le candidat sélectionné accepte I'offre, il est invité a transmettre a I'USG/URH, aux fins
de I'élaboration du contrat de travail, des copies des documents suivants:



IES (Ispra):
- passeport ou carte d'identité,
- une photographie,
- acte de naissance,
- dipldmes et certificats universitaires,
- fiche détaillant I'expérience professionnelle,
- le cas échéant, acte de mariage et/ou actes de naissance des enfants,
- fiche d'identité |égal e et fiche d'identification financiéere,
- certificat de bonnes vie et moaurs,
- visa (Sl nécessaire).

IPSC et IHCP (Ispra):
- passeport ou carte d'identité,
- une photographie,
- acte de naissance,
- diplémes et certificats universitaires,
- fiche détaillant I'expérience professionnelle,
- le cas échéant, acte de mariage et/ou actes de naissance des enfants,
- fiche d'identité 1égale et fiche d'identification financiére,
- certificat de bonnes vie et moaurs,
- extrait de casier judiciaire,
- déclaration officielle concernant le service militaire,
- examens médi caux.

IPTS (Séville):
- passeport ou carte d'identité,
- deux photographies,
- diplémes et certificats universitaires,
- expérience professionnelle,
- le cas échéant, acte de mariage et/ou actes de naissance des enfants,
- fiche d'identité | égale et fiche d'identification financiere,
- carte de sécurité sociale nationale ou, le cas échéant, formulaire demandant un numéro
national de sécurité sociale,
- extrait de casier judiciaire,
- attestation de résidence,
- relevé bancaire confirmant |es données relatives au numéro de compte bancaire.

IRMM (Gedl):
- passeport ou carte d'identité,
- deux photographies,
- acte de naissance,
- tous les diplGmes et certificats,
- certificat de bonnes vie et moaurs,
-CV
- attestation de résidence principale, y compris attestation de composition de ménage ou
attestation de célibat,
- fiche d'identité |égale et fiche d'identification financiere,
- le cas échéant, acte de mariage ou décision de divorce ou de séparation, ou déclaration
officielle de partenariat 1égal,
- le cas échéant, actes de naissance des enfants,
- le cas échéant, déclaration concernant les revenus professionnels du conjoint/partenaire
et déclaration concernant d'éventuelles alocations familiales.



|E (Petten):
- passeport ou carte d'identité,
- une photographie,
- acte de naissance,
- dipldmes et certificats universitaires,
- fiche détaillant I'expérience professionnelle,
- le cas échéant, acte de mariage et/ou actes de naissance des enfants,
- preuve de larésidence avant la date limite fixée dans I'appel a manifestation d'intérét en
vue d'établir e lieu d'origine/de recrutement,
- extrait de casier judiciaire,
- fiche d'identité |1égale et fiche d'identification financiére,
- déclaration officielle concernant le service militaire,
- certificat de bonnes vie et moaurs.

ITU (Karlsruhe):
- passeport ou carte d'identité,
- une photographie,
- déclaration concernant I'enquéte de securité conformément a l'article 12.b de la loi sur
I'énergie atomique,
- extrait de casier judiciaire,
- demande d'autorisation d'accés au German Forschungszentrum fuer Technik und
Umwelt GmbH,
- le cas échéant, carte nationale allemande de sécurité sociale,
- le cas échéant, acte de mariage et/ou actes de naissance des enfants,
- fiche d'identité 1égale et fiche d'identification financiére,
- pour les boursiers de la catégorie 40 uniquement: attestation prouvant une expérience de
dix ans minimum au niveau post-doctoral ou une expérience de seize ans minimum dans
larecherche au niveau post-universitaire.

Le candidat sélectionné doit passer les examens meédicaux obligatoires auprés d'un médecin de
son choix. La liste de ces examens figure dans un document transmis aux candidats. lls
comprennent une visite médicale générale, un examen de la vue, un éectrocardiogramme, une
radiographie du thorax et des examens sanguins complets, ainsi qu'une analyse d'urine avec
examen de la vitesse de sédimentation. Les résultats de ces examens doivent étre transmis par le
boursier dans une enveloppe portant I'indication "Confidentiel" a I'unité "Santé et sécurité au
travail” d'lspra, pour les candidats a un poste sur les sites d'lspra et de Séville, et al'unité "Santé
et sécurité au travail" de Luxembourg, pour les candidats a un poste sur les sites de Petten, Gedl
et Karlsruhe. En fonction de ces résultats, les unités précitées délivreront un certificat d'aptitude
médicale.

Des demandes de contréle de sécurité/d'habilitation de sécurité sont également effectuées. A cette
fin, le candidat doit fournir un certificat de bonnes vie et moaurs/un extrait de casier judiciaire
récents délivrés par le ou les pays ol se trouve sa derniére résidence/sa résidence habituelle'.

Des habilitations de sécurité (" Zuverlassigkeitsiibeprifung") sont également requises pour toutes
les personnes exercant des taches professionnelles sur le site de Karlsruhe et, par consequent,
pour les boursiers également. L'original du formulaire de "Sicherheitsiiberprifung” (déclaration

! Des renseignements contradictoires ont été donnés a plusieurs reprises sur ce point, les derniéres
informations fournies par le responsable du traitement indiquant qu'un "certificat de bonnes
vie et moaurs' est demandé aux catégories de personnel suivantes: fonctionnaires, agents
temporaires, agents contractuel's, experts nationaux détachés, stagiaires et boursiers.



de la personne concernée relative a I'enquéte de sécurité) sera rempli et signé par la personne
concernée en vue dun contrble de sécurité obligatoire réalisé par les autorités alemandes
compétentes (ministére de I'environnement). Ce formulaire contient des informations telles que
les noms et prénoms de la personne, ses date et lieu de naissance, sa nationalité, son numéro de
carte d'identité ou de passeport, son adresse, le nom et I'adresse de son employeur actuel, son
domicile et les s§ours de plus de trois mois effectués au cours des cing/dix derniéeres années. |l
sera demandé a la personne concernée de consentir, en connaissance de cause, a l'enquéte de
sécurité personnelle ainsi qu'au traitement automatisé et a la conservation de ses données a
caractére personnel par le ministéere de I'environnement, I'office fédéral de la police judiciaire,
I'office fédéral de protection de la constitution et le site nucléaire en question. Aprés avoir
procédé aux enquétes nécessaires, les autorités allemandes délivreront, le cas échéant, une
habilitation de sécurité.

L'USG/URH constitue le dossier du boursier comportant les documents qui figurent sur la liste.
Le gestionnaire du dossier vérifie qu'il est complet en le confrontant a la liste. Le gestionnaire
doit également vérifier la nationalité du boursier et, si celui-ci n'est pas citoyen de I'UE, il doit
Sassurer quil existe une dérogation pour la nationalité en question et préparer une demande de
visa. La demande de visa est transmise par le boursier a I'ambassade compétente de son pays
d'origine afin d'obtenir un visa du pays dans lequel il doit assumer ses fonctions durant la période
couverte par le bourse. A 1spra, le gestionnaire du dossier doit également demander un "codice
fiscale" pour tous les boursiers qui ne sont pas italiens (demande d'un numéro d'immatriculation
fiscale).

Apres avoir recu le certificat d'aptitude médicale et I'habilitation de sécurité, le gestionnaire du
dossier prépare le contrat et I'envoie au chef d'unité de I'USG/URH pour autorisation et signature
du directeur ou du directeur de l'institut. Le contrat est ensuite transmis au boursier et aux
services concernés. Les dispositions régissant le programme du boursier au sein du CCR, une
description du poste et une déclaration d'entrée en fonctions qui doit étre signée par le boursier
lui sont envoyées accompagnées du contrat.

L es données sont transférées aux destinataires suivants:

- lepersonnel scientifique du CCR participant a la procédure de sélection,

- lesservices centraux du CCR (ressources humaines, service médical, securite),

- les autorités nationaes (office national de I'emploi, office national de sécurité
sociale, bureau national des contributions),

- la société chargée de la gestion des risques liés au travail (site de Séville
uniquement),

- lasociété de conseil juridique (chargée de la préparation des paiements mensuels
et des cotisations sociales).

Les données énumeérées ci-dessous sont transférées aux catégories de destinataires indiquées ci-
apres.

IES, IPSC et IHCP (Ispra)

- Personnel scientifique concerné du CCR: toutes les données figurant dans le formulaire
de candidature, le CV, la correspondance échangée avec le candidat.

- Services centraux du CCR (ressources humaines, service médical, securité)
- Ressources humaines. copie du contrat, attestation de résidence, si nécessaire.



Service médical: les candidats doivent transmettre leurs résultats médicaux directement au
service médical, I'USG fournissant le SPL afin d'obtenir un avis médical.

Service de sécurité certificat de bonnes vie et moaurs/extrait de casier judiciaire, acte de
naissance, copie de la carte d'identité, formulaire de candidature, CV, présence sur le site.

- Bureau d'accueil (DG ADMIN)
- Un formulaire d'hébergement doit étre rempli a I'aide des données a caractere personnel
des candidats.

IPTS (Séville)

- Personnel scientifique concerné du CCR: toutes les données figurant dans le formulaire
de candidature, le CV, laliste des publications.

- Services centraux du CCR (ressources humaines, service médical, securité)

- CCR RH ISPRA: copie du formulaire de candidature, passeport, contrat de travail, fiche
personnelle (indiquant le numéro personnel, le numéro du poste, le(s) prénom(s), le(s)
nom(s) de famille, le titre, le sexe, la date de naissance, le lieu de naissance, I'état civil, le
nombre d'enfants, la/les nationalité(s), la/les langue(s), le type de contrat, la catégorie, la
date de début, la date de fin, ladirection/unité/division, le superviseur au sein du CCR).

- Service médical: prénom et nom, date et lieu de naissance, nationalité, statut contractuel,
durée du contrat de travail, résultats de I'examen médical préalable al'entrée en service.

- Service de securité: prénom et nom, date et lieu de naissance, nationalité, statut
contractuel, durée du contrat de travail, unité de I'IPTS, copie du CV, formulaire de
candidature, passeport et extrait original de casier judiciaire.

- Autorités nationales (office national de I'emploi, office national de sécurité sociae,
bureau national des contributions)

- Office national de sécurité socide: prénom et nom, prénom des parents, date de
naissance, nationalité, situation familiale, adresse privée, statut contractuel, numéro de
securité sociale, numéro d'identification personnel pour les étrangers (NIE).

- Bureau nationa des contributions. prénom et nom, date et lieu de naissance, nationalité,
situation familiale, adresse privée, statut contractuel, numéro d'identification personnel
pour |es étrangers.

- Office national del'emploi: copie du contrat de travail signé.

- "Service de prévention de Marpfe" (réalise les examens médicaux avant |'entrée en
service et alafin du contrat, ainsi que la visite médicale annuelle): prénom et nom, date
de naissance, nationalité, numeéro du passeport et catégorie professionnelle.

- Société chargée des accidents de travail (Fremap): en cas d'accident, le boursier contacte
directement la société et [ui fournit ses données a caractére personnel. Aucune donnée a
caractére personnel n'est transmise par le service des ressources humaines de I'lPTS a
Fremarp.

- Société de consell juridique (chargée de la préparation des paiements mensuels et des
cotisations sociales): prénom et nom, date de naissance, nationalité, situation familiale,
niveau d'instruction, adresse priveée, statut contractuel, copie du contrat de travail, numéro
de sécurité sociale, numéro d'identification personnel pour les étrangers (NIE).



IRMM (Geel)

- Personnel scientifique concerné au sein du CCR: toutes les données figurant dans le
formulaire de candidature, CV, copie de la carte d'identité, copie des diplomes et de la
fiche d'évaluation.

- Sevices centraux du CCR (ressources humaines, service médical, sécurité)

- Ressources humaines: toutes les informations.

- Service medical a Luxembourg: formulaire de candidature, CV, copie de la carte
d'identité, acces a la zone contrdlée ou non, copie de la fiche d'exposition sur le lieu de
travail.

- Service médical de I''RMM: exemplaire original de la fiche d'exposition sur le lieu de
travail.

- Service de sécurité d'lspra: formulaire de candidature, CV, copie de la carte didentité,
certificat de bonnes vie et maaurs.

- Service de sécurité de I''RMM: demande de badge contenant les renseignements
personnels.

- Autorités nationales et secrétariat social: renseignements personnels, traitements et
indemnités versés par I''RMM.

|E (Petten)

- Personnel scientifiqgue concerné au sein du CCR: toutes les données figurant dans le
formulaire de candidature, CV.

- Services centraux du CCR (ressources humaines, service médical, securité)

- Unité"Santé et sécurité au travail" - TP 040: résultat des examens médicaux.

- Service de sécurité: certificat de bonnes vie et maaurs.

- Tous les autres documents sont transmis au service des ressources humaines a des fins de
traitement.

- Autorités nationales (office national de I'emploi, office national de sécurité sociae,
bureau national des contributions): seules les informations nécessaires a l'exercice de
leurs missions respectives sont transmises aux autorités nationales et a des sociétés
externes, de consell notamment.

ITU (Karlsruhe)

- Personnel de I''TU participant a la procédure de présélection ou de sélection, avec
obligation de renvoyer les documents une fois la décision prise (sauf pour I'USG
"gestionnaire™).

- Services centraux de la Commission/du CCR/de I'l'TU (service médical a Luxembourg,
ressources humaines, unité " Sireté nucléaire" et service médical de I'USG al'lTU)

- Autorités nationales (régime de sécurité sociale, assurance maladie nationale choisie par
le candidat, ministere de I'environnement pour I'habilitation de sécurité conformément a
I'article 12.b de laloi allemande sur I'énergie atomique).

Selon la notification, les informations transmises a ces destinataires sont limitées a ce qui est
nécessaire pour |'exercice de leurs missions respectives. Aucun autre renseignement n'est fourni
par |e responsable du traitement.

Le formulaire de notification indique que les personnes concernées sont informées du traitement
de leurs données au moyen d'une déclaration de confidentialité publiée sur le site web du CCR
dans le cadre de la candidature en ligne. La déclaration de confidentialité comprend des
informations sur I'identité du responsable du traitement et des sous-traitants et précise la finalité
du traitement, les catégories de données collectées et les moyens techniques utilisés, la base
juridique du traitement, le droit d'acces et de rectification, les durées de conservation, les
personnes ayant acces aux dossiers et auxquelles les données sont communiquées, les personnes
a contacter et la possibilité de saisir le CEPD atout moment.



Si un boursier ou un candidat souhaite avoir acces a ses données factuelles ou demander la
rectification de données figurant dans son dossier, il peut contacter son USG/URH ou envoyer un
courriel & I'adresse électronigue fonctionnelle mentionnée a la rubrique "Personnes a contacter"
dans la déclaration de confidentialité, en formulant explicitement sa demande. Sur demande
justifiée de la personne concernée, les données a caractere personnel seront modifiées dans un
délai de 14 jours.

Les dossiers de sélection sur support papier et électronique des candidats retenus ou potentiels
(liste de réserve) sont classés et conserveés pendant cing ans. Les dossiers sur support papier et
électronique des candidats non sélectionnés sont conservés pendant un an a compter de la cléture
de la procédure de sélection.

Un dossier personnel restreint des boursiers recrutés sera conservé pendant cing ans a compter de
la fin de la période couverte par la bourse afin de faciliter toute demande de confirmation ou de
certification de la présence sur un site du CCR adressée par les boursiers,

Aucune conservation a des fins historiques, scientifiques ou statistiques n'est envisageée.

Les documents sur support papier sont archivés dans des dossiers physiques qui sont conservées
dans les locaux du service du personnel et ne sont accessibles qu'aux fonctionnaires autorisés de
I'URH et des USG. Les dossiers éectroniques sont conservés dans l'infrastructure des TIC du
CCR. Selon lanatification, cette infrastructure répond aux normes de sécurité de la Commission.

3. Aspectsjuridiques
3.1. Contrélepréalable

La notification porte sur la procédure qui se déroule au sein du CCR en vue de la sélection de
boursiers scientifiques et de la gestion de certaines données relatives aux candidats retenus en
vue de leur recrutement. Les traitements débutent par la collecte des formulaires de candidature
et des pieces justificatives. Ils se poursuivent par I'évaluation et la sélection des candidats. En
conséguence, le CEPD examinera dans quelle mesure les traitements décrits ci-dessus, réalisés
par la Commission en vue de sélectionner les meilleurs candidats, sont conformes au reglement
(CE) n° 45/2001.

Applicabilité du reglement. Le reglement (CE) n° 45/2001 sapplique au "traitement de données
a caractere personnel, automatisé en tout ou en partie, ainsi qu'au traitement non automatisé de
données a caractére personnel contenues ou appelées a figurer dans un fichier”, de méme qu'au
traitement "par toutes les institutions et tous les organes communautaires, dans la mesure ou ce
traitement est mis en cauvre pour |'exercice d'activités qui relévent en tout ou en partie du champ
d'application du droit communautaire”®. Pour les motifs exposés ci-dessous, tous les ééments
qui déclenchent I'application du réglement sont réunis en |'espéce.

Premiérement, la sélection de boursiers par le CCR comporte la collecte et |e traitement ultérieur
de données a caractere personnel telles qu'elles sont définies a l'article 2, point a), du reglement
(CE) n° 45/2001. En effet, comme I'indique la notification, les données a caractére personnel des
personnes qui posent leur candidature a une bourse sont collectées puis traitées. Deuxiémement,
les données a caractere personnel collectées subissent des "traitements automatises' tels qu'ils
sont définis a l'article 2, point b), du reglement, ainsi que des traitements manuels. Certaines
informations personnelles sont effectivement collectées et/ou traitées ultérieurement par voie
électronique. Enfin, le traitement est réalisé par une institution communautaire, en I'occurrence le

CCR, dans e cadre du droit communautaire (article 3, paragraphe 1, du réglement).

2 Voir l'article 3, paragraphe 2, du réeglement (CE) n° 45/2001.
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Motifs justifiant le contréle préalable. Aux termes de |'article 27, paragraphe 1, du reglement
(CE) n° 45/2001, les "traitements susceptibles de présenter des risques particuliers au regard des
droits et libertés des personnes concernées du fait de leur nature, de leur portée ou de leurs
finalités" sont soumis au contrdle préalable du CEPD. L'article 27, paragraphe 2, contient une
liste des traitements susceptibles de présenter de tels risques. Cette liste comporte, au point b), les
traitements destinés a évaluer des aspects de la personnalité des personnes concernées, tels que
leur compétence, leur rendement ou leur comportement.  Les traitements qui ont lieu dans le
cadre de la sélection de boursiers au sein du CCR visent a évaluer la capacité de chague candidat
a occuper un emploi particulier. A cette fin, le responsable du traitement ménera un certain
nombre d'activités d'évaluation consistant, entre autres, a examiner si la personne concernée
répond aux critéres d'éigibilité et de sélection et ajuger ses performances sur labase du CV ainsi
gu'au cours dentretiens. En résumé et étant donné ce qui précede, les traitements relevent de
I'article 27, paragraphe 2, point b), et doivent donc faire I'objet d'un contrdle préalable du CEPD.
En outre, compte tenu du fait que le candidat sélectionné doit fournir un certificat de bonnes vie
et moaurs/un extrait de casier judiciaire pouvant révéler son implication dans une activité
criminelle, le traitement doit également faire I'objet d'un contrdle préalable en vertu de
I'article 27, paragraphe 2, point a). De plus, un certificat médical est demandé aux candidats
sdlectionnés, ce qui entraine également I'obligation de soumettre le traitement a un contrdle
préalable en vertu de l'article 27, paragraphe 2, point a) (“traitements de données relatives a la
santé").

Champ d'application de l'avis. Le présent contrdle préalable ne porte que sur la procédure
concernant la sélection des boursiers qui se déroule au sein du CCR, débute par le lancement d'un
appel a manifestation d'intérét publié sur le site web central du CCR, passe par la procédure de
sélection (menée par les instituts/directions du CCR), la finalisation des dossiers des boursiers,
I'élaboration des intruments pertinents (par I'USG/URH) et se termine avec |'entrée en fonctions
du boursier sélectionné. Compte tenu de ce qui précede, le CEPD déterminera dans quelle
mesure les traitements de données décrits ci-dessus, qui sont effectués par la Commission en vue
de sélectionner les meilleurs candidats, sont conformes au réglement (CE) n° 45/2001. Dans le
présent avis, le contréleur ne se penchera pas sur les traitements de données qui sortent de ce
cadre. Etant donné que I'avis du CEPD sur le traitement des données médicales par le service
meédical d'lspra/Seville (2007-0329) porte également sur le traitement des données relatives aux
boursiers, le présent avis n'examinera pas les questions liées aux traitements effectués par ce
service. Le présent avis ne traitera pas non plus de la procédure de sécurité mise en cauvre par les
services de sécurité, qui fait I'objet d'un contréle préalable distinct (2007-0380).

Contréle préalable effectué a posteriori. L'objet du contréle préalable étant d'examiner des
situations susceptibles de présenter certains risques, le CEPD devrait rendre son avis avant le
début du traitement. Or, en l'espéce, les traitements ont déja commencé. Ce n'est pas un
probléme insurmontable, a condition que I'ensemble des recommandations formulées par le
CEPD soient pleinement prises en compte et que les traitements soient adaptés en conséquence.

Notification et échéance de |'avis du CEDP. Lanotification a été recue le 4 mars 2008. Le délai
de deux mois dont dispose le CEPD pour rendre son avis a été suspendu pendant 80 jours en vue
d'obtenir des informations, puis pendant 87 jours en vue de recueillir des observations, soit
du 15juillet 2008 jusgu'a la date de signature, ce délai devant permettre au responsable du
traitement de répondre aux questions, d'examiner le projet davis et de formuler des
commentaires. L'avis doit donc étre adopté le 18 octobre 2008 au plus tard.

3.2. Licétédu traitement

Le traitement des données a caractéere personnel ne peut étre effectué que sur la base de raisons
de droit visées a l'article 5 du réglement (CE) n°45/2001. Comme l'indique la notification, les
motifs qui justifient le traitement sont fondés sur I'article 5, point @), qui prévoit que le traitement
de données ne peut étre effectué que Sil est "nécessaire a I'exécution d'une mission effectuée
dans I'intérét public sur la base des traités instituant les Communautés européennes ou d'autres
actes |égidatifs adoptés sur la base de cestraités'.
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Afin de déterminer si les traitements sont conformes a l'article 5, point a), du réglement (CE) n°
45/2001, il convient de se poser deux questions. premierement, s le traité ou dautres
instruments juridiques prévoient une mission d'intérét public et, deuxiémement, s les traitements
effectués par les responsables des traitements sont effectivement nécessaires a I'exécution de
cette mission.

Sur la base du traité instituant la Communauté européenne de I'énergie atomique (Titrell -
Dispositions favorisant le progres dans le domaine de I'énergie nucléaire, Chapitre 1 - Le
développement de la recherche) et de la décision 1982/2006/CE du Parlement européen et du
Conseil du 18 décembre 2006 relative au septiéme programme-cadre de la Communauté
européenne pour des actions de recherche, de dével oppement technologique et de démonstration,
des regles régissant le recrutement des boursiers dans le cadre de contrats relevant du droit
national au titre des programmes de recherche géés par le CCR ont éé adoptées
le 21 février 2008. Elles completent les regles administratives applicables au recrutement des
boursiers dans le cadre des programmes de recherche gérés par le CCR arrétées
le 17 novembre 2004.

Le CEPD considere gue les traitements de données effectués par le CCR sont nécessaires pour
permettre a celui-ci de sacquitter de la tache consistant a sélectionner les boursiers les mieux
qualifiés. Pour arriver a ces conclusions, le CEPD a également pris en compte le fait que le
considérant 27 du réglement prévoit que "le traitement de données a caractére personnel effectué
pour |'exécution de missions d'intérét public par les institutions et les organes communautaires
comprend le traitement de données a caractére personnel nécessaires pour la gestion et le
fonctionnement de ces ingtitutions et organes'. Une procédure de recrutement est nécessaire pour
lagestion et du fonctionnement du CCR, ainsi que pour |'exécution de missions d'intérét public.

La collecte de données a caractere personnel au moyen de la déclaration concernant I'habilitation
de sécurité pour le site de Karlsruhe (formulaire "Sicherheitstiberprifung”) repose sur une
obligation Iégale a laguelle le site est soumis (article 5, point b)), ainsi que sur le consentement
en connai ssance de cause de la personne concernée (article 5, point d)); elle est donc jugeée licite.

3.3. Traitement portant sur des catégories particuliéres de données

Aux termes de l'article 10, paragraphe 1, du reglement (CE) n° 45/2001, "le traitement des
données a caractére personnel qui révelent I'origine raciale ou ethnique, les opinions politiques,
les convictions religieuses ou philosophiques, I'appartenance syndicale, ainsi que le traitement
des données relatives a la santé ou a la vie sexuelle sont interdits’. Cette interdiction ne peut
étre levée que sur la base des fondements juridiques visés a l'article 10, paragraphes 2 et 3, du
reglement. Ces fondements comprennent, entre autres, le consentement de la personne
concernée.

La notification n'évogue pas la collecte de données relevant des catégories visees a l'article 10,
paragraphe 1. Compte tenu de I'objectif global poursuivi par la Commission lorsgu'elle procede a
des traitements de données pour sélectionner des boursiers, le CEPD croit savoir que, dans le
cadre d'une telle séection, il n'entre pas dans l'intention de cette institution de collecter des
catégories particulieres de données. En effet, la collecte de telles données ne semble pas utile en
I'espece puisque ces données ne sont pas pertinentes aux fins de sélectionner e candidat le mieux
qualifié. Cependant, le CEPD estime que, dans |le cadre de la sélection des candidats, ces derniers
peuvent néanmoins révéler des informations sur leur handicap ou d'autres types de données
relevant de catégories particulieres. Dans ce cas, il conviendrait de considérer que les candidats
ont donné leur consentement au traitement de ces données et que, par conséquent, la condition
prévue a l'article 10, paragraphe 2, point a), est respectée. La photographie demandée peut
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révéler I'origine raciale ou ethnique et ne devrait des lors étre fournie qu'avec le consentement de
la personne concernée.

Par ailleurs, un certificat médical susceptible de contenir des données relatives a la santé est traité
au cours de la procédure de recrutement®. Pour autant que ces données soient pertinentes, ce
traitement est réalisé dans le cadre de la gestion du personnel (recrutement) afin de permettre au
CCR de se conformer aux obligations spécifiques que lui imposent le statut (article 33) et la
législation nationale applicable en matiére d'emploi. En fait, selon l'article 10, paragraphe 2,
point b), du réglement (CE) n° 45/2001, I'interdiction de traiter des données relatives a la santé ne
sapplique pas lorsque le traitement est "nécessaire afin de respecter les obligations et les droits
spécifiques du responsable du traitement en matiére de droit du travail, dans la mesure ou il est
autorisé par les traités instituant les Communautés européennes ou d'autres actes |égidatifs
adoptés sur la base de ces traités'*.

Selon l'article 10, paragraphe5, du réglement (CE) n° 45/2001, "le traitement de données
relatives aux infractions, aux condamnations pénales ou aux mesures de slreté ne peut étre
effectué que sil est autorise par les traités instituant les Communautés européennes ou d'autres
actes |égidatifs adoptés sur la base de ces traités ou, si cela savere nécessaire, par le contréleur
européen de la protection des données’. Les demandes d'habilitation de sécurité sur le site de
Karlsruhe ("Zuverldssigkeitsiberprifung”) peuvent conduire au traitement de catégories
particulieres de données dans la mesure ou le refus d'accorder une habilitation de sécurité peut
donner une indication quant a l'existence d'une infraction commise par la personne concernée. Le
CEPD considére qu'un tel traitement peut étre autorisé sur la base de I'article 10, paragraphe 5, du
reglement puisqu'il est réalisé afin de respecter une obligation |égale nationale applicable au site
(article 12.b de la loi allemande sur I'énergie atomique (Atomgesetz et Atomrechtliche
Zuverlassigkeitsiiber prifung).

Selon la notification, les candidats sélectionnés doivent fournir un extrait de casier judiciaire/un
certificat de bonnes vie et moaurs. Comme expliqué ci-dessous, le CEPD estime que lalégislation
en vigueur justifie I'exigence par le CCR de tels documents.

La base juridique du traitement d'un extrait récent de casier judiciaire relatif aux fonctionnaires et
autres agents se trouve a l'article 28 du statut, qui dispose qu'un candidat ne peut étre recruté en
tant que membre du personnel gque Sil "jouit de ses droits civiques' et que sil "offre les garanties
de moralité requises pour I'exercice de ses fonctions'>. Cette disposition |égislative constitue la
base pour le traitement de données liées aux condamnations pénales. Bien que ces articles ne
soient pas directement applicables aux boursiers, mais uniguement aux fonctionnaires et aux
autres agents, le CEPD estime que, compte tenu de la logique qui les sous-tend, ils devraient
sappliquer mutatis mutandis aux boursiers.

3.4. Qualitédesdonnées

Adégquation, pertinence et proportionnalité. Conformément a l'article 4, paragraphe 1, point ),
du reglement (CE) n° 45/2001, les données a caractere personnel doivent étre adéquates,
pertinentes et non excessives au regard des finalités pour lesquelles elles sont collectées et pour
lesquelles elles sont traitées ultérieurement. Ce principe est appelé "principe de la qualité des
données’.

% Voir I'avis du CEPD dans e dossier 2007-0329.
“ Pour ce qui est du transfert de données entre |e service médical et les URH/USG, voir le point 3.6.
®Voir également I'article 12, paragraphe 2, et I'article 82, paragraphe 3, du régime applicable aux autres agents.
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Comme indiqué ci-dessus, dans le formulaire de candidature et les documents annexés, un certain
nombre de données sont demandées a I'ensemble des candidats avant méme qu'ils ne soient
sdlectionnés. Selon les documents qui accompagnent la notification et les informations
ultérieures fournies par le responsable du traitement, I'éligibilité des candidats est évaluée sur la
base de leur nationalité, de leur &ge, de leurs qualifications et de la durée de leur projet de
recherche. La sélection finde est fondée sur I'excellence scientifique des candidats. En
consequence, les informations sur la formation, I'expérience professionnelle et les publications,
les détails du projet de recherche proposé, ainsi que les données didentification et les
coordonnées des candidats, y compris leur nationalité et leur date de naissance, sont totalement
adéguats et pertinents aux fins de la procédure de sélection.

Le CEDP est toutefois préoccupé par la collecte, a ce stade de la procédure, de certaines données
demandées dans le formulaire de candidature, telles que:

- lanationalité alanaissance,

- l'indication de toutes les nationalités en cas de double nationalité ou de nationalités
multiples,

- I'état civil (célibataire, marié, veuf, divorcé, séparé),

- s lecandidat a des personnes a charge, leur nom, &ge et lien de parenté,

- les informations concernant les allocations familiales éventuellement percues par le
candidat ou son conjoint;

- lesinformations indiquant si le candidat a accompli un service militaire et, le cas échéant,
ladate du début et de lafin de ce service,

- lesinformations indiquant si des parents par filiation ou par alliance sont employés dans
des institutions de I'UE €, le cas échéant, leur nom, prénom, lien de parenté et poste
OCCUpé.

Le CEPD estime, en effet, que ces données sont excessives et non pertinentes au stade de la
sélection des candidats a une bourse. Au cours de la procédure de sélection, seuls les critéres
déligibilité (nationalité, age, dipldmes universitaires, expérience dans la recherche et durée
proposée du projet de recherche) et I'excellence scientifique des candidats sont examinés et
evalués. Cela n'exclut pas que certaines de ces données puissent étre pertinentes a un stade
ultérieur pour les candidats sélectionnés, tels que le nom et le lien de parenté avec les personnes a
charge, I'éat civil ou les informations sur les alocations familiales percues. C'est pourquoi le
CEPD estime que le CCR ne devrait pas continuer a collecter les données susmentionnées viale
formulaire de candidature a une bourse scientifique. Il conviendrait de modifier en conséquence
le vade-mecum des boursiers et |a déclaration de confidentialité.

En ce qui concerne les informations indiquant si des parents par filiation ou par aliance sont
employés dans des ingtitutions de I'UE €, le cas échéant, leur nom, prénom, lien de parenté et
poste occupé, le CEPD considére que la collecte de ces données est manifestement
disproportionnée et inutile aux fins d'éviter le népotisme lors de la procédure de sélection.
Premiérement, le fait qu'un membre de la famille du candidat soit employé par une institution de
I'UE, que celle-ci ait ou non un lien avec les activités du CCR, n'a aucune ou tres peu de
pertinence en |'espéce. Deuxiémement, le candidat n'est pas tenu Iégalement de prouver quiil
n'existe aucun conflit dintérét potentiel entre lui-méme et les membres du comité de sélection.
C'est en réalité aux membres du personnel du CCR participant a la sélection qu'il appartient de
veiller a I'absence de tout conflit dintérét entre eux-mémes et un candidat. Troisiemement, on
pourrait arguer que, dans la pratique, le fait de disposer d'informations spécifiques sur des parents
du candidats pourrait influencer les membres du comité de sélection. De telles informations
pourraient fausser la procédure de sélection et jouer en faveur d'un candidat, ce qui augmenterait
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le risque de népotisme, ou créer une discrimination al'égard d'un candidat par rapport aux autres.
Le CEPD recommande, par conséquent, de sabstenir de collecter ces données.

Pour ce qui est des données collectées a un stade ultérieur aupres des candidats sélectionnés, le
CEPD est préoccupé par la collecte, sur certains sites du CCR, des données suivantes:

- acte de naissance (Ispra, Geel et Petten),
- déclaration officielle concernant le service militaire (Ispra et Petten),
- relevé bancaire confirmant les données relatives au numéro de compte bancaire (Séville).

L'acte de naissance fait généralement double emploi avec le passeport ou la carte d'identité, ces
documents contenant des données similaires. Si I'acte de naissance comporte d'autres données (le
fait d'avoir été adopté, le changement de nom, la profession ou le nom des parents), la collecte de
celles-ci est excessive au regard de la finalité du traitement. Quant a la déclaration officielle
concernant le service militaire, le CEPD ne voit pas les raisons de traiter un tel document dans le
cas des boursiers. Le relevé bancaire confirmant le numéro de compte fait, quant a lui, double
emploi avec la fiche d'identification financiére. Pour ces motifs, le CEPD est d'avis que le CCR
ne devrait pas continuer a collecter les données mentionnées ci-dessus. Il conviendrait de
modifier en conséquence le vade-mecum des boursiers et la déclaration de confidentialité.

En ce qui concerne la pertinence et la nécessité du traitement d'un extrait de casier
judiciaire/certificat de bonnes vie et maaurs, le CEPD est préoccupé par la collecte de ces
documents. |1 est & noter quiils ont un contenu trés varié selon les Etats membres et qu'ils portent
diverses dénominations. Dans certains Etats membres, ils contiennent des informations excédant
ce qui est nécessaire alafinaité licite poursuivie, a savoir éablir si le candidat sélectionné "jouit
de ses droits civiques' et offre "les garanties de moralité requises pour |'exercice de ses
fonctions" (voir point 3.3 ci-dessus). Bien que le CEPD considére, en principe, que la collecte de
ces documents est licite, une analyse au cas par cas du contenu de l'extrait de casier
judiciaire/certificat de bonnes vie et moaurs devrait étre effectuée afin de ne collecter que les
données pertinentes au regard des prescriptions du statut. Les services de recrutement du CCR
devraient veiller tout particulierement a ne pas collecter de données excessives ou nhon
pertinentes en I'espéece. || conviendrait de modifier en consequence e vade-mecum des boursiers
et la déclaration de confidentialité.

Loyauté et licéité. L'article 4, paragraphe 1, point a), du réglement (CE) n° 45/2001 exige que
les données soient traitées loyalement et licitement. La question de la licéité a été analysée
ci-dessus (voir point 3.2). Celle de la loyauté est étroitement liée al'objet du point 3.8, a savoir
I'information de |a personne concernée.

Exactitude. Conformément a |'article 4, paragraphe 1, point c), du reglement (CE) n° 45/2001,
les données a caractere personnel doivent étre "exactes et, S nécessaire, mises a jour" et "toutes
les mesures raisonnables sont prises pour que les données inexactes ou incomplétes, au regard
des finalités pour lesguelles elles sont collectées ou pour lesquelles elles sont traitées
ultérieurement, soient effacées ou rectifiées'. En |'espece, une partie importante des données sont
fournies par le candidat lui-méme. Cette procédure contribue en soi a garantir |'exactitude des
données a caractere personnel. Cependant, d'autres informations ne sont pas communiquées
directement par la personne concernée mais générées par différentes instances d'évaluation. A cet
égard, comme indiqué ci-dessous, il est important que le candidat puisse exercer son droit d'acces
et de rectification dans la mesure ou cela lui permet de vérifier I'exactitude des données détenues
ason propos. Voir également, a ce sujet, le point 3.8.
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Le CCR demande un extrait de casier judiciaire/un certificat de bonnes vie et moaurs, qui est
conservé aussi longtemps que le dossier de sélection. Bien que, en principe, il soit |égitime pour
le CCR de collecter ces données au moment du recrutement, les données figurant dans les
documents précités ne peuvent plus étre considérées comme exactes aprés leur date de réception.
Le CCR devrait des lors mettre en place un systéme pour supprimer ces informations. Cela peut
se faire par le droit d'acces et de rectification, tel quil est décrit au point 3.7 ci-dessous. Une
autre solution consisterait a établir un "formulaire standard” indiquant que la personne concernée
est apte a exercer ses fonctions, qui serait conservé dans le dossier, tandis que I'extrait de casier
judiciaire/le certificat de bonnes vie et moaurs serait restitué a la personne concernée.

3.5. Conservation des données

Aux termes de l'article 4, paragraphe 1, point €), du reglement (CE) n° 45/2001, les données a
caractere personnel doivent étre conservées sous une forme permettant I'identification des
personnes concernées pendant une durée n'excédant pas celle nécessaire a la réalisation des
finalités pour lesguelles elles sont collectées ou pour lesquelles elles sont traitées ultérieurement.

Selon la notification, les dossiers sur support papier et électroniqgue des candidats non
sélectionnés sont conservés pendant un an a compter de la cléture de la procédure de sélection.
Les dossiers de sélection sur support papier et éectronique des candidats retenus ou des
candidats potentiels (liste de réserve) sont classés et conservés pendant cing ans. Un dossier
personnel restreint des boursiers recrutés sera conservé pendant cing ans a compter de lafin dela
période couverte par la bourse.

Le CEPD est satisfait de ces périodes de conservation. La conservation des données pendant cinq
ans a compter de la fin de la période couverte par la bourse est justifiée par les dispositions de
I'article 49 du reglement établissant les modalités d'exécution du réglement financier, qui
prévoient que les ordonnateurs doivent conserver |es piéces justificatives pendant cing ans.

Le CEPD préconise également un systeme souple afin de tenir compte du souhait éventuel des
candidats de retirer leur candidature et de demander la suppression de leurs données de maniéere
anticipée par rapport aux délais généralement prévus par le CCR. Si, par exemple, un candidat
retire sa candidature et demande expressément au CCR de supprimer son nom, son CV et les
pieces justificatives de sa base de données (tant sur support papier que sur support éectronique),
le CCR devrait accéder a cette demande, sauf circonstances exceptionnelles (telles qu'un
différend en cours).

3.6. Transfertsde données

Les articles7,8et9 du reglement (CE) n° 45/2001 énoncent certaines obligations qui
sappliquent lorsgue les responsables du traitement transférent des données a caractére personnel
a des tiers. Les regles différent selon que le transfert est effectué i) vers des institutions ou
organes communautaires (article 7), ii) vers des destinataires relevant de la directive 95/46/CE
(article 8), ou iii) vers d'autres destinataires (article 9).

Les transferts effectués vers des institutions ou organes communautaires relévent de |'article 7 du
reglement, qui prévoit que les données a caractére personnel peuvent faire I'objet de transferts s
elles sont nécessaires a I'exécution légitime de missions relevant de la compétence du
destinataire’. Pour respecter cette disposition, le responsable du traitement doit Sassurer,
lorsgu’il communique des données a caractére personnel, que i) le destinataire a les compétences
requises et ii) le transfert est nécessaire.
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Le CEPD considere que les transferts de données aux destinataires décrits dans la notification
aux fins exposées respectent la premiére condition. En effet, tous les destinataires ont les
compétences requises pour sacquitter des taches pour lesquelles les données sont transférées. le
personnel scientifique du CCR qui participe a la procédure de sélection et les services centraux
du CCR (ressources humaines, service médical) qui gerent la procédure de sélection. Le transfert
de données au service de sécurité, et plus particulierement la base juridique de sa compétence,
aux fins des contréles de sécurité ou de I'obtention des habilitations de sécurité sera examiné en
détail dans |'avis 2007-0380.

En ce qui concerne le fait de savoir s le transfert est nécessaire a l'exécution des missions des
destinataires, le CEPD est préoccupé par le transfert du formulaire de candidature, du CV et
d'une copie du passeport/de la carte didentité au service médical par I'USG du site de Gedl. Il
convient d'en examiner la nécessité. Le CEPD souligne également que l'article 7, point 2), du
reglement doit aussi étre respecté. Si les données sont transférées a la suite d'une demande du
destinataire, tant le responsable du traitement que le destinataire assument la responsabilité de la
légitimité de ce transfert. Le responsable du traitement est tenu de vérifier la compétence du
destinataire et d'évaluer a titre provisoire la nécessité du transfert de ces données. Cela signifie
que, dans le cas des transferts de données au service médical, les URH/USG doivent déterminer
Sils sont nécessaires. En ce qui concerne les transferts de données aux services chargés du
recrutement effectués par le service médical, ce dernier ne devrait transmettre aucun résultat
d'examens médicaux mais uniquement un certificat médical.

Le CEPD souligne en outre que, aux termes de |'article 7, point 3), les destinataires doivent traiter
les données a caractéere personnel qu'ils recoivent du CCR aux seules fins qui ont motive leur
transmission.

L'article 8 sapplique également puisque des données sont transmises aux autorités nationales
(office national de I'emploi, office national de sécurité sociale, bureau national des contributions)
et, sur le site de Séville uniguement, a la société de consell juridique (chargée de la préparation
des paiements mensuels et des cotisations sociales). Cet article prévoit que les données peuvent
étre transférées s le destinataire démontre qu'elles sont nécessaires a I'exécution d'une mission
effectuée dans I'intérét public ou relevant de I'exercice de l'autorité publique. La transmission de
données aux autorités nationales, et notamment au ministere allemand de I'environnement, est
justifiée par une mission effectuée par ces autorités dans l'intérét public, conformément a la
|égislation nationale.

3.7. Droit d'acces et derectification

Conformément a l'article 13 du réglement (CE) n° 45/2001, la personne concernée a le droit
d'obtenir, sans contrainte du responsable du traitement, la communication, sous une forme
intelligible, des données faisant I'objet des traitements, ainsi que de toute information disponible
sur l'origine de ces données. L'article 14 du reglement prévoit que la personne concernée a le
droit d'obtenir larectification des données inexactes ou incompl étes.

Selon la notification et la déclaration de confidentiaité, les personnes concernées disposent de
tels droits. Si un boursier ou un candidat souhaite avoir acces a ses données ou demander la
rectification de données figurant dans son dossier, il peut contacter son USG/URH ou envoyer un
courrier électronique al'adresse électronique fonctionnelle mentionnée alarubrique "Personnes a
contacter" dans la déclaration de confidentialité, en formulant explicitement sa demande. Sur
demande justifiée de la personne concernée, les données a caractere personnel seront modifiées
dansun délai de 14 jours.

Le CEPD rappelle que les candidats devraient avoir acces a l'intégralité de leur dossier, y
compris aux notes d'évaluation et aux notes relatives a leur éigibilité dressées a leur sujet par le
service des ressources humaines de I'USG et |le comité de sélection charge de leur évaluation.
Etant donné qu'une partie de la procédure d'évaluation repose sur les réponses données lors
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d'entretiens oraux, les candidats devraient aussi pouvoir recevoir les notes (et les observations)
obtenues a cette occasion. Une retour d'information écrit pourrait, par exemple, consister en une
retranscription des parties du dossier de sélection relatives a I'évaluation des performances de
chague candidat.

Le CEPD est conscient du fait qu'il existe une limite a cette régle, a savoir le principe de la
confidentialité des travaux du comité de sélection. Par conséquent, aucune note attribuée
individuellement par les différents membres du comité ne devrait é&re communiquée. Le CEPD
fait observer que, bien que des données a caractére personnel soient traitées, le droit d'acces ne
sapplique pasici a condition que le domaine couvert par le principe de confidentialité releve de
I'exception prévue al'article 20, paragraphe 1, point c), du réglement, c'est-a-dire lagarantie de la
protection des droits d'autrui, qui seraient en I'occurrence, d'une part, le droit des membres du
comité de sélection eux-mémes et leur besoin de voir leur indépendance confirmée et, d'autre
part, le droit d'autres candidats d'étre traités équitablement et de la méme maniére.

Le CEPD estime que, dans le cadre du traitement de données dont il est ici question, le droit
d'acces des candidats aux informations les concernant directement et individuellement doit étre
strictement respecté. Ce droit permet en effet aux candidats de voir quels sont les é éments qui
ont été pris en compte pour effectuer I'ensemble de I'évaluation. L'accés a ces données devrait
étre accordé en vertu de l'article 13 du reglement, sans impliquer par conséquent aucun droit de
rectification. Le droit d'accés prévu a l'article 13 ne vise pas les méme finalités que le droit de
rectification prévu a l'article 14. Le droit d'acces des candidats leur permet de constater que la
sélection a été réalisee équitablement et objectivement; il n'interfere d'aucune fagon avec le
principe de I'égalité de traitement des candidats puisqu'il est offert & chacun d'eux.

Par ailleurs, le droit de rectification ne peut sappliquer qu'aux données factuelles. Les notes
attribuées ne pourraient en aucun cas faire I'objet d'un droit de rectification offert a la personne
concernée, sauf dans le cadre des procédures de recours établies.

3.8. Information dela personne concernée

Conformément aux articles 11 et 12 du reglement (CE) n° 45/2001, les agents qui collectent des
données a caractére personnel sont tenus d'informer les personnes concernées de cette collecte et
du traitement qui sensuit.

Pour se conformer a cette obligation, les personnes concernées seront informées par une
déclaration de confidentialité publiée sur le site web dans le cadre de la candidature en ligne. Le
CEPD juge appropriée cette communication d'informations.

Le CEPD a examiné le contenu des informations fournies dans la déclaration de confidentialité
afin de vérifier qu'il satisfait pleinement aux prescriptions des articles 11 et 12 du reglement (CE)
n° 45/2001. La déclaration de confidentialité comporte des informations sur l'identité du
responsable du traitement, ains que sur les finaités et les modalités du traitement, les
destinataires des données, etc. Le CEPD estime quelle fournit les informations requises
conformément aux articles 11 et 12 du réglement précité. Cependant, il considere que la section
"Catégories de données’ devrait ére modifiée afin dinclure une liste compléte des données
collectées sur I'ensemble des sites du CCR. En outre, il conviendrait de préciser dans le
formulaire de candidature a une bourse au CCR si les réponses aux questions sont obligatoires ou
facultatives, en spécifiant les consequences éventuelles de |'absence de réponse.
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3.9. Mesuresdesécurité

Selon les articles 22 et 23 du reglement (CE) n° 45/2001, le responsable du traitement doit mettre
en cauvre les mesures techniques et organisationnelles appropriées pour assurer un niveau de
securité approprié au regard des risques présentés par le traitement et de la nature des données a
caractere personnel a protéger. Ces mesures de sécurité doivent notamment empécher toute
diffusion ou tout accés non autorises, toute destruction accidentelle ou illicite, toute perte
accidentelle ou toute atération, ains que toute autre forme de traitement illicite. Le CCR
confirme que les mesures de sécurité appliquées sont les mesures standard du CCR, qui sont
fondées sur les normes de la Commission.

Le CEPD doit recevoir des informations plus détaillées sur les mesures spécifiques qui ont été
adoptées avant de pouvoir conclure que les mesures techniques et organisationnelles appropriées
ont été prises pour assurer un niveau de securité approprié au regard des risques présentés par le
traitement et de la nature des données a caractere personnel a protéger.

3.  Conclusions

Rien ne permet de conclure a un manquement aux dispositions du réglement (CE) n° 45/2001,
sous réserve que les considérations formulées dans le présent avis soient pleinement prises en
compte. Le CCR doit en particulier:

e sabstenir de collecter, via le formulaire de candidature, des données concernant: la
nationalité ala naissance, la double/multiple nationalité, I'état civil, le nom, I'&ge et le lien
de parenté des personnes a charge, la perception éventuelle d'allocations familiales par le
candidat ou son conjoint, I'accomplissement du service militaire et, le cas échéant, les
dates auxquelles il a débuté et sest terming, |'occupation d'un emploi au sein des
institutions de I'UE par des parents par filiation ou par aliance et, le cas échéant, leur
nom, prénom, lien de parenté et poste occupe€;

e sSabstenir de demander aux candidats retenus: un acte de naissance, une déclaration
officielle concernant le service militaire, si une fiche didentification financiére est
demandée, un relevé bancaire confirmant le numéro de compte, tous les dipldmes et
certificats,

e procéder a une anayse au cas par cas du contenu des différents extraits de casier
judiciaire/certificats de bonnes vie et moaurs afin de ne collecter que les données
pertinentes au regard des prescriptions du statut;

e mettre en place un systeme prévoyant la suppression des informations contenues dans
I'extrait de casier judiciaire/le certificat de bonnes vie et moaurs,

e mettre en place un systéme souple afin de tenir compte du souhait éventuel des candidats
de retirer leur candidature et de demander la suppression de leurs données de maniére
anticipée par rapport aux délais généralement prévus par le CCR;

e veiller ace que les données transférées a des destinataires au sein des institutions de I'UE,
a des autorités nationales et a des organismes priveés soient strictement nécessaires au
regard des finalités légitimes pour lesquelles elles sont transmises, conformément a la
recommandation formulée au point 3.6 du présent avis;

e velller ace que les candidats aient acces a leur dossier, y compris aux notes d'évaluation
dressées a leur sujet par le comité de séection et le personnel chargé des ressources
humaines, sans préudice de I'application de l'article 20, paragraphel, pointc), du
reglement (CE) n° 45/2001;

e modifier la déclaration de confidentialité conformément a la recommandation formulée
au point 3.8 du présent avis,
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e fournir au CEPD des informations plus détaillées sur les mesures de sécurité spécifiques
adoptées.

Fait a Bruxelles, le 9 octobre 2008.
(signé)

Joaquin BAYO DELGADO
Contrdleur européen adjoint de la protection des données
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