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(Usneseni, doporuceni a stanoviska)

STANOVISKA

EVROPSKY INSPEKTOR OCHRANY UDAJU

Stanovisko evropského inspektora ochrany tdajii k zdvéreéné zprivé Kontaktni skupiny EU-USA
na vysoké tirovni pro sdileni informaci a ochranu soukromi a osobnich tdaji

(2009/C 128/01)

EVROPSKY INSPEKTOR OCHRANY UDAJU,

s ohledem na Smlouvu o zaloZeni Evropského spolecenstvi,
a zejména na Clanek 286 této smlouvy,

s ohledem na Listinu zdkladnich prav Evropské unie, a zejména
na clanek 8 této listiny,

s ohledem na smérnici Evropského parlamentu a Rady 95/46/ES
ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich daji a o volném pohybu téchto tdajt,

s ohledem na nafizeni Evropského parlamentu a Rady (ES)
¢. 45/2001 ze dne 18. prosince 2000 o ochrané fyzickych
osob v souvislosti se zpracovinim osobnich tdaji orgdny
a institucemi Spolecenstvi a o volném pohybu téchto udaja,
a zejména na ¢lanek 41 uvedeného nafizeni,

PRIJAL TOTO STANOVISKO:

1. UVOD - SOUVISLOSTI STANOVISKA

1. S ohledem na summit EU dne 12. ¢ervna 2008 ozndmilo
pfedsednictvi Rady Evropské unie dne 28. kvétna 2008
Coreperu, Ze Kontaktni skupina EU-USA na vysoké trovni
(ddle jen kontaktni skupina®) pro sdileni informaci
a ochranu soukromi a osobnich tdajii dokoncila zpravu.
Tato zprdva byla zvefejnéna dne 26. Cervna 2008 (7).

(') Dokument Rady ¢. 9831/08, dostupny na adrese: http://ec.europa.
eufjustice_home/fsj/privacy/news/index_en.htm

2. Zpréva usiluje o ureni spoleénych zdsad tykajicich se
ochrany soukromi a ddaji jakozto prvniho kroku
k vyméné informaci se Spojenymi stity za tcelem boje
proti terorismu a zdvazné nadndrodni trestné ¢innosti.

3. Pfedsednictvi Rady ve svém ozndmeni uvadi, Ze by uvitalo
jakékoli ndzory, pokud jde o ¢innosti navazujici na tuto
zprévu, a zejména odezvu na doporuceni ohledné dalsich
opatieni uréenych ve zpravé. Evropsky inspektor ochrany
tdajit (EIOU) na tuto vyzvu reaguje predloZenim tohoto
stanoviska vychdzejictho ze soucasné situace, jak je
zndma, a aniz je dotCen jakykoli dalsi postoj, ktery
piipadné zaujme na zdkladé posouzeni vyvoje dané otdzky.

4. EIOU bere na védomi, Ze ¢innost kontaktni skupiny
probéhla v souvislostech, v nichz zejména od 11. zai{
2001 doslo k rozvoji vymény ddaji mezi USA a EU
prostfednictvim mezindrodnich dohod ¢ jinych druhd
nastroji. Mezi né patii dohody Europolu a Eurojustu se
Spojenymi stity i dohody o jmenné evidenci cestujicich
a véc Swift, které vedly k vyméné dopist mezi Gfedniky
EU a USA v zdjmu stanoveni minimélnich zdruk ochrany
udaji (3.

(}) — Dohoda mezi Spojenymi stity americkymi a Evropskym poli-

cejnim Gfadem ze dne 6. prosince 2001 a Dodatkova dohoda
mezi Europolem a USA o vyméné osobnich tdajii a souvisejicich
informaci zvefejnénd na internetovych strankich Europolu;

— Dohoda mezi Spojenymi stity americkymi a Eurojustem
o justi¢ni spolupraci, 6. listopadu 2006, zvefejnéna na interne-
tové strance Eurojustu;

— Dohoda mezi Evropskou unii a Spojenymi stity americkymi
o zpracovavani Gdaji jmenné evidence cestujicich (PNR) letec-
kymi dopravci a o jejich preddvani Ministerstvu vnitini bezpec-
nosti Spojenych statti americkych (dohoda PNR 2007), pode-
psdna v Bruselu dne 23. cervence 2007 a ve Washingtonu dne
26. Cervence 2007, Uf. vést. L 204, 4.8.2007, s. 18;

— Vyména dopisti mezi tifady USA a EU ohledné programu sledo-
vani financovani terorismu, 28. cervna 2007.


http://ec.europa.eu/justice_home/fsj/privacy/news/index_en.htm
http://ec.europa.eu/justice_home/fsj/privacy/news/index_en.htm

C 1282 Utedni véstnik Evropské unie 6.6.2009

5. EU ddle rovnéz vyjedndvd a schvaluje obdobné nastroje, 1. Soucasny stav a dals$i moznd opatfeni
jimiz se stanovi vyména osobnich tdajo s dal$imi tfetimi
zemémi. Neddvnym piikladem je dohoda mezi Evropskou
unii a Austrdlii o zpracovavani Gdajii jmenné evidence
cestujicich (PNR) ze zdroji Evropské unie leteckymi
dopravci a o jejich preddvani Australské celni sprave (3).

10. EIOU hodnoti soucasny stav takto. Ve vymezeni spolec-
nych standardti pro sdileni informaci a ochranu soukromi
a osobnich tdajli bylo dosazeno ur¢itého pokroku.

11. Pipravné prace nejsou viak dokonceny na Zddném druhu
dohody mezi EU a USA. Je tieba pokracovat v préci.
Samotnd zprava kontaktni skupiny uvadi celou fadu nevy-
feSenych otdzek, z nichZ nejvyznacngsi je otdzka
,ndpravy”. Pretrvdvd neshoda ohledné nezbytné oblasti
ptisobnosti soudni ndpravy (°). V kapitole III zpravy bylo
urCeno pét daldich nevyfeSenych otdzek. Z tohoto stano-
viska navic vyplyva, Ze dosud neni vyfeseno mnoho dalsich
otdzek, napiiklad oblast ptsobnosti a povaha néstroje pro
sdileni informaci.

6. Z uvedenych souvislosti se zdd, ze okruh zddost{ donuco-
vacich orgdnti tfetich zemi o osobni informace je stéle 3irs
a ze se z tradi¢nich vlddnich databdzi rozsifuji i na dalsi
druhy souborti, zejména soubory tdaji shromdzdénych
soukromim sektorem.

7. Jako vyznamnou souvislost EIOU rovnéz pfipomind
skute¢nost, ze otdzkou pfevodu osobnich tdaji do tfetich
zemi v rdmci policejni a justiéni spoluprdce v trestnich
vécech se zabyvd rdmcové rozhodnuti Rady o ochrané
osobnich ddaji  zpracovdvanych v rdmci policejni
a justi¢ni spoluprdce v trestnich vécech (*), které bude prav-
dépodobné pfijato do konce roku 2008.

12. Vzhledem k tomu, Ze preferovanou moznosti, které dava
prednost i EIOU, je zdvazna dohoda, je skutecné zapotfebi
jednat uvézlivé. Nez bude mozné dosdhnout dohody, je
tieba dalich dikladnych a zevrubnych piiprav.

13. Podle EIOU by bylo nejvhodnéjsi, kdyby dohoda byla
uzaviena v rdmci Lisabonské smlouvy, samoziejmé
v zdvislosti na jejim vstupu v platnost. V rdmci Lisabonské
smlouvy by skute¢né nedoslo k pravni nejistoté ohledné
délici ¢ary mezi pilifi EU. Bylo by rovnéz zajisténo plné
zapojeni Evropského parlamentu, jakoZ i soudni kontrola
ze strany Soudniho dvora.

8. Lze ocekdvat, 7e tato transatlantickd vymeéna informaci
bude pouze vzristat a zasdhne i dal§i odvétvi, v nichz
jsou zpracovavany osobni ddaje. V této souvislosti je dialog
o ,transatlantickém vynucovadni prdva“ vitin a zdroven
pfedstavuje citlivou otdzku. Je vitdn v tom smyslu, Ze by
mohl poskytnout jasnéjsi rdmec pro vymény tdaji, které
probihaji ¢ probéhnou. Jde i o citlivou otdzku, jelikoz

t,ak‘?:’)/’ rdmec 'by mohl/le}galigovat }qumadné pf‘eda’za’gi 14. Za téchto okolnosti by nejlepsim opatfenim bylo vypra-
Gdajii v oblasti vynucovdni prdva, coZ je oblast, v niZ je covat pldn pro piipadnou dohodu v pozdéjsi fazi. Soucasti
dopad na fyzické osoby zvldsté zdvainy a je pfedevsim planu by byly tyto prvky:

zapotfebi pisnych a spolehlivych ochrannych opatfeni
a zaruk (°).

— pokyny pro pokracovéni ¢innosti kontaktni skupiny (i
jakékoli jiné skupiny) a Casovy plan;

9. Stanovisko se bude v ndsledujici kapitole zabyvat
souCasnym stavem a dal$imi moznymi opatfenimi. Kapi-

tola 11l se zaméif na oblast plisobnosti a povahu néstroje, — v pocdteéni fdzi i jedndni a pifpadnou dohodu
ktery by umoznil sdileni informaci. V kapitole IV bude o zdkladnich otdzkich, jako je oblast pilisobnosti
stanovisko z obecného hlediska analyzovat prévni otdzky a povaha dohody;

souvisejicf s obsahem piipadné dohody. Bude se vénovat
otdzkdm, jako jsou podminky posouzeni tGrovné ochrany
poskytované ve Spojenych stitech, a bude projedndvat
otdzku vyuziti regula¢ntho rdmce EU jako kritéria pro
posouzeni této Grovné ochrany. Uvedend kapitola bude
rovnéz obsahovat seznam zdkladnich pozadavkd, které
maji byt do této dohody zahrnuty. A v kapitole
V stanoviska budou analyzoviny zdsady tykajici se
soukromi souvisejici se zpravou.

— rozpracovani zdsad ochrany adaji, a to na zdkladé
spole¢ného  porozuméni  uvedenym  zdkladnim
otdzkdm;

— zapojeni zicastnénych stran v riznych fizich procesu;

() UF. vést. L 213, 8.8.2008, s. 49.

() Rdmcové rozhodnuti Rady o ochrané osobnich tdaji zpracovdva-
nych v rdmci policejni a justicni spolupréce v trestnich vécech, znéni — pokud jde o evropskou stranu, feseni instituciondlnich
ze dne 24. Cervna 2008 je dostupnd na adrese: http://ec.europa.euf omezeni
prelex/detail_dossier_real.cfm?CL=en&DosId=193371 ’

(°) Pokud jde o nezbytnost jasného prdvniho rdmce, viz kapitola IIl a IV —
tohoto stanoviska. (°) Strana 5 zprdvy, pod pismenem C.
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15.

16.

17.

18.

1. OBLAST PUSOBNOSTI A POVAHA NASTROJE PRO
SDILENI INFORMACI

Podle EIOU je zdsadni, aby jako prvni krok vytvofen
tohoto ndstroje byla jasné vymezena oblast pusobnosti
a povaha piipadného ndstroje, véetné zdsad ochrany tdajt.

Pokud jde o oblast ptsobnosti, dal§imi otdzkami, na néz je
tieba odpovédét, jsou tyto:

— kdo jsou ztlastnéné subjekty v rdmci oblasti vynuco-
vani prava i mimo néj;

— co je minéno ,G¢elem vynucovani prava“ a jaky je jeho
vztah k dal$im Géeltim, jako je vnitrostdtni bezpecnost,
a konkrétnéji hrani¢ni kontrola a vefejné zdravi;

— jakym zplisobem by ndstroj zapadal do perspektivy
globalniho transatlantického prostoru bezpec¢nosti;

Vymezenim povahy by se objasnily tyto otdzky:

— v ramci kterého pilife bude néstroj ptipadné vyjed-
navén;

— zda bude ndstroj zdvazny pro EU i pro USA;

— zda bude mit pfimy dc¢inek v tom smyslu, Ze pro
fyzické osoby stanovi prdva a povinnosti, které
mohou byt vymahatelné u justicniho orgdnu;

— zda néstroj jako takovy umozni vyménu informaci
nebo pro ni zavede minimdlni standardy, které budé
tieba doplnit zvld$tnimi dohodami;

— jaky bude vztah mezi timto ndstrojem a ndstroji stava-
jicimi: bude je respektovat, nahradi je, ¢i doplni?

I 1. Oblast ptisobnosti ndstroje
Ziicastnéené subjekty

Prestoze ve zpravé kontaktni skupiny neni jasné uvedena
pfesnd oblast pusobnosti budouctho ndstroje, ze zdsad,
které jsou v ni uvedeny, Ize vyvodit, Ze se md vztahovat

19.

20.

21.

22.

()

)

(')
)

na predavini mezi soukromymi a vefejnymi subjekty (7)
i mezi vefejnymi organy.

- Mezi soukromymi a vefejnymi subjekty:

EIOU povazuje uplatitovani budouciho nastroje na preda-
vani mezi soukromymi a vefejnymi subjekty za logické.
Tento ndstroj je vytvofen na zdkladé zddosti o informace
od soukromych stran, které USA vyslovila v poslednich
letech. EIOU konstatuje, Ze z hlediska vynucovani priva
se soukromé subjekty skutené stdvaji systematickym
zdrojem informaci, a to na trovni EU & na mezindrodni
trovni (8). Véc SWIFT predstavovala dilezity precedens, pii
némz byla soukromd spole¢nost pozdddna, aby systema-
ticky pfeddvala hromadné tdaje donucovacim organim
tiettho stdtu (°). Shromazdovdni tdaji PNR od leteckych
spolecnosti se di stejnymi zdsadami. EIOU zpochybnil
opravnénost této tendence jiz ve svém postoji k ndvrhu
ramcového rozhodnuti o evropském systému PNR (10).

Existuji dva dalsi davody, pro¢ védhat ohledné zaclenéni
pfedavani Gdaji mezi soukromymi a vefejnymi subjekty
do budouciho néstroje.

Zaprvé by zaclenéni mohlo mit nezddouci dopad na tizemi
samotné EU. EIOU ma vazné obavy, Ze lze-li tidaje soukro-
mych spolecnosti (jako jsou napiiklad finan¢ni instituce)
v zdsadé preddvat tfetim zemim, mohlo by to vyvolat
silny tlak, aby byl v rdmci EU stejny druh ddaji zpii-
stupnén obdobnym zptsobem i donucovacim orgdntim.
Rezim PNR je piikladem takového nevitaného vyvoje,
ktery zacal tim, Ze Spojené stdty hromadné shromazdovaly
tdaje cestujicich, a poté byl prenesen i do vnitiniho evrop-
ského kontextu (1), aniz by byla jasné prokdzdna nezbyt-
nost a piiméfenost daného systému.

Zadruhé EIOU v postoji k ndvrhu Komise o EU PNR
rovnéz vznesl otdzku rdmce pro ochranu tdaji (prvni &
tfeti pilif) pouzitelného na podminky spoluprice mezi
vefejnymi a soukromymi subjekty: méla by pravidla
vychdzet z povahy spravce tdaji (soukromy sektor),
nebo ze sledovaného ucelu (vynucovani prava)? Délici

Viz zejména kapitola 3 zprdvy ,NevyfeSené otdzky souvisejici
s transatlantickymi vztahy“, bod 1: ,Duslednost v souvislosti
s povinnostmi soukromych subjektd béhem predévani adaji

Tato otdzka viz postoj EIOU ze dne 20. prosince 2007 k ndvrhu
ramcového rozhodnuti Rady o pouzivini jmenné evidence cestuji-
cich pro tdcely vynucovani prava, Uf. vést. C 110, 1.5.2008, s. 1.
,Tradi¢né existoval jasny pfedél mezi ¢innostmi v oblasti vynuco-
vani préva a Cinnostmi soukromého sektoru, kdy tkoly v oblasti
vynucovani prava vykondvaji orgdny zvlasté urCené, zejména poli-
cejni slozky, a soukromé subjekty jsou vyzadovdny pro predavani
osobnich udaji témto donucovacim organim v jednotlivych situa-
cich. V soucasné dobé je tu tendence zddat od soukromych subjektt
systematickou spolupraci pro tcely vynucovani prava.”

Viz stanovisko Pracovni skupiny clanku 29 pro ochranu udaji ¢.
10/2006 ze dne 22. listopadu 2006 tykajici se zpracovavani osob-
nich ddaji spolecnosti SWIFT (Society for Worldwide Interbank
Financial Telecommunication), pracovni dokument WP 128.
Stanovisko ze dne 20. prosince 2007, viz vyse.

Viz ndvrh rdmcového rozhodnuti o pouzivini jmenné evidence
cestujicich pro tcely vynucovéni prdva, uvedeny v poznidmce pod
carou 8, ve znéni, které v soucasné dobé Rada projednéva.
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24,

(*3)
*)

¢dra mezi prvnim a tfetim pilifem neni zdaleka jasnd
v situacich, kdy povinnost zpracovdvat soukromé tdaje
pro ucely vynucovdni prdva je uloZena na soukromé
subjekty. V této souvislosti je vyznamné, Ze generdlni
advokdt Bot ve svém neddvném stanovisku ve véci tykajici
se uchovavani Gdajti (') navrhl v danych situacich délici
aru, ale k tomuto ndvrhu doddva: ,Tato délici ¢ra jisté
neni prosta kritiky a v urcitém ohledu se mize zdit, ze je
vytvofena uméle. EIOU rovnéZ konstatuje, Ze rozsudek
Soudntho dvora ve véci PNR (*)) plné neodpovidd na
otdzku pouzitelného pravniho rdmce. Napiiklad skute¢nost,
ze smérnice 95[46/ES se nevztahuje na urcité ¢innosti,
automaticky neznamend, Ze tyto ¢innosti lze regulovat
podle tfettho pilife. Vysledkem je, Ze moznd ponechava
pravni mezeru, co se ty¢e pouzitelnych pravnich predpist,
a kazdopadné z ni vyplyvd pravni nejistota v souvislosti
s pravnimi zdrukami, které maji subjekty tdaji k dispozici.

Z tohoto hlediska EIOU zdtraziiuje, Ze je tieba zajistit, Ze
budouci ndstroj s obecnymi zdsadami ochrany ddajt
nebude moci legalizovat transatlantické pfeddvani osobnich
Gdaji mezi soukromymi a vefejnymi stranami jako takové.
Toto pteddvani udaji muze byt v budoucim néstroji
zahrnuto, pouze pokud:

— budouci néstroj stanovi, ze pfeddvani tidajii je mozné
jen tehdy, jestlize je prokdzano, Ze je to pro konkrétni
Gcel nezbytné nutné, o ¢emz se rozhodne jednotlivé;

— predavani Gidaji jako takové je doprovizeno vyznam-
nymi opatfenimi na ochranu tdaji (jak je popsdno
v tomto stanovisku).

EIOU rovnéz bere na védomi nejistotu ohledné pouzitel-
ného rdmce pro ochranu udaji a naléhavé proto zad4, aby
v zddném piipadé nebylo preddvani osobnich daji mezi
soukromymi a vefejnymi stranami zahrnuto do soucasné
podoby pravnich predpisti EU.

- Mezi vefejnymi orgdny:

Presnd oblast vymény informaci neni jasna. Pfi dal$i praci
na vytvofeni spole¢ného ndstroje by v prvni fadé méla byt
ujasnéna predpoklddand oblast piisobnosti tohoto néstroje.
Otazkou zUstdvd zejména:

— zda souvislosti s databdzemi umisténymi v EU by se

Stanovisko generdlniho advokdta Bota ze dne 14. fijna 2008, Irsko

v. Evropsky parlament a Rada (véc C-301/06), bod 108.
Rozsudek Soudniho dvora ze dne 30. kvétna 2006, Evropsky parla-
ment v. Rada Evropské unie (C-317/04) a Komise Evropskych
spolecenstvi (C-318/04), spojené véci C-317/04 a C-318/04, Sb.
rozh. [2006], s. [-4721.

25.

26.

ndstroj zaméfil na centralizované databdze (Cdstecné)
spravované Evropskou unii, jako jsou napiiklad data-
baze Europolu a Eurojustu, nebo na decentralizované
databaze spravované clenskymi staty, ¢i na oboji;

— zda se oblast ptsobnosti ndstroje vztahuje i na propo-
jené sité, to znamend, zda se pldnované zdruky budou
vztahovat na ddaje vyméilované mezi clenskymi staty
¢i agenturami v EU i v USA;

— zda by se ndstroj vztahoval pouze na vyménu mezi
databdzemi v oblasti vynucovani prava (policie, justice,
piipadné celni dfady) nebo i mezi dal§imi databdzemi,
jako jsou dafiové databédze;

— zda by se ndstroj tykal i databdzi vnitrostdtnich bezpec-
nostnich orgdnd, nebo zda by témto orgdnim umoznil
piistup k databdzim v oblasti vynucovdni prdva na
tzemi jiné smluvni strany (EU do databdzi USA
a opacng);

— zda by se néstroj vztahoval na jednotlivé piipady pre-
dévéni informaci, ¢i na staly pfistup ke stivajicim data-
bazim. Tento posledni predpoklad by zajisté vyvolal
otizky proporcionality, jak je projedndno dale
v kapitole V bodé 3.

Ucel vynucovdni prdva

Vymezeni ucelu piipadné dohody rovnéz ponechdva
prostor k nejistoté. Ucely vynucovani prava jsou jasné
uvedeny v tUvodu, jakoz i v prvni zdsadé uvedené
v pifloze zpravy a budou déle analyzovdny v kapitole IV
tohoto stanoviska. EIOU jiz nyni konstatuje, Ze z danych
prohldeni se zdd, Ze vyména Gdaji by se zaméfila na
zélezitosti tiettho pilife, ale bylo by zajimavé védét, zda
se jednd pouze o prvni krok k rozsdhlejsi vyméné infor-
maci. Zdd se ziejmé, Ze Uclely ,vefejné bezpecnosti®
uvedené ve zpravé zahrnuji boj proti terorismu, organizo-
vané trestné ¢innosti a jinym trestnym ¢indm. Znamena to
viak, Ze se umozni vyména ddaji, pokud jde o dalsi
vefejné zajmy, jako jsou piipadnd ohrozZeni vefejného
zdravi?

EIOU doporucuje omezit el na presné stanovené preda-
vani Gdaji a odavodnit politické rozhodnuti vedouci
k danému vymezeni tcelu.
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30.
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Globdlni transatlanticky prostor bezpecnosti

Sirok4 oblast plisobnosti této zpravy byl méla byt zasazena
do perspektivy globdlniho transatlantického prostoru
bezpecnosti, o kterém jednala tzv. ,Skupina pro budouc-
nost“ (14). Zprava této skupiny, kterd byla vyddna v ¢ervnu
roku 2008, se do urcité miry zaméfuje na vn&jsi rozmér
politiky v oblasti vnitinich véci. Uvadi, ze ,do roku 2014 by
Evropskd unie méla ucinit rozhodnuti o politickém cili, jimz je
vytvoreni evropsko-atlantské oblasti spoluprdce se Spojenymi stdty
v oblasti svobody, bezpecnosti a prdva“. Tato spoluprice by
pfesahovala oblast bezpecnosti v uz$im slova smyslu
a zahrnovala by alespori témata, jimiz se zabyva stavajici
hlava IV Smlouvy o ES, jako je pfistéhovalectvi, viza a azyl
a spoluprace v oblasti ob¢anského prava. Je tieba zvazit, do
jaké miry by dohoda o zdkladnich zdsadach ochrany tidajd,
jako jsou zdsady uvedené ve zpravé kontaktni skupiny,
mohla a méla byt zdkladem pro vyménu informaci v tak
Siroké oblasti.

Za bézné situace nebude v roce 2014 struktura piliit jiz
existovat a bude jeden prdvni zdklad pro ochranu ddaji
v ramci EU jako takové (podle Lisabonské smlouvy ¢lanek
16 o fungovéni Evropské unie). Ze skute¢nosti, Ze existuje
harmonizace na urovni EU v souvislosti s nafizenim
o ochrané tdaji, vSak nevyplyva, Ze by jakdkoli dohoda
se tieti zemi umoznila pfeddvdni jakychkoli osobnich tdaji
bez ohledu na dlel. V =zavislosti na souvislostech
a podminkdch zpracovani ddajii by pro urcité oblasti,
jako je vynucovéni prdva, mohly byt pozadovdny upravené
zdruky ochrany ddaji. EIOU doporucuje, aby dasledky
téchto ruznych hledisek byly zohlednény p#i piiprave
budouci dohody.

[I1.2. Povaha dohody
Evropsky instituciondlni rdmec

V kritkodobém horizontu je kazdopddné nutné urcit,
v rdmci kterého pilife bude ujedndni vyjedndvino. Je
toho zapotiebi zejména vzhledem k vnitinimu regulac-
nimu rdmci pro ochranu ddajl, na ktery bude mit tato
dohoda dopad. Bude se jednat o rdmec prvniho pilite,
v zdsadé o smérnici 95/45[ES se zvld$tnim rezimem pro
pfeddvani ddaji do tfetich zemi, nebo o rdmec tfettho
pilife s méné piisnym reZimem pro pieddvani Gdaji do
tietich zemi? (19)

Prestoze , jak jiz bylo uvedeno, tlely vymédhani prdva
prevlddaji, zprava kontaktni skupiny zmifiuje shromazdo-
vani adajii od soukromych subjektii a dcely mohou byt
rovnéz vykladddny v $irSim slova smyslu, ktery by mohl

Zprava neformdlni poradni skupiny na vysoké trovni pro budouc-

nost evropské politiky v oblasti vnitinich véci ,Svoboda, bezpec-
nost, soukromi — evropské vnitini véci v otevieném svété”, Cerven
2008, dostupnd na strankdch: register.consilium.europa.eu.

Viz ¢lanky 11 a 13 rdmcového rozhodnuti o ochrané tdaji uvede-
ného v bodé 7 tohoto stanoviska.

31.

32.

33.

34.

35.

ptesahovat pouhou bezpecnost, véetné napiklad pfistého-
valectvi a otdzek hraniéni kontroly, ale piipadné
i vefejného zdravi. S ohledem na tyto nejasnosti, by bylo
znaéné vhodngjsi vyckat s jasnym zavedenim pravniho
rdmce pro jedndni a se stanovenim konkrétni role evrop-
skych organd, zejména Evropského parlamentu a Komise,
na harmonizaci pilift v rdmci pravnich pfedpist EU, jak je
stanoveno v Lisabonské smlouvé.

Zdvaznd povaha ndstroje

Je tieba ujasnit, zda zdvéry jedndni vydsti v memorandum
o porozuméni &i v jiny nezdvazny ndstroj, nebo zda pujde
o zdvaznou mezindrodni dohodu.

EIOU podporuje volbu, kterd je upfednostiovina ve
zprdvé, tedy zdvaznou dohodu. Utedni zdvazni dohoda
je dle EIOU nezbytnym pfedpokladem pro jakékoli predd-
vani Gdajii mimo EU, bez ohledu na dany tcel preddvani
tdajio. Bez patfi¢nych podminek a ochrannych opatieni
zahrnutych ve zvldstnim (a zdvazném) pravnim rdmci
nemtize probéhnout zddné predani daji tieti zemi. Jinak
feeno, memorandum o porozuméni ¢i jiny nezdvazny
ndstroj mohou byt uZitetné pro nasmérovani jednani
o daldi zdvazné dohodé¢, ale nikdy nemohou nahradit
nezbytnost zdvazné dohody.

Pimy dicinek
Ustanoveni ndstroje by méla byt stejné zdvaznd pro USA
i pro EU a jeji clenské staty.

Rovnéz je tieba zajistit, Ze na zdkladé dohodnutych zdsad
budou fyzické osoby oprévnény vykondvat svd prava,
a zejména dosihnout ndpravy. Podle EIOU lze tohoto
vysledku nejlépe dosdhnout v piipadé, ze podstatnd usta-
noveni nastroje budou formulovdna tak, aby méla piimy
Gcinek na osoby s bydlistém v Evropské unii a mohla byt
uplatiovdna pted soudem. V nastroji musi tedy byt jasné
uveden piimy wcinek ustanoveni mezindrodni dohody,
jakoz i podminky jejtho provedeni do vnitinich evropskych
pravnich predpisi a do vnitrosttntho prava za déelem
zajisténi Gcinnosti opatfent.

Vztah k jingm ndstrojim

Dal3i zédkladni otdzkou rovnéz je, do jaké miry je dohoda
samostatnym ndstrojem, ¢i zda musi byt v jednotlivych
piipadech doplnéna dalsimi dohodami o konkrétnich
vyménach udaji. Je opravdu sporné, zda by se jedind
dohoda s jedinym souborem standard mohla patfi¢né
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37.

38.

39.

vztahovat na rozmanitd specifika zpracovavani udajt
v ramci tiettho pilife. A lze mit jesté vétsi pochybnosti
o tom, ze by bez dodate¢nych jedndni a opatfeni na
ochranu tdajii mohla umoznit celkové schvaleni jakéhokoli
pfeddvani osobnych tdaji, bez ohledu na tcel a povahu
dotéenych ddaji. Kromé toho dohody se tfetimi zemémi
nemusi byt trvalé, jelikoZz mohou souviset s konkrétnimi
hrozbami, mohou podléhat revizi a ustanovenim
o skonéeni platnosti. Na druhé strané by spolené mini-
mélni standardy uznané v zdvazném ndstroji mohly
usnadnit veskerd dalsi jedndni o pfevadéni osobnich
udajti, pokud jde o konkrétni databdze ¢i zpracovavani.

EIOU by tudiz pied moznosti v podobé samostatné
dohody upfednostnil vypracovani minimdlntho souboru
kritérii pro ochranu ddajl, ktery by byl v jednotlivych
piipadech doplnén dodate¢nymi zvlastnimi ustanovenimi,
jak je uvedeno ve zpravé kontaktni skupiny. Tato doda-
teénd zvla$tni ustanoveni jsou predpokladem pro
umoznéni preddvini ddaji v konkrétnim piipadé. Toto
opatfeni by podpofilo harmonizovany piistup, pokud jde
o ochranu tdaji.

PouZzitelnost na stdvajici ndstroje

Je tfeba rovnéz posoudit, jakym zptsobem by piipadnd
obecnd dohoda byla kombinovdna se stdvajicimi doho-
dami, které jiz byly mezi EU a USA uzavieny. Je tfeba
uvést, Ze tyto stavajici dohody nemaji stejnou zdvaznou
povahu: zejména je tfeba zminit dohodu PNR (kterd posky-
tuje nejvétsi pravni jistotu), dohodu Europolu a dohodu
Eurojustu ¢ vyménu dopistt tykajici se SWIFT (*°).
Doplioval by novy vSeobecny ramec tyto stavajici ndstroje,
nebo by zistaly beze zmén, pfi¢emZ novy rdmec by se
pouzil pouze pro dalsi budouci vymény osobnich tdaji?
Podle EIOU by prévni soulad vyzadoval harmonizovany
soubor pravidel, kterd by se uplatiovala na stdvajici
i budouci dohody o pfeddvini tdajii a tyto dohody by
doplnovala.

Vyhodou pouzitelnosti obecné dohody v piipadé stdvaji-
cich ndstrojii by bylo posileni jejich zdvazné povahy. To
by bylo zvlasté vitdno v piipadé ndstroji, jez nejsou pravné
zdvazné, jako je vyména dopisti ohledné SWIFT, jelikoz by
tak byl alespoil zaveden soulad se souborem obecnych
zdsad tykajicich se soukromi.

IV. OBECNE PRAVNI HODNOCENI

Tato kapitola se bude vénovat tomu, jakym zptsobem je
tfeba se zabyvat drovni ochrany konkrétniho rdmce i
nastroje, véetné otdzky referen¢nich kritérif, kterd maji

(%) Viz pozndmka pod carou 2.

40.

41.

42.

43.

44,

)

(*9)

byt pouzita, a nezbytnych zdkladnich pozadavkd.

Odpovidajici iroveri ochrany

Podle EIOU je tieba jasné uvést, ze jednim z hlavnich
vysledkti budouciho néstroje by bylo, Ze by k predavani
osobnich ddaji Spojenym stitiim mohlo dojit pouze tehdy,
pokud by tfady ve Spojenych statech zajistily odpovidajici
troven ochrany (a naopak).

EIOU se domnivd, Ze dostateéné ziruky, pokud jde
o turovel ochrany osobnich udaji, by zajistila pouze
zkouska skutecné piiméfenosti. Domnivd se, Ze by bylo
obtizné, aby obecnd rdmcovd dohoda s natolik sirokou
oblasti pusobnosti, jako je oblast uvedend ve zpravé
kontaktni skupiny, prosla jako takovd zkouskou skute¢né
odpovidajici drovné ochrany. Odpovidajici Groven obecné
dohody by bylo mozné uznat, pouze pokud je zkombino-
vana s odpovidajici Grovni zvldstnich dohod uzavienych
v jednotlivych piipadech.

Posuzovani trovné ochrany poskytované tfetimi zemémi
neni neobvyklé, zejména v piipadé Evropské komise:
pfiméfenost je podle prvniho pilite pozadavkem pro pre-
dévani adaji. Pfi roznych piilezitostech byla podle ¢lanku
25 smérnice 95/46 méfena na zdkladé zvlastnich kritérif
a Evropskd komise ji potvrdila ve svych rozhodnutich (7).
V rdmci tfettho pilife tento systém neni vyslovné stanoven:
Méfeni odpovidajici Grovné ochrany je stanoveno pouze
v konkrétnich situacich ¢lanku 11 a 13 dosud nepfijatého
ramcového nafizeni o ochrané tidaji ('%) a je ponechdno na
Clenskych statech.

Ve stdvajicim ptipadé se rozsah opatfeni tykd tcelti vynu-
covani prava a jedndni vede Komise pod dohledem Rady.
Souvislosti se od hodnoceni zdsad ,bezpecného piistavu*
(Safe Harbour) ¢i od odpovidajici trovné kanadskych prav-
nich predpist odlisuji a vice souviseji s neddvnymi jednd-
nimi se Spojenymi stity a Australii ohledné PNR, kterd
probéhla v pravaim rdmci tiettho pilite. Zdsady kontaktni
skupiny v8ak byly rovnéz wuvedeny v souvislosti
s programem bezvizového styku, ktery se tykd hranic
a piist€hovalectvi, a tudiz otdzek prvniho pilife.

EIU doporucuje, aby jakékoli rozhodnuti o odpovidajici
trovni podle budouciho ndstroje vychdzelo ze zkusenosti

Rozhodnuti Komise o odpovidajici drovni ochrany osobnich tdaj

ve tietich zemich, vetné Argentiny, Kanady, Svycarska, Spojenych
statd, Guernseye, Ostrovu Man a Jerseye, jsou dostupnd na adrese:
http://ec.europa.eufjustice_home|fsj/privacy/thridcountriey
index_en.htm.

Omezeno na piipady, kdy clensky stit preddva tfeti zemi ¢i mezi-
ndrodnimu subjektu tdaje ziskané od pfislusného orginu v jiném
Clenském state.


http://ec.europa.eu/justice_home/fsj/privacy/thridcountries/index_en.htm
http://ec.europa.eu/justice_home/fsj/privacy/thridcountries/index_en.htm
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v téchto raznych oblastech. Doporucuje rozpracovani
pojeti ,odpovidajici tGrovné“ v souvislosti s budoucim
ndstrojem, a to na zakladé kritérii podobnych tém, kterd
byla uzita v pfedchozich urcovanich odpovidajici trovné.

Vzdjemné uzndvdni — vzdjemnost

Druhd slozka drovné ochrany se tykd vzdjemného uznd-
vani systémt EU a USA. Zprava kontaktni skupiny v této
souvislosti uvadi, Ze cilem by bylo ,uznat dG&innost
systému, ktery vyuzivd druhd strana pro ochranu soukromi
a udajii, v oblastech, jichz se tyto zdsady tykaji“('%)
a dosdhnout ,rovnocenného a vzdjemného uplatiiovani
pravnich pfedpistt v oblasti ochrany soukromi a osobnich
tdaju.

EIOU povazuje za ziejmé, Ze vzdjemné uzndvani (neboli
vzdjemnost) je mozné pouze tehdy, pokud je zajiSténa
odpovidajici Groven ochrany. Jinymi slovy: budouci néstroj
by harmonizoval minimalni drovenl ochrany (prostfednic-
tvim rozhodnuti o odpovidajici ochrané, pficemz by se
zohlednilo, Ze v jednotlivych piipadech je tfeba zvldstnich
dohod). Pouze za tohoto piedpokladu by mohla byt
vzdjemnost uzndna.

Prvnim prvkem, ktery je tieba zohlednit, je vzdjemnost
podstatnych ustanoveni o ochrané tdajti. Podle EIOU by
se dohoda méla zabyvat pojetim vzdjemnosti podstatnych
ustanoveni o ochrané ddaji tak, aby na jedné strané za-
jistila, Ze zpracovavani adaji na tzemi EU (a USA) plné
dodrzuje vnitrostatni pravni pfedpisy o ochrané idaji, a na
strané druhé by zarucila, Ze zpracovdvani mimo zemi
ptivodu tdaji, které spadd do oblasti ptsobnosti dohody,
dodrzuje zdsady ochrany tdaji, jak je uvedeno v dohodé.

Druhym prvkem je vzdjemnost mechanismu ndpravy. Je
tieba zajistit, aby evropsti obc¢ané méli k dispozici odpovi-
dajici ndpravu, jsou-li ddaje, které s nimi souviseji, zpraco-
vavadny ve Spojenych stitech (bez ohledu na pravni pred-
pisy pouzitelné pro toto zpracovavani), a aby Evropskd
unie a jeji clenské stity stejné tak poskytly rovnocennd
prava obcantim USA.

Tfetim prvkem je vzdjemnost tykajici se pifstupu donuco-
vacich orgdnd k osobnim ddajim. Pokud jakykoli ndstroj
umoziiuje orgdniim Spojenych stith pfistup k ddajim
pochdzejicim z Evropské unie, ze vzdjemnosti by vyply-
valo, Ze orgdny EU by mély mit stejny pistup, pokud
jde o udaje pochazejici z USA. Vzdjemnost nesmi mit
negativni dopad na w¢innost ochrany subjektu ddajt.
Jednd se o podminku pro umoznéni transatlantického
piistupu donucovacim orgdntm. Konkrétné to znamend,
ze:

(") Kapitola A. Zdvaznd mezindrodni dohoda, s. 8.

50.

51.

52.

53.

— pifimy pfistup orgdni Spojenych sttt k ddajim na
tzem{ EU (a naopak) by nemél byt umoznén; ptistup
by mél byt poskytnut pouze nepfimo, za pouZiti
systému ,uvoliovani tdaja“ (systém ,push®);

— pfistup by mél byt poskytnut pod kontrolou orgdnt
ochrany Gdajii a justi¢nich orgdn v zemi, kde jsou
udaje zpracovavany;

— piistup orgdnd Spojenych stitd k databazim v EU by
mél byt v souladu s podstatnymi ustanovenimi ochrany
udajli (viz vyse) a mél by subjektu daji zajistit plnou
napravu.

Piesnost ndstroje

Pfesné stanoveni podminek posouzeni (odpovidajici
drovefl, rovnocennost, vzdjemné uzndvani) je zdsadni,
jelikoz vymezuje obsah, pokud jde o pfesnost, prdvni
jistotu a wc¢innost ochrany. Obsah budouctho ndstroje
musi byt presny a spravny.

Mélo by byt rovnéz zfejmé, Ze jakdkoli zvldstni dohoda
uzaviend v dal§i fdzi bude pfesto muset zahrnovat
podrobnd a dplnd opatfeni na ochranu udaji, pokud jde
o subjekt planované vymény ddaji. Pouze takovd dvoji
trovenn konkrétnich zdsad ochrany ddaji by zajistila
nezbytnou ,vzdjemnou zpusobilost® mezi obecnou
dohodou a zvldstnimi dohodami, jak jiz bylo uvedeno
v bodé 35 a 36 tohoto stanoviska.

Vypracovdni predlohy pro dalsi tieti zemé

Zvlastni pozornost si zaslouzi mira, do jaké by se dohoda
s USA mohla stit piedlohou pro dalii tfeti zemé. EIOU
konstatuje, ze vySe uvedend zprdva Skupiny pro budouc-
nost uvadi jako strategického partnera EU kromé USA
i Rusko. Jsou-li zdsady neutrdlni a v souladu se zakladnimi
ochrannymi opatfenimi EU, mohly by pfedstavovat
uzite¢ny  precedens. Specifika  souvisejici  napiiklad
s pravnim rdmcem piijimaci zemé ¢ Gcel pieddvani
udaja by vsak dplnému provedeni dohody zabranily. Stejné
tak rozhodujici bude situace v oblasti demokracie ve tfetich
zemich: je tfeba se ujistit, Ze dohodnuté zdsady budou
v plijimaci zemi skute¢né zajistény a provaddény.

Jakd referencni kritéria pouzit k posouzeni tirovné ochrany?

Implicitni i explicitni odpovidajici troveit by kazdopadné
méla byt v souladu s mezindrodnim i evropskym pravnim
ramcem, a zejména se spole¢né dohodnutymi opatfenimi
na ochranu ddaji. Tato opatfeni jsou zakotvena
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55.

v pokynech Organizace spojenych ndrodd, v dmluvé ¢
108 Rady Evropy a v jejim dodate¢ném protokolu,
v pokynech OECD a v rdmcovém rozhodnuti o ochrané
udaju, jakoz i v piipadé aspektl prvniho pilife ve smérnici
95/46[ES (*°). Vsechny tyto ndstroje obsahuji podobné
zdsady, jez jsou obecnéji uzndny za zdklad ochrany osob-
nich tdajt.

Je proto dilezité, aby vySe uvedené zdsady byly fadné
zohlednény, pfi¢emz byl zvdzen dopad takové piipadné
dohody, jako je dohoda uvedend ve zpravé kontaktni
skupiny. Nastroj zabyvajici se celym odvétvim vynucovdni
prdva ve tieti zemi by skutecné ptedstavoval bezprecedentni
situaci. Stavajici rozhodnuti v rdmci prvniho pilife tykajici
se piiméfenosti, jakoz i dohody uzaviené se tietimi
zemémi v rdmci tfettho pilife EU (Europol, Eurojust)
vzdy souvisely s konkrétnim preddvanim ddajt, zatimco
tento ndstroj by vzhledem k obsdhlému déelu, k némuz
mé slouzit (boj proti trestnym ¢intim, vnitrostdtn{ a vefejnd
bezpecnost, vymdhdni préva na hranicich), a vzhledem
k nezndmému mnozstvi ptislusnych databazi umoznil pre-
dévéni s mnohem rozsahlejsi oblasti plisobnosti.

Zdkladni poZadavky

Podminky, jez je tieba dodrzovat v  souvislosti
s pfedavanim osobnich ddaji tfetim zemim, byly vypraco-
vany v pracovnim dokumentu Pracovni skupiny ¢lanku
29 (?1). Jakdkoli dohoda o minimdlnich zdsadach tykajicich
se soukrom{ by méla uspét ve zkousce souladu zajistujici
Ucinnost opatfeni na ochranu tdaju.

— Pokud jde o podstatu: zdsady ochrany ddaji by mély
poskytovat vysokou tiroveii ochrany a spliovat stan-
dardy v souladu se zdsadami EU. Dvandct zdsad
zahrnutych  ve zpravé kontaktni skupiny bude

(29) — Pokyny OSN o elektronickych souborech osobnich tdaji pfijaté

N

Valnym shromdzdénim dne 14. prosince 1990, které jsou
dostupné na adrese: www.unhchr.ch/html/menu3/b/71.htm;

— Umluva Rady Evropy o ochrané fyzickych osob v souvislosti

s automatickym zpracovdvdnim osobnich tdaji, 28. ledna
1981, dostupnd na adrese: www.conventions.coe.int/treaty/en|
Treaties/html/108.htm;

— Pokyny OECD o ochrané soukromi a pfeshrani¢nich tokd osob-

nich adaji piijaté dne 23. zdif 1980, které jsou dostupné na
adrese: www.oecd.org/document/20/0,3343,en_2649_34255_
15589524 1 1 1 1,00.html

— Navrh rdmcového rozhodnuti Rady o ochrané osobnich ddaji

zpracovavanych v rdmci policejni a justicni spolupréce
v trestnich vécech, ktery je dostupny na adrese: http://ec.
europa.eu/prelex/detail_dossier_real.cfm?CL=en&Dosld=193371

— Smérnice Evropského parlamentu a Rady 95/46/ES ze dne

24. fijna 1995 o ochrané fyzickych osob v souvislosti se zpra-

covanim osobnich 1dajii a o volném pohybu téchto adajt,

Uf. vést. L 281, 23.11.1995, s. 31.
Pracovni dokument ze dne 24. ervence 1998 o predavini osob-
nich ddaji tietim zemim: uplatnéni ¢ldnkd 25 a 26 smérnice EU
o ochrané tdaji; pracovni dokument WP 12.

z tohoto hlediska dale analyzovdno v kapitole V tohoto
stanoviska.

— Pokud jde o specifika: v zdvislosti na povaze dohody,
zejména pokud bude pfedstavovat tfedni mezindrodni
dohodu, by pravidla a postupy mély byt dostate¢né
podrobné, aby umoznily G¢inné provadéni.

— Pokud jde o dohled: v zdjmu zajisténi souladu
s dohodnutymi pravidly by mély byt zavedeny zvldstni
mechanismy kontroly, a to na drovni vnitini (audity)
i vnési (pfezkumy). Tyto mechanismy musi byt
stejnym zptsobem dostupné obéma strandm dohody.
Soucdsti dohledu jsou mechanismy pro zajisténi
souladu na makrotrovni, jako jsou spole¢né mecha-
nismy prezkumu, jakoZ i na mikrotrovni, napiiklad
naprava v jednotlivych piipadech.

56. Kromé uvedenych tiech zdkladnich pozadavkil je tfeba

vénovat zvlastni pozornost specifikim souvisejicim se
zpracovavanim osobnich ddaji v kontextu vynucovani
préava. Jednd se skute¢né o oblast, v niz mohou byt lidskd
prava urcitym zptsobem omezena. Je tedy tfeba piijmout
opatfen{ na ochranu tdajti s cilem vyrovnat omezeni prav
fyzickych osob, zejména v souvislosti s ndsledujicimi
aspekty, a to s ohledem na dopad na fyzické osoby:

— Transparentnost: pokud jde o vynucovéni prédva, infor-
mace a piistup k osobnim ddajim by mohly byt
omezeny, a to napifklad kvuli potfebé diskrétnosti pfi
vySetfovani. V rdmci EU je bézné zavadét dodatecné
mechanismy, které vyrovndvaji tato omezeni zédklad-
nich prav (¢asto jsou do nich zapojeny nezavislé orgny
ochrany udaja), pficemz je tfeba zajistit, Ze podobné
vyrovnavaci mechanismy budou k dispozici, jakmile
bude informace pteddna tieti zemi.

— Naprava: z vyse uvedenych duvodi by fyzické osoby
mély mit i dal${ moznosti, jak hdjit svd prdva, zejména
prostiednictvim nezdvislého orgdnu dohledu a pfed
soudem.

— Uchovavéni tdaji: je mozné, Ze by odivodnéni doby
uchovdvani udaji nebylo transparentni. Je tieba
pfijmout opatfeni, aby se tim subjektim ddaji &
orgintim dohledu nezabrdnilo v uplatilovani jejich
prav.


http://www.unhchr.ch/html/menu3/b/71.htm
http://www.conventions.coe.int/treaty/en/Treaties/html/108.htm
http://www.conventions.coe.int/treaty/en/Treaties/html/108.htm
http://www.oecd.org/document/20/0,3343,en_2649_34255_15589524_1_1_1_1,00.html
http://www.oecd.org/document/20/0,3343,en_2649_34255_15589524_1_1_1_1,00.html
http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=en&amp;DosId=193371
http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=en&amp;DosId=193371
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— Odpovédnost donucovacich organti: pokud neexistuje
G¢innd transparentnost, kontrolni mechanismy fyzic-
kych osob ¢i zicastnénych stran z instituci nemohou
byt v zddném piipadé dplné. Vzhledem k citlivosti
tdaji a k donucovacim opatfenim, kterd mohou byt
vidi fyzickym osobdm ptijala na zakladé zpracovavani
tdaji, by vsak pfesto bylo zdsadné dulezité takové
kontroly rozhodné zavést. Odpovédnost je rozhodujici,
pokud jde o vnitrostitni kontrolni mechanismy pfiji-
maci zemg¢, ale i o moznosti, které ma k dispozici zemé
¢i region ptvodu ddaji. Tyto mechanismy piezkumu
jsou stanoveny ve zvlastnich dohodach, jako je dohoda
PNR, a EIOU dtrazné doporuéuje zafadit je i do
obecného néstroje.

V. ANALYZA ZASAD
Uvod

Tato kapitola analyzuje dvandct zdsad zahrnutych
v dokumentu kontaktni skupiny z nésledujictho hlediska:

— Tyto zédsady ukazuji, Ze USA a EU maji na tyto zdsady
urcité spolecné ndzory, a to vzhledem k tomu, Ze si Ize
povsimnout podobnosti se zdsadami dmluvy ¢. 108.

— Dohoda ohledné zdsad vSak nepostacuje. Pravni doku-
ment by mél byt dostatecné silny, aby zajistil soulad.

— EIOU lituje, ze zdsady nedoprovazi divodova zpriva.

— Dfive nez se pfistoupi k popisu zdsad, by mélo byt
jasné, Ze obé strany chdpou pouzité formulace stejné,
napiiklad pokud jde o pojeti osobnich informaci ¢i
chranénych osob. Byly by vitdny definice v tomto
smyslu.

1. Upfesnéni tGcelu

Prvni zdsada uvedend v piiloze zpravy kontaktni skupiny
uvadi, Ze osobni informace jsou zpracovavany pro zdkonné
tcely vynucovani prava. Jak bylo uvedeno, pro Evropskou
unii to znamend pfedchdzeni, zadrZeni, vySetfovdni i
stthdni trestnych ¢ind. Pro USA v3ak vyklad vynucovani
préva presahuje trestné ¢iny a zahrnuje ,dcely vynucovani
prava na hranicich, vefejné bezpecnosti a vnitrostatni
bezpecnosti“. Dusledky téchto rozdild mezi uvedenymi
ucely EU a USA nejsou jasné. PrestoZe zprdva zmifiuje,
ze Ulely se v praxi mohou do znaéné miry shodovat, je

59.

60.
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*)

dosud rozhodujici presné védét, do jaké miry se neshoduji.
Vzhledem k dopadu opatieni na fyzické osoby musi byt
v oblasti vynucovdni priva zdsada omezeni ucely vidy
piisné dodrzovdna a uvedené dcely musi byt jasné
a zietelné vymezeny. Vezmeme-li v dvahu vzdjemnost
uvedenou ve zpravé, zda se, Ze sblizeni danych ucelt je
rovnéz zdsadni. Stru¢né feCeno, je tieba ujasnit, jak je tato
zdsada chdpéna.

2. Celistvost a kvalita udajt

EIOU vitd ustanoveni poZadujici piesné, patficné, vcasné
a Gplné osobni informace nezbytné pro zdkonné zpraco-
vavani. Tato zdsada je zdkladni podminkou jakékoli Gcin-
ného zpracovavani ddajd.

3. Nezbytnost a proporcionalita

Tato zdsada stanovi jasnou vazbu mezi shromdzdénymi
informacemi a jejich nezbytnosti k dosazeni tcelu vynuco-
vani prava stanoveného pravnimi pfedpisy. Tento poza-
davek pravniho zdkladu pfedstavuje pozitivni faktor pro
zajisténi zdkonnosti zpracovavani. EIOU viak konstatuje,
Ze prestoze se tim posiluje pravni jistota zpracovavani,
jeho pravni zdklad spocivd v pravnich predpisech tieti
zemé. Pravni piedpisy tfeti zemé nemohou samy o sobé
pfedstavovat zdkonny zdklad pro pieddvani osobnich
udaja (22). V souvislosti se zpravou kontaktni skupiny se
zdd, Ze je povaZzovdno za samoziejmé, aby oprdvnénost
pravnich pfedpisti téeti zemé, tedy Spojenych stitd, byla
v zdsadé uzndna. Je tfeba mit na paméti, Ze jestlize takové
tvahy mohou byt v tomto piipadé opodstatnéné, jelikoz
Spojené staty jsou demokratickym stitem, stejny rezim by
neplatil nebo by nemohl byt prenesen do vztaht se Zddnou
dal3f tfeti zemi.

Podle prilohy zpravy kontaktni skupiny musi byt veskeré
pfeddvani osobnich tdaji nalezité, nezbytné a patficné.
EIOU zdtiraziiuje, Ze proto, aby zpracovavani bylo piimé-
fené, nesmi byt nepfiméfené rusivé a zpisoby zpracova-
véani musi byt vyvdZené a musi zohledriovat prava a zdjmy
subjektt ddaj.

Z tohoto divodu by mél byt piistup k informacim
umoziiovan piipad od pipadu, v zdvislosti na praktickych
potiebach v souvislosti s konkrétnim vySetfovanim. Stily
piistup donucovacich orgdnd tieti zemé do databazi
umisténych v EU by byl povazovdn za nepfiméfeny a za

Viz zejména ¢l. 7 pism. ¢) a pism. ¢) smérnice 95/46/ES. Ve stano-

visku 6/2002 ze dne 24. fijna 2002 o pfedavani zjevnych infor-
maci o cestujicich a jinych tidaji od leteckych spolecnosti Spojenym
statm Pracovni skupina ¢lanku 29 uvedla, Ze ,se nezdd pfijatelné,
aby jednostranné rozhodnuti piijaté tieti zemi z divodu jejiho
vlastntho  vefejného  zdjmu vedlo k béznému  postupu
a hromadnému preddvani tdajti, které tato smérnice chrani*.
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nedostatené odfivodnény. EIOU pfipomind, Ze i v ramci
stavajicich dohod o vyméné wdajti, napiiklad pokud jde
o dohodu PNR, vychdzi vyména tidajii z konkrétnich okol-
nost{ a je uzavirdina na omezenou dobu (?3).

Vychdzime-li ze stejné logiky, doba uchovavani adaji by
méla byt regulovana: tdaje by mély byt uchovavény, pouze
dokud jsou nezbytné, pficemz by mél b)'rt zohlednén
konkrétni sledovany tcel. Pokud jiz nemaji vyznam pro
stanoveny tcel, mély by byt odstranény. EIOU ddrazné
odmitd ziizeni databdzi, v nichz by byly ulozeny informace
o nepodezielych fyzickych osobdch pro piipad, zZe jich
bude pozdgji piipadné tieba.

4. Bezpecnost informaci

Jsou vypracovéany zdsady tykajici se opatfeni a postupli pro
ochranu ddaji proti zneuZiti, pozménéni a dalsim rizikdm,
jakoz i ustanoveni omezujici piistup neoprdvnénym
fyzickym osobam. EIOU povazuje tuto skute¢nost za uspo-
kojivou.

Zasadu by rovnéz mohlo dopliovat ustanoveni uvadgjici,
Ze je tieba uchovat zdznamy o subjektech, které do danych
Gdajo nahlizeji. Tim by se posilila G¢innost ochrannych
opatfeni, pokud jde o omezeni pfistupu a piedchdzeni
zneuziti Gdaji.

Pro ptipad naruseni bezpecnosti by bylo stanoveno rovnéz
vzdjemné informovani: piijemci v USA, jakoz i v EU by
byli odpovédni za informovéni svych protéjskd v piipadé,
ze obdrzené ddaje byly nezdkonné zpfistupnény. Toto
opatfeni piispéje k posileni odpovédnosti za bezpecné
zpracovavani udaja.

5. Zvlastni kategorie osobnich informaci

Zasada zakazujici zpracovdvani c1t11vych udaJu je podle
EIOU znaéné oslabena Vy]lkaU. umoziujici jakékoli zpra-
covévani citlivych tidaja, pro néz antrostatm prévni pied-
pisy stanovi ,vhodnd ochranna opatfeni‘. Pravé vzhledem
k citlivé povaze dajii musi byt jakdkoli vyjimka ze zdsady
zakazu patiicné a pfesné oduvodnéna a musi se uvést
seznam GCeld a okolnosti, za nichz lze stanoveny druh
citlivych tdajii zpracovévat, jakoz i udat povahu spravct
oprdvnénych zpracovdvat tento druh ddaji. Co se tyce
ochrannych opatieni, kterd maji byt pfijata, EIOU se
domnivé, ze citlivé Gdaje jako takové by nemély piedsta-

Platnost této dohody skonéi a jeji G¢inek zanikne sedm let ode dne

podpisu, pokud se strany vzdjemné nedohodnou na jejim nahra-
zeni.

68.
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vovat prvek, jenz by mohl ohrozit vySetfovani. Za zvlast-
nich okolnosti by mohly byt k dispozici, ale pouze jako
dodate¢né informace v souvislosti se subjektem tdajt,
ktery je jiz vySetfovan. Ve znéni zdsady musi byt uveden
restriktivn{ vycet téchto ochrannych opateni a podminek.

6. Odpovédnost

Jak jiz bylo podrobnéji uvedeno v bodech 55 a 56 tohoto
stanoviska, je tfeba G¢inné zajistit odpovédnost vefejnych
subjektt zpracovavajicich osobni tdaje a stanovit v dohodé¢
zplisob, jimz bude zarucena. Jde o velmi dilezitou otdzku,
jelikoz transparentnost, jez je tradi¢né spojovana se zpra-
covavanim osobnich tdaji v oblasti vynucovani prava,
neni dostate¢nd. V této souvislosti neni dostate¢nou
zarukou uvést, jako nyni v piiloze, Ze vefejné subjekty
jsou odpovedne aniz by se dédle vysvétlila podoba
a daisledky této odpovédnosti. EIOU doporucuje, aby bylo
toto vysvétleni uvedeno ve znéni ndstroje.

7. Nezdvisly a Ga¢inny dohled

EIOU plné podporuje zafazeni ustanoveni o nezdvislém
a u¢inném dohledu ze strany jednoho vefejného orgdnu
dohledu ¢i nékolika takovych organt. Domnivd se, Ze by
mélo byt ujasnéno, jakym zptsobem je nezévislost vykla-
ddna, zejména na kom jsou tyto orgdny nezavislé a komu
podavaji zpravy. V tomto ohledu je zapotiebi kritérii, jez
by méla zohlediiovat vzdjemnou zdvislost instituci
a cinnost{ v souvislosti s vykonnymi a zdkonoddrnymi
organy. EIOU pfipomind, e jde o zdsadni prvek pro za-
jisténi G¢inného dodrzovani dohodnutych zdsad. Pravomoc
zakro¢it a vynucovat pravo, kterou maji tyto orgdny, je
rovnéz zdsadni, pokud jde o otizku odpovédnosti vefej-
nych subjektti zpracovévajicich osobni ddaje, jak jiz bylo
uvedeno. Aby subjekty tdajii mohly vykondvat svd prava,
mély by byt jasné informovdny o tom, Ze tyto organy
existuji a jaké jsou jejich pravomoci, zejména pokud nese
odpovédnost nékolik orgdnt v zavislosti na souvislostech
zpracovavani tdaja.

EIOU rovnéz doporucuje, aby budouci dohoda také stano-
vila mechanismus spoluprdce mezi orgdny dohledu.

8. Ptistup fyzickych osob a opravy

Pokud jde o pfistup a opravy v souvislosti s vynucovdnim
prava, je tieba zvldstnich zéruk. V tomto ohledu EIOU vita
zdsadu uvddgjici, ze fyzické osoby maji ¢i mély by mit
piistup a prostiedky k ,opravam a odstranéni svych osob-
nich informaci®. Pretrvdvaji vSak urcité pochybnosti
v souvislosti s vymezenim ,fyzickych osob* (chridnény by
mély byt veskeré subjekty tdajli, nejen obcané dotcené
zemé) a s podminkami, za nichz by fyzické osoby mohly
vznést namitky proti zpracovavani svych informaci. Je
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tieba presnéji stanovit ,vhodné piipady“, v nichz by bylo,
nebo nebylo mozné vznést namitky. Subjekty ddajii by
mély jasné védét, za jakych okolnosti budou moci sva
prava vykondvat, tedy napiiklad v zavislosti na druhu
organu, druhu vySetfovani ¢i na jinych kritériich.

Pokud neni mozné vzndSet ndmitky proti zpracovavani
z opravnénych divoda pifmo, mélo by byt k dispozici
nepiimé ovéfovani prostiednictvim nezdvislého orgdnu
odpovédného za dohled nad zpracovavanim ddajd.

9. Transparentnost a oznamovanf{

EIOU opét zdfiraziiuje vyznam Gcinné transparentnosti,
aby se fyzickjm osobdm umoznilo vykonavat jejich
prava a prispélo k obecné odpovédnosti vefejnych organd
zpracovavajicich osobni ddaje. Podporuje navrhované
zdsady, a trvd zejména na nezbytnosti obecného
a individudlniho oznamovani fyzickym osobdm. To se

P~

odrazi ve znéni zdsady navrhovaném v bod¢ 9 piilohy.

Zprava viak v kapitole 2, A. B (,Dohodnuté zdsady*) uvadi,
ze v USA muze transparentnost zahrnovat ,jednotlivé ¢i
v kombinaci zvefejnéni ve federalnim rejstiiku, individudlni
ozndmeni a zpiistupnéni pii soudnim fizeni“. Musi byt
jasné, ze samotné zvefejnéni v Ufednim véstniku pro za-
jisténi, Ze subjekt ddajii bude ndlezité informovan, nepo-
sta¢uje. Kromé toho, Ze je tfeba individudlntho ozndmeni,
EIOU rovnéz piipomind, Ze informace musi byt podany
v podobé a v jazyce, které jsou subjektu tdaji snadno
srozumitelné.

10. Ndprava

Mé-li byt fyzickym osobdm zaruen ucinny vykon jejich
prav, musi byt schopny podat stiZnost k nezavislému
orgdnu ochrany tdaji a musi mit moZnost podat opravny
prostiedek k nezdvislému a nestrannému soudu. Obé
moznosti ndpravy by mély byt dostupné stejnym
zpusobem.

Piistup k nezdvislému orgdnu ochrany ddaji je nezbytny,
jelikoz poskytuje pruznou a méné ndkladnou pomoc
v urcité oblasti (vynucovani prdva), kterd mize byt pro
fyzické osoby ponékud nejasnd. Orgdny ochrany ddaji
mohou rovnéZz poskytnou pomoc tim, ze jménem subjekti
udaji uplatni pravo pfistupu, jestliZe vyjimky brani
subjektim tdaji v pHmém pfistupu k jejich osobnim
tdajum.

Pristup k justicnimu systému je dalsi dodate¢nou
a nepostradatelnou zdrukou, Ze subjekty tdaji mohou
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usilovat o ndpravu pied orgdnem, jenz ndlezi do jiné
slozky demokratického systému, nez jsou vefejné organy,
které jejich ddaje zpracovavaji. Evropsky soudni dvir (>4
povazoval tento G¢inny opravny prostiedek pred soudem
za ,zésadni pro zajisténi a¢inné ochrany priv fyzické
osoby. (..) Odrdzi obecnou zdsadu prava SpoleCenstvi,
kterd zdaraziuje Gstavni tradice spole¢né ¢lenskym statim
a jez byla zakotvena v ¢lancich 6 a 13 Evropské amluvy
o ochrané lidskych prav a zdkladnich svobod.“ Opravny
prostiedek je rovnéz vyslovné stanoven v ¢lanku 47 Listiny
zdkladnich prav Evropské unie a v ¢lanku 22 smérnice
95/46(ES, aniz je dotcen jakykoli sprdvni opravni
prostredek.

11. Automatizovand individudlni rozhod-

nuti

EIOU vitd ustanoveni, které zavadi patficnd ochrannd
opatfeni v pifpadé automatizovaného zpracovavini osob-
nich informaci. Konstatuje, Ze shoda nazort ohledné toho,
co je mysleno pojmem ,podstatnd nep¥zniva ¢innost tyka-
jici se piislusnych zdjmt fyzické osoby“, by objasnila
podminky pouzitelnosti této zisady.

12. Dal3i pteddvani adaja

V ptipadé nékterych dalsich pfedavani tdaju jsou pfisluiné
podminky nejasné. Zejména pokud dalsi predavani musi
byt v souladu s mezindrodnimi ujedndnimi a dohodami
mezi vysilajicimi a pijimacimi zemémi, je tfeba presné
stanovit, zda se jednd o dohody mezi dvéma zemémi,
které zahdjily prvni pfedani Gdajo, nebo mezi dvéma
zemémi, které jsou zapojeny do dalsiho pteddvéni. Podle
EIOU jsou dohody mezi dvéma zemémi, které zahdjily
prvai predani dajt, v kazdém piipadé nezbytné.

EIOU rovnéZ poukazuje na velmi $iroké vymezeni ,oprav-
nénych vefejnych zdjmu“, které umoznuji dalsi preddvani
tdaji. Oblast ptsobnosti vefejné bezpecnosti je i nadale
nejasnd a rozsifeni preddvani ddaji v piipadé poruseni
etickych zdsad ¢i regulovanych povoldni je v souvislosti
s vynucovanim prava patrné neopravnéné a nadmérné.

VL. ZAVERY

EIOU vitd spole¢nou praci organt EU a USA v oblasti
vynucovani prava, v niz je ochrana tdaji zdsadni. Chtél
by vSak zdaraznit, Ze se jednd o slozitou otdzku, zejména
pokud jde o piesnou oblast ptisobnosti a povahu, a Ze si

(%) Véc 222/84, Johnson, Sb.rozh.1986, s. 1651; véc 222/86, Heylens,

Sb.rozh. 1987, s. 4097; véc C-97/91, Borelli, Sb. rozh. 1992, s.
1-6313.
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tedy zaslouzi pozornou a podrobnou analyzu. Je tfeba
bedlivé zvazit dopad transatlantického nastroje na ochranu
udajii v souvislosti se stdvajicim prdvnim rdmcem a s

dasledky pro obcany.

EIOU vyzjva k vétsi srozumitelnosti a ke konkrétnéjsim
ustanovenim, zejména ohledné téchto aspekt:

— objasnéni povahy ndstroje, ktery by mél byt pravné
zdvazny za ucelem poskytnuti dostatecné pravni jistoty;

— propracované rozhodnuti o odpovidajici drovni vycha-
zejici ze zdkladnich pozadavk( ohledné aspektl rezimu
tykajicich se podstaty, specifik a dohledu. EIOU se
domnivd, ze odpovidajici Grovenn obecné dohody by
bylo mozné uznat, pouze pokud je zkombinovina
s odpovidajici Grovni zvldstnich dohod uzavienych
v jednotlivych piipadech;

— zietelné vymezend oblast pouzitelnosti s jasnym
a spoleénym vymezenim dotéenych tceli vynucovani
prava;

— presné stanoveni zptsobd, jimiZ se mohou soukromé
subjekty zapojit do rezimt pfeddvani Gdaji;

— soulad se zdsadou proporcionality, z niZ vyplyva
vyména Udaji v jednotlivych piipadech, kdy je ji
konkrétné zapottebf;

83.

84.

— silny mechanismus dohledu a mechanismy ndpravy
dostupné  subjektim  ddajo,  véetné  sprdvnich
a soudnich opravnych prostiedkd;

— G¢innd  opatfeni zaruCujici vykon prdv veskerym
subjektim wdajli, bez ohledu na jejich ndrodnost;

— zapojeni nezdvislych organt ochrany tdaju, zejména
v souvislosti s dohledem a pomoci subjektim ddajd.

EIOU zdtirazituje, Ze vypracovani zdsad neni tieba uspé-
chat, jelikoz by to vedlo pouze k neuspokojivym fe$enim
s opafnymi U¢inky, nez jsou dGlinky zamyslené
v souvislosti o ochranou ddaji. V tomto okamziku by
tedy nejlep$im postupem bylo sestavit plan pro piipadné
vypracovani dohody v pozdgji fazi.

EIOU rovnéZ vyzjva k vétsi transparentnosti, co se tyce
postupu vypracovavani zdsad ochrany tdaji. Pouze pokud
se zapoji veskeré zicastnéné strany, véetné Evropského
parlamentu, bude ndstroj moci vyuzit demokratické diskuse
a ziskat nezbytnou podporu a uzndni.

V Bruselu dne 11. listopadu 2008

Peter HUSTINX
Evropsky inspektor ochrany iidajii



