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Udtalelse fra Den Europaeiske Tilsynsforende for Databeskyttelse om forslaget til Europa-
Parlamentets og Raidets direktiv om patientrettigheder i forbindelse med graenseoverskridende
sundhedsydelser

(2009/C 128/03)

DEN EUROPAISKE TILSYNSFORENDE FOR DATABESKYTTELSE,

som henviser til traktaten om oprettelse af Det Europaiske
Feellesskab, serlig artikel 286,

som henviser til Den Europziske Unions charter om grundlag-
gende rettigheder, serlig artikel 8,

som  henviser  til  Europa-Parlamentets og  Rédets
direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplys-
ninger og om fri udveksling af sddanne oplysninger,

som henviser til Europa-Parlamentets og Radets forordning (EF)
nr. 45/2001 af 18. december 2000 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger i
faellesskabsinstitutionerne og -organerne og om fri udveksling af
sddanne oplysninger, serlig artikel 41, og

som henviser til anmodningen om en udtalelse i overensstem-
melse med artikel 28, stk. 2, i forordning (EF) nr. 45/2001, der
blev sendt til den tilsynsforende den 2. juli 2008,

HAR VEDTAGET FOLGENDE UDTALELSE:

I. INDLEDNING

Forslaget til direktiv om patientrettigheder i forbindelse med
greenseoverskridende sundhedsydelser

1. Den 2. juli 2008 vedtog Kommissionen et forslag til
Europa-Parlamentets og Radets direktiv om patientrettig-
heder i forbindelse med granseoverskridende sundheds-
ydelser (i det folgende benzvnt »forslaget«) (!). Forslaget
blev af Kommissionen forelagt den tilsynsforende med
henblik pd en wudtalelse i overensstemmelse med
artikel 28, stk. 2, i forordning (EF) nr. 45/2001.

2. Forslaget tager sigte pd fastleeggelse af en fellesskabsramme
for levering af greenseoverskridende sundhedsydelser i EU i
de tilfelde, hvor den behandling, som patienten ensker,
udfores i en anden medlemsstat end hjemlandet. Det er
struktureret omkring tre hovedomréder:

(') KOM(2008) 414 endelig. Det bemerkes, at der samme dag blev
vedtaget en supplerende meddelelse om en fallesskabsramme for
patientrettigheder i forbindelse med grenseoverskridende sundheds-
ydelser (KOM(2008) 415 endelig). Eftersom meddelelsen er af ret
generel karakter, har den tilsynsforende dog valgt at fokusere pd
direktivforslaget.

— fastleggelse af falles principper i alle EU’s sundhedssy-
stemer med tydelig angivelse af medlemsstaternes
ansvar

— udarbejdelse af en sarlig ramme for granseoverskri-
dende sundhedsydelser, der praciserer patienters rettig-
heder til at gere brug af sundhedsydelser i andre
medlemsstater

— fremme af EU-samarbejdet pd omrdder som f.eks. aner-
kendelse af recepter udskrevet i andre lande, netvark af
europaiske referencecentre, vurdering af sundhedstek-
nologi, dataindsamling, kvalitet og sikkerhed.

Denne ramme har et dobbelt formal: at skabe tilstreekkelig
klarhed om retten til godtgerelse af udgifter til sundheds-
ydelser i andre medlemsstater og sikre, at de nedvendige
krav med hensyn til sikre og effektive sundhedsydelser af
hej kvalitet opfyldes, ndr der er tale om granseoverskri-
dende ydelser.

Gennemforelsen af en ordning for granseoverskridende
sundhedsydelser kreever udveksling af de relevante per-
sonoplysninger om helbredsforhold (i det folgende
benavnt: »helbredsoplysninger«) om patienterne mellem
godkendte organisationer og sundhedsprofessionelle i de
forskellige medlemsstater. Disse oplysninger anses for at
vare folsomme og er omfattet af de strengere databeskyt-
telsesregler i artikel 8 i direktiv 95/46/EF om serlige kate-
gorier af oplysninger.

Horing af den tilsynsforende

Den tilsynsforende hilser det velkommen, at han heres om
dette sporgsmél, og at der henvises til denne hering i
forslagets praambel, jf. artikel 28 i forordning (EF)
nr. 45/2001.

Det er forste gang, den tilsynsferende hares formelt om et
forslag til direktiv om sundhedsydelser. Nogle af bemark-
ningerne i denne udtalelse er derfor af bredere karakter og
vedrerer almindelige sporgsmal angdende beskyttelse af
personoplysninger i sundhedssektoren, som ogsd kan
galde for andre relevante (bindende eller ikke-bindende)
retsakter.
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7. Den tilsynsforende ensker allerede i starten at udtrykke sin
stotte til initiativer, der tager sigte pd at forbedre vilkdrene
for grenseoverskridende sundhedsydelser. Forslaget ber
faktisk ses i kontekst af det overordnede EF-program til
forbedring af borgernes sundhed i informationssamfundet.
Andre initiativer 1 den forbindelse er Kommissionens
planer om et direktiv og en meddelelse om donation af
menneskelige organer og transplantation ('), henstillingen
om interoperabilitet mellem elektroniske patientjournalsy-
stemer (%) og den planlagte meddelelse om telemedicin (3).
Den tilsynsforende er imidlertid betankelig ved, at alle
disse beslegtede initiativer ikke henger taet sammen
ogfeller er indbyrdes forbundet pd omradet privatlivets
fred og datasikkerhed og derfor er til hinder for vedtagelsen
af en ensartet databeskyttelsestilgang pa sundhedsomradet,
iser ndr det galder brugen af nye ikt-teknologier. Til
eksempel kan det navnes, at selv om telemedicin navnes
udtrykkeligt i betragtning 10 i direktivforslaget, henvises
der ikke til den relevante kommissionsmeddelelses databe-
skyttelsesdimension. Selv om elektroniske patientjournaler
er en mulig metode til grenseoverskridende meddelelse af
helbredsoplysninger, etableres der ikke nogen sammen-
haeng med de spergsmal vedrerende privatlivets fred, der
behandles i den relevante kommissionshenstilling (¥). Dette
giver indtryk af, at der stadig ikke er nogen klar definition
af et overordnet perspektiv for privatlivets fred i forbindelse
med sundhedsydelser, og at dette i nogle tilfelde helt
mangler.

8. Dette er ogsa tydeligt i det foreliggende forslag, hvor den
tilsynsforende beklager at matte konstatere, at der ikke
tages konkret fat pd databeskyttelseskonsekvenserne. Der
er naturligvis henvisninger til databeskyttelse, men disse
er hovedsagelig af generel karakter og afspejler ikke pé
en dekkende médde de specifikke behov og krav i relation
til privatlivets fred i forbindelse granseoverskridende sund-
hedsydelser.

9. Den tilsynsforende vil gerne understrege, at en ensartet og
solid databeskyttelsestilgang, der dakker hele rakken af
foreslaede instrumenter for sundhedsydelser, ikke blot vil
sikre borgernes grundlaeeggende ret til beskyttelse af per-
sonoplysninger, men ogsd vil bidrage til videreudvikling
af greenseoverskridende sundhedsydelser i EU.

II. DATABESKYTTELSE I FORBINDELSE MED
GR ANSEOVERSKRIDENDE SUNDHEDSYDELSER

Generel baggrund

10. Det Europaiske Feallesskabs mest fremtraedende maél har
vaeret at etablere et indre marked og et omrdde uden
indre grenser, hvor den frie bevagelighed for wvarer,

(") Bebudet i Kommissionens arbejdsprogram.

(%) Kommissionens henstilling af 2. juli 2008 om granseoverskridende
interoperabilitet mellem elektroniske patientjournalsystemer (meddelt
under nummer K(2008) 3282), EUT L 190 af 18.7.2008, s. 37.

(}) Bebudet i Kommissionens arbejdsprogram.

() Dette illustreres af, at der ikke er nogen omtale af privatlivets fred
eller databeskyttelse i den i fodnote 1 nzvnte meddelelse, der tager
sigte pa fastsattelse af en fellesskabsramme for patientrettigheder i
forbindelse med graenseoverskridende sundhedsydelser.

11.

12.

13.

personer, tjenesteydelser og kapital er sikret. Det forhold, at
borgerne har fiet lettere ved at flytte til og bosatte sig i
andre medlemsstater, har naturligvis givet anledning til
sporgsmal vedrgrende sundhedsydelser. Af den grund
blev Domstolen tilbage i 1990’erne i forbindelse med det
indre marked konfronteret med spergsmél vedrerende
eventuel refusion af lageudgifter, som borgerne havde
haft i andre medlemsstater. Domstolen anerkendte, at fri
udveksling af tjenesteydelser som fastsat i EF-traktatens
artikel 49 omfatter friheden for personer til at rejse til en
anden medlemsstat for at modtage laegebehandling (°). Som
folge heraf kunne patienter, som onskede at modtage
grenseoverskridende  sundhedsydelser, —ikke lengere
behandles anderledes end statsborgere i deres hjemland,
som modtog samme legebehandling uden at rejse over
nogen granser.

Disse domme er kernen i det foreliggende forslag. Eftersom
Domstolens retspraksis er baseret pd individuelle sager, er
hensigten med det foreliggende forslag at @ge klarheden for
at sikre en mere generel og effektiv anvendelse af friheden
til at modtage og levere sundhedsydelser. Men som allerede
navnt er forslaget ogsd et led i et mere ambitigst program,
der har til formdl at forbedre borgernes sundhed i informa-
tionssamfundet, hvor EU ser store muligheder for at
fremme greenseoverskridende sundhedsydelser ved brug af
informationsteknologi.

Af indlysende grunde er det et delikat spergsmadl at fast-
sxtte regler for greenseoverskridende sundhedsydelser. Det
berorer et folsomt omrade, hvor medlemsstaterne har etab-
leret forskellige nationale systemer, f.eks. med hensyn til
forsikring og refusion af udgifter eller organisation af
behandlingsinfrastrukturen, herunder net og applikationer
for information om sundhedsydelser. Selv om fellesskabs-
lovgiveren i det foreliggende forslag udelukkende koncen-
trerer sig om  grenseoverskridende sundhedsydelser, vil
reglerne i det mindste i indflydelse pd, hvordan de natio-
nale sundhedssektorer organiseres.

En forbedring af betingelserne for granseoverskridende
sundhedsydelser vil vere til fordel for borgerne. Men en
sddan forbedring vil samtidig ogsd indebzre visse risici for
borgerne. Der skal findes en losning pd en lang rakke
praktiske problemer, som kendetegner graenseoverskri-
dende samarbejde mellem mennesker fra forskellige
lande, der taler forskellige sprog. Eftersom et godt
helbred er af allerstorste betydning for alle borgere, ber
enhver risiko for fejlagtig kommunikation og efterfolgende
ungjagtighed udelukkes. Det siger sig selv, at fremme af
grenseoverskridende sundhedsydelser i kombination med
udnyttelse af den informationsteknologiske udvikling har
store konsekvenser for beskyttelsen af personoplysninger.
En mere effektiv og derfor oget udveksling af helbredsop-
lysninger, den storre afstand mellem de bererte personer

() Jf. sag 158/96, Kohll, Sml. 1998, s. I-1931, praemis 34. Jf. bla. sag
C-157/99, Smits og Peerbooms, Sml. 2001, s. 1-5473, og sag
C-385/99, Miiller-Fauré og Van Riet, Sml. 2003, s. -12403.
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og organer samt de forskellige nationale love til gennem-
forelse af databeskyttelsesreglerne rejser sporgsmal om
datasikkerhed og retssikkerhed.

Beskyttelse af helbredsoplysninger

14. Det skal understreges, at helbredsoplysninger betragtes som
en sarlig kategori af oplysninger, der kraever storre beskyt-
telse. Den Europziske Menneskerettighedsdomstol har for
nylig udtalt felgende i relation til artikel 8 i den europziske
menneskerettighedskonvention: Beskyttelse af personoplys-
ninger, herunder navnlig medicinske data, er af afgerende
betydning for, at en person kan udeve sin ret til respekt for
privatliv og familieliv som sikret ved artikel 8 i kon-
ventionen (). For der gds narmere ind pd de strengere
regler for behandling af helbredsoplysninger i direktiv
95/46/EF, skal der knyttes nogle fi bemarkninger til
begrebet »helbredsoplysninger.

15. Direktiv 95/46/EF indeholder ikke nogen udtrykkelig defi-
nition af helbredsoplysninger. Der anvendes i alminde-
lighed en bred fortolkning, hvor helbredsoplysninger ofte
defineres som »personoplysninger [med] en klar og tet
forbindelse til beskrivelsen af en persons helbredstil-
stand« (3. Helbredsoplysninger omfatter i den forbindelse
normalt medicinske data (f.eks. lagehenvisninger og
recepter, legeundersegelsesrapporter, laboratorieprover,
rentgenbilleder osv.) sdvel som administrative og finansielle
helbredsrelaterede oplysninger (f.eks. dokumenter om
hospitalsindlaeggelse,  sygesikringsnummer,  lageaftaler,
regninger for sundhedsydelser osv.). Det bemarkes, at
begrebet »medicinske data« () ogsé af og til bruges som
synonym for helbredsoplysninger ligesom begrebet »sund-
hedsoplysninger« (*). T hele denne udtalelse bruges begrebet
»helbredsoplysninger«.

16. ISO-standard 27799 indeholder en nyttig definition af
»helbredsoplysninger«: enhver oplysning, der vedrerer en
persons fysiske eller mentale helbred eller behandling af
personens helbred, og som kan omfatte: a) oplysninger
om registreringen af personen med henblik pa ydelse af
sundhedsydelser b) oplysninger om betaling for eller beret-
tigelse til sundhedsydelser for sd vidt angar personen c) et
nummer, symbol eller serligt maerke, der tildeles en person
for entydigt at identificere personen i sundhedsanliggender
d) enhver oplysning om personen, som indsamles i tilknyt-
ning til ydelsen af sundhedsydelser til personen e) oplys-
ninger, der hidrerer fra testning eller undersogelse af en

(") Jf. ECHR’s dom af 17. juli 2008, I mod Finland (klage nr. 20511/03),
premis 38.

(3) Jf. Artikel 29-Gruppen, Arbejdsdokument vedrerende behandling af
personlige sundhedsoplysninger i elektroniske patientjournaler (EP)),
februar 2007, WP 131, punkt IL.2. Jf. ogsd den brede betydning af
»personoplysninger«: Artikel 29-Gruppen, udtalelse 4/2007 om
begrebet personoplysninger, WP 136.

(}) Europarddets rekommandation nr. R(97)5 om beskyttelse af medi-
cinske data.

(*) ISO 27799:2008 »Sundhedsinformatik — Ledelsessystemer for
informationssikkerhed i sundhedssektoren ved anvendelse af
ISO/IEC 27002

17.

18.

19.

20.

legemsdel eller kroppens bestanddele og f) identificering af
en person (sundhedsprofessionel) som yder af sundheds-
ydelser til personen.

Den tilsynsforende gar starkt ind for at vedtage en specifik
definition af begrebet »helbredsoplysninger« i forbindelse
med det foreliggende forslag, der ogséd kan bruges fremover
i andre relevante fallesskabsretsakter (jf. del Il nedenfor).

Artikel 8 i direktiv 95/46/EF indeholder regler for behand-
lingen af sarlige kategorier af oplysninger. Disse regler er
strengere end dem, der galder for behandling af andre
oplysninger, jf. artikel 7 i direktiv 95/46/EF. Dette
fremgér allerede af artikel 8, stk. 1, hvori det udtrykkeligt
hedder, at medlemsstaterne forbyder behandling af bla.
oplysninger om helbredsforhold. De efterfolgende stykker
i artiklen indeholder flere undtagelser fra dette forbud, men
disse er snavrere end betingelserne for behandling af
almindelige oplysninger i artikel 7. F.eks. galder forbuddet
ikke, hvis den registrerede udtrykkeligt har givet sit samtykke
(artikel 8, stk. 2, litra a)), hvorimod det ifelge artikel 7, litra
a), i samme direktiv kraeves, at der ikke hersker tvivl om, at
den registrerede har givet sit samtykke. Endvidere kan det i
en medlemsstats lovgivning fastsattes, at forbud ikke kan
haeves selv ved den registreredes samtykke. Artikel 8, stk. 3,
vedrerer udelukkende behandling af oplysninger om
helbredsforhold. Ifolge dette stykke finder forbuddet i stk.
1 ikke anvendelse, hvis behandlingen af oplysningerne er
nedvendig med henblik pd forebyggende medicin, medi-
cinsk diagnose, sygepleje eller patientbehandling eller
forvaltning af laege- og sundhedstjenester, og hvis behand-
lingen af disse oplysninger foretages af en sundhedsprofes-
sionel, der i henhold til den nationale lovgivning eller til
regler, der er fastsat af kompetente nationale organer, har
tavshedspligt, eller af en anden person med tilsvarende
tavshedspligt.

Artikel 8 i direktiv 95/46/EF legger stor vegt pa, at
medlemsstaterne ber serge for tilstrakkelige eller fornedne
garantier. Artikel 8, stk. 4, tillader f.eks. medlemsstaterne at
fastsaette andre undtagelser fra forbuddet mod behandling
af folsomme oplysninger af grunde, der vedrgrer hensynet
til vigtige samfundsmaessige interesser, men med forbehold
af, at der gives tilstraekkelige garantier. Dette understreger i
generelle vendinger, at det er op til medlemsstaterne at
vare serlig omhyggelige, nir det gelder behandling af
folsomme oplysninger sdsom helbredsoplysninger.

Beskyttelse  af  helbredsoplysninger i  graenseoverskridende
situationer

Delt ansvar mellem medlemsstaterne

Medlemsstaterne ber vare sarlig bevidste om dette ansvar,
ndr der er tale om granseoverskridende udveksling af
helbredsoplysninger. Som navnt ovenfor gger granseover-
skridende udveksling af helbredsoplysninger risikoen for
ungjagtig eller ulovlig databehandling. Det siger sig selv,
at dette kan fd meget store negative folger for den registre-
rede. Bade forsikringsmedlemsstaten (hvori patienten er
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21.

22.

23.

24,

forsikret) og behandlingsmedlemsstaten (pd hvis omrade de
grenseoverskridende sundhedsydelser faktisk udeves) er
involveret i denne proces og deler derfor dette ansvar.

Helbredsoplysningers sikkerhed er i den forbindelse et
vigtigt spergsmdl. I den nylige sag, der er navnt ovenfor,
lagde Den Europaiske Menneskerettighedsdomstol saerlig
vagt pd helbredsoplysningernes fortrolighed: Respekten
for helbredsoplysningernes fortrolighed er et afgerende
princip i retssystemerne i alle konventionens kontraherende
parter. Det er afgerende ikke blot at respektere en patients
folelse af privatliv, men ogsd at bevare hans eller hendes
tillid til laegestanden og til sundhedstjenester i alminde-
lighed (1).

Databeskyttelsesreglerne i direktiv 95/46/EF kraver endvi-
dere, at forsikringsmedlemsstaten skal give patienten
tilstreekkelig, korrekt og ajourfert information om videre-
givelsen af hans eller hendes personoplysninger til en
anden medlemsstat og samtidig serge for en sikker videre-
givelse af oplysningerne til denne medlemsstat. Behand-
lingsmedlemsstaten ber ogsd serge for sikker modtagelse
af disse oplysninger og for et passende beskyttelsesniveau,
ndr oplysningerne faktisk behandles, jf. dens nationale data-
beskyttelseslovgivning.

Den tilsynsferende vil gerne gore medlemsstaternes delte
ansvar klart i forslaget, idet der ogsa skal tages hensyn til
elektronisk datakommunikation, iser i forbindelse med nye
ikt-applikationer, jf. nedenfor.

Elektronisk kommunikation af helbreds-
oplysninger

Den grenseoverskridende udveksling af helbredsoplys-
ninger skal forst og fremmest forbedres ved hjalp af infor-
mationsteknologi. Selv om der stadig kan foregd udveksling
af oplysninger pd papir under en ordning med granseover-
skridende sundhedsydelser (f.cks. hvis patienten flytter til
en anden medlemsstat og tager alle sine relevante helbreds-
oplysninger med sig, sisom laboratorieprover og lagehen-
visninger), er det klart hensigten i stedet at bruge elektro-
niske medier. Den elektroniske kommunikation af
helbredsoplysninger vil blive understottet af de sundheds-
informationssystemer, der er etableret (eller skal etableres) i
medlemsstaterne (pd hospitaler, klinikker osv.), samt af ny
teknologi sasom elektroniske patientjournalapplikationer
(evt. ved brug af internettet) og andre redskaber som
patient- og legedatakort. Det er naturligvis ogsd muligt

(") Jf. ECHR's dom af 17. juli 2008, I mod Finland (klage nr. 20511/03),
premis 38.

25.

26.

27.

at bruge en kombination af papirbaserede og elektroniske
udvekslingsformer, athangigt af medlemsstaternes sund-
hedssystemer.

E-sundheds- og telemedicinapplikationer, der er omfattet af
direktivforslaget, vil blive helt athaengige af udveksling af
elektroniske helbredsoplysninger (f.eks. livstegn, billeder
osv.), normalt sammen med andre eksisterende elektroniske
sundhedsinformationssystemer i behandlings- og forsik-
ringsmedlemsstaterne. Dette omfatter ogsd systemer, der
virker bdde pé patient-til-leege-basis (f.cks. fjernovervagning
og -diagnose) og pa lage-til-lege-basis (f.eks. fjernkonsulta-
tion mellem sundhedsprofessionelle for at indhente
ekspertrddgivning om  specifikke behandlingstilfalde).
Andre mere specifikke sundhedsapplikationer, der stotter
de overordnede graenseoverskridende sundhedsydelser, kan
ogsd vare helt afhangige af elektronisk udveksling af
oplysninger, f.eks. elektroniske recepter (e-recept) eller elek-
troniske henvisninger (e-henvisning), som allerede er
indfert i nogle medlemsstater (?).

Omrdder, der giver anledning til beteenkeligheder, i forbindelse
med grenseoverskridende udveksling af helbredsoplysninger

Pid baggrund af ovenstdende betragtninger, medlemssta-
ternes sundhedssystemers forskellige opbygning og den
tiltagende udvikling af e-sundheds-applikationer traenger
folgende to hovedomréder, der giver anledning til beteenke-
ligheder, sig pa for sd vidt angdr beskyttelse af person-
oplysninger i de grenseoverskridende sundhedsydelser: a)
de forskellige sikkerhedsniveauer, som medlemsstaterne
opererer med for beskyttelse af personoplysninger (tekniske
og organisatoriske foranstaltninger), og b) integrering af
beskyttelse af privatlivets fred i e-sundheds-applikationerne,
ikke mindst i de nye tiltag, der udvikles. Desuden vil der
ogsd kunne vere behov for at se narmere pd andre
aspekter, sdsom sekunder udnyttelse af helbredsoplys-
ninger, specielt med henblik pd udarbejdelse af statistikker.
Disse sporgsmdl analyseres mere indgdende i resten af
denne del.

Datasikkerheden i medlemsstaterne

Selv. om direktiv 95/46/EF og direktiv 2002/58/EF
anvendes ens i hele EU, kan der vare forskel pg,
hvordan visse elementer tolkes og gennemferes fra land
til land, navnlig pd omrdder, hvor retsforskrifterne er gene-
relt formulerede og overlades til medlemsstaterne. Et af de
vigtigste omrdder, der giver anledning til betankeligheder,
er siledes behandlingssikkerheden, dvs. de (tekniske og
organisatoriske) foranstaltninger, som medlemsstaterne
treeffer til at garantere helbredsoplysningernes sikkerhed.

(%) eHealth ERA Report, Towards the Establishment of a European
eHealth Research Area, Europa-Kommissionen, Informationssam-
fundet og Medier, marts 2007 http://ec.europa.eufinformation_
society/activities/health/docs/policy/ehealth-era-full-report.pdf


http://ec.europa.eu/information_society/activities/health/docs/policy/ehealth-era-full-report.pdf
http://ec.europa.eu/information_society/activities/health/docs/policy/ehealth-era-full-report.pdf

C 128)24 Den Europaiske Unions Tidende 6.6.2009

28.

29.

30.

31.

32.

()

Selv om den strenge beskyttelse af helbredsoplysninger er
alle medlemsstaternes ansvar, findes der ikke i gjeblikket
nogen almindeligt accepteret definition af et »passendec
sikkerhedsniveau for sundhedsydelser i EU, som kunne
anvendes, ndr der er tale om graenseoverskridende sund-
hedsydelser. Nationalt fastsatte databeskyttelsesregler vil
f.eks. kunne palagge et hospital i en medlemsstat at
treeffe bestemte sikkerhedsforanstaltninger (som f.eks. defi-
nition af en sikkerhedspolitik og adferdskodekser, sarlige
regler for outsourcing og brug af eksterne kontrahenter,
revisionskrav osv.), medens dette maske ikke er tilfeldet i
andre medlemsstater. Denne manglende harmonisering vil
kunne fi konsekvenser for den granseoverskridende
udveksling af oplysninger, navnlig i elektronisk form,
eftersom det ikke kan garanteres, at oplysningerne (ud fra
et teknisk og organisatorisk synspunkt) er sikret lige godt i
de forskellige medlemsstater.

Der er derfor behov for yderligere harmonisering pa dette
omrdde ved, at der defineres et felles st sikkerhedskrav
for sundhedsydelser, som alle medlemsstaternes sundheds-
tjenesteydere ber indfere. Dette behov er helt klart pé linje
med det overordnede behov for at fastlegge felles prin-
cipper i EUs sundhedssystemer, som er omhandlet i
forslaget.

Dette ber ske generisk, uden at patvinge medlemsstaterne
bestemte tekniske lgsninger, men med fastleggelse af et
grundlag for gensidig anerkendelse og accept, f.cks. vedre-
rende udformning af en sikkerhedspolitik, identificering og
autentifikation af patienter og sundhedsprofessionelle osv.
De eksisterende europaiske og internationale standarder
(f.eks. ISO og CEN) for sundhedsydelser og sikkerhed,
samt almindeligt accepterede og juridisk funderede tekniske
begreber (som f.eks. elektronisk signatur (*) vil kunne
benyttes som kareplan for disse bestrabelser.

Den tilsynsforende stotter tanken om en harmonisering af
sundhedsydelsessikkerheden pd EU-plan og finder, at
Kommissionen ber tage initiativer pa dette omrade allerede
inden for rammerne af det foreliggende forslag (jf. del III
nedenfor).

Privatlivets fred i e-sundheds-applika-
tionerne

Privatlivets fred og sikkerhedsaspekterne ber indgd i
udformningen og gennemforelsen af ethvert sundhedssy-
stem, navnlig e-sundheds-applikationer som omhandlet i
dette forslag (vindbygget databeskyttelse«). Dette uomgeen-
gelige krav er tidligere blevet bakket op i andre relevante
politikdokumenter (), som bdde kan vare af generel
karakter og sundhedssektorspecifikke (3).

Europa-Parlamentets  og ~ Rddets  direktiv.  1999/93/EF  af

13. december 1999 om en fellesskabsramme for elektroniske signa-
turer (EFT L 13 af 19.1.2000, s. 12-20).

The EDPS and EU Research and Technological Development, Policy
Paper, EDPS, April 2008, http:/[www.edps.ecuropa.eu/EDPSWEB/
webdav/site/mySite/shared/Documents/EDPS/Publications/Papers|
PolicyP/08-04-28_PP_RTD_EN.pdf

Kommissionens henstilling af 2. juli 2008 om granseoverskridende
interoperabilitet mellem elektroniske patientjournalsystemer (meddelt
under nummer K(2008) 3282), EUT L 190 af 18.7.2008, s. 37.

33.
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35.

36.

Inden for rammerne af den e-sundheds-interoperabilitet,
der omhandles i forslaget, bor begrebet »indbygget databe-
skyttelse« endnu en gang fremhaves som et grundlag for
alle de patenkte udviklinger. Dette begreb finder anven-
delse pé flere forskellige niveauer: det organisatoriske, det
semantiske og det tekniske niveau.

— P4 det organisatoriske niveau ber der tages hensyn til
privatlivets fred ved udformningen af de nedvendige
procedurer for udveksling af sundhedsoplysninger
mellem  medlemsstaternes  sundhedsorganisationer.
Dette vil kunne fa direkte konsekvenser for udvekslin-
gens karakter og ogsa for, hvilke data der overfores
(f.eks. brug af identifikationsnumre i stedet for pa-
tienternes rigtige navne, ndr dette er muligt).

— P4 det semantiske niveau ber kravene til privatlivets
fred og sikkerheden indbygges i nye standarder og
ordninger, f.eks. i udformningen af e-receptmodellen,
som der ogsd tales om i forslaget. Dette kunne
baseres pd de eksisterende standarder pd omrédet,
feks. standarder for oplysningernes fortrolighed og
digital signatur, og tackle sundhedssektorspecifikke
behov som rollebaseret autentifikation af kvalificerede
sundhedsprofessionelle.

— Pa det tekniske niveau ber systemarkitekturer og
brugerapplikationer omfatte teknologier til sikring af
privatlivets fred, som kan indfere ovennavnte seman-
tiske definition.

Den tilsynsforende foler, at omrddet elektroniske recepter
kunne tjene som starten pd integreringen af krav vedre-
rende privatlivets fred og sikkerheden péd et meget tidligt
udviklingstrin (jf. del III nedenfor).

Andre aspekter

Et andet aspekt, der ogsd kunne inddrages i forbindelse
med granseoverskridende udveksling af helbredsoplys-
ninger, er den sekundare udnyttelse af helbredsoplysninger
og navnlig udnyttelse af oplysningerne til statistiske formal,
som allerede er omhandlet i det foreliggende forslag.

Som navnt i punkt 18 &bner artikel 8, stk. 4, i direktiv
95/46/EF mulighed for sekundeer udnyttelse af helbredsop-
lysninger. Denne yderligere behandling ber dog kun ske af
grunde, der vedrerer hensynet til »vigtige samfundsmassige
interesser« og skal vare omgardet med tilstrakkelige
garantier«, der er fastsat i den nationale lovgivning eller
efter afgorelse truffet af tilsynsmyndigheden (*). I tilfaelde
af statistisk behandling af oplysninger opstér der endvidere,
som navnt i den tilsynsferendes udtalelse om forslaget til

(*) Jf. endvidere betragtning 34 i direktiv 95/46/EF. Med hensyn til dette
punkt henvises der ogsd til Artikel 29-Gruppens udtalelse om EPJ i
fodnote 8 ovenfor.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/08-04-28_PP_RTD_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/08-04-28_PP_RTD_EN.pdf
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forordning om fallesskabsstatistikker over folkesundhed og
arbejdsmilje (1), en @get risiko som folge af de forskellige
betydninger, begreberne »fortrolighed« og »databeskyttelse«
kan have i anvendelsen af databeskyttelseslovgivningen pa
den ene side og lovgivningen om statistikker p& den anden
side.

Den tilsynsforende ensker at fremhave ovennavnte
elementer i forbindelse med det foreliggende forslag. Der
bor henvises mere eksplicit til databeskyttelseskravene
vedrerende den sekundare udnyttelse af helbredsoplys-
ninger (jf. del III nedenfor).

IIl. DETALJERET ANALYSE AF FORSLAGET

Forslagets bestemmelser om databeskyttelse

Forslaget indeholder en rakke henvisninger til databeskyt-
telse og privatlivets fred i forskellige dele af dokumentet,
herunder specielt:

— Det hedder bla. i betragtning 3, at direktivet skal
gennemfores og anvendes under beherig hensyntagen
til respekten for privatliv og beskyttelse af personoplys-
ninger

— I betragtning 11 henvises der til den grundlaggende ret
til privatlivets fred hvad angdr behandling af per-
sonoplysninger og tavshedspligt som to af de operative
principper, der er falles for sundhedssystemerne i hele
Faellesskabet.

— Betragtning 17 beskriver retten til beskyttelse af per-
sonoplysninger som en grundlaggende rettighed, som
personer har, og som skal beskyttes, med sarligt fokus
pd personers ret til indsigt i oplysninger om deres
helbredsforhold — ogsa i forbindelse med grenseover-
skridende sundhedsydelser — som fastsat i direktiv
95/46/EF.

— T artikel 3, der fastsatter direktivets sammenhzang med
andre fallesskabsbestemmelser, henvises der i stk. 1,
litra a), til direktiv 95/46/EF og direktiv 2002/58/EF.

— T artikel 5 om behandlingsmedlemsstatens ansvar peges
der i stk. 1, litra f), pd beskyttelse af privatlivets fred
som et af disse ansvarsomrdder i overensstemmelse
med de nationale foranstaltninger til gennemforelse af
direktiv 95/46/EF og direktiv 2002/58EF.

— I artikel 6 om sundhedsydelser udfert i en anden
medlemsstat understreges det i stk. 5, at patienter, der
tager til en anden medlemsstat for at gere brug af
sundhedsydelser der, eller som ensker at gore brug af
sundhedsydelser i en anden medlemsstat, sikres adgang
til deres journaler, igen i overensstemmelse med de
nationale foranstaltninger til gennemforelse af direktiv
95/46/EF og direktiv 2002/58/EF.

() EUT C 295 af 7.12.2007, s. 1.

39.

— T artikel 12 om det nationale kontaktpunkt for granse-
overskridende sundhedsydelser hedder det i stk. 2, litra
a), at disse kontaktpunkter bla. skal stille oplysninger
til rddighed for patienterne om de garantier for beskyt-
telse af personoplysninger, der gives i en anden
medlemsstat.

— T artikel 16 om e-sundhed hedder det, at de foranstalt-
ninger, der er nedvendige for at opnd interoperabilitet i
ikt-systemer, skal respektere den grundlaeggende ret til
beskyttelse af personoplysninger i overensstemmelse
med den gzldende lovgivning.

— Og endelig navnes det bla. i artikel 18, stk. 1, at
indsamlingen af data til statistikker og overvignings-
formal skal ske i overensstemmelse med den nationale
lovgivning og fexllesskabslovgivningen om beskyttelse
af personoplysninger.

Den tilsynsforende udtrykker tilfredshed med, at der er
taget hensyn til databeskyttelsen under udarbejdelsen af
forslaget, og at man har forsegt at pdpege det generelle
behov for privatlivets fred i forbindelse med granseover-
skridende  sundhedspleje.  Men forslagets nuverende
bestemmelser om databeskyttelse er enten for generelle
eller henviser til medlemsstaternes ansvar pa en ret selektiv
og punktuel méde:

— Specielt vedrerer betragtning 3 og 11 og artikel 3, stk.
1, litra a), artikel 16 og artikel 18, stk. 1, rent faktisk
den overordnede retlige ramme for databeskyttelse (de
to sidste for sd vidt angédr e-sundhed og indsamling af
statistiske data, men uden at opstille specifikke krav
vedrerende privatlivets fred).

— For sd vidt angdr medlemsstaternes ansvar er der en
generel henvisning i artikel 5, stk. 1, litra f).

— Betragtning 17 og artikel 6, stk. 5, giver en mere
specifik henvisning til patienternes ret til indsigt i
behandlingsmedlemsstaten.

— Endelig indeholder artikel 12, stk. 2, litra a), en bestem-
melse om patienternes ret til information i forsikrings-
medlemsstaten (via de nationale kontaktpunkters
indsats).

Som navnt i indledningen til denne udtalelse er der
desuden ikke nogen forbindelse ogleller henvisning til
aspekter vedrerende privatlivets fred som omhandlet i
andre (bindende eller ikke-bindende) EF-retsakter pa sund-
hedsydelsesomradet, navnlig med hensyn til anvendelsen af
nye ikt-applikationer (sdsom telemedicin eller elektroniske
journalsystemer).
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40. Selv om privatlivets fred generelt er opstillet som et krav i l.etape — Definition af helbredsoplys-

41.

42.

forbindelse med granseoverskridende sundhedsydelser, er
det generelle billede séledes endnu ikke fuldstendigt,
hverken for sd vidt angdr medlemsstaternes forpligtelser
eller de sarlige regler, der er indfert i og med sundheds-
ydelsernes granseoverskridende karakter (i modsatning til
udbuddet af nationale sundhedsydelser). Mere specifikt skal
folgende navnes:

— Medlemsstaternes ansvar er ikke prasenteret pd en inte-
greret made, eftersom visse forpligtelser (ret til indsigt
og information) er fremhavet — i forskellige dele af
forslaget — medens andre helt er udeladt, som f.eks.
behandlingssikkerheden.

— Betankelighederne ved medlemsstaternes uensartede
sikkerhedsforanstaltninger og behovet for harmonise-
ring af sikkerheden omkring helbredsoplysninger pa
europeisk plan i forbindelse med granseoverskridende
sundhedsydelser er ikke navnt.

— Integreringen af privatlivets fred i e-sundheds-applika-
tionerne er ikke navnt. Det fremgdr heller ikke tilstrack-
kelig tydeligt i forbindelse med e-recepter.

Desuden giver artikel 18, der vedrerer indsamling af data
til statistisk brug og overvdgningsformal, anledning til visse
betaenkeligheder. I stk. 1 tales der om »statistiske og andre
supplerende datac; der tales endvidere om »overvignings-
formal« i flertal, og det er anfort, hvilke omrader der er
omfattet af disse overvigningsformal, nemlig granseover-
skridende sundhedsydelser, de udferte ydelser, sundhedstje-
nesteyderne og patienterne, udgifterne og resultaterne. I
denne kontekst, der allerede er ret uklar, folger en
generel henvisning til databeskyttelseslovgivningen, men
der opstilles ingen specifikke krav vedrerende den senere
brug af helbredsoplysningerne, jf. artikel 8, stk. 4, i direktiv
95/46EF. Endvidere indeholder stk. 2 en ubetinget forplig-
telse til at indsende de mange data til Kommissionen
mindst én gang om dret. Da der ikke er nogen eksplicit
henvisning til en vurdering af nedvendigheden af denne
overforsel, ser det ud, som om fallesskabslovgiveren selv
allerede har fastsliet nedvendigheden af disse overforsler til
Kommissionen.

Den tilsynsforendes henstillinger

Med henblik pa at tackle ovennavnte aspekter pd passende
vis, fremsetter den tilsynsforende en rakke henstillinger i
form af fem grundleggende etaper for andringer, som
beskrevet i det folgende.

43.

44,

45.

46.

47.

ninger

Artikel 4 indeholder definitioner af de grundbegreber, der
benyttes i forslaget. Den tilsynsforende henstiller, at der
indsattes en definition af helbredsoplysninger i denne
artikel. Der ber anlegges en bred fortolkning af helbreds-
oplysninger som den, der er beskrevet i del II i denne
udtalelse (punkt 14 og 15).

2.etape — Indsattelse af en
artikel om databeskyttelse

specifik

Den tilsynsforende henstiller ogsd kraftigt, at der i forslaget
indsaettes en specifik artikel om databeskyttelse, som kunne
omhandle hele dimensionen vedrgrende privatlivets fred pa
en klar og forstdelig médde. Artiklen ber a) beskrive forsik-
ringsmedlemsstatens ~ og  behandlingsmedlemsstatens
ansvarsomrader, herunder bl.a. behovet for sikkerhed i
behandlingen, og b) udstikke de vigtigste omrader for
den videre udvikling, dvs. harmonisering af sikkerhedsbe-
stemmelserne og integration af privatlivets fred i e-
sundhed. Der kan medtages sarlige bestemmelser om
disse sporgsmdl (i den foresldede artikel), som beskrevet
under etape 3 og 4.

3.etape — Serlig bestemmelse om harmo-
nisering af sikkerhedsbestemmelserne

[ forleengelse af @ndringen i 2. etape henstiller den tilsyns-
forende, at Kommissionen vedtager en mekanisme til defi-
nition af et generelt accepteret sikkerhedsniveau for
helbredsoplysninger pd nationalt plan, idet der tages
hensyn til de eksisterende tekniske standarder pa
omréddet. Dette bor vare afspejlet i forslaget. Gennemfo-
relsen kan f.eks. ske efter udvalgsproceduren, som er defi-
neret i artikel 19, og som gealder for andre dele af forslaget.
Der kunne desuden ogsd benyttes andre instrumenter til
udarbejdelse af relevante retningslinjer, med inddragelse af
alle bergrte interessenter sdsom Artikel 29-Udvalget og den
tilsynsferende.

4.etape — Integration af privatlivets fred
i e-recept-modellen

Artikel 14 om anerkendelse af recepter udstedt i en anden
medlemsstat omhandler udvikling af en fallesskabsmodel
for recepter med henblik pd at sikre interoperabiliteten af
e-recepter. Denne foranstaltning skal vedtages efter
udvalgsproceduren som defineret i artikel 19, stk. 2, i
forslaget.

Den tilsynsforende henstiller, at den foresldede e-recept-
model medtager aspekterne privatlivets fred og sikkerhed,
selv i den meget elementere semantiske definition af denne
model. Dette bor udtrykkeligt anferes i artikel 14, stk. 2.
litra a). Ogsd her er det meget vigtigt at inddrage alle de
relevante interessenter. Med hensyn til dette ensker den
tilsynsferende at blive holdt underrettet og inddraget i
yderligere tiltag pa dette omrdde via den foresldede
udvalgsprocedure.
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5.etape — Efterfolgende udnyttelse af
helbredsoplysninger til statistiske
formél og overvdgningsformal

For at forebygge misforstdelser opfordrer den tilsynsfe-
rende til at tydeliggore begrebet »andre supplerende datac
i artikel 18, stk. 1. Artiklen bor desuden @ndres, sd den
mere specifikt henviser til kravene vedrerende efterfolgende
udnyttelse af helbredsoplysninger som fastsat i artikel 8,
stk. 4, i direktiv 95/46/EF. Desuden ber forpligtelsen i
stk. 2 til at indsende alle oplysningerne til Kommissionen
gores betinget af en vurdering af nedvendigheden af
sadanne overfarsler til legitime formal, som er beharigt
preciseret pa forhand.

IV. KONKLUSIONER

Den tilsynsforende gnsker at udtrykke sin stette til initia-
tiver, der tager sigte pa at forbedre vilkirene for granse-
overskridende sundhedsydelser. Han udtrykker imidlertid
betaenkelighed ved det forhold, at fallesskabsinitiativer
vedrerende sundhedsydelser ikke altid er ordentligt koor-
dineret med hensyn til anvendelsen af ikt, privatlivets fred
og sikkerheden, hvilket gor det vanskeligere at fa fastlagt
en alment gzldende databeskyttelsesstrategi pa sundhedsy-
delsesomradet.

Den tilsynsforende udtrykker tilfredshed med, at der er
henvist til privatlivets fred i det foreliggende forslag. Det
er dog som forklaret i del III i denne udtalelse nedvendigt
at foretage en rakke @ndringer, dels for at tydeliggare
kravene bade for behandlings- og forsikringsmedlemssta-
terne, dels for at tackle databeskyttelsesdimensionen af de
graenseoverskridende sundhedsydelser korrekt:

— Der ber i artikel 4 indsattes en definition af helbreds-
oplysninger, som dakker alle personoplysninger med
en klar og tet forbindelse til beskrivelsen af en
persons helbredstilstand. Dette ber i princippet ogsa
omfatte medicinske data og administrative og finan-
sielle sundhedsrelaterede oplysninger.

— Det anbefales kraftigt at indsatte en specifik artikel om
databeskyttelse. Denne artikel ber give et klart overblik
og beskrive forsikringsmedlemsstatens og behandlings-
medlemsstatens  ansvarsomrdder og udstikke de
vigtigste omrader for den videre udvikling, dvs. harmo-
nisering af sikkerhedsbestemmelserne og integration af
privatlivets fred, specielt i e-sundheds-applikationerne.

— Det henstilles, at Kommissionen inden for forslagets
rammer indferer en mekanisme til definition af et gene-
relt accepteret sikkerhedsniveau for helbredsoplysninger
pa nationalt plan, idet der tages hensyn til de eksiste-
rende tekniske standarder pd omrddet. Der ber ogsd
tilskyndes til supplerende ogfeller komplementere i-
nitiativer, der inddrager alle bergrte interessenter,
Artikel 29-Udvalget og den tilsynsferende.

— Det henstilles, at begrebet »indbygget databeskyttelse«
indarbejdes 1 den foresldede fallesskabsmodel for e-
recepter (ogsd pd det semantiske plan). Dette ber
udtrykkelig anferes i artikel 14, stk. 2. litra a). Den
tilsynsforende onsker at blive holdt underrettet og
inddraget i yderligere tiltag pd dette omrdde via den
foresldede udvalgsprocedure.

— Det henstilles at precisere affattelsen af artikel 18 og at
indsatte en mere eksplicit henvisning til de specifikke
krav vedrerende efterfolgende udnyttelse af helbredsop-
lysninger, jf. artikel 8, stk. 4, i direktiv 95/46/EF.

Udferdiget i Bruxelles, den 2. december 2008.

Peter HUSTINX

Den Europeeiske Tilsynsforende for
Databeskyttelse



