Inventering 2009

I.  Inledning

Detta ar den tredje offentliga inventeringen av Europeiska datatillsynsmannens roll som radgivare
nar det galler lagstiftningsforslag och dértill hérande dokument. Den offentliggjordes i
december 2008 pa foljande webbadress: www.edps.europa.eu.

Denna inventering utgor en del av datatillsynsmannens arliga arbetscykel. En gang om aret redogor
datatillsynsmannen for det gangna arets verksamhet i arsrapporten. Dessutom offentliggor
datatillsynsmannen en inventering av sina samradsavsikter for det kommande aret.
Datatillsynsmannen lamnar foljaktligen rapporter tva ganger om aret om sin verksamhet pa detta
omrade.

Bakgrunden till inventeringen finns i ett policydokument av den 18 mars 2005, Europeiska
datatillsynsmannen som radgivare &t gemenskapsinstitutionerna i fraga om forslag till lagstiftning
och déarmed sammanhangande dokument. | detta dokument faststélls datatillsynsmannens policy nar
det galler samrad om lagstiftningsforslag, vilket & en av hans viktigaste uppgifter enligt
artiklarna 28.2 och 41 i forordning (EG) nr 45/2001. Datatillsynsmannens arbetsmetod beskrivs i
kapitel 5 i policydokumentet. En viktig del av arbetsmetoden &r det urval och den planering
(inbegripet en regelbunden Oversyn av urvalet och planeringen) som krévs for en effektiv
radgivning.

De viktigaste kéllorna vid inventeringen dr kommissionens lagstiftnings- och arbetsprogram 2009
och flera darmed sammanhangande planeringsdokument fran kommissionen. Inventeringen har
forberetts av datatillsynsmannens personal. Under det férberedande arbetet har kommissionens
berorda avdelningar fatt mojlighet att lamna bidrag. Dessa bidrag ar mycket uppskattade.

Inventeringen bestar av foljande inslag:

- Denna inledning, som innehaller en kort analys av kontexten samt datatillsynsmannens
prioriteringar for 2009.

- En bilaga med kommissionens relevanta forslag och andra dokument som nyligen har antagits
eller planeras antas och som pakallar datatillsynsmannens uppméarksamhet.

Bilagan offentliggjordes forsta gangen i december 2006 och uppdateras sedan dess tre ganger om

aret.

Nar datatillsynsmannen har yttrat sig om ett dokument (eller reagerat offentligt pa nagot annat satt),
tas dokumentet bort fran bilagan, d&ven om det maste betonas att datatillsynsmannens medverkan i
lagstiftningsprocessen inte ar dver nar hans yttrande har utfardats. | undantagsfall kan arendet foras
in pa nytt i bilagan om datatillsynsmannen utfardar ett andra yttrande. Datatillsynsmannens
yttranden aterfinns dven pa andra stéllen pa datatillsynsmannens webbplats (under "consultation",
dérefter "opinions").

1. Kort analys av kontexten
a)  Utvecklingen inom EU

Lissabonfordraget har vésentliga konsekvenser for den réttsliga ramen for dataskydd inom
EU, t.ex. genom att det infors en enda réttslig grund for skydd av personuppgifter (artikel 16 i
fordraget om Europeiska unionens funktionssétt). Osdkerhet om vad som kommer att hdnda
med Lissabonfordraget utgor ett viktigt inslag i det sammanhang dar datatillsynsmannens



http://www.edps.europa.eu/

b)

bedriver sin verksamhet. Dartill kommer att ett nytt Europaparlament ska véljas och en ny
kommission utses 2009. Den nya kommissionens prioriteringar kan fa betydande
konsekvenser for datatillsynsmannens arbete som radgivare.

Framtiden for omradet med frihet, sdkerhet och réttvisa har ytterligare Gvervagts, oberoende
av Lissabonfdrdraget. | rapporten fran den s.k. framtidsgruppen har balansen mellan rérlighet,
sakerhet och integritet fatt en central plats. Rapporten och den konvergensprincip som infors i
den kommer att utg6ra en av grundstenarna for det nya flerdriga program pa omradet som
kommer att antas under radets svenska  ordférandeskap  (ofta  kallat
"Stockholmsprogrammet"). En annan viktig utveckling pa omradet &r att det gradvis upprattas
ett enda rattsligt omrade (ett "verkligt omrade med rattvisa™) genom att det utvecklas natverk
som kopplar samman medlemsstaternas rattsliga system.

| kommissionens lagstiftnings- och arbetsprogram for 2009 ar utgangspunkten aktiv
solidaritet i kristider, saval mellan medlemsstaterna som mellan EU:s institutioner. Féljande
malséttningar kan namnas, eftersom de har sarskild betydelse for datatillsynsmannens
arbetsomrade: behovet av en global samordning och reglering, initiativ for att féra Europa
narmare medborgarna (grundldggande rattigheter och medborgarskap, migration, rattvisa,
trygghet och sékerhet, konsumentskydd och hélsa) samt strategier for béattre lagstiftning.

Den tekniska utvecklingen

Ar 2008 gav kommissionen ut ett viktigt meddelande om framtida natverk och Internet, vilket
kommer att wutgdéra den huvudsakliga grunden for det s.k. allomfattande
informationssamhallet. Meddelandet gav belysande exempel pa ny teknik som stods av
tre viktiga tekniska trender: obegransad bandbredd, allméant utbredda nétverksanslutningar
och obegréansad lagringskapacitet. Trots lovande innovation, produktivitetsvinster, tillvéxt och
arbetstillfallen kommer det allomfattande informationssamhéllet att kunna leda till hallbar
utveckling endast om fragor som ror sakerhet, dataskydd och integritet behandlas pa ett
lampligt satt pa ett tidigt utvecklingsstadium. Samtidigt bor man namna de forskningsinsatser
I EU som stoder utvecklingen av ett allomfattande informationssamhalle, narmare bestamt de
projekt som tilldelades medel 2008 till foljd av sjunde ramprogrammets inbjudan att lamna
forslag till fortroende- och sakerhetsfraimjande forskning i fraga om informations- och
kommunikationsteknik.

| slutet av 2008 nadde radet och Europaparlamentet fram till en kompromiss i fraga om de
reviderade gemensamma konsuldra anvisningarna. Denna kompromiss kraver att biometrin
och dess begransningar studeras ingaende.

Tillampning av lagen och granskontroll

Ar 2008 var produktivt ur lagstiftningshénseende. Det antogs ett antal viktiga &tgéarder av
betydelse for dataskyddet. Antagandet av radets rambeslut om skydd av personuppgifter som
behandlas inom ramen for polissamarbete och straffrattsligt samarbete innebér att det nu finns
en allman ram for dataskydd &ven for den tredje pelaren. Andra atgarder é&r
beslut 2008/615/RIF om ett fordjupat granséverskridande samarbete, séarskilt foér bekampning
av terrorism och grénsoéverskridande brottslighet (Prim), nya réttsliga ramar fér Europol och
Eurojust samt forordningen om informationssystemet for viseringar. Ar 2009 kommer
tonvikten att laggas pa genomforandet av dessa atgarder i medlemsstaterna.

Ett viktigt forslag diskuteras fortfarande i radet, namligen forslaget till radets rambeslut om
anvandande av passageraruppgifter (PNR-uppgifter) i brottsbekdmpande syfte. De intensiva
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diskussionerna om behovet av och proportionaliteten i detta forslag, vilket huvudsakligen
syftar till att bidra till kampen mot terrorism, ar positiva och visar att man efterstravar ett mer
balanserat forhallningssatt i beslutsprocessen.

Dessutom haller (etnisk) profilering pa att bli ett tema i diskussionerna om underrattelsestyrd
polisverksamhet. Fragan ar i vilken utstrackning profilering kan godtas som instrument.

Det sker en viktig utveckling i fraga om gransforvaltning. De slutliga forberedelserna infor
ikrafttradandet av SIS 2, med en tillsynsroll for datatillsynsmannen, pagar for narvarande,
inrattandet av en europeisk forvaltningsbyra for storskaliga informationssystem har aviserats
och grundlaggande nya atgarder, sasom ett europeiskt system for in- och utresa, kan komma
att utvecklas pa kort sikt.

Internationella 6verforingar och globalisering

Kommer EU och USA att na fram till ett avtal om datadelning i brottsbekdmpande syfte?
Mycket energi laggs ned pa forberedelserna for ett sadant avtal, bl.a. av den s.k.
kontaktgruppen pa hog niva. Om ett avtal uppnas, skulle det kunna fa effekter som gar langre
an enbart ett utbyte med USA nér det galler brottsbekdmpning.

Det finns ett antal trender som gar mot en global harmonisering av dataskyddsstandarder, inte
bara i frdga om brottsbekampning utan aven pa andra omraden. APEC haller t.ex. pa att
utveckla standarder, och latinamerikanska och fransktalande lander vidtar olika atgarder.

Diskussionen om sokmotorer, ansvaret i forhallande till dessa och tillampningen av EU:s
dataskyddslagstiftning pa sokmotorer utanfor EU visar att det behdvs ett mer globalt
tillvagagangsstt.

Mot en ny réttslig ram for dataskydd?

| sitt yttrande av den 25 juli 2007 om genomférandet av dataskyddsdirektivet 95/46/EG
foreslog datatillsynsmannen att man ska borja dvervaga en framtida dataskyddsram som inte
per definition skiljer sig fundamentalt fran den nuvarande ramen.

Sedan dess har flera atgarder, inspirerade av detta forslag eller inte, vidtagits. Kommissionen
har inréttat en expertgrupp for personuppgifter och bestallt en undersékning om framtiden for
den rattsliga ramen for dataskydd. Denna fraga kommer dessutom att diskuteras vid de
europeiska dataskyddskommissionarernas konferens 2009. Den brittiska
dataskyddskommissionaren har bestéllt en undersokning som ska ligga till grund for
diskussionerna.

Det vidtas andra narstaende atgarder, sasom "Londoninitiativet", for att gora dataskyddet
effektivare, och arbetsgruppen for skydd av enskilda med avseende pa behandlingen av
personuppgifter arbetar med flera grundldaggande dataskyddsfragor, sasom begreppen
"registeransvarig" och "registerforare” och fragor om tillamplig lag.

Som en forsta lagstiftningsatgard kan andringen av direktivet om integritet och elektronisk
kommunikation n&dmnas. N&r denna &ndring diskuteras tas flera bredare teman upp,
t.ex. brister i sékerheten.

Och datatillsynsmannen?

Datatillsynsmannens sétt att arbeta i detta sammanhang kan sammanfattas pa foljande satt:



e  Alla fragor tas upp. Lagring och utbyte av uppgifter haller pa att bli ett instrument pa manga
politikomraden, ofta som ett sétt for att framja den inre marknaden.

o Medverkan i alla skeden, fran reaktioner pa gronbocker till rdd vid forlikningsméten inom
ramen for medbeslutandefdrfarandet.

o Uppratthallande av vasentliga riktlinjer. Konsekvens i resultaten ar av avgorande betydelse,
och datatillsynsmannen stravar efter att hitta ratt balans mellan dataskydd och andra
(allménna) intressen.

I11. Datatillsynsmannens prioriteringar for 2009

Datatillsynsmannens policy i egenskap av radgivare nar det galler EU-lagstiftning och dartill
tillhérande dokument kommer inte ndamnvért att fordndras. Men eventuella forandringar av sjélva
sammanhanget kommer att medfora att tyngdpunkterna forflyttas. Datatillsynsmannen kommer
sjalvfallet att delta intensivt i diskussionerna om eventuella andringar av den réttsliga ramen for
dataskydd. Dessa diskussioner kommer att intensifieras om och nar Lissabonfordraget trader i kraft.

Nar det galler fragestéllningarna kan tre viktiga omraden urskiljas. For det forsta folkhalsa, vilket ar
ett nytt omrade for datatillsynsmannen, for det andra — i likhet med tidigare ar — omradet med frihet,
sékerhet och réttvisa och for det tredje informationssamhallet.

a)  Allmanna fragor

o Beroende pd utvecklingen, vytterligare forberedelser infor av Lissabonfordragets

ikrafttradande.
b)  Folkhalsa

o Utvecklingen av system for e-hélsa.

o Fragan om sekundar anvandning av halsouppgifter.

Hantering av lagstiftningsverksamhet som ror kansliga uppgifter.

o Vissa andra grundlaggande fragor som ocksa ror kritik inom sjukvardssektorn nar det

géller dataskyddslagstiftning.
c)  Omradet med frihet, sakerhet och rattvisa.

o Stockholmsprogrammet som en ny allmén ram.

o Uppfoljning av konsekvenserna av inforandet av radets rambeslut om skydd av
personuppgifter som behandlas inom ramen for polissamarbete och straffrattsligt
samarbete.
Grénsforvaltning och system for in- och utresa.
Overgéngen till SIS 2 och inrattande av en forvaltningsmyndighet.
Utarbetande av konvergensprincipen (fran: framtidsgruppens rapport).
Atgarder med anknytning till e-juridik och ett enda réttsligt omrade.

o Framtagande av en standpunkt nar det galler profilering.
d)  Tendenser i informationssamhéllet.

o Yiterligare utveckling nar det géller de viktigaste fragorna kring direktivet om integritet
och elektronisk kommunikation (brister i sakerhet, forhallandet till immateriella
rattigheter etc.).

o Rekommendationer om biometriska pass.

o Sociala nat, vetenskapliga nat och forskningsnét.

e) Mot tdnkbara &ndringar av ramen for dataskydd.

o Ytterligare precisering av begreppen “registeransvarig”™ och "registerforare™ och
klargérande av fragan om tillamplig lag och behorig domstol (dven nar det galler
nationella dataskyddsmyndigheter, inom ramen for arbetsgruppen for skydd av enskilda
med avseende pa behandlingen av personuppgifter).
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. Bidrag till olika slags atgarder som galler den tankbara framtida ramen.
o Uppfdljning av diskussionerna om en andring av férordning nr 1049/2001.

o | ett bredare sammanhang, konsekvenserna for dataskydd av atgarder for att framja
insyn och ansvarighet i EU-institutionerna (t.ex. offentliggdrande av mottagare av
EU-medel).

Utveckling av nétverk for gransoverskridande informationsutbyte.

o IMI, konsumentskydd, halsouppgifter

Mot externa avtal och globala standarder.

o Uppfoljning av datatillsynsmannens yttrande om rapporten fran kontaktgruppen pa hog
niva, vilket eventuellt kan leda till en Gverenskommelse mellan EU och USA om utbyte
av brottsbekdmpningsuppgifter.

o Andra avtal om konsumentuppgifter, sdsom handelsavtalet mot varumarkesforfalskning.

Ovrigt

o Datatillsynsmannen kommer att ldgga fram ett eller flera dokument om sin
radgivningspolitik, vilka under alla omstandigheter kommer att ta upp téankbara inlagg i
kommittéforfaranden eller andra forfaranden dar de réttsliga befogenheterna har
delegerats till kommissionen, datatillsynsmannens medverkan vid beslut om 6éverféring
av uppgifter till tredjelander samt konsekvenserna av radgivning om lagstiftning for
datatillsynsmannens tillsynsfunktion.

Bryssel, december 2008.



