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Stellungnahme des Europidischen Datenschutzbeauftragten zu der Mitteilung der Kommission an
den Rat, das Europiische Parlament und den Europiischen Wirtschafts- und Sozialausschuss — Eine
europdische Strategie fiir die e-Justiz

(2009/C 128/02)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestiitzt auf den Vertrag zur Griindung der Europiischen
Gemeinschaft, insbesondere auf Artikel 286,

gestiitzt auf die Charta der Grundrechte der Europiischen
Union, insbesondere auf Artikel 8,

gestiitzt auf die Richtlinie 95/46/EG des Europdischen Parla-
ments und des Rates vom 24. Oktober 1995 zum Schutz natiir-
licher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr (1),

gestiitzt auf die Verordnung (EG) Nr. 45/2001 des Europdischen
Parlaments und des Rates vom 18. Dezember 2000 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe und Einrichtungen der Gemeinschaft
und zum freien Datenverkehr (?), insbesondere auf Artikel 41 —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

I. EINLEITUNG

1. Die Kommission hat am 30. Mai 2008 die Mitteilung an
den Rat, das Europdische Parlament und den Europdischen
Wirtschafts- und Sozialausschuss ,Eine europiische Strate-
gie fiir die e-Justiz“ (nachstehend ,Mitteilung“ genannt) an-
genommen. Gemidfl Artikel 41 der Verordnung (EG)
Nr. 45/2001 nimmt der Europiische Datenschutzbeauf-
tragte (EDSB) hiermit Stellung dazu.

2. In der Mitteilung wird eine Strategie fiir den elektronischen
Rechtsverkehr (E-Justiz) vorgeschlagen, durch die das Ver-
trauen der Biirgerinnen und Biirger in den europdischen
Rechtsraum gestarkt werden soll. Vorrangiges Ziel des elek-
tronischen Rechtsverkehrs sollte es sein, zum Nutzen der
Biirger europaweit zu einer effizienteren Rechtspflege bei-
zutragen. Die diesbeziiglichen Maffnahmen der EU sollen es
den Biirgern ermoglichen, auf Informationen zuzugreifen,
ohne durch sprachliche, kulturelle und rechtliche Barrieren,
die durch die Vielzahl verschiedener Systeme entstehen
konnen, behindert zu werden. Der Mitteilung ist der Ent-
wurf eines Aktions — und Zeitplans fir die verschiedenen
Vorhaben beigefiigt.

3. Der EDSB befasst sich in der vorliegenden Stellungnahme
mit den Aspekten der Mitteilung, die mit der Verarbeitung
personenbezogener Daten, dem Datenschutz im Bereich
der elektronischen Kommunikation und dem freien Daten-
verkehr in Zusammenhang stehen.

() ABL L 281 vom 23.11.1995, S. 31.
() ABL L 8 vom 12.1.2001, S. 1.

II. HINTERGRUND UND KONTEXT

4. Der Rat (Justiz und Inneres) hat im Juni 2007 mehrere
Priorititen fiir die Entwicklung des elektronischen Rechts-
verkehrs festgelegt (3):

— Einrichtung einer europiischen Schnittstelle, des E-Jus-
tiz-Portals;

— Schaffung der Voraussetzungen fur die Vernetzung
mehrerer Register, wie beispielsweise des Strafregisters,
des Insolvenzregisters, des Handels- und Unterneh-
mensregisters und des Grundbuchregisters;

— Aufnahme der Vorbereitungen fiir die Nutzung von
Informations- und Kommunikationstechnologien fiir
das europdische Mahnverfahren;

— besserer Einsatz der Videokonferenztechnologie fur die
Kommunikation in grenziiberschreitenden Verfahren,
insbesondere bei der Beweisaufnahme;

— Entwicklung von Unterstiitzungsinstrumenten fiir Uber-
setzungs- und Dolmetschaufgaben.

5. Seitdem ist die Arbeit im Bereich des elektronischen
Rechtsverkehrs kontinuierlich vorangeschritten. Nach Auf-
fassung der Kommission muss bei der in diesem Bereich
geleisteten Arbeit operativen Projekten und dezentralen
Strukturen Prioritit eingerdumt und gleichzeitig eine Koor-
dinierung auf europiischer Ebene sichergestellt werden,
wobei die geltenden Rechtsvorschriften als Grundlage die-
nen und deren Wirksamkeit mit Hilfe von IT-Werkzeugen
zu verbessern ist. Das Europdische Parlament hat ebenfalls
seine Unterstiitzung fiur das e-Justiz-Vorhaben zum Aus-
druck gebracht (.

6. Die Kommission setzt sich seit langem dafiir ein, dass
sowohl auf zivilrechtlichem als auch auf strafrechtlichem
Gebiet verstirkt Gebrauch von modernen Informations-
technologien gemacht wird. Dies fiihrte zur Einfithrung
von Instrumenten wie beispielsweise dem Europaischen
Zahlungsbefehl. Die Kommission verwaltet seit 2003 das
Internetportal des Europdischen Justiziellen Netzes fiir Zi-
vil- und Handelssachen, das den Biirgern in 22 Sprachen
zugidnglich ist. AuBerdem hat sie den Europdischen Justi-
ziellen Atlas konzipiert und aufgebaut. Diese elektroni-
schen Werkzeuge sind Vorldufersysteme fiir einen kimnfti-
gen europdischen Rahmen fiir den elektronischen Rechts-
verkehr. Auf strafrechtlichem Gebiet hat die Kommission
an einem elektronischen Werkzeug fiir den Austausch von
Informationen aus den Strafregistern der Mitgliedstaaten
gearbeitet (°). Neben der Kommission hat auch Eurojust
in Zusammenarbeit mit den nationalen Behorden sichere
Kommunikationssysteme entwickelt.

() Dok. 10393/07 JURINFO 21.

() Vgl. Berichtsentwurf des Rechtsausschusses des Europdischen Parla-
ments.

(°) Siehe insbesondere das nachstehend erwihnte Europische Strafregis-
terinformationssystem (ECRIS).
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7. Durch den elektronischen Rechtsverkehr sollen zahlreiche
Moglichkeiten geboten werden, durch die der Europiische
Rechtsraum in den nichsten Jahren fir den Biirger kon-
kreter Gestalt annehmen soll. Die Kommission hat die Mit-
teilung zum elektronischen Rechtsverkehr angenommen,
um eine Gesamtstrategie fiir dieses wichtige Thema festzu-
legen. In der Mitteilung werden objektive Kriterien fiir die
Ermittlung von Priorititen insbesondere fiir kiinftige Vor-
haben auf europiischer Ebene festgelegt, um in absehbarer
Zeit greifbare Ergebnisse erzielen zu konnen.

8. Die Arbeitsunterlage der Kommissionsdienststellen, ein Be-
gleitdokument zu der Mitteilung, enthilt aufler einer Zu-
sammenfassung der Folgenabschitzung auch einige Hinter-
grundinformationen (°). Im Folgenabschdtzungsbericht sind
die Reaktionen der Mitgliedstaaten, der Justizbehorden, der
Angehorigen der Rechtsberufe, der Biirger und der Unter-
nehmen beriicksichtigt worden. Der EDSB ist nicht konsul-
tiert worden. In dem Folgenabschdtzungsbericht wurde fiir
das Herangehen an die Fragestellung einer Politikoption der
Vorzug gegeben, die die europiische Dimension mit natio-
nalen Kompetenzen kombiniert. In der Mitteilung ist diese
Politikoption gewihlt worden. Im Rahmen der Strategie
wird der Schwerpunkt auf die Nutzung von Videokonferen-
zen, die Einrichtung eines e-Justiz-Portals, die Verbesserung
der Ubersetzungsmoglichkeiten durch Entwicklung auto-
matischer Online-Ubersetzungstools, die Verbesserung der
Kommunikation zwischen Justizbehorden, eine verstirkte
Vernetzung der einzelstaatlichen Register und auf Online-
Werkzeuge fiir europdische Verfahren (z.B. Europdisches
Mahnverfahren) gelegt.

9. Der EDSB stimmt den vorstehend aufgefithrten Mafinah-
menschwerpunkten zu. Generell tritt er dafir ein, im Zu-
sammenhang mit dem elektronischen Rechtsverkehr einen
umfassenden Ansatz zu verfolgen. Er schlieft sich der Auf-
fassung an, dass in den drei Bereichen Zugang zur Justiz,
Zusammenarbeit zwischen den europdischen Justizbehor-
den und Effizienz des Justizsystems Verbesserungen not-
wendig sind. Dieser Ansatz wird mehrere Institutionen,
Organe und Personen betreffen, namlich

— die Mitgliedstaaten, bei denen die Hauptverantwortung
dafiir liegt, dass effiziente und zuverldssige Justizsys-
teme bestehen,

— die Europiische Kommission als Hiiterin der Vertrage,

— die Justizbehorden der Mitgliedstaaten, die insbesondere
in grenziibergreifenden Fillen bessere Kommunika-
tionswerkzeuge benotigen,

— Angehorige der Rechtsberufe, Biirger und Unternech-
men, die eine bessere Nutzung von IT-Werkzeugen for-
dern, damit ihre Anforderungen an die Justiz zufrie-
denstellender erfiillt werden.

(°) Arbeitsunterlage der Kommissionsdienststellen — Begleitunterlage
zur Mitteilung an den Rat, das Europdische Parlament und den
Europdischen Wirtschafts- und Sozialausschuss ,Eine europiische
Strategie fiir die e-Justiz® — Zusammenfassung der Folgenabschit-
zung vom 30.5.2008, SEK(2008) 1944.

10. Die Mitteilung steht in engem Zusammenhang mit dem
Vorschlag fiir einen Beschluss des Rates zur Einrichtung
des Europdischen Strafregisterinformationssystems (ECRIS).
Der EDSB hat am 16. September 2008 eine Stellungnahme
zu diesem Vorschlag abgegeben (7). Darin befiirwortet er
den Vorschlag mit der Mafigabe, dass einigen von ihm
vorgebrachten Bemerkungen Rechnung getragen wird. Ins-
besondere hat er darauf hingewiesen, dass das gegenwirtige
Fehlen eines umfassenden rechtlichen Rahmens fiir den
Datenschutz im Bereich der Zusammenarbeit von Polizei
und Justizbehorden durch ergidnzende Datenschutzgaran-
tien ausgeglichen werden sollte. Deshalb hat er die Not-
wendigkeit einer wirksamen Koordinierung bei der Daten-
schutzaufsicht des Systems hervorgehoben, an der die Be-
hoérden der Mitgliedstaaten und die Kommission als die fur
die gemeinsame Kommunikationsinfrastruktur zustindige
Stelle mitwirken.

11. Einige der in der genannten Stellungnahme ausgesproche-
nen Empfehlungen sollten an dieser Stelle in Erinnerung
gerufen werden:

— Ein hoher Datenschutz sollte als Vorbedingung fiir alle
festzulegenden Durchfithrungsmafinahmen vorgesehen
werden.

— Aus Griinden einer hoheren Rechtssicherheit sollten
sowohl die Zustindigkeit der Kommission fiir die ge-
meinsame Systeminfrastruktur als auch die Anwendbar-
keit der Verordnung (EG) Nr. 45/2001 eindeutig gere-
gelt sein.

— Die Kommission — und nicht die Mitgliedstaaten —
sollte auch fiir die Verbindungssoftware zustindig sein,
um den Datenaustausch effizienter durchfithren zu
konnen und eine bessere Aufsicht iiber das System zu
ermoglichen.

— Die Nutzung maschineller Ubersetzungen sollte eindeu-
tig festgelegt und eingegrenzt werden, um ein besseres
wechselseitiges Verstindnis der Straftatbestinde zu be-
wirken, ohne die Qualitit der {ibermittelten Informatio-
nen zu beeintrachtigen.

12. Diese Empfehlungen geben noch immer den Kontext wie-
der, in dem die Mitteilung analysiert wird.

. IN DER MITTEILUNG VORGESEHENER INFORMA-
TIONSAUSTAUSCH

13. Der elektronische Rechtsverkehr hat einen sehr ausgedehn-
ten Anwendungsbereich, der generell auch die Nutzung
von Informations- und Kommunikationstechnologien in
der Rechtspflege in der Europdischen Union umfasst.
Hierzu gehoren unter anderem auch Vorhaben, die darauf
abzielen, die Ubermittlung von Informationen an Rechts-
suchende effizienter zu gestalten. Dies schlieft Online-In-
formationen iiber Justizsysteme, Rechtsvorschriften und
Rechtsprechung, Systeme fur die elektronische Kommuni-
kation  zwischen  Rechtssuchenden und  Gerichten

() Vgl. Stellungnahme des EDSB zu dem Vorschlag fiir einen Beschluss

des Rates zur Einrichtung des Europdischen Strafregisterinforma-
tionssystems (ECRIS) gemdff Artikel 11 des Rahmenbeschlusses
des Rates 2008/XX[JI, abrufbar auf der Website des EDSB
www.edps.europa.eu, indem nacheinander ,consultation®, ,Opinions*
und 2008 angeklickt werden.
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und die Schaffung von Verfahren, die vollstindig elektro-
nisch abgewickelt werden konnen, ein. Ebenfalls einge-
schlossen sind europiische Vorhaben wie der Riickgriff
auf elektronische Mittel fiir die Gerichtsprotokollierung
und Vorhaben fiir den Informationsaustausch oder Ver-
bundprojekte.

Der EDSB konnte feststellen, dass der Anwendungsbereich
zwar sehr weit gefasst ist und Informationen iiber Strafver-
fahren und tiber Zivilrechts- und Handelsrechtssysteme ver-
fugbar sein werden, dass jedoch keine Informationen {iber
die Verwaltungsrechtssysteme verfiigbar sein werden. Fer-
ner wird eine Verbindung zu Gerichtsatlanten fir Straf-
und Zivilsachen bestehen, nicht jedoch zu einem Gerichts-
atlas fur Verwaltungssachen, obwohl es fiir Biirger und
Unternechmen moglicherweise interessanter wire, wenn
ein Zugang zu den Verwaltungsrechtssystemen, d.h. zu
Verwaltungsrecht und Beschwerdeverfahren, bestiinde. Fer-
ner sollte auch fir eine Verbindung zur Vereinigung der
Staatsrite gesorgt werden. Diese Erweiterung des Anwen-
dungsbereichs konnte fir Biirger von Vorteil sein, die ver-
suchen, sich einen Weg durch das Dickicht des Verwal-
tungsrechts — mit allen zugehorigen Gerichtsbarkeiten
— zu bahnen, um besser iiber die Verwaltungsrechtssys-
teme informiert zu sein.

Der EDSB empfiehlt daher, verwaltungsgerichtliche Verfah-
ren in den elektronischen Rechtsverkehr einzuschliefen. Im
Zusammenhang mit diesem neuen Bestandteil sollten Vor-
haben im Bereich des elektronischen Rechtsverkehrs einge-
leitet werden, um die Datenschutzvorschriften und die na-
tionalen Datenschutzbehorden insbesondere im Zusam-
menhang mit den im Rahmen des elektronischen Rechts-
verkehrs verarbeiteten Arten von Daten deutlicher in Er-
scheinung treten zu lassen. Dies wiirde im Einklang mit der
im November 2006 von den Datenschutzbehérden einge-
leiteten ,Londoner Initiative” stehen, deren Zielsetzung lau-
tet ,Datenschutz vermitteln und effizienter gestalten®.

IV. DER NEUE RAHMENBESCHLUSS UBER DEN DATEN-
SCHUTZ IM BEREICH DER POLIZEILICHEN UND ]JUSTI-
ZIELLEN ZUSAMMENARBEIT IN STRAFSACHEN

Da in der Mitteilung vorgesehen ist, den Austausch perso-
nenbezogener Daten zwischen den Justizbehorden auszu-
weiten, gewinnt der geltende Rechtsrahmen fiir den Daten-
schutz immer stirker an Bedeutung. In diesem Zusammen-
hang stellt der EDSB fest, dass der Rat der Europdischen
Union am 27. November 2008 — drei Jahre nach Vorlage
des urspriinglichen Vorschlags der Kommission — einen
Rahmenbeschluss iber den Schutz personenbezogener Da-
ten, die im Rahmen der polizeilichen und justiziellen Zu-
sammenarbeit in Strafsachen verarbeitet werden (%), ange-
nommen hat. Dieser neue Rechtsakt schafft einen allgemei-
nen Rechtsrahmen fiir den Datenschutz im Rahmen der
dritten Sdule und ergidnzt damit die Datenschutzbestim-
mungen der Richtlinie 95/46/EG, die im Rahmen der ers-
ten Sdule anzuwenden sind.

Der EDSB begriifit diesen Rechtsakt als einen ersten bedeu-
tenden Schritt hin zum Datenschutz bei der polizeilichen
und justiziellen Zusammenarbeit. Das durch den endgiilti-

(®) Noch nicht im Amtsblatt veroffentlicht.
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gen Text sichergestellte Datenschutzniveau ist jedoch nicht
vollstindig zufriedenstellend anzusehen. Insbesondere er-
fasst der Rahmenbeschluss lediglich polizeiliche und justiz-
ielle Daten, die zwischen den Mitgliedstaaten, EU-Behorden
und EU-Systemen ausgetauscht werden, nicht jedoch inner-
staatlich verarbeitete Daten. Aufferdem wird in dem verab-
schiedeten Rahmenbeschluss nicht die Verpflichtung festge-
schrieben, zwischen verschiedenen Kategorien betroffener
Personen, niamlich Verdachtigen, Kriminellen, Zeugen und
Opfern, zu unterscheiden, um dafiir zu sorgen, dass die
Verarbeitung der jeweiligen Daten unter Anwendung ange-
messener Schutzbestimmungen erfolgt. Ferner steht der
Rahmenbeschluss insbesondere in Bezug auf die Beschrin-
kung der Zwecke, zu denen personenbezogene Daten wei-
terverarbeitet werden konnen, nicht vollig im Einklang mit
der Richtlinie 95/46/EG. Uberdies ist darin auch keine un-
abhingige Gruppe einschldgiger nationaler Datenschutzbe-
horden und EU-Datenschutzbehérden vorgesehen, die so-
wohl fiir eine bessere Koordinierung zwischen den Daten-
schutzbehorden sorgen als auch einen wesentlichen Beitrag
zur einheitlichen Durchfithrung des Rahmenbeschlusses
leisten konnten.

Daraus folgt, dass in einem Kontext, in dem viele Anstren-
gungen darauf verwendet werden, gemeinsame Systeme fiir
den grenziiberschreitenden Austausch personenbezogener
Daten zu entwickeln, nach wie vor unterschiedliche Rege-
lungen dafiir bestehen, wie diese Daten verarbeitet werden
und wie Biirger in verschiedenen EU-Lindern ihre Rechte
ausiiben konnen.

Der EDSB weist erneut darauf hin, dass ein hohes Daten-
schutzniveau bei der polizeilichen und justiziellen Zusam-
menarbeit sowie Kohidrenz mit der Richtlinie 95/46/EG
eine notwendige Ergdnzung zu anderen Mafnahmen sind,
die bereits eingefithrt wurden oder noch eingefithrt werden
sollen, um den grenziiberschreitenden Austausch von per-
sonenbezogenen Daten in der Strafverfolgung zu vereinfa-
chen. Dies leitet sich nicht nur aus dem Recht der Biirger
auf Wahrung des Grundrechts auf Schutz personenbezoge-
ner Daten, sondern auch aus der fur die Strafverfolgungs-
behorden bestehenden Notwendigkeit her, die Qualitat der
ausgetauschten Daten (wie in der Anlage zu der Mitteilung
in Bezug auf die Vernetzung der Strafregister bestdtigt)
sicherzustellen, Vertrauen zwischen den Behorden der ver-
schiedenen Linder aufzubauen und schlielich dafir zu
sorgen, dass in grenziiberschreitenden Fillen erhobenes Be-
weismaterial Rechtsgiltigkeit besitzt.

Der EDSB fordert die Organe der EU deshalb auf, diesen
Aspekten eigens Rechnung zu tragen, und zwar nicht nur
bei der Durchfithrung der in der Mitteilung vorgesehenen
Mafinahmen, sondern auch im Hinblick darauf, dass so
frithzeitig wie moglich Uberlegungen dazu angestellt wer-
den, wie der Rechtsrahmen fiir den Datenschutz im Bereich
der Strafverfolgung weiter verbessert werden kann.

V. VORHABEN IM BEREICH DES ELEKTRONISCHEN

RECHTSVERKEHRS

Im elektronischen Rechtsverkehr europaweit eingesetzte Instru-
mente

Der EDSB verkennt nicht, dass der Austausch personen-
bezogener Daten bei der Schaffung des Raums der Freiheit,
der Sicherheit und des Rechts eine wesentliche Rolle spielt.
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Deshalb befiirwortet der EDSB den Vorschlag fiir eine Stra-
tegie fiir die e-Justiz, weist jedoch nachdriicklich darauf hin,
wie wichtig in diesem Zusammenhang der Datenschutz ist.
Die Wahrung des Datenschutzes ist nicht nur eine recht-
liche Verpflichtung, sondern es handelt sich dabei auch um
einen Faktor, der wesentlich zum Erfolg der geplanten Sys-
teme beitragt, indem zum Beispiel die Qualitit der ausge-
tauschten Daten sichergestellt wird. Dies gilt ebenso fiir die
Organe und Einrichtungen, und zwar sowohl bei der Ver-
arbeitung personenbezogener Daten als auch bei der Ent-
wicklung neuer Strategien. Die Regelungen und Grundsitze
sollten in der Praxis angewendet und befolgt und insbeson-
dere bei der Konzeption und dem Aufbau von Informa-
tionssystemen beriicksichtigt werden. Der Schutz der Pri-
vatsphdre und der Datenschutz sind im wesentlichen ,ent-
scheidende Erfolgsfaktoren im Hinblick auf eine prosperie-
rende und durch Ausgewogenheit gekennzeichnete Infor-
mationsgesellschaft. Deshalb ist es sinnvoll, so friihzeitig
wie moglich darin zu investieren.

In diesem Zusammenhang hebt der EDSB hervor, dass in
der Mitteilung keine zentrale europiische Datenbank vor-
gesehen ist. Er begriifSt, dass einer dezentralen Systemarchi-
tektur der Vorzug gegeben wird. Der EDSB erinnert an
seine Stellungnahmen zum Europiischen Strafregisterinfor-
mationssystem (ECRIS) (°) und zur Priimer Initiative (1). In
seiner Stellungnahme zum ECRIS hat der EDSB festgestellt,
dass durch eine dezentrale Architektur verhindert wird,
dass personenbezogene Daten noch ein weiteres Mal in
einer zentralen Datenbank gespeichert werden. In seiner
Stellungnahme zur Priimer Initiative ersuchte er darum,
bei den Beratungen iiber die Vernetzung von Datenbanken
die Grofenordnung des Systems gebiihrend zu beriicksich-
tigen. Insbesondere sollten spezifische Datenaustauschfor-
mate, wie beispielsweise Online-Abfragen von Strafregister-
daten, festgelegt werden, die auch den sprachlichen Unter-
schieden Rechnung tragen; zudem sollte die Treffergenauig-
keit bei den ausgetauschten Daten stindig iiberwacht wer-
den. Diese Aspekte sollten auch bei Initiativen, die auf die
Strategie fiir die e-Justiz zuriickgehen, beriicksichtigt wer-
den.

Die Europidische Kommission mochte in enger Absprache
mit den Mitgliedstaaten und weiteren Partnern zur Verstir-
kung und zur Weiterentwicklung der Instrumente des elek-
tronischen Rechtsverkehrs auf europdischer Ebene beitra-
gen. Dabei will sie sowohl die Anstrengungen der Mitglied-
staaten unterstiitzen als auch eigene IT-Werkzeuge entwi-
ckeln, wobei letztere die Kompatibilitit der verschiedenen
Systeme verbessern, den Zugang der Offentlichkeit zum
Recht und die Kommunikation zwischen den Justizbehor-
den erleichtern sowie beachtliche Skalenertrdage auf europa-
ischer Ebene ermoglichen sollen. Zur Kompatibilitit der
von den Mitgliedstaaten eingesetzten Software sei ange-
merkt, dass nicht alle Mitgliedstaaten unbedingt dieselbe
Software einsetzen miissen (obwohl dies die praktischste
Option wire), dass die von ihnen verwendete Software
jedoch vollstindig kompatibel sein muss.

Der EDSB empfichlt, dass bei Vernetzung und Kompatibi-
litdt der Systeme der Grundsatz der Zweckbindung ange-
messen beriicksichtigt werden sollte, und dass die Systeme

() Siehe Fulinote 4, Nummer 18.
1

(19 ABL C 89 vom 10.4.2008, S. 4.

25.

26.

unter Beriicksichtigung von Datenschutzstandards konzi-
piert werden sollten (,privacy by design® — Konzept des
,eingebauten Datenschutzes®). Jede Form der Interaktion
verschiedener Systeme sollte griindlich dokumentiert wer-
den. Die Kompatibilitat der Systeme darf niemals eine Si-
tuation entstehen lassen, in der eine Behorde, die fiir be-
stimmte Daten nicht tber eine Zugriffs- oder Nutzungs-
berechtigung verfugt, tiber ein anderes IT-System dennoch
auf die besagten Daten zugreifen konnte. Der EDSB unter-
streicht erneut, dass die Kompatibilitdt der Systeme an sich
nicht eine Umgehung des Grundsatzes der Zweckbindung
rechtfertigen darf (11).

Als weiterer entscheidender Punkt muss sichergestellt sein,
dass mit dem verstarkten grenziiberschreitenden Austausch
personenbezogener Daten auch eine verstirkte Aufsicht
und eine bessere Zusammenarbeit der Datenschutzbehor-
den einhergeht. Der EDSB hat schon in seiner Stellung-
nahme vom 29. Mai 2006 zu dem Rahmenbeschluss
tiber den Austausch von Informationen aus den Strafregi-
stern (2) die Auffassung vertreten, dass der vorgeschlagene
Rahmenbeschluss nicht nur die Zusammenarbeit zwischen
den Zentralbehorden, sondern auch die Zusammenarbeit
zwischen den verschiedenen zustindigen Datenschutzbe-
horden regeln sollte. Diese Notwendigkeit besteht umso
mehr, als im Laufe der Verhandlungen tiber den jiingst
verabschiedeten Rahmenbeschluss iiber den Schutz perso-
nenbezogener Daten, die im Rahmen der polizeilichen und
der justiziellen Zusammenarbeit in Strafsachen verarbeitet
werden (%), die Bestimmung iiber die Einsetzung einer Ar-
beitsgruppe gestrichen wurde, in der die EU-Datenschutz-
behorden hitten vertreten sein sollen und deren Aufgabe es
gewesen wire, die Tatigkeit dieser Behorden in Bezug auf
die Verarbeitung von Daten im Rahmen der polizeilichen
und justiziellen Zusammenarbeit in Strafsachen zu koordi-
nieren. Deshalb wire es im Hinblick auf eine effektive Auf-
sicht und einen hohen Qualititsstandard bei der grenziiber-
schreitenden Ubermittlung von Strafregisterdaten erforder-
lich, Mechanismen fir eine wirksame Koordinierung zwi-
schen den Datenschutzbehorden zu schaffen (14). Diese Me-
chanismen sollten auch der Tatsache Rechnung tragen, dass
die Aufsicht tiber die Infrastruktur des s-TESTA-Netzes in
die Zustandigkeit des EDSB fillt (*°). Diese Mechanismen,
die in enger Zusammenarbeit mit den Datenschutzbehor-
den weiter entwickelt werden konnten, konnten durch die
Instrumente des elektronischen Rechtsverkehrs untermauert
werden.

Unter Nummer 4.2.1 der Mitteilung wird darauf hingewie-
sen, dass es wichtig ist, dass der Austausch von Strafregis-
terdaten iiber die justizielle Zusammenarbeit hinausgeht
und auch andere Ziele wie den Zugang zu bestimmten
Stellen mit einbezieht. Der EDSB weist nachdriicklich da-
rauf hin, dass bei der Verarbeitung personenbezogener Da-
ten zu Zwecken, die nicht denjenigen entsprechen, zu de-
nen die Daten erhoben wurden, die besonderen Bedingun-
gen, die in den geltenden Rechtsvorschriften zum Daten-
schutz festgelegt sind, eingehalten werden miissen. Insbe-
sondere sollte die Verarbeitung personenbezogener

(') ABL C 91 vom 19.4.2006, S. 53. Vgl. auch die Kommentare des

EDSB zu der Mitteilung der Kommission iiber die Interoperabilitit
der europiischen Datenbanken, Briissel, den 10. Marz 2006.

("3 ABL C 313 vom 20.12.2006, S. 26.
(%) Siehe oben, Kapitel V.
(*4) Siehe Stellungnahme des EDSB zum ECRIS, Nummern 8 und

37-38.

(%) Siehe hierzu die nachstehenden Nummern 27 und 28.



6.6.2009

Amtsblatt der Europdischen Union

C 128/17

27.

28.

29.

(')

Daten zu anderen Zwecken nur dann erlaubt sein, wenn
diese Verarbeitung zur Verfolgung von Interessen, die in
den Datenschutzvorschriften der Gemeinschaft (%) aufge-
fuhrt sind, erforderlich ist, und sofern diese Zwecke in
Rechtsvorschriften festgeschrieben sind.

In der Mitteilung heift es im Zusammenhang mit der Ver-
netzung von Strafregistern, dass die Kommission mit Blick
auf das Inkrafttreten des Rahmenbeschlusses tiber den Aus-
tausch von Informationen aus den Strafregistern zwei
Machbarkeitsstudien in die Wege leiten wird, um die wei-
tere Entwicklung des Projekts zu steuern und den Informa-
tionsaustausch auf strafrechtlich verurteilte Drittstaatsange-
horige auszuweiten. Im Jahr 2009 wird die Kommission
den Mitgliedstaaten Software zur Verfiigung stellen, mit der
in kurzer Zeit ein Austausch simtlicher Strafregisterinfor-
mationen ermoglicht werden soll. Dieses Referenzsystem
wird zusammen mit dem fir den Informationsaustausch
verwendeten System ,s-TESTA“ Skaleneffekte ermoglichen,
da die Mitgliedstaaten keine eigene Entwicklungsarbeit leis-
ten miissen. AufSerdem wird dadurch die technische Durch-
fihrung des Projekts vereinfacht.

Vor diesem Hintergrund begriilt der EDSB, dass die s-
TESTA-Infrastruktur, die sich als ein verldssliches System
fur den Datenaustausch erwiesen hat, genutzt wird, und
empfiehlt, dass die zu den vorgesehenen Datenaustausch-
systemen zu erhebenden statistischen Daten im einzelnen
festgelegt werden sollten und dass dabei die Notwendigkeit
einer Datenschutzaufsicht gebiihrend beriicksichtigt werden
sollte. Die Statistiken konnten beispielsweise ausdriicklich
Angaben enthalten wie die Anzahl von Antrigen auf Zu-
gang zu personenbezogenen Daten oder auf Berichtigung
dieser Daten, Angaben zu Dauer und Vollstindigkeit des
Aktualisierungsprozesses, Angaben zum Status der Perso-
nen, die Zugang zu diesen Daten haben, sowie Angaben zu
Sicherheitsverletzungen. Auferdem sollten die statistischen
Daten und die auf diesen Daten basierenden Berichte den
zustindigen Datenschutzbehérden vollstindig zur Verfii-
gung gestellt werden.

Maschinelle Ubersetzung und Datenbank der Ubersetzer

Der Einsatz der maschinellen Ubersetzung kann sich als ein
niitzliches Instrument erweisen, das voraussichtlich ein bes-
seres gegenseitiges Verstindnis der relevanten Akteure in
den Mitgliedstaaten bewirken wird. Die Nutzung der ma-
schinellen Ubersetzung sollte jedoch nicht zu einer Beein-
trichtigung der Qualitdt der ausgetauschten Informationen
fithren, insbesondere dann nicht, wenn die iibersetzten In-
formationen dazu genutzt werden, Entscheidungen zu tref-
fen, die rechtliche Folgen fur die betroffenen Personen ha-
ben. Der EDSB weist darauf hin, wie wichtig es ist, ein-
deutig festzulegen und einzugrenzen, wie die maschinelle
Ubersetzung genutzt wird. Wiirde bei der Ubermittlung
von Informationen, fur die keine exakte Voriibersetzung
vorliegt, auf die maschinelle Ubersetzung zuriickgegriffen,
beispielsweise bei erginzenden Bemerkungen oder Festle-
gungen, die in Einzelfillen angefiigt sein konnen, so
konnte dies die Qualitit der iibermittelten Informationen

Siehe insbesondere Artikel 13 der Richtlinie 95/46/EG und Arti-

kel 20 der Verordnung (EG) Nr. 45/2001.

30.

31.

32.

33.

— und somit auch die Qualitit der auf dieser Grundlage
getroffenen Entscheidungen — beeintrichtigen und sollte
deshalb grundsitzlich ausgeschlossen sein (7). Der EDSB
schldgt vor, diese Empfehlung bei den Mafinahmen zu be-
riicksichtigen, die auf der Grundlage der Mitteilung getrof-
fen werden.

In der Mitteilung ist vorgesehen, dass eine Datenbank der
Gerichtsiibersetzer und -dolmetscher geschaffen werden
soll, wodurch eine Qualititsverbesserung der Ubersetzungs-
und Dolmetschleistungen im Rechtsbereich bewirkt werden
soll. Der EDSB befurwortet diese Zielsetzung, erinnert je-
doch daran, dass auf eine solche Datenbank die einschld-
gigen Datenschutzbestimmungen anzuwenden sind. Insbe-
sondere gilt, dass eine Vorabkontrolle durch die zustindi-
gen Datenschutzbeh6rden unerlésslich wire, wenn die Da-
tenbank Daten zur Leistungsbewertung der Ubersetzer ent-
hielte.

Ein europdischer Aktionsplan fiir die e-Justiz

Unter Nummer 5 der Mitteilung wird darauf hingewiesen,
dass es einer klaren Aufgabenverteilung auf die Kommis-
sion, die Mitgliedstaaten und die sonstigen Akteure der
justiziellen Zusammenarbeit bedarf. Die Kommission wird
die allgemeine Koordinierung vornehmen und dabei den
Austausch bewdhrter Praktiken fordern; ferner wird sie
die Inhalte des e-Justiz-Portals konzipieren und das Portal
einrichten und koordinieren. Uberdies wird die Kommis-
sion die Vernetzung der Strafregister vorantreiben und wei-
terhin unmittelbar fiir das Ziviljustiznetz verantwortlich
bleiben und das Strafjustiznetz weiterhin unterstiitzen. Auf-
gabe der Mitgliedstaaten wird es sein, die Informationen
tiber ihr Justizsystem, die auf der e-Justiz-Webseite abrufbar
sind, auf dem neuesten Stand zu halten. Weitere Akteure
sind die justiziellen Netze fiir Zivil- bezichungsweise Straf-
sachen und Eurojust. Sie werden in engem Zusammenwir-
ken mit der Kommission Instrumente fiir eine effizientere
justizielle Zusammenarbeit, insbesondere Instrumente fiir
die maschinelle Ubersetzung und ein System fiir einen
sicheren Informationsaustausch, entwickeln. Der Mitteilung
ist der Entwurf eines Aktions- und Zeitplans fiir die ver-
schiedenen Vorhaben beigefiigt.

In diesem Zusammenhang hebt der EDSB hervor, dass im
Europdischen Strafregisterinformationssystem (ECRIS) ei-
nerseits keine zentrale europdische Datenbank eingerichtet
wird und kein unmittelbarer Zugriff auf die Strafregister-
datenbanken anderer Mitgliedstaaten vorgesehen ist, wih-
rend andererseits auf der nationalen Ebene die Zustindig-
keiten fiir die Richtigkeit der Angaben bei den zentralen
Behorden der Mitgliedstaaten zusammenlaufen. In diesem
System sind die Mitgliedstaaten fiir den Betrieb der natio-
nalen Datenbanken und fur den effizienten Ablauf des
Informationsaustauschs verantwortlich. Unklar ist, ob die
Verbindungssoftware in ihre Zustindigkeit fallt. Die Kom-
mission wird den Mitgliedstaaten Software zur Verfiigung
stellen, mit der in kurzer Zeit ein Austausch simtlicher
Strafregisterinformationen ermoglicht werden soll. Dieses
Referenzsystem wird zusammen mit dem System s-TESTA
fur den Informationsaustausch genutzt.

Der EDSB geht davon aus, dass auch im Zusammenhang
mit analogen Initiativen im Bereich des elektronischen

(") Siehe die Randnummern 39 und 40 der Stellungnahme des EDSB

zum ECRIS.
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Rechtsverkehrs vergleichbare Systeme eingesetzt werden
konnen, und dass die Zustindigkeit firr die gemeinsame
Infrastruktur bei der Kommission liegt, obwohl in der Mit-
teilung hierzu keine Festlegung getroffen wird. Er schlagt
vor, aus Griinden der Rechtssicherheit diese Zustindigkeit
fir die Mafnahmen, die auf der Mitteilung beruhen, ein-
deutig zu regeln.

Vorhaben im Bereich des elektronischen Rechtsverkehrs

In der Anlage zu der Mitteilung ist eine Reihe von Vor-
haben aufgefiihrt, die in den kommenden finf Jahren
durchgefiihrt werden sollen. Das erste Vorhaben mit dem
Titel ,Entwicklung der e-Justiz-Webseiten“ betrifft das e-
Justiz-Portal. Als Manahmen sind hierfiir eine Machbar-
keitsstudie und die Entwicklung des Portals erforderlich.
AufSerdem ist die Einfithrung von Methoden fiir die Web-
seiten-Pflege und die Bereitstellung von Online-Informatio-
nen in allen EU-Sprachen erforderlich. Das zweite und das
dritte Vorhaben haben die Vernetzung der Strafregister
zum Gegenstand. Mit Vorhaben 2 wird eine Vernetzung
der einzelstaatlichen Strafregister angestrebt. Mit Vorha-
ben 3 wird das Ziel verfolgt, einen Index von in der Eu-
ropéischen Union verurteilten Drittstaatsangehorigen zu er-
stellen, was eine Machbarkeitsstudie und die Vorlage eines
Legislativvorschlags erforderlich macht. Der EDSB stellt
fest, dass das letztgenannte Vorhaben im Arbeitsprogramm
der Kommission nicht mehr aufgefiihrt ist, so dass sich
ihm die Frage aufdringt, ob dies eine Anderung in den
von der Kommission geplanten Vorhaben bedeutet oder
ob lediglich die Durchfithrung dieses speziellen Vorhabens
verschoben wurde.

In der Mitteilung werden dartiber hinaus drei Vorhaben auf
dem Gebiet des elektronischen Datenaustauschs und drei
Vorhaben im Bereich der Ubersetzungshilfe aufgefiihrt.
Hier ist ein Pilotprojekt geplant, das der schrittweisen Zu-
sammenstellung eines vergleichenden mehrsprachigen
Rechtsvokabulars dienen soll. Weitere relevante Vorhaben
haben die Einfithrung dynamischer Formulare zu einschli-
gigen europdischen Rechtsvorschriften und die Forderung
der Durchfithrung von Videokonferenzen durch die Justiz-
behorden zum Gegenstand. Und schliefSlich sollen im Rah-
men der e-Justiz-Foren jdhrliche Konferenzen zu Themen
des elektronischen Rechtsverkehrs durchgefithrt und Schul-
ungen fiir Angehorige der Rechtsberufe auf dem Gebiet der
justiziellen Zusammenarbeit entwickelt werden. Der EDSB
weist darauf hin, dass bei diesen Konferenzen und Schu-
lungsmafinahmen den Datenschutzbestimmungen und
-praktiken hinreichend Rechnung getragen werden muss.

In der Anlage ist somit ein breites Spektrum an Instrumen-
ten aufgefiihrt, die auf europdischer Ebene eingesetzt wer-
den sollen, um den Informationsaustausch zwischen den
Akteuren in verschiedenen Mitgliedstaaten zu vereinfachen.
Unter diesen Instrumenten wird dem e-Justiz-Portal, fiir das
die Kommission die Hauptverantwortung tragt, eine wich-
tige Rolle zukommen.

Zahlreichen dieser Instrumente ist gemeinsam, dass sie
dazu dienen sollen, dass Informationen und personenbezo-
gene Daten von verschiedenen Akteuren sowohl auf ein-
zelstaatlicher Ebene als auch auf EU-Ebene ausgetauscht
und verwaltet werden konnen, wobei diese Akteure den
Datenschutzpflichten und der Aufsicht der Datenschutzbe-

38.

39.

40.

41.

horden gemidfl der Richtlinie 95/46/EG bzw. der Verord-
nung (EG) Nr. 45/2001 unterworfen sind. Wie der EDSB
bereits in seiner Stellungnahme zum Binnenmarktinforma-
tionssystem (IMI) ('%) deutlich gemacht hat, ist es in diesem
Zusammenhang von grundlegender Bedeutung, dafiir zu
sorgen, dass die Verantwortung in Bezug auf die Einhal-
tung der Datenschutzbestimmungen auf wirksame Weise
und liickenlos wahrgenommen wird.

Hierfiir ist es im wesentlichen unerlisslich, dass einerseits
die Zustindigkeiten fiir die Verarbeitung personenbezoge-
ner Daten in diesen Systemen eindeutig festgelegt und zu-
gewiesen werden, und dass andererseits geeignete Koordi-
nierungsmechanismen — insbesondere im Hinblick auf die
Beaufsichtigung — vorgesehen werden, wo sie sich als
erforderlich erweisen.

Der Einsatz neuer Techniken ist einer der Eckpfeiler der
Initiativen im Bereich des elektronischen Rechtsverkehrs:
die Vernetzung der nationalen Register, die Weiterentwick-
lung der elektronischen Unterschrift, die Entwicklung ge-
sicherter Netze und virtueller Austausch-Plattformen sowie
die vermehrte Nutzung von Videokonferenzen werden in
den nichsten Jahren grundlegende Bestandteile der Initiati-
ven im Bereich des elektronischen Rechtsverkehrs sein.

Vor diesem Hintergrund ist es von wesentlicher Bedeutung,
dass Datenschutzbelange moglichst frithzeitig beriicksich-
tigt und in der Architektur der geplanten Instrumente ver-
ankert werden. Hierbei sind sowohl die Systemarchitektur
als auch die Durchfithrung geeigneter Sicherheitsmafinah-
men besonders wichtig. Das solcherart angewendete Kon-
zept des ,eingebauten Datenschutzes* wiirde es ermogli-
chen, dass durch die einschldgigen Initiativen im Bereich
des elektronischen Rechtsverkehrs fiir eine effiziente Ver-
waltung personenbezogener Daten und gleichzeitig fiir die
Einhaltung der Datenschutzgrundsitze und fiir Sicherheit
beim Datenaustausch zwischen Behorden gesorgt wird.

Uberdies hebt der EDSB hervor, dass die Instrumente der
Informationstechnologie nicht nur dafiir eingesetzt werden
sollten, den Datenaustausch sicherzustellen, sondern auch
dazu verwendet werden sollten, die Rechte der betroffenen
Personen zu stirken. In dieser Hinsicht begriit der EDSB,
dass der Mitteilung zufolge die Moglichkeit gepriift werden
soll, dem Biirger die Moglichkeit zu bieten, online Einblick
in sein Strafregister zu beantragen und diesen in der Spra-
che seiner Wahl zu erhalten (*%). In dieser Frage weist der
EDSB auf seine Stellungnahme zu dem Vorschlag der Kom-
mission zum Austausch von Strafregisterdaten hin, in der
er begrufSt hat, dass betroffenen Personen die Mdglichkeit
eingerdumt werden soll, Angaben zu ihrem Strafregister bei
der Zentralbehorde eines Mitgliedstaats anfordern zu kon-
nen, sofern sie Gebietsansissige oder Staatsangehorige des
ersuchten oder des ersuchenden Mitgliedstaats sind. Der
EDSB hat bereits im Zusammenhang mit der Koordinie-
rung der Systeme der sozialen Sicherheit den Gedanken
vorgebracht, die Behorde, die sich in groferer raumlicher
Nihe zur betroffenen Person befindet, als zentrale Anlauf-
stelle fungieren zu lassen. Der EDSB ersucht deshalb die
Kommission, den eingeschlagenen Weg weiterzuverfolgen
und neben dem Online-Zugang solche Instrumente der

(%) ABL C 270 vom 25.10.2008, S. 1.

(") Siehe Nummer 4.1 Buchstabe ¢ der Mitteilung.
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Kommunikationstechnologie zu fordern, die es den Biir-
gern ermoglichen, besser dariiber im Bilde zu sein, welche
sie betreffenden personenbezogenen Daten wo gespeichert
sind, insbesondere, wenn sie von einem Mitgliedstaat in
einen anderen umzichen.

VL. FAZIT

Der EDSB befiirwortet den Vorschlag zur Einfihrung des
elektronischen Rechtsverkehrs und empfiehlt, dass den
nachstehenden in dieser Stellungnahme vorgebrachten Be-
merkungen Rechnung getragen wird:

— Dem jiingsten Rahmenbeschluss iiber den Schutz per-
sonenbezogener Daten, die im Rahmen der polizeili-
chen und justiziellen Zusammenarbeit in Strafsachen
verarbeitet werden, sollte — auch im Hinblick auf des-
sen Unzuldnglichkeiten — Rechnung getragen werden,
und zwar nicht nur bei der Durchfihrung der in der
Mitteilung vorgesehenen Mafinahmen, sondern auch im
Hinblick darauf, dass so bald wie méglich Uberlegun-
gen zu der Frage angestellt werden, wie der rechtliche
Rahmen fiir den Datenschutz im Bereich der Strafver-
folgung weiter verbessert werden kann.

— Verwaltungsgerichtliche Verfahren sollten in den elek-
tronischen Rechtsverkehr eingeschlossen werden. Im
Zusammenhang mit diesem neuen Bestandteil sollten
Vorhaben im Bereich des elektronischen Rechtsverkehrs
eingeleitet werden, um die Datenschutzvorschriften und
die nationalen Datenschutzbehorden insbesondere im
Zusammenhang mit den im Rahmen von Vorhaben
im Bereich des elektronischen Rechtsverkehrs verarbei-
teten Arten von Daten deutlicher in Erscheinung treten
zu lassen.

— Einer dezentralen Systemarchitektur sollte nach wie vor
der Vorzug gegeben werden.

— Es sollte sichergestellt sein, dass der Grundsatz der
Zweckbindung bei der Vernetzung und Kompatibilitit
der Systeme gebiihrend beriicksichtigt wird.

— Allen Akteuren, die innerhalb der geplanten Systeme
mit der Verarbeitung personenbezogener Daten befasst
sind, miissen klare Kompetenzen zugewiesen werden;
dariiber hinaus muss fiir Mechanismen gesorgt werden,
die eine wirksame Koordinierung der Datenschutzbe-
horden ermoglichen.

— Bei der Verarbeitung personenbezogener Daten zu
Zwecken, die nicht denjenigen entsprechen, zu denen
die Daten erhoben wurden, miissen die besonderen
Bedingungen, die in den geltenden Rechtsvorschriften
zum Datenschutz festgelegt sind, eingehalten werden.

— Die Nutzung maschineller Ubersetzungen sollte eindeu-
tig festgelegt und eingegrenzt werden, um ein besseres
wechselseitiges Verstindnis der Straftatbestinde zu be-
wirken, ohne die Qualitit der Gibermittelten Informatio-
nen zu beeintrichtigen.

— Es sollte eindeutig klargestellt werden, dass die Zustin-
digkeit fur die gemeinsame Infrastruktur, wie beispiels-
weise das s-TESTA-System, bei der Kommission liegt.

— Bei der Verwendung neuer Technologien muss sicher-
gestellt werden, dass Datenschutzanliegen moglichst
frithzeitig (Konzept des ,eingebauten Datenschutzes®)
beriicksichtigt werden und dass Instrumente der Kom-
munikationstechnologie gefordert werden, die es den
Biirgern erlauben, besser dariiber im Bilde zu sein, wel-
che sie betreffenden personenbezogenen Daten wo ge-
speichert sind, insbesondere, wenn sie von einem Mit-
gliedstaat in einen anderen umziehen.

Briissel, den 19. Dezember 2008

Peter HUSTINX
Europdischer Datenschutzbeauftragter



