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Druhé stanovisko evropského inspektora ochrany wdaji k pfezkumu smérnice 2002/58/ES
o zpracoviani osobnich ddajii a ochrané soukromi v odvétvi elektronickych komunikaci (smérnice
o soukromi a elektronickych komunikacich)

(2009/C 128/04)

EVROPSKY INSPEKTOR OCHRANY UDAJU,

s ohledem na Smlouvu o zaloZeni Evropského spolecenstvi,
a zejména na ¢lanek 286 této smlouvy,

s ohledem na Listinu zdkladnich prdv Evropské unie, a zejména
na clanek 8 této listiny,

s ohledem na smérnici Evropského parlamentu a Rady 95/46/ES
ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tdaji a o volném pohybu téchto ddaj,

s ohledem na smérnici Evropského parlamentu a Rady
2002/58(ES ze dne 12. ¢ervence 2002 o zpracovani osobnich
Gdajti a ochrané soukromi v odvétvi elektronickych komunikaci,

s ohledem na nafizeni Evropského parlamentu a Rady (ES) ¢.
45/2001 ze dne 18. prosince 2000 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaji orgdny
a institucemi Spole¢enstvi a o volném pohybu téchto udajd,
a zejména na Clanek 41 tohoto nafizeni,

PRIJAL TOTO STANOVISKO:

1. UVOD
Souvislosti

1. Dne 13. listopadu 2007 Evropskd komise pfijala ndvrh,
kterym se méni mimo jiné smérnice o soukromi
a elektronickych komunikacich, k niZ se obvykle odkazuje
jako ke smérnici o ochrané soukromi v odvétvi elektro-
nickych komunikaci () (ddle jen ,ndvrh“ nebo ,ndvrh
Komise). Dne 10. dubna 2008 pfijal EIOU stanovisko
k uvedenému ndvrhu Komise, v némz uvedl doporuceni
ke zlepSeni navrhu ve snaze napomoci k zajisténi toho,
aby navrhované zmény vedly k nejlepsi mozné ochrané

(") Pfezkum smérnice o soukromi a elektronickych komunikacich je
soucdsti rozsdhlejstho piezkumu, jehoz cilem bylo z¥dit telekomu-
nika¢ni Gfad EU, pfezkoumat smérnice 2002/21/ES, 2002/19]ES,
2002/20/ES, 2002/22ES a 2002/58[ES, jakoz i nafizeni (ES) ¢.
2006/2004 (dile jen souhrnné ,pfezkum  telekomunikacniho
balicku).

soukromi a osobnich tdaji jednotlivcl (ddle jen ,prvni
stanovisko EIOU*) (?).

2. EIOU uvital vytvofeni povinného systému oznamovéni
naruSeni bezpecnosti navrhované Komisi, na jehoz
zdkladé maji spolecnosti povinnost informovat jednotlivce
v piipadé, Ze byly jejich osobni tdaje ohroZeny. Ddle
rovnéZ uvital nové ustanoveni umoziujici pravnickym
osobdm (napf. sdruzenim spotiebitelli a poskytovatelim
internetovych sluzeb) podat zalobu na odesilatele nevy-
zddanych obchodnich sdéleni s cilem doplnit stdvajici
nastroje v boji proti nevyzadanym obchodnim sdélenim
(,spam®).

3. Béhem projedndvdni v Parlamentu, které ptedchdzelo
prvnimu ¢teni Evropského parlamentu, poskytl EIOU
dalsi poradenstvi  prostiednictvim pfipominek
k vybranym otazkdm, které vystaly ve zprdvich navrze-
nych vybory Evropského parlamentu odpovédénymi za
pfezkum smérnice o univerzdlni sluzbé (}) a smérnice
o soukromi a elektronickych komunikacich (dile jen
,piipominky*) (¥). Piipominky se v prvni fadé tykaly
otazek souvisejicich se zpracovanim provoznich tdaja
a s ochranou prav dusevniho vlastnictvi.

4. Dne 24. zaf{ 2008 Evropsky parlament piijal legislativni
usneseni o smérnici o soukromi a elektronickych komu-
nikacich (déle jen ,prvni ¢teni) (°) EIOU se vyjadiil kladné
k nékolika zméndm Evropského parlamentu, které byly
pifjaty v ndvaznosti na stanovisko a pfipominky EIOU
uvedené vyse. K dilezitym zméndm patfilo mimo jiné
zahrnuti poskytovateld sluzeb informacni spole¢nosti (tj.
spole¢nosti piisobicich na internetu) do rdmce povinnosti
oznamovat naruSeni bezpecnosti. EIOU rovnéz uvital
zménu umoziujici pravnickym a fyzickym osobdm

(3 Stanovisko ze dne 10. dubna 2008 k ndvrhu smérnice, kterou se

méni mimo jiné smérnice 2002/58/ES o zpracovani osobnich tdaji
a ochrané soukromi v odvétvi elektronickych komunikaci (smérnice
o soukromi a elektronickych komunikacich), Uf. vést. C 181,
18.7.2008, s. 1.

(®) Smérnice 2002/22/[ES o univerzalni sluzbé a pravech uzivatelt tyka-
jicich se siti a sluzeb elektronickych komunikaci (smérnice
o univerzalni slu,ibé), Uf. vést. L 108, 24.4.2002, s. 51.

() Pfipominky EIOU k vybranym otdzkdm, které vyplynuly ze zpravy
Vyboru pro vnitini trh a ochranu spotfebitelt o prezkumu smérnice
2002/22[ES (o univerzdlni sluzb&) a smérnice 2002/58/ES
(o soukromi a elektronickych komunikacich), 2. zdi 2008.
K dispozici na adrese: www.edps.europa.eu

(°) Legislativni usneseni Evropského parlamentu ze dne 24. zaf{ 2008
o ndvrhu smérnice Evropského parlamentu a Rady, kterou se méni
smérnice 2002/22/ES o univerzalni sluzbé a pravech uzivatela tyka-
jicich se siti a sluzeb elektronickych komunikaci, smérnice
2002/58/ES o zpracovdni osobnich ddaji a ochrané soukromi
v odvétvi elektronickych komunikaci a nafizeni (ES) ¢. 2006/2004
o0 spolupréci v oblasti ochrany spotiebitele (KOM(2007) 698 — C6-
0420/2007 — 2007/0248(COD)).
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podat zalobu na poruseni kteréhokoliv ustanoveni smér-
nice o soukromi a elektronickych komunikacich (nikoliv
pouze na poruSen{ ustanoveni o nevyziddaném obchodnim
sdéleni, jak pivodné navrhovala Komise). Po prvnim ¢teni
Parlamentu pfijala Komise pozménény ndvrh smérnice
o soukromi a elektronickych komunikacich (ddle jen
,pozménény navrh*) ().

5. Dne 27. listopadu 2008 Rada dosdhla politické dohody

o piezkumu pravidel tykajicich se telekomunika¢niho
balicku, v¢etné smérnice o soukromi a elektronickych
komunikacich, z niz vzejde spole¢ny postoj Rady (déle
jen ,spole¢ny postoj) (). Spole¢ny postoj bude pfedlozen
Evropskému parlamentu podle ¢l. 251 odst. 2 Smlouvy
o zaloZeni Evropského spoleCenstvi, coz muze vést
k navrzeni zmén ze strany Evropského parlamentu.

Celkovy ndzor na postoj Rady

6. Rada zménila zdkladni prvky znéni ndvrhu a nepfijala

mnoho zmén piijatych Evropskym parlamentem. Ackoliv
spole¢ny postoj zcela urcité obsahuje pozitivni prvky,
pokud jde o celek, EIOU je znepokojen jeho obsahem,
zejména proto, Ze spole¢ny postoj nezahrnuje nékteré
pozitivni zmény navrzené Evropskym parlamentem,
pozménénym  ndvrhem nebo  stanovisky  EIOU
a evropskych orgdnt pro ochranu ddaji vydanych
Pracovni skupinou zfizenou podle ¢clanku 29. (%)

7. Naproti tomu byly v nékolika piipadech ustanoveni

pozménéného ndvrhu a zmény Evropského parlamentu,
které poskytovaly zdruky obcantm, vypustény i
podstatné oslabeny. V dasledku toho je ve spolecném
postoji  droveil  ochrany  poskytnutd jednotliveim
podstatné oslabena. Proto EIOU nyni vydava druhé stano-
visko a véf, Ze v prabéhu legislativntho procesu
v souvislosti se smérnici o soukromi a elektronickych
komunikacich budou pfijaty nové zmény, které obnovi
zaruky v oblasti ochrany adaj.

8. Toto druhé stanovisko se zaméfuje na nékteré podstatné

obavy a neopakuje vSechny body uvedené v prvnim stano-
visku evropského inspektora ochrany adaji  nebo
v piipominkdch, které plati i naddle. Toto stanovisko se
vénuje piedeviim témto otdzkdm:

(°) Pozménény ndvrh smérnice Evropského parlamentu a Rady, kterou

se méni smérnice 2002/22/ES o univerzalni sluzbé a pravech uziva-
teldl tykajicich se siti a sluzeb elektronickych komunikaci, smérnice
2002/58/ES o zpracovdni osobnich ddaji a ochrané soukromi
v odvétvi elektronickych komunikaci a nafizeni (ES) ¢. 2006/2004
o spoluprdci v oblasti ochrany spotiebitele, Brusel 6.11.2008
KOM(2008) 723 v konetném znéni.

K dispozici na vefejné webové strance Rady.

Stanovisko 2/2008 k prezkumu smérnice 2002/58/ES o soukromi
a elektronickych komunikacich (neboli ePrivacy Directive), které je
k dispozici na webové strdnce Pracovni skupiny ziizené podle
¢lanku 29.

— ustanoveni o oznamovan{ naruSeni bezpecnosti;

— rozsah  pusobnosti  smérnice o  soukromi
a eclektronickych komunikacich v souvislosti se
soukromymi a vefejné piistupnymi soukromymi
sitémi;

— zpracovéni provoznich Gdaji pro bezpecnostni Gcely;

— moznost pravnickych osob podat Zalobu na poruseni
smérnice 0 soukromi a elektronickych komunikacich.

9. Pii feSeni vySe uvedenych otdzek analyzuje toto stano-

visko spole¢ny postoj Rady a porovndva jej s prvnim
¢tenim v Evropském parlamentu a pozménénym ndvrhem
Komise. Stanovisko obsahuje doporuceni zaméfend na
zjednoduSeni  ustanoveni  smérnice o  soukromi
a elektronickych komunikacich a na zajisténi toho, aby
smérnice i naddle odpovidajicim zptsobem chrénila
soukromi a osobni tdaje jednotlivci.

1. USTANOVENI O OZNAMOVANI NARUSEN{
BEZPECNOSTI

10. EIOU podporuje pfijeti reZimu oznamovani narusen

11.

bezpecnosti, podle néhoz budou orgdny a jednotlivci
uvédoméni v pipadé, Ze jsou jejich osobni tdaje ohro-
zeny. (%) Oznamovédni o naruSeni bezpecnosti muze
pomoci jednotliveim pfijmout nezbytné kroky ke zmir-
néni jakychkoliv potencidlnich skod, které z tohoto ohro-
zeni vyplyvaji. Povinnost zasilat ozndmeni informujici
o narudeni bezpe¢nosti kromé toho povzbudi spole¢nosti,
aby zlepSovaly bezpec¢nost tidaji, a posili jejich odpovéd-
nost, pokud jde o osobni udaje, za néz odpovidaji.

Pozménény ndvrh Komise, prvni ¢teni Evropského parla-
mentu a spolecny postoj Rady predstavuji tfi ruzné
pfistupy k oznamovéni naruSeni bezpecnosti, které se
v soucasné dobé zvazuji. Viechny tfi ptistupy maji pozi-
tivni aspekty. EIOU se viak domnivd, Ze u kazdého
z téchto piistupli existuje prostor pro zlepSen,
a doporuCuje, aby pii zvazovani kone¢nych krokt
k pfijeti rezimu oznamovani naruseni bezpe¢nosti byla
zohlednéna doporuceni popsand niZe.

(°) V tomto stanovisku se pouzivd termin ,ohroZeny“ pro oznaceni

jakéhokoliv nahodného ¢i nedovoleného zniceni, ztrity, dpravy
nebo neopravnénému sdélovdni ¢i zpfistupnéni osobnich udajti
pfendsenych, uchovévanych ¢ jinak zpracovdvanych.
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12. Pfi analyze zminénych tfi rezimG oznamovani naru$eni 16. Je dulezité poznamenat, Ze podle pfistupu Evropského
bezpecnosti je tieba zvazit pét kritickych bodu: (i) definici parlamentu ('!) a Komise jsou to orgdny, které jsou
narudeni bezpecnosti; (ii) subjekty, na néz se vztahuje v kone¢ném dusledku oprdvnény stanovit, zda je naruseni
oznamovaci povinnost (ddle jen ,zahrnuté subjekty”) (iii) zdvazné nebo zda mize s pfiméfenou pravdépodobnosti
kritérium pro oznamovaci povinnost; (iv) urCeni subjektu zptisobit $kodu. Naproti tomu v piistupu Rady je rozhod-
odpovédného za stanoveni, zda naruseni bezpecnosti nuti ponechdno na dotcenych subjektech.
odpovidd tomuto kritériu ¢i nikoliv a (v) pifjemci ozni-
meni.
17. Pfistup Rady i Komise se vztahuje pouze na poskytovatele
Shrnuti pristupii Komise, Rady a Evropského parlamentu vefejné dostupnych sluzeb elektronickych komunikaci,
a nikoliv, jak je tomu v piipadé pfistupu Evropského
13. Evropsky parlament, Komise a Rada pfijaly rtizné piistupy parlamentu, na poskytovatele sluzeb informaéni spolec-
k oznamovédni naruSeni bezpeCnosti. V prvnim cCteni nosti.
Evropského parlamentu byl zménén pivodni rezim ozna-
movan{ naruSeni bezpeCnosti stanoveny v ndvrhu
Komise. (1°) Podle piistupu Evropského parlamentu se
oznamovaci povinnost thahu]e nejen na poskytoYatel? Definice nareni bezpednosti
vefejné dostupnych sluzeb elektronickych komunikaci,
ale rovnéz na poskytovatele sluzeb informacni spolec- 18. EIOU viti, 7e vSechny tfi legislativni ndvrhy obsahujf
nosti. V rdmci tohoto piistupu by ddle byla veskerd naru- stejnou definici oznamovéni narueni bezpecnosti, které
Seni osobnich ddajii ozndmena vnitrostitnimu regulac- je vymezeno jako ,naruleni Dbezpecnosti, které vede
nimu orgdnu nebo pfislusnym orgdniim (ddle jen k ndhodnému nebo protiprdvnimu zniceni, ztrdté, zméné ci
souhrnné ,orgdny) Pokud by tyto orgdny stanovily, Ze neoprdvnénému vyzrazeni nebo zpFistupnéni osobnich tidaji
je maruseni zdvazné, pozadovaly by, aby poskytovatelé prendsenych, uchovdvanych nebo jinak zpracovdvanych [...]J* (*?)
vefejné dostupnych sluzeb elektronickych komunikaci
a poskytovatelé sluzeb informacni spole¢nosti neprodlené
informovali dotéené osoby. V pfipadé naruSeni, které
fedstavuje bezprostfedni a pfimé ohroZeni, by poskyto- ) " L
‘F/)atelé Vefjejné dF())stupn}'/ch shIl)ieb elektronick}'/c{l iomt};ni— 19. Jak e pf)drobne}1vuyevt'ien0, nize, tato deﬁn}cfj je vitana,
kaci a poskytovatelé sluzeb informacni spole¢nosti ozné- pr,otozfe J€ QOStat.ecnve Sirokd, aby ,zahrnula vetsinu prlsh,ls-,
mili tuto skutecnost jednotlivedm jesté pted tim, nez nychvsu}laa, v fuChZ_ by mohlo byt zaruceno oznamovini
informuji orgdny, a necekali by na rozhodnuti regula¢niho naruseni bezpecnosti.
organu. Vyjimka z povinnosti informovat spotiebitele se
vztahuje na subjekty, které mohou prokdzat orgdniim, Ze
Jbyla zavedena ndleZitd opatieni technologické ochrany” &inici
udaje necitelnymi pro vSechny, kdo nemaji oprdvnéni 20. Zaprvé, tato definice zahrnuje piipady, kdy doslo
k piistupu k nim. k neoprdvnénému pristupu k osobnim tdajim ze strany
tieti osoby, jako je neoprdvnéné vniknuti na servery obsa-
hujici osobni tdaje a ziskani takovych informaci.
14. Podle pfistupu Rady musi byt naruseni také ozndmeno jak
ucastniktim, tak orgdntim, avSak pouze v ptipadech, kdy
se zahrnuté subjekty domnivaji, Ze naruSeni pfedstavuje
zdvazné nebezpedi pro soukromi Gcastnika (tj. kradez ¢&i 21. Zadruhé, tato definice by rovnéz zahrnula situace, v nichz
podvodné zneuziti totoznosti, fyzickd Gjma, hrubd potupa doslo ke ztrdté nebo vyzrazeni osobnich ddaji, pficemz
& poskozeni povésti). neopravnény piistup je tfeba jesté prokdzat. Jednalo by se
o takové situace, kdy mohlo dojit ke ztrdté osobnich
Gdaji (napf. CD-ROMd, USB kli¢t nebo jinych pienos-
o ) o ) . nych zafizeni) nebo ke zvefejnéni faddnymi uZivateli
15. V pozménéném ndvrhu Komise je zachovdna povinnost (slozka s tdaji zaméstnance nedopatfenim a docasné zpii-

ozndmit orgdntim vSechna naruSeni, kterou navrhl
Evropsky parlament. Aviak na rozdil od piistupu Evrop-
ského parlamentu pozménény ndvrh obsahuje vyjimku
z pozadavku na oznamovéani dotéenym jednotlivcim,
pokud poskytovatel vetejné dostupnych sluzeb elektronic-
kych komunikaci prokdze pfislusnému orgdnu, Zze (i)
,S priméfenou pravdépodobnosti“ nedojde v disledku tohoto
narudeni k zddné skodé¢ (napf. k hospodéiské ztraté, spole-
Censké $kodé nebo krddezi totoznosti) nebo (ii) pokud
byla na ddaje, u nichz doslo k naruseni, pouzita ,ndleZitd
opatieni technologické ochrany“. Z toho vyplyvd, Ze se
v piistupu Komise spojuje ozndmeni jednotliveim
s analyzou kod.

("% Touto otdzkou se zabyvaji zejména tyto zmény Evropského parla-

mentu: 187, 124 az 127, 27, 21 a 32.

stupnénd pro vefejné dostupnou oblast prostiednictvim
internetu). Vzhledem k tomu, Ze casto nebude
k dispozici dikaz o tom, ze k témto Gdajom muze
nebo nemizZe mit v daném okamziku piistup tieti
osoba nebo Ze tyto Gdaje maze vyuzit, zdd se byt vhodné
zahrnout tyto piipady do rozsahu této definice. Proto
EIOU doporucuje tuto definici zachovat. EIOU rovnéz
doporucuje zahrnout definici naruSeni bezpecnosti do
¢lanku 2 smérnice o soukromi a elektronickych komuni-
kacich, protoze by to vice odpovidalo celkové struktute
smérnice a zajistilo by to véts{ jasnost.

(') Vyjma piipadii bezprostfedniho a piimého ohrozeni; v takovém

piipadé musi zahrnuté subjekty nejprve informovat spotiebitele.

(') Clanek 2 pism. i) spole¢ného postoje a pozménéného ndvrhu a &l. 3

odst. 3 prvniho ¢teni Evropského parlamentu.
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22.

23,

24.

25.

Subjekty, na néz by se méla vztahovat oznamovaci povinnost

Oznamovaci povinnost v rdmci piistupu Evropského
parlamentu se vztahuje na poskytovatele vefejné dostup-
nych sluzeb elektronickych komunikaci a na poskytova-
tele sluzeb informacni spole¢nosti. Aviak podle rezimi
Rady a Komise budou mit oznamovaci povinnost vidi
jednotlivedm pouze poskytovatelé vefejné dostupnych
sluzeb elektronickych komunikaci, jako jsou telekomuni-
kacni spole¢nosti a poskytovatelé pfistupu k internetu,
a to v piipadé, Ze dojde k naruseni bezpecnosti vedouci
k ohrozeni osobnich ddajt. Jiné oblasti ¢innosti, jako jsou
napiiklad internetové banky, internetovi maloobchodnici,
internetovi poskytovatelé zdravotnickych sluzeb a jini
nejsou touto povinnosti vazani. Z nize uvedenych divodi
se EIOU domnivd, 7e z hlediska vefejné politiky je nutné
zajistit, aby se na sluzby informacni spolecnosti, které
zahrnuji internetové podniky, internetové banky, interne-
tové poskytovatele zdravotnickych sluzeb a dalsi, rovnéz
vztahovala oznamovaci povinnost.

Zaprvé, EIOU uvadi, e ackoliv telekomunikacni spole¢-
nosti jsou jisté cilem naruSeni bezpe¢nosti, které odavod-
fiuje oznamovac{ povinnost, totéz plati pro jiné druhy
spolecnosti ¢i poskytovateld. Pravdépodobnost naruseni
bezpec¢nosti v pifpadé internetovych maloobchodnikd,
internetovych bank, on-line lékdren je stejnd, ne-li vyssi,
jako v piipadé telekomunika¢nich spolecnosti. Na zdkladé
zvézeni rizik se proto nelze pfiklonit k omezeni rozsahu
pozadavku oznamovat naruSeni ddaji na poskytovatele
vefejné dostupnych sluzeb elektronickych komunikaci.
Potfebu 3irstho pfistupu doklddaji zkuSenosti jinych
zemi. Napiiklad téméf viechny stity ve Spojenych stitech
americkych (nyni je jich vice nez 40) pfijaly zdkony
o oznamovani naruseni bezpecnosti, které maji $irs{ oblast
ptisobnosti a zahrnuji nejen poskytovatele vefejné dostup-
nych sluzeb elektronickych komunikaci, ale vSechny
subjekty majici pozadované osobni udaje.

Zadruhé, i kdyz je ziejmé, ze naruseni téch druhii osob-
nich ddajt, které jsou pravidelné zpracovdvany poskyto-
vateli vefejné dostupnych sluzeb elektronickych komuni-
kaci, mize mit dopad na soukromi jednotlived, totéz
plati, ne-li jesté ve vétsi mife, pro druhy osobnich infor-
maci zpracovdvanych poskytovateli sluzeb informaéni
spolecnosti. Banky a jiné finan¢ni instituce mohou mit
zcela jisté k dispozici vysoce davérné informace (napf.
udaje o bankovnich dctech), jejichz vyzrazeni mize
umoznit vyuziti pro uGlely krddeze totoZnosti. Rovnéz
vyzrazeni velmi citlivych Gdaja tykajicich se zdravi
prostiednictvim zdravotnich sluzeb on-line mizZe jedno-
tlivce velmi poskodit. Ty druhy osobnich ddajti, které
mohou byt ohrozeny, proto rovnéz vyzaduji $irs{ pouziti
oznamovan{ naruSeni bezpe¢nosti, které by zahrnovalo
alespon poskytovatele sluzeb informacni spolecnosti.

vy ,

Proti rozsifeni oblasti ptsobnosti tohoto clanku, .
subjektd, na které se vztahuje tento pozadavek, byly vzne-

26.

27.
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29.

seny nékteré pravni ndmitky. Zejména skutecnost, Ze
celkovd oblast puasobnosti smérnice o  soukromi
a elektronickych komunikacich se tykd pouze poskytova-
teld vefejné dostupnych sluzeb elektronickych komuni-
kaci, byla uvedena jako piekdzka uplatnéni oznamovaci
povinnosti rovnéZz na poskytovatele sluzeb informac¢ni
spole¢nosti.

V této souvislosti by chtél EIOU piipomenout, Ze: (i)
neexistuje Zddnd prdvni piekdzka pro zahrnuti dalsich
subjektt do oblasti ptisobnosti nékterych ustanoveni této
smérnice, spolecné s poskytovateli vefejné dostupnych
sluzeb elektronickych komunikaci. To je zcela na uvdzeni
normotvtirce SpoleCenstvi. (i) ve stdvajici smérnici
o soukromi a elektronickych komunikacich jsou jiné
precedenty ohledné pouziti na jiné subjekty, nez jsou
poskytovatelé vefejné dostupnych sluzeb elektronickych
komunikaci.

Napiiklad ¢ldnek 13 se pouzije nejen na poskytovatele
vefejné dostupnych sluzeb elektronickych komunikaci,
ale na kteroukoliv spolecnost, kterd zasild nevyzddand
sdéleni, k ¢&emuz je vyzadovdn piedchozi souhlas.
Krom¢ toho ¢l 5 odst. 3 smérnice o soukromi
a elektronickych komunikacich, ktery mimo jiné zakazuje
uchovavéani informaci, jako jsou ,cookies, v koncovych
zafizenich uZivateld, je zdvazny nejen pro poskytovatele
vefejné dostupnych sluzeb elektronickych komunikaci, ale
rovnéZz pro viechny, kdo se pokouseji uklddat informace
nebo ziskat piistup k informacim uloZenym v koncovém
zafizeni jednotlivet. V rdmci stdvajictho legislativniho
procesu navic Komise dokonce navrhla rozsifit pouziti
¢l. 5 odst. 3 na piipady, kdy podobné technologie
(cookies/spyware) nejsou pfendSeny pouze prostiednic-
tvim systémil elektronické komunikace, ale jakymkoliv
jinym moznym zpusobem (pfendSeni stahovanim
z internetu nebo prostfednictvim externiho pamétového
média, napf. CD-ROMu, USB Kklice, flash diska atd.).
Vsechny tyto prvky jsou vitdny a mély by byt zachovany,
ale rovnéz by mély stanovit dilezity precedens pro stdva-
jici diskusi o oblasti psobnosti.

Dédle v rdmci stavajictho legislativniho procesu Komise
a Evropsky parlament a pravdépodobné i Rada navrhly
novy ¢l. 6 odst. 6a, projedndvany niZe, ktery se vztahuje
na jiné subjekty, nez jsou poskytovatelé vefejné dostup-
nych sluzeb elektronickych komunikaci.

A konecné, s ohledem na obsdhlé pozitivni prvky vyply-
vajici z povinnosti oznamovat naruSeni bezpecnosti
budou obcané s velkou pravdépodobnosti ocekdvat tyto
pifnosy nejen pokud byly jejich osobni Gdaje ohrozeny ze
strany poskytovatelti vefejné dostupnych sluzeb elektro-
nickych komunikaci, ale rovnéz ze strany poskytovatelti
sluzeb informaéni sluzby. Ocekdvani ob¢anti nemusi byt
splnéna, pokud napiiklad nejsou informovéni v piipadé,
7e internetovd banka ztratila informace o jejich
bankovnim dctu.
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30. Souhrnné feceno, EIOU je piesvédcen, e plného pifnosu obavy tykajici se nadmérného oznamovdni, které by
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vyplyvajictho z oznamovéni naruseni bezpecnosti bude
lépe dosazeno pouze tehdy, pokud budou do oblasti
zahrnutych subjektt spadat vedle poskytovatelti vefejné
dostupnych  sluzeb elektronickych ~ komunikaci
i poskytovatelé sluzeb informacni spole¢nosti.

Kritérium pro oznamovaci povinnost

Pokud jde o podnét k ozndmeni, EIOU se domnivé, jak je
déle vysvétleno nize, ze kritérium ,pfiméfené pravdépodob-
nosti poskozeni“ uvedené v pozménéném navrhu jako je ze
tif navrhovanych kritérif nejvhodnéjsi. Nicméné je duilezité
zajistit, aby ,poskozeni“ bylo dostatecné Siroké k pokryti
viech piislusnych pfipadtt negativnich dopadd na
soukromi nebo jiné opravnéné zdjmy jednotlivct. Jinak
by bylo vhodngjsi stanovit nové kritérium, na jehoz
zdkladé by oznamovini bylo povinné ,pokud by naruseni
s priméfenou pravdépodobnosti mohlo poskodit jednotlivee”.

Jak bylo naznaceno v pfedchozi ¢asti, podminky, za nichz
musi byt ucinéno ozndmeni jednotliveim (ddle jako
,podnét” nebo kritérium) se lisi podle piistupu Evrop-
ského parlamentu, Komise a Rady. Je ziejmé, Ze objem
ozndmeni, kterd jednotlivec obdrzi, bude z velké Casti
zdviset na podnétu nebo kritériu stanovenych pro ozné-
meni.

Podle rezimt Rady a Komise musi byt ozndmeni prove-
deno, pokud naruseni pfedstavuje ,zdvainé naruseni
soukromi ticastnika“ (Rada) a pokud ,poskozeni zdjmu spotre-
bitele je v diisledku naruSeni pfiméfené pravdépodobné”
(Komise). Podle rezimu Evropského parlamentu je
podnétem pro ozndmeni jednotlivci ,zdvaznost naruseni
(tj. ozndmeni jednotlivciim se vyZaduje, pokud je poruseni
povazovano za ,zdvazné‘). Ozndmeni neni nezbytné,
pokud neni dosazeno tohoto prahu (*3).

EIOU chipe, 7e pokud doslo k ohrozZeni osobnich adajt,
lze namitnout, Ze jednotlivci, jimz tyto ddaje nédlezi, maji
za vSech okolnosti pravo o této udélosti védét. Nicméné je
vSak spravné uvazovat o tom, zda se jednd o vhodné
feSen{ se zfetelem na jiné zdjmy a ohledy.

Bylo poznamendno, Ze povinnost zaslat oznidmeni pfi
kazdém ohrozeni osobnich 1dajli, jinak feceno bez
omezeni, muze vést k nadmémému oznamovani
a ,Gnavé z oznamovani“, coZ by mohlo mit za ndsledek
ztratu citlivosti. Jak je uvedeno nize, EIOU povazuje tento
argument za dilezity; avSak soucasné chce zdiraznit své

(*) Viz pozndmka pod ¢arou 11 tykajici se vyjimky z tohoto pravidla.
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mohlo byt moznym ukazatelem Sirokosdhlého selhdni
informacnich bezpe¢nostnich postupt.

Jak je uvedeno vyse, EIOU vidi mozné negativni déisledky
nadmérného oznamovéani a chtél by pomoci zajistit, aby
pravni rdmec pfijaty ohledné oznamovaci povinnosti pfi
naru$eni bezpec¢nosti nemél tento ndsledek. Pokud by jed-
notliveim byla zasilina castd ozndmeni o naruSeni
bezpe¢nosti, a to i v situacich, v nichz nedochdzi
k poskozeni, ztrdté nebo nesndzim, mize dojit k tomu,
ze budou naruseny klicové cile poskytovani ozndment,
protoze jednotlivci mohou paradoxné ignorovat ozndmeni
v téch piipadech, v nichz ve skute¢nosti musi pfijmout
kroky k tomu, aby se ochranili. Usili o nalezeni spravné
rovnovdhy pii poskytovdni smysluplného ozndmeni je
proto dtilezité, nebot pokud jednotlivci na pfijatd ozné-
meni nereaguji, t¢innost rezimd oznamovani je znacné
omezena.

S cilem pfijmout odpovidajici kritérium, které nepovede
k nadmérnému oznamovdni, je tfeba vedle zohlednéni
podnétu pro ozndmeni zvazit i jiné faktory, zejména defi-
nici naruSeni bezpecnosti a informace, na néz se vztahuje
oznamovaci povinnost. V tomto ohledu EIOU pozname-
navé, ze podle tif navrhovanych pfistuptt maze byt objem
oznameni vysoky, a to vzhledem k vyse projedndvané
Siroké definici naruseni bezpe¢nosti. Tato obava ohledné
nadmérného oznamovéni je umocnéna skutecnosti, Ze se
definice naruSeni bezpecnosti vztahuje na vSechny druhy
osobnich tdajti. Ackoliv se EIOU domnivd, Ze se jednd
o spravny pfistup (neomezovat typy osobnich tdajii, na
néZ se vtahuje oznamovéni), narozdil od jinych piistupd,
jako jsou pravni pfedpisy USA, v nichZz se pozadavky
zaméfuji na citlivost ddajd, jednd se o faktor, ktery je
tieba vzit v tvahu.

S ohledem na vySe uvedené skutecnosti a pii celkovém
zohlednéni rtznych proménnych EIOU povazuje za
vhodné stanovit prah nebo normu, pii jejichz nedosazeni
neni oznamovéani povinné.

Zdé se, Ze obé navrhovand kritéria, tj. Ze naruseni pied-
stavuje ,vazné ohroZeni soukromi“ nebo ,pfiméfené pravdépo-
dobné poskozeni”, zahrnuji napiiklad spolecenské poskozeni
nebo poskozeni dobré povésti a hospodédiskou ztritu.
Tato kritéria by se napiiklad zaméfila na piipady, kdy je
jednotlivec vystaven krddezi totoZnosti prostFednictvim
zvefejnéni nevefejnych identifikdtord, jako jsou ¢isla
pasti, jakoz i zvefejnéni informaci o soukromém Zzivoté
jednotlivce. EIOU tento piistup vitd. Je presvédéen, Ze
piinosti oznamovaci povinnosti pfi naruSeni bezpecnosti
by nebylo plné dosazeno, pokud by se rezim oznamovéni
vztahoval pouze na naruseni vedouci k hospodéiské Gjmeé.
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40. Ze dvou navrhovanych kritérif EIOU upfednostiiuje krité- osobnich wdajti, opraviiuji ¢lenské staty k vyjimce z této
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rium Komise ,pfiméfené pravdépodobné zpiisobeni skody*,
protoze by se tak zajistila vhodnéjsi mira ochrany jedno-
tlived. NaruSeni povedou mnohem pravdépodobnéji
k oznamovani, pokud existuje ,pfiméfend pravdépodobnost
zplisobeni Skody“ soukromi jednotlivcli, nez pokud maji
piedstavovat ,zdvazné nebezpeci vzniku takové skody.
Proto pokud by do oblasti plisobnosti byla zahrnuta
pouze naruSeni predstavujici zdvainé nebezpedi pro
soukromi jednotlivcd, bylo by zna¢né omezeno mnozstvi
naruseni, kterd musi byt ozndmena. Zahrnuti pouze tako-
vych naruseni by poskytovatelim vefejné dostupnych
sluzeb elektronickych komunikaci a poskytovatelim
sluzeb informaéni spolecnosti udélilo nadmérnou
pravomoc rozhodnout o tom, zda je ozndmeni nutné,
protoze by pro né bylo mnohem snadngjsi odivodnit
zavér, 7Ze neexistuje Zddné ,zdvainé nebezpecl, nez Ze
k nebezpedi s pfiméfenou pravdépodobnosti nedojde”.
Zatimco je tfeba zcela jisté zabrdnit nadmérnému ozna-
movani, je tieba v piipadé pochybnosti rozhodnout ve
prospéch  ochrany  soukromych zdjmd jednotlivci
a jednotlivei by méli byt chrdnéni pfinejmensim
v piipadé, Ze jim naruseni s pfiméfenou pravdépodobnosti
zptisobi $kodu. Navic spojeni ,pfiméfené pravdépodobné”
bude Gc¢inngjsi v praxi, a to jak pro zahrnuté subjekty,
tak pro prislusné orgdny, protoZe vyzaduje objektivni
posouzeni piipadu a jeho piislusnych souvislosti.

Narueni osobnich ddaji muze déle zpusobit $kodu,
kterou je obtizné kvantifikovat a kterd se muze lisit.
Zvefejnéni  stejného  druhu  ddaji  maZe skuteéné
v zévislosti na konkrétnich okolnostech zptisobit zna¢nou
$kodu jednomu jednotlivci a mensi $kodu jinému. Krité-
rium, které by vyzadovalo, aby $koda byla hmotnd,
vyznamnd nebo zdvaznd, by nebylo vhodné. Napiiklad
piistup Rady, ktery vyzaduje, aby naruSeni zdvazné ovliv-
nilo né& soukromi, by poskytl neodpovidajici ochranu
jednotliveim, nebot takové kritérium vyZaduje, aby byl
dopad na soukromi ,zdvazny“. Navic vznikd prostor pro
subjektivni posouzeni.

Vyse uvedené spojeni ,pfiméfené pravdépodobné poskozeni* se
sice zdd byt vhodnym kritériem pro oznamovani naruseni
bezpecnosti, EIOU se viak i nadile obavd, ze by sem
nemusely spadat vSechny situace, v nichZ je ozndmeni
jednotliveim  zaruceno, tj. vSechny situace, v nichz
existuje pfiméfend pravdépodobnost negativniho dopadu
na soukromi nebo jind zdkonnd priva jednotlivcd.
Z tohoto diivodu by mohla byt zvdzeno kritérium, které
by vyzadovalo ozndmeni, ,pokud by naruseni s pfimérenou
pravdépodobnosti poskodilo jednotlivee®.

Toto alternativni kritérium ma dal$i vyhodu v tom, Ze je
v souladu s pravnimi pfedpisy EU v oblasti ochrany adajt.
Smérnice o ochrané ddajii vskutku casto odkazuje
k poskozeni pridv a svobod subjekti tdaji. Napiiklad
¢lanek 18 a 49. bod odiivodnéni, které se zabyvaji povin-
nost{ registrovat zpracovani tdaji u orgdn pro ochranu
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povinnosti v piipadech, v nichZ zpracovéni ,nejsou zpiiso-
bild poskodit prava a svobody subjektii tidajii. Podobné znéni
je pouzito v ¢l. 16 odst. 6 spole¢ného postoje s cilem
umoznit pravnickym osobdm podat Zalobu na spammery.

Dile by s ohledem na vy$e uvedené bylo mozno rovnéz
ocekdvat, Ze zahrnuté subjekty, a zejména pfisluiné
organy k prosazovani pravnich pfedpist na ochranu
udajo, budou diuvérngji sezndmeny s vySe uvedenymi
kritérii, coz usnadni jejich posouzeni toho, zda prislusné
naru$eni odpovidd pozadovanému kritériu.

Subjekt urcujici, zda naruSeni bezpecnosti odpovidd kritériu ¢i
nikoliv

Podle pfistupu Evropského parlamentu (vyjma piipadt
pfimého ohrozeni) a pozménéného ndvrhu Komise bude
na orgdnech clenskych stdtd, aby urcily, zda naruSeni
bezpe¢nosti odpovidd kritériu, které je podnétem pro
povinnost informovat dotéené jednotlivce.

EIOU je presvédcen, Ze zapojeni urcitého orgénu hraje
dalezitou roli pfi urcovani toho, zda bylo splnéno krité-
rium, nebot je to do urcité miry zarukou spravného uplat-
fiovani pravnich pfedpisti. Takovy rezim muZe zabranit
tomu, aby spolecnosti nesprdvné posuzovaly naru$eni
jako neskodlivé ¢ nezdvazné, a tim se vyhnuly oznamo-
vani v piipadech, kdy je takové oznamovani ve skutec-
nosti nezbytné.

Na druhé strané se EIOU obdvi, ze rezim, na jehoz
zakladé maji orgdny provadét posouzeni, mize byt
neprakticky a jeho uskutecnéni obtizné, nebo se miize
ukdzat, Ze je kontraproduktivni. Dokonce tak mohou
byt oslabena opatfeni na ochranu tdaji pro jednotlivce.

Podle tohoto pfistupu budou orgdny na ochranu udajt
pravdépodobné zaplaveny ozndmenimi naruseni bezpec-
nosti a mohou ¢elit zdvaznym obtiZim pfi provadéni
nezbytnych posouzeni. Je dulezité mit na paméti, Ze
orgdniim bude tfeba poskytnout dostate¢né dtivérné infor-
mace, Casto komplexni technické povahy, které budou
muset velmi rychle zpracovat za dlelem posouzeni
toho, zda naruSeni bezpecnosti odpovidd kritériu,.
Vzhledem k obtizim s posuzovdnim a ke skute¢nosti, ze
nékteré organy maji omezené zdroje, se EIOU obdva, Ze
bude pro orgdny velmi obtizné splnit tuto povinnost a Ze
by mohla ubirat zdroje uréené pro jiné dilezité priority.
Takovy rezim maze ddle vyvijet na orgdny nepfiméfeny
tlak; pokud rozhodnou, Ze naruSeni neni zdvazné,
a jednotlivei pfesto utrpi S$kodu, orgdny by skute¢né
mohly byt povazoviny za odpovédné.
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49. Vyse uvedend obtiZ je jesté zdvaznéjsi, pokud zohlednime, by ovéfovaly a prosazovaly plnéni pozadavkii pravnich
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(4

ze Cas je klicovym faktorem pii minimalizaci nebezpedi
vyplyvajicich z naruseni bezpecnosti. Nejsou-li orgdny
schopny provést posouzeni béhem velmi kratké doby,
muze dodatecnd lhata, kterou orgny vyZaduji pro prove-
deni posouzeni, zvysit kody zptsobené dotéenym jednot-
livedm. Tento dalsi krok, ktery ma zajistit vétsi ochranu
jednotlivedm, tak mbze paradoxné vést k tomu, Ze
poskytnutd ochrana bude niz3i, nez u systémii zalozenych
na piimém oznamovani.

Z vyse uvedenych dtvodi se EIOU domnivd, Ze by bylo
vhodngjsi vytvofit systém, v némZz by mély piislusné
subjekty posoudit, zda naruseni odpovidd kritériu &
nikoliv, jak to stanovi piistup Rady.

Avsak aby se zabrdnilo nebezpe¢i mozného zneuziti,
napiiklad pokud jde o subjekty odmitajici u¢init ozndmeni
za okolnosti, v nichZ se ozndmenti zcela jasné vyzaduje, je
nanejvy$ dilezité zahrnout jistd bezpecnostni opatieni na
ochranu tidaji uvedend niZze.

Zaprvé, povinnost urdit, zda je tieba uéinit ozndment,
kterou maji zahrnuté subjekty, musi byt samoziejmé
doplnéna dalsi povinnosti vyzadujici povinné oznamovat
organim vSechna naruSeni odpovidajici pozadovanému
kritériu. Pfislusné subjekty by v takovych piipadech
mély mit povinnost informovat orgdny o naruSeni a
o davodech jejich rozhodnuti ohledné oznidmeni
a o obsahu jakéhokoliv u¢inéného ozndmeni.

Zadruhé, organim musi byt udélena skutecnd dozoréi
tuloha. Pfi plnéni této tlohy musi byt organiim povoleno,
nikoliv vSak pfikdzdno, vysetiit okolnosti naruseni
a pozadovat odpovidajici ndpravné opatieni (14). To by
mélo zahrnovat nejen oznamovani jednotliveim (pokud
se tak jeSté nestalo), ale rovnéz moznost uloZeni povin-
nosti ucinit kroky k zabranéni dalSich naruseni. Organim
by mély byt v tomto ohledu udéleny t¢inné pravomoci
a zdroje a musi mit nezbytnou volnost k tomu, aby
rozhodly, kdy je tfeba reagovat na ozndmeni naru$eni
bezpecnosti. Jinak feceno, umoznilo by to orgntim, aby
byly selektivni a provadély vysetiovani napiiklad rozsih-
lych a skutecné zdvaznych naruseni bezpecnosti, pficemz

Clanek 15a odst. 3 uzndva tuto dohlizeci pravomoc stanovenim, Ze

,Clenské staty zajisti, aby piislusné vnitrostdtni orgdny a piipadné
dalsi wvnitrostdtni organy mély veskerou vySetfovaci pravomoc
a zdroje nezbytné ke sledovdni a vynucovani vnitrostdtnich pted-
pistt pfijatych podle této smérnice, vetné moznosti ziskat viechny
piislusné informace, jez k tomu mohou potiebovat.
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piedpisa.

S cilem dosdhnout vyse uvedeného, a vedle pravomoci
pfiznanych v rdmci  smérnice o  soukromi
a elektronickych komunikacich, jako je ¢l. 15a odst. 3
a smérnice o ochrané tdajéi, doporu¢uje EIOU vlozit
toto znéni: ,Nebylo-li dotcenému ticastnikovi nebo jednotlivci
jiz zasldno ozndmeni, miiZe pFislusny vnitrostdtni orgdn po
zvdZeni povahy naruseni poZadovat, aby tak ucinili poskytovatelé
vefejné dostupnyich sluzeb elektronickyjch komunikaci nebo posky-
tovatelé sluzeb informacni spolecnosti.”

EIOU ddle doporucuje Evropskému parlamentu a Radg,
aby potvrdily povinnost navrzenou Evropskym parla-
mentem (zména ¢ 122, ¢l. 4. odst. 1a), podle niZ maji
subjekty provaddét posuzovéni rizik a jejich identifikaci ve
svych systémech a v osobnich ddajich, které maji
v umyslu zpracovat. Na zdkladé této povinnosti vypracuji
subjekty upravenou a pfesnou definici bezpe¢nostnich
opatieni, kterd budou pouzita v jejich piipadé a kterd
by mély byt organim k dispozici. Dojde-li k naruseni
bezpe¢nosti, pomutZze tato povinnost zahrnutym
subjekttim, a pffpadné rovnéZ orgdnim pii jejich dozorci
tloze, urcit, zda ohroZeni takové informace mize mit za
nésledek nepfiznivy dopad na jednotlivce nebo ho muze
poskodit.

Zatieti, povinnost zahrnutych subjektd urcit, zda musi
udinit ozndmeni jednotlivedm, musi byt doplnéna povin-
nost{ vést podrobny a komplexni zdznam interniho auditu
uvadgjici vSechna naruseni, k nimz doslo, a vSechna souvi-
sejici ozndmeni, jakoZ i vSechna opatfeni pfijatd s cilem
zabrdnit budoucim narudenim. Tento zdznam vnitiniho
auditu mus{ byt orgdntim k dispozici za celem pfrezkumu
a mozného prosetieni. Umozni to orgdntim plnit jejich
dozor¢i tlohu. Toho by mohlo byt dosazeno prijetim nize
uvedeného znéni: ,Poskytovatelé vefejné dostupnych sluZeb
elektronickyich komunikaci a poskytovatelé sluzeb informacni
spolecnosti vedou a uchovdvaji komplexni zdznamy podrobné
uvddejici vSechna narueni bezpecnosti, k nimz doslo, pfislusné
souvisejici technické informace a prijatd ndpravnd opatieni.
Zdznamy rovnéZ obsahuji odkaz na vsechna ozndmeni urcend
dotcenym ticastnikiim nebo jednotliveim a pfislusnym vnitro-
stdtnim orgdniim, véetné jejich data a obsahu. Zdznamy se
na poZdddni poskytnou ptislusnému vnitrostdtnimu orgdnu.”

Aby byla zajisténa soudrznost pfi zavddéni tohoto kritéria,
jakoz i jiné dulezité aspekty ramce tykajictho se naruSeni
bezpecnosti, jako je formdt a postupy pro oznamovani,
bylo by samoziejmé vhodné, aby Komise po konzultaci
s EIOU, s Pracovni skupinou zfizenou podle ¢lanku 29 a
s pisluSnymi zdcastnénymi stranami pfijala technickd
provadéci opatfeni.
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Pfijemci ozndmeni pomtize dale objasnit druhy sluzeb, na néz by se vztaho-
, vala rozsifend oblast piisobnosti.
58. Pokud jde o pijemce ozndmeni, EIOU upiednostiiuje
terminologii Evropského parlamentu a Komise pfed termi-
nologif Rady. Evropsky parlament nahradil slovo ,ucast-
nici“ slovem ,uzivatelé“. Komise pouZivd pojmy ,uZivatelé” 63. Soukromé sité se Casto pouZivaji k poskytovani sluzeb
a ,dot¢eny jednotlivec”. Znéni Evropského parlamentu elektronickych komunikaci, jako je piistup k internetu
i znéni Komise by mezi pifjemce oznidmeni nezahrnula neuréenému mnozstvi osob, které mize byt velké. Jednd
pouze stdvajici ucastniky, ale rovnéz byvalé ucastniky se napiiklad o p¥istup na internet v internetovych kavdr-
a tieti osoby, jako jsou uZivatelé, ktefi jsou ve spojeni nich a prostiednictvim pfistupovych bodt Wi-Fi
s nékterymi zahrnutymi subjekty bez toho, aniz by se v hotelich, restauracich, na letistich, ve vlacich a v jinych
stali jejich tcastniky. EIOU tento pistup vitd a vyzyvd zafizenich piistupnych vefejnosti, kde jsou takové sluzby
Evropsky parlament a Radu, aby jej zachovaly. ¢asto poskytovany jako doplnék k jinym sluzbdm (ndpoje,
ubytovani apod.)
59. EIOU si viak uvédomuje mnoho nesrovnalosti, pokud jde
o terminologii v prvnim ¢teni EP, jimiz je tieba se 64. Ve vSech vyse uvedenych ptikladech jsou komunikacni
zabyvat. Napiiklad slovo ,ucastnici“ bylo ve vétsiné sluzby, napf. piistup k internetu, poskytovany vefejnosti
pifpadd, nikoliv vSak ve vsech, nahrazeno slovem ,uZiva- nikoliv prostfednictvim vefejné sité, ale spiSe prostiednic-
telé*, v jinych ptipadech slovem ,spotiebitelé“. To je tieba tvim sité¢, kterd mizZe byt povazovina za soukromou, tj.
harmonizovat. prostiednictvim soukromé provozované sité. Ackoliv ve
vyse uvedenych pfipadech jsou komunikaéni sluzby
poskytovany vefejnosti, druh pouzité sité je spise
soukromy nez vefejny, poskytovani téchto sluzeb proto
1. OBLAST PUSOBNOSTI SMERNICE O SOUKROMI pravdépodobné neni pokryto celou smérnici o soukromi
A ELEKTRONICKYCH KOMUNIKACICH: VEREJNE a elektronickych komunikacich nebo alespon nékterymi
A SOUKROME SITE z jejich clankd (*%). Zdkladni prava jednotlivet zarucend
smérnici o soukromi a elektronickych komunikacich
60. V ¢l 3 odst. 1 stdvajici smérnice o soukromi proto nejsou v téchto pripadech chrdnéna a pro uZivatele,
a elektronickych komunikacich jsou stanoveny subjekty, keeff vyuzivaji t¢hoz piistupu k,e sluzbé  pfipojeni ha
jichz se tato smérnice v prvni fadé tykd, tj. ty, které internet cprostr‘ed,mctwm vefejnych t@lekon}un}kaé’mch
zpracovévaji Gdaje ,ve spojeni s poskytovdnim vefejné prostiedkd, vznikd ve vztahu k tém, kteff vyuzivaji pfistup
dostupnych sluzeb elektronickych komunikaci ve vefej- prostfedntcmm ,soulfror/nych telekomunika¢nich
nych sitich (**). Piiklady ¢&innosti poskytovateld vefejné prostfvedku', nerovny pravni stav. To vie i navzdorg
dostupnych sluzeb elektronickych komunikaci zahrnuji skutecn0§t1, e ohr?zem 3 soukro,ml ]ecllnoth\fa}
poskytovani pfistupu k internetu, pienos informaci a osobm,ch Gdajii ve viech /tech,tO pfipadech je stejne
prostiednictvim elektronickych sitf, mobilni a telefonni jako v pfipad¢, Ze jsou k prendseni sluzeb pouzity vefejné
spojenf atd. sité. Souhrnné feceno, zdd se, ze neni divod, ktery by
podle této smérnice ospravedliioval rizny piistup ke
komunika¢nim sluzbdm poskytovanym prostfednictvim
soukromé sité a k tém, které jsou poskytovany prostied-
61. Evropsky parlament pfedlozil zménu ¢. 121, kterou se nictvim vefejné sité.
méni ¢lanek 3 pavodniho ndvrhu Komise, podle niz
byla  oblast plsobnosti smérnice o  soukromi
a elektronickych komunikacich rozsifena tak, aby , . . ) o
zahrnula  ,zpracovdni  osobnich  ddajii  ve  spojeni 65. Proto by EIOU podpofil zménu, jako je zména ¢ 121
s poskytovdnim vefejné dostupnych sluzeb elektronickjch komu- Evropského ; parlamentu, .po,dle iz b),' s¢ smernice
nikaci ve vefejnyich a soukromych komunikacnich sitich a vefejné o sv(.)ukrom1 a elekfrc;mckych ) kom/um.ljacmh rovnez
dostupnych soukromych siti ve Spolecenstvi, [...] “ (¢l. 3 odst. pouzila na - zpracovanl osobmgh udavju ve spojent
1 smérnice o soukromi a elektronickych komunikacich). S poskytovamm verene dostupn.ychv s}luzel}a/elektromcke
Pro Radu a Komisi bylo bohuzel obtizné pfijmout tuto komunikace v soukromyich komunikacnich sitich.
zménu, a proto tento piistup nezapracovaly do spoled-
ného postoje ani do pozménéného ndvrhu.
66. EIOU vsak uzndvd, ze toto znéni by mohlo mit nepted-
vidatelné a piipadné nezamyslené dasledky. Pouhy odkaz
Pouziti smérnice o soukromi a elektronickych komunikacich na k soukrorpym sitim by VSkuglfu mohl byt M4 kladan tak',. =
ol , . se vztahuje na situace, na néZz se tato smérnice zcela jisté
vefejné pristupné soukromé sité
62. Z nize uvedenych dtvodt a s cilem podpoiit shodu EIOU (*%) Naopak by bylo mozné namitnout, Ze vzhledem k tomu, Ze jsou

®)

vybizi k tomu, aby byla zachovdna podstata zmény ¢.
121. EIOU kromé toho navrhuje zahrnout zménu, kterd

,Tato smérnice se vztahuje na zpracovani osobnich tdaji ve spojeni

s poskytovanim vefejné dostupnych sluzeb elektronickych komuni-
kaci ve vefejnych komunikacnich sitich.”

komunikacni sluzby poskytovany vefejnosti, i kdyz je sit soukromd,
vztahuje se na poskytovani téchto sluzeb stdvajici pravni rdmec,
a to i navzdory skutecnosti, Ze sit je soukromd. Napiiklad ve Francii
se zaméstnavatelé poskytujici pfistup k internetu svym zamést-
nancim povazuji za rovnocenné poskytovatelim pfistupu na
internet, ktef{ nabizi piistup k internetu na komerénim zdkladé.-
Tento vyklad neni v $iroké mife pfijiman.
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69.

vztahovat nemd. Napiiklad by bylo mozno tvrdit, Ze
doslovny nebo piesny vyklad tohoto znéni by mohl do
oblasti ptsobnosti smérnice zahrnout domdcnosti (17)
vybavené pfipojenim Wi-Fi, které umoziiuje pfipojeni
komukoliv v jejich okoli (obvykle v domdcnosti); i kdyz
to neni cilem zmény ¢. 121. Aby se zabrdnilo takovému
vysledku, EIOU navrhuje zménu formulace zmény ¢. 121,
kterou se do oblasti pasobnosti smérnice o soukromi
a elektronickych komunikacich zahrnuje ,zpracovdni osob-
nich iidajii ve spojeni s poskytovdnim verejné dostupnych sluzeb
elektronickych komunikaci ve vefejnyich nebo vefejné piistupnych
soukromych komunikacnich sitich ve Spolecenstvi, ...«

To by pomohlo objasnit, Ze se smérnice o soukromi
a elektronickych komunikacich vztahuje pouze na
soukromé sité, které jsou vefejné pistupné. Pouzitim usta-
noveni smérnice o soukromi a elektronickych komunika-
cich pouze na vefejné pristupné soukromé sité (a nikoliv na
vSechny soukromé sité) se pouZiti smérnice omezi tak,
aby se vztahovala pouze na sluzby komunikace poskyto-
vané v soukromych sitich, které jsou zdmérné zpfistuprio-
vdny vetejnosti. Tato formulace pomuze jesté vice zdaraz-
nit, Ze dostupnost soukromé sité Siroké vefejnosti je klicovym
faktorem pii stanovovani toho, zda se smérnice bude na
dany ptipad vztahovat (vedle poskytovani veiejné dostup-
nych komunika¢nich sluzeb). Jinak feceno, bez ohledu na
to, zda je sit vefejnd nebo soukromd, je-li sit zdmérné
zpHstupnénd vefejnosti s cilem poskytnout sluzbu vefejné
komunikace, jako je pfistup k internetu, a to i kdyz se
jednd o doplikovou sluzbu k jiné sluzbé (napf. ubytovani
v hotelu), smérnice o soukromi a elektronickych komuni-
kacich by se na tento druh sluzby ¢i sité vztahovala.

EIOU poznamenivd, Ze vyse podpofeny piistup, podle
néjZ se smérnice o soukromi a elektronickych komunika-
cich pouzije na vefejné pristupné soukromé sité, je v souladu
s piistupy piijatymi v nékolika c¢lenskych statech, v nichz
organy jiz povazuji takové druhy sluzeb, jakoz i sluzby
poskytované prostfednictvim zcela soukromych siti, za
spadajici do oblasti pusobnosti vnitrostatnich ustanoveni
provadgjicich smérnici o soukromi a elektronickych
komunikacich ('$).

S cilem dosdhnout vétsi pravni jistoty ohledné subjektd,
na néz se vztahuje nova oblast piisobnosti, by mohlo byt
uzitené  zahrnout do  smérnice o  soukromi
a elektronickych komunikacich zménu definujici ,vefejné
piistupné soukromé sité“, jez by mohla zni takto: ,vefejné
pristupnou soukromou siti se rozumi soukromé provozovand sit,
k niz md Sirokd vefejnost zpravidla neomezeny pistup, za
iplatu i zdarma nebo ve spojeni s jinymi sluzbami nebo nabid-
kami, pod podminkou pfijeti platnych podminek.”

("7) Obvykle bezdritové mistni sité (LAN).
('$) Viz pozndmka pod carou 16.

70.

71.

72.

73.

V praxi by vyse uvedeny piistup znamenal, Ze by se na
soukromé sité v hotelich a jinych zafizenich, které posky-
tuji piistup k internetu Siroké vefejnosti prostfednictvim
soukromé sité, smérnice vztahovala. Naproti tomu by se
nevztahovala na poskytovani komunika¢nich sluzeb ve
zcela soukromych sitich, v nichz je sluzba omezena na
urcitou skupinu identifikovatelnych jednotlivct. Proto by
se napiiklad na virtudlni soukromé sité a na domécnosti
spotfebiteld vybavené Wi-Fi smérnice nevztahovala.
Rovnéz by se nevztahovala na sluzby poskytované
prostiednictvim vyluéné korporatnich siti.

Soukromé sité v oblasti piisobnosti smérice o soukromi
a elektronickych komunikacich

Vylouceni soukromych siti samo o sob¢, jak je navrZeno
vyse, by mélo byt povazovino za docasné opatieni,
o némZ by se mélo déle jednat. S ohledem na jedné strané
na dusledky, které ma vylouceni zcela soukromych siti
jako takovych pro soukromi, a na druhé strané na skutec-
nost, ze to ma dopad na velky pocet osob, které se
obvykle piipojuji k internetu prostfednictvim korporat-
nich siti, bude moznd v budoucnosti tieba tuto véc jesté
jednou zvazit. Z tohoto dvodu a s cilem podpotrit diskusi
o tomto tématu EIOU doporucuje vlozit do smérnice
o soukromi a elektronickych komunikacich bod odtvod-
néni, podle néhoz by Komise provedla vefejnou konzul-
taci o pouziti smérnice o soukromi a elektronickych
komunikacich na vSechny soukromé sité, a to
s pouzitim informaci od EIOU, orgént na ochranu osob-
nich dajti a dalich pifslusnych zdcastnénych stran. Tento
bod odtvodnéni by mohl dile stanovit, Ze v duasledku
vefejné konzultace by Komise méla predlozit odpovidajic
ndvrh na rozsifeni nebo omezeni druht subjektii, na néz
by se méla smérnice o soukromi a elektronickych komu-
nikacich vztahovat.

Kromé vySe uvedeného by mély byt jednotlivé clanky
smérnice o soukromi a elektronickych komunikacich
odpovidajicim zptsobem zménény tak, aby vSechna
provozni ustanoveni vyslovné odkazovala vedle vefejnych
siti i k vefejné dostupnym soukromym sitim.

IV. ZPRACOVANf  PROVOZNICH
BEZPECNOSTNI UCELY

UDAJU  PRO

Béhem legislativniho procesu tykajictho se prezkumu
smérnice o soukromi a elektronickych komunikacich
trvaly spolecnosti poskytujici bezpecnostni sluzby na
tom, Ze je nezbytné vlozit do smérnice o soukromi
a elektronickych komunikacich ustanoveni opraviiujici
ke shromazdovini provoznich udaji s cilem zarucit
Gcinnou bezpecnost on-line.
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74. Proto Evropsky parlament vlozil zménu ¢. 181, kterou se covani mbze byt provedeno pouze za zvldstnich

75.

76.

77.

zavadi novy ¢l. 6 odst. 6a, jez by vyslovné opraviioval ke
zpracovdni provoznich wdaji pro bezpecnostni dcely:
LAniZ je dotceno dodrZovdni jinych ustanoveni, nez je cldnek
7 smérice 95/46/ES a cldnek 5 této smérnice, provozni
tidaje mohou byt zpracovdvdny v oprdvnéném zdjmu sprdvce
tidajit za tcelem provddéni technickjch opatteni, kterd maji
zajistit bezpecnost siti a informaci vefejnych sluzeb elektronic-
kych komunikaci, vefejné ¢i soukromé sité elektronickych komu-
nikaci, sluzeb informacni spolecnosti ¢i souvisejictho koncového
zafizeni nebo zafizeni elektronické komunikace, jak je stanoveno
v d. 4 pism. c) nafizeni Evropského parlamentu a Rady (ES)
¢ 460/2004 ze dne 10. biezna 2004 o zfizeni Evropské
agentury pro bezpecnost siti a informaci, s vyjimkou p¥ipadi,
kdy nad témito zdjmy prevdzi zdjmy tykajici se zdkladnich prdv
a svobod subjektu tidajii. Toto zpracovdni se musi omezit pouze
na skutecnosti, které jsou pro ucely téchto bezpecnostnich
dinnosti zcela nezbytné“.

Pozménény ndvrh Komise tuto zménu v zdsadé pfijal,
aviak byla odstranéna klicovad klauzule, kterou mélo byt
zajisténo dodrzovani ostatnich ustanoveni uvedené smér-
nice, zngjici takto: ,Aniz je dotéena [...]... této smérnice").
Rada ptijala piepracovanou verzi, které jesté vice oslabuje
dalezitou ochranu a vyvazeni zdjmd, které byly zapraco-
vany do zmény ¢ 181, a to pfjetim tohoto znéni:
,Provozni idaje lze zpracovdvat v mife nezbytné nutné
k zajisténi [...] bezpecnosti sité a informaci podle definice cl.
4 pism. c) natizeni Evropského parlamentu a Rady (ES)
460/2004 ze dne 10. biezna 2004 o zfizeni Evropské agen-
tury pro bezpecnost siti a informaci.“

Jak je dédle objasnéno niZe, ¢l. 6 odst. 6a neni nutny
a muaze byt zneuzit, zejména pokud bude pfijat
v podobé, kterd neobsahuje dulezitd bezpecnostni
opatieni, klauzule respektujici jind ustanoveni uvedené
smérnice a vyvazeni zdjmt. Proto EIOU doporucuje
tento cldnek odmitnout, nebo alespon zajistit, aby jaky-
koliv takovy c¢lanek tykajici se této otdzky obsahoval
druhy bezpe¢nostnich opatfeni, které byly zahrnuty do
zmény ¢. 181 ve znéni piijatém EP.

Prdvni divody pro zpracovdni provoznich idajii pouZitelné na
sluzby elektronickyich komunikaci a na jiné sprdvce tidajii podle
stdvajicich prdvnich predpisii o ochrané tidajil

Rozsah, v némz poskytovatelé vetejné dostupnych sluzeb
elektronickych komunikaci mohou zdkonné zpracovat
provozni udaje, je upraven podle ¢ldnku 6 smérnice
o soukromi a elektronickych komunikacich, ktery
omezuje zpracovani provoznich ddaji na omezené
tcely, jako je uctovani, propojeni a marketing. Toto zpra-

78.

79.

80.

podminek, jako je souhlas jednotliveti v piipadé marke-
tingu. Kromé toho mohou jini sprdvci udaji, jako jsou
poskytovatelé sluzeb informacni spole¢nosti, zpracovavat
provozni tdaje podle ¢lanku 7 smérnice o ochrané udaja,
ktery stanovi, Ze spravci tidaji mohou zpracovavat osobni
udaje, pokud je splnén alespon jeden z pravnich zdkladd
uvedenych na seznamu, pfi¢emz na tyto pravni zdklady se
rovnéz odkazuje jako na pravni divody.

Prikladem jednoho takového prdvniho zdkladu je ¢l. 7
pism. a) smérnice na ochranu udaja, ktery vyZaduje
souhlas subjektu tdaji. Napiiklad pokud si intranetovy
maloobchodni prodejce pieje zpracovat provozni udaje
pro Gcely zaslani reklamnich ¢ marketingovych materidld,
musi obdrzet souhlas jednotlivce. Jiny pravni zdklad
stanoveny v clanku 7 mutZe v nékterych piipadech
umoznit zpracovani provoznich tdajii pro bezpe¢nostni
Ucely napiiklad bezpe¢nostnimi spolecnostmi nabizejicimi
bezpecnostni sluzby. To je zalozeno na ¢l. 7 pism. f),
ktery stanovi, Ze spravci tdaji mohou zpracovat osobni
udaje, pokud je to ,nezbytné pro uskutecnéni oprdvnénych
zdjmil sprdvce nebo tieti osoby ¢i osob, kterym jsou tidaje sdélo-
vdny, za podminky, Ze nepfevysuji zdjem na zdkladnich prdvech
a svoboddch subjektu tidajii“. Smérnice na ochranu ddaji
blize nestanovi piipady, v nichz by zpracovani osobnich
udaji spliovalo tento pozadavek. Toto urceni provadéji
spravci adaji pro kazdy pfipad zvlast, ¢asto se souhlasem
vnitrostatnich orgdnd na ochranu udaji a jinych orgdni.

Je tieba zvdzit souvislost mezi ¢lankem 7 smérnice
o ochrané tdajii a navrhovanym ¢l. 6 odst. 6a smérnice
o soukromi a elektronickych komunikacich. Navrhovany
¢lanek 6 odst. 6a stanovi okolnosti, za nichz by byly
splnény pozadavky ¢l. 7 pism. f) uvedené vyse. Tim, ze
povoluje zpracovani provoznich ddaji s cilem pomoci
zajistit bezpecnost siti a informaci, ¢l. 6 odst. 6a samo-
zFejmé umoziiuje takové zpracovani pro uUcely opravné-
ného zdjmu sledovaného spravcem tidaji.

Jak je podrobnéji objasnéno nize, EIOU se domnivé, Ze
navrhovany ¢l. 6 odst. 6a neni nezbytny ani uZitecny.
Z pravniho hlediska je totiz v zdsadé zbytecné stanovit,
zda konkrétni druh ¢innosti souvisejici se zpracovanim
udajo, v tomto piipadé zpracovani provoznich tdaji
pro bezpecnostni ucely, spliiuje nebo nespliiuje poza-
davky ¢l. 7 pism. f) smérnice o ochrané udaji, a
v takovém piipadé miize byt souhlas jednotlivce nezbytny
podle ¢l. 7 pism. a). Jak je uvedeno vyse, toto posouzeni
obvykle provedou sprévci udaji, tj. spolecnosti, a to na
drovni provadéni a za konzultace s orgdny na ochranu
udaji; v pripadé potieby toto posouzeni provadéji soudy.
Obecné feceno, EIOU se domnivé, Ze ve zvlatnich piipa-
dech opravnéné zpracovani dajli pro bezpecnostni ticely
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provadéné bez ohrozeni zdkladnich prdv a svobod jedno-
tliveti pravdépodobné splni pozadavky ¢l. 7 pism. f) smér-
nice o ochrané tdajd, a proto je mozno je provadét. Navic
v oblasti ochrany tdajoc a smérnice o soukromi
a elektronickych komunikacich neni jiny precedent pro
specifikovdani nebo poskytnuti zvldstniho  piistupu
k nékterym druhtim ¢innosti zpracovani tdaji, které by
splnily pozadavky ¢l. 7 pism. f), a nebylo prokdzdno, Ze je
takové vyjimky zapotfebi. Naopak, jak je uvedeno vyse, se
zda, ze v mnoha piipadech by tento druh ¢innosti bylo
mozno bez obtizi zafadit do rdmce stdvajictho znéni.
Proto je pravni ustanoveni, které potvrzuje toto posou-
zeni, v zdsadé zbytecné.

Znéni &. 6 odst. 6a podle Evropského parlamentu, Rady
a Komise

Jak je uvedeno vyse, ackoliv je to zbytecné, je tieba zdi-
raznit, ze zména ¢ 181 ve znéni piijatém Evropskym
parlamentem byla navrzena v ur¢ité mife s ohledem na
zdsady pro ochranu soukromi a ddaji zakotvené
v pravnich ptedpisech o ochrané tdajo. Zména Evrop-
ského parlamentu & 181 by se mohla vice zabyvat
zdjmem na ochrané daji a soukromi, napiiklad vloZenim
slov ,ve zvlastnich piipadech” s cilem zajistit selektivni
uplatiovani tohoto ¢lanku nebo zaclenénim obdobi
zachovévajictho stdvajici stav.

Zména 181 obsahuje nékteré pozitivni prvky. Potvrzuje,
7e zpracovani by mélo byt ve shodé se viemi ostatnimi
zdsadami pro ochranu tdaja, které se vztahuji na zpraco-
vani osobnich tdaji (,AniZ je dotéeno...dodrZovdni ustano-
veni [...] smérnice 95/46/ES a [...] této smérnice“). Déle
ackoliv zména ¢. 181 dovoluje zpracovani provoznich
udaji z bezpecnostnich divodi, usiluje o rovnovihu
mezi zdjmy subjektu, ktery zpracovavd provozni tdaje,
a zajmy jednotlivcd, jejichz tGdaje jsou zpracovany tak,
ze takové zpracovini dajii mize byt provedeno pouze
tehdy, pokud nad zdjmy ohledné¢ zdkladnich prav
a svobod jednotlivet nepfevazi zdjmy subjektu zpracové-
vajictho ddaje (,s vjimkou ptipadii, kdy nad témito zdjmy
pievdzi zdjmy tykajici se zdkladnich prdv a svobod subjektu
idajii’). Tento pozadavek je ddlezity, protoze miize
umoznit zpracovani provoznich uddaji pro zvldstni
Ucely, avSak neumozni subjektu zpracovdvajicimu tdaje
zpracovat provozni tidaje hromadné.

Prepracované znéni této zmény predlozené Radou obsa-
huje vitané prvky, jako je zachovani slov ,zcela nezbytné,
coz zdliraziiuje omezenou oblast plisobnosti tohoto
¢lanku. Nicméné ze znéni Rady byla vypusténa ochrana
tdaji a ochrana soukromi uvedené vyse. Zatimco se
v zdsadé pouziji obecnd ustanoveni na ochranu tudajt,
bez ohledu na to, zda je v kazdém piipadé u¢inén zvlastni
odkaz, znéni ¢l. 6 odst. 6a navrzené Radou muzZe byt
interpretovano tak, ze poskytuje pravomoc ke zpracovani
provoznich tdajii podle uvazeni, aniz by se na né vzta-
hovala jakdkoliv ochrana tdaji a ochrana soukromi, jez se
vztahuje na kazdé zpracovani provoznich tdajd. Proto by

84.

85.

86.

87.

bylo mozno argumentovat, Ze provozni udaje je mozno
shromazdovat, uchovavat a dale vyuzivat, aniz by musely
byt splnény zdsady pro ochranu ddaji a zvldstni povin-
nosti, které se jinak pouziji na odpovédné strany, jako je
zdsada kvality nebo povinnost spravedlivého a zdkonného
zpracovani a zachovdni davérnosti a bezpecnosti tidaji.
Vzhledem k tomu, Ze neni u¢inén zddny odkaz na pouzi-
telné zdsady pro ochranu tdaj, které stanovi casové lhiity
pro uchovdvani informaci nebo zvldstni Casové Ilhity
v ramci tohoto ¢lanku, znéni Rady je mozno vykladat
tak, Ze umoziuje shromazdovani a zpracovani provoz-
nich tdajii pro bezpecnostni tcely na nestanovené casové

obdobi.

Rada navic v nékterych &astech znéni zmirnila ochranu
soukromi moznym rozsifenim formulace. Napiiklad byl
odstranén odkaz na ,oprdvnény zdjem sprdvce udajii“, ¢imz
vznikly pochybnosti ohledné druht subjektd, které by
mohly vyuZit této vyjimky. Je nanejvys ddleZité zabranit
uzivatelim nebo pravnim subjektim, aby této zmény
vyuzili.

Neddvné zkuSenosti v Evropském parlamentu a Radé¢
ukazuji, Ze je obtizné zdkonem stanovit rozsah
a podminky, za nichz mdze byt zpracovani udaji pro
bezpe¢nostni tlely zdkonné provedeno. Je nepravdépo-
dobné, Ze by kterykoliv stdvajici nebo budouci ¢ldnek
odstranil zjevné riziko pili§ Sirokého pouziti vyjimky
z jingch divodi nez z vyluéné bezpecnostnich nebo
pouziti ze strany subjektd, které by nemély mit moznost
vyuzit této vyjimky. To neznamend, Ze k takovému zpra-
covani nemtiZe nikdy dojit. Avsak to, zda a do jaké miry
muze byt provadéno, lze lépe posoudit na trovni prové-
déni. Subjekty, které si pfeji tcastnit se takového zpraco-
véani, by mély projednat rozsah a podminky s orgdny na
ochranu ddaji a pfpadné s Pracovni skupinou ¢ldnku 29.
Nebo by smérnice o soukromi a elektronickych komuni-
kacich mohla zahrnovat ¢lanek umoziujici zpracovani
provoznich tdajii pro bezpecnostni tcely, po vyslovném
schvileni ze strany organt na ochranu tdaja.

Pfi soucasném zohlednéni nebezpedi, které ¢l. 6 odst. 6a
pfedstavuje pro zdkladni pravo na ochranu ddaji
a soukromi jednotlivcdl, a skutecnosti, Ze z pravniho
hlediska je tento ¢ldnek zbytecny, jak je uvedeno ve stano-
visku, EIOU dospél k zévéru, Ze nejlepsi feseni by bylo,
kdyby byl ¢l. 6 odst. 6a cely vypustén.

Meélo-li by byt vedle znéni stévajictho ¢l. 6 odst. 6a pfijato
néjaké znéni odporujici doporuceni EIOU, mélo by
v kazdém ptipadé obsahovat vyse projednané opatieni
na ochranu tdaji. Rovnéz by mélo byt fddné zaclenéno
do stdvajici struktury ¢clanku 6, nejlépe jako novy odstavec
2a.
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V. MOZNOST PRAVNICH OSOB PODAT ZALOBU NA
PORUSENI SMERNICE O SOUKROMI
A ELEKTRONICKYCH KOMUNIKACICH

Evropsky parlament pfedlozil zménu ¢ 133 umozujici
poskytovatelim pFstupu k internetu a jinym pravnim
subjektam, jako jsou sdruZeni spotiebitelti, podat Zalobu
na poruseni nékterého z ustanoveni smérnice o soukrom{
a elektronickych komunikacich (*?). BohuzZel ji Komise ani
Rada nepfijaly. EIOU povaZuje tuto zménu za velmi pozi-
tivni a doporucuje jeji zachovani.

Pro pochopeni diilezitosti této zmény je tieba si uvédomit,
ze v oblasti ochrany soukromi a udaji $koda zplisobend
jednotlivé osobé obvykle sama o sobé nedostacuje
k podéni zaloby k soudu. Jednotlivci se obvykle samo-
statné neobraceji na soud kvili spamim nebo kvili
tomu, Ze jejich jméno bylo neoprdvnéné zaneseno do
seznamu. Tato zména by umoznila sdruzenim spotiebi-
teld a odborim zastupujicim zdjmy spotiebitelds podat
jejich jménem hromadnou zalobu k soudu. Vét$i rozma-
nitost donucovacich mechanismt pravdépodobné rovnéz
podpoii vétsi shodu, a je proto v zdjmu t¢inného pouziti
ustanoveni smérnice o soukromi a elektronickych komu-
nikacich.

V pravnich ramcich nékterych ¢lenskych statd jsou pravni
precedenty, které jiz piedpoklddaji moznost kolektivniho
odskodnéni s cilem umoznit spotfebitelim nebo
zdjmovym skupindm pozadovat ndhradu $kody od strany,
kterd skodu zpisobila.

Soutézni pravo nékterych ¢lenskych statd (%) navic oprav-
fiuje spotiebitele, zdjmové skupiny (vedle poskozeného
konkurenta) podat zalobu proti subjektu, ktery se dopousti
porusovani. Diivodem tohoto pfistupu je, Ze ze situace
pravdépodobné tézi spolecnosti jednajici v rozporu se
soutéznim pravem, protoze spotiebitelé, ktefi utrpéli
pouze nepatrnou $kodu, obvykle zalobu nepodévaji.
Tento diivod je mozno obdobné pouzit v oblasti ochrany
tdaji a soukromi.

Dulezitéjsi je, jak je uvedeno vySe, Ze prdvo pravnich
subjektd, jako jsou sdruzeni spotiebiteltt a poskytovatelé
vefejné dostupnych sluzeb elektronickych komunikaci,
poddvat  Zaloby  posiluje  postaveni  spotiebiteli
a podporuje celkovou shodu s pravnimi predpisy na
ochranu tdaja. Jsou-li spolecnosti, které se dopoustéji
poruSovéni, vystaveny vétsimu riziku soudniho fizeni,
pravdépodobné budou vice investovat do zajisténi souladu
s pravnimi predpisy v oblasti ochrany ddaji, coz
z dlouhodobého hlediska zlepsi tiroven ochrany soukromi
a spotiebitele. Ze vSech téchto divodt EIOU vyzyva
Evropsky parlament a Radu k pfijeti ustanoveni, které

(*) Cldnek 13 odst. 6 prvniho ¢teni Evropského parlamentu.
(*%) Viz napiiklad § 8 némeckého zdkona o nekalé soutézi (UWG).
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97.

pravnim subjektdm umozni podat Zalobu na poruseni
kteréhokoliv ~ ustanoveni = smérnice o  soukromi
a elektronickych komunikacich.

V1. ZAVER

Spole¢ny postoj Rady, prvni ¢teni v Evropském parla-
mentu a pozménény ndvrh Komise obsahuji v rizné
mife pozitivni prvky, které slouzi k posileni ochrany
soukromi{ a osobnich tdaji jednotlivce.

Avsak EIOU se domnivd, Ze existuje prostor pro zlepseni,
zejména pokud jde o spole¢ny postoj Rady, ktery bohuzel
nezachoval nékteré zmény Evropského parlamentu, které
maji za cil pomoci zajistit odpovidajici ochranu soukromi
a osobnich tdaji jednotlivce. EIOU naléhavé vyzyvi
Evropsky parlament a Radu k opétovnému zaclenéni
opatfeni na ochranu soukromi obsazenych v prvnim
¢teni Evropského parlamentu.

EIOU se dile domnivd, Ze by bylo vhodné zjednodusit
nékterd ustanoveni této smérnice. To zejména plati
v piipadé ustanoveni tykajicich se naruseni bezpecnosti,
protoze EIOU se domnivé, Ze oznamovani naruseni bude
mit nejvétsi piinos, bude-li pravni rdmec stanoven od
samého pocitku. EIOU se v neposledn{ fadé domnivd,
ze by bylo vhodné zlepsit a objasnit znéni nékterych
ustanoveni této smérnice.

S ohledem na vyse uvedené EIOU naléhavé vyzyvd
Evropsky parlament a Radu, aby zvysily Gsili ke zlepSeni
a objasnéni nékterych ustanoveni smérnice o soukromi
a elektronickych komunikacich a soucasné aby znovu
zaclenily zmény pfijaté v prvnim ¢teni Evropského parla-
mentu zaméfené na poskytovani ochrany soukromi
a udaji na odpovidajici drovni. Za timto ucelem jsou
v nize uvedenych bodech 97, 98, 99 a 100 shrnuta
piislusnd témata a predlozeny nékterd z doporuceni
a ndvrht. EIOU vyzjvd viechny zcastnéné strany, aby
je  zohlednily,  protoze  projedndvini  smérnice
o soukromi a elektronickych komunikacich sméfuje ke
kone¢nému pfijeti.

Naruseni bezpecnosti

Evropsky parlament, Komise i Rada pfijaly rtizné piistupy
k oznamovani naruseni bezpe¢nosti. Mezi témito tfemi
modely jsou rozdily mimo jiné pokud jde o subjekty, na
néz se vztahuje povinnost, kritérium nebo podnét pro
ozndmeni, subjekty tdaji oprévnéné k tomu, aby jim
bylo poddno ozndmeni, atd. Je téeba, aby Evropsky parla-
ment a Rada u€inily v8e pro vypracovani pevného prav-
niho rdmce pro piipady narueni bezpenosti. Za timto
Gcelem by Evropsky parlament a Rada mély:
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— zachovat definici naruSeni bezpecnosti ve znénich

Evropského parlamentu, Rady a Komise, protoze je
dostate¢né $irokd k tomu, aby zahrnula vétSinu situaci,
v nichz by mélo byt oznidmeni narueni bezpecnosti
zaruceno;

zahrnout poskytovatele sluzeb informaéni spole¢nosti,
s ohledem na oblast pisobnosti subjekts, na néz se
vztahuje navrzeny pozadavek na oznamovani. Pravdé-
podobnost, Ze u internetovych maloobchodnikd, inter-
netovych bank a on-line lékdren dojde k naruseni
bezpecnosti, je stejnd, ne-li vyssi, jako v piipadé tele-
komunikaénich spole¢nosti. Ob¢ané budou ocekévat,
ze jim bude poddno ozndmeni nejen v piipadé, Ze se
poskytovatelé piistupu k internetu stanou predmétem
naruSeni bezpecnosti, ale zejména tehdy, stane-li se to
jejich internetovym bankdm a on-line lékdrnam.

Pokud jde o podnét k ozndmeni, kritérium ,pfiméfend
pravdépodobnost  poskozeni“ uvedené v pozménéném
ndvrhu je vhodnym kritériem, které zajisti funkénost
rezimu. Nicméné je dtlezité zajistit, aby pojem
,poskozeni“ byl dostate¢né Ssiroky k pokryti vSech
piislusnych ptipadt negativnich dopadt na soukromi
nebo jiné oprévnéné zdjmy jednotlivcd. V opacném
piipadé by bylo vhodngjsi stanovit nové kritérium,
na jehoz zdkladé by oznamovani bylo povinné
,pokud by naruSeni s pFiméenou pravdépodobnosti mohlo
poskodit jednotlivce”. Piistup Rady, ktery vyzaduje, aby
naruSeni zdvazné narusilo né& soukromi, by poskytl
jednotlivedm nedostate¢nou ochranu, protozZe takové
kritérium vyzaduje, aby byl dopad na soukromi
,zdvazny“. Navic vznikd prostor pro subjektivni
posouzeni.

[ kdyZ md Gcast orgdnu na stanoveni, zda musi
dot¢eny subjekt podat ozndmeni jednotlivciim, zcela
jisté pozitivni G¢inky, v praxi miize byt obtiZné dcast
organu zajistit a rovnéZ by to mohlo odebirat zdroje
z jinych ddlezitych priorit. Nemohou-li orgdny
reagovat velmi rychle, EIOU se obdvd, ze takovy
systém mize dokonce oslabit ochranu jednotlivel
a vyvinout nepfiméfeny tlak na orgény. EIOU proto
doporucuje wytvofit systém, v némz je na dotcenych
subjektech, aby posoudily, zda musi provést ozné-
meni.

Provést nize uvedend ochrannd opatfeni s cilem
umoznit organtim vykon dozoru nad posouzenim
ucinénym zahrnutymi subjekty ohledné toho, zda
ucinit ozndment:

— zajistit, aby takové subjekty byly povinny podat
ozndmeni{ orgdnim o vSech naruSenich, které
odpovidaji pozadovanému kritériu;

xs

— povéiit organy dozorci tlohou, kterd jim umozni
postupovat selektivné, a byt tak efektivni. Za

98.

Ucelem dosazeni vySe uvedeného je tfeba vlozit
toto znéni: ,Nebylo-li dotéenému tcastnikovi nebo
jednotlivci jiz ucinéno ozndmeni, miiZe pfislusny vnitro-
stdtni orgdn, po zvdZeni povahy narueni, poZadovat po
poskytovatelich vefejné dostupnych sluzeb elektronickych
komunikaci nebo  poskytovatelich sluzeb informacni
spolecnosti, aby tak ucinili.“

— piijmout nové ustanoveni poZadujici po subjektech,
aby vedly podrobné a komplexni zdznamy vniti-
niho auditu. Toho by mohlo byt dosazeno piijetim
tohoto znéni: ,Poskytovatelé vefejné dostupnyich sluzeb
elektronickych komunikaci a poskytovatelé sluzeb infor-
macni  spolecnosti  vedou a uchovdvaji  komplexni
zdznamy podrobné uvddgjici vSechna naruseni bezpec-
nosti, k nimz doslo, prislusné technické informace
s nimi souvisejici a piijatd ndpravnd opatieni. Zdznamy
rovnéZ obsahuji odkaz ke vSem ozndmenim vydanym
dotcenym dcastnikiim nebo jednotlivaiim a pFislusnym
vnitrostdtnim orgdniim, véetné jejich data a obsahu.
Zdznamy budou na poZdddni poskytnuty pfislusnému
vnitrostdtnimu orgdnu.”

— Umoznit Komisi pfijmout technickd provadéci
opatfeni, a to po piedchozi konzultaci s EIOU,
Pracovni skupinou zfizenou podle ¢clanku 29
a dalsimi pFislusnymi zdCastnénymi stranami, aby se
zajistila soudrznost pii provadéni ramce tykajictho se
narudeni bezpecnosti.

— Pokud jde o jednotlivce, kterym mé byt poddno ozné-
meni, pouZit terminologii Komise nebo Evropského
parlamentu ,dotéeni jednotlivci® nebo ,poskozeni
uzivatelé’, protoze zahrnuje vSechny jednotlivce,
jejichz osobni ddaje byly ohrozZeny.

Vefejné dostupné soukromé sité

Sluzby komunikace jsou casto zpFistupiiovany vefejnosti
nikoliv prostfednictvim vefejnych siti, ale prostfednictvim
soukromé provozovanych siti (napf. pfistupové body Wi-
Fi v hotelich a na letiStich), na néz se smérnice patrné
nevztahuje. Evropsky parlament pfjal zménu ¢ 121
(¢lanek 3) rozsifujici oblast puasobnosti této smérnice
tak, aby byly zahrnuty vefejné a soukromé komunikaéni
sité, jakoz i vefejné pfistupné soukromé sité. V tomto
ohledu by Evropsky parlament a Rada mély:

— zachovat podstatu zmény ¢. 121, ale preformulovat znéni
tak, aby do oblasti plisobnosti smérnice o soukrom{
a elektronickych komunikacich spadalo pouze ,zpraco-
vdni osobnich tdajii ve spojeni s poskytovdnim vefejné
dostupnych sluzeb elektronickyich komunikaci ve vefejnych
nebo vefejné pristupnych komunikacnich sitich ve Spolecen-
stvi“. Vyslovné zahrnuty by nebyly pouze soukromé
provozované sité (na rozdil od vefejné piistupnych
soukromych siti);
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— zménit odpovidajicim zptisobem vSechna operativni
ustanoveni tak, aby se spole¢né s vefejnymi sitémi
vyslovné  odkazovalo k  vefejné  piistupnym
soukromym sitim;

— zahrnout zménu definujici ,vefejné pfistupnou soukromou
sit, Rterou se rozumi soukromé provozovand sit, k niz md
Sirokd vefejnost zpravidla neomezeny pfistup, za tiplatu
i zdarma nebo ve spojeni s jinymi sluzbami nebo nabid-
kami, pod podminkou pfijeti platnjch podminek*. Tim se
zajist vétsi pravni jistota, pokud jde o subjekty, na néz
se vztahuje novéd oblast ptisobnosti;

— pfijmout novy bod odtivodnéni, jehoZz prostfednictvim
by Komise provadéla vefejnou konzultaci o pouziti
smérnice o soukromi a elektronickych komunikacich
na vSechny soukromé sité, a to s pouzitim informaci
od EIOU, Pracovni skupiny zfizené podle ¢lanku 29
a jinych zacastnénych stran. Ddle je tfeba upfesnit, Ze
v nédvaznosti na vefejné konzultace by Komise méla
piedlozit odpovidajici ndvrh na rozsifeni nebo
omezen{ druhii subjektd, na néz by se méla smérnice
o soukromi a elektronickych komunikacich vztahovat.

Zpracovdni provoznich tdajii pro bezpechostni tcely

V prvnim ¢&teni Evropského parlamentu byla pijata zména
¢. 181 (¢l 6 odst. 6a opravilujici ke zpracovani provoz-
nich ddaji pro bezpecnostni ucely. Ve spole¢ném postoji
Rady bylo pfijato nové znéni oslabujici nékterd opatfeni
na ochranu soukromi. V tomto ohledu EIOU doporucuje
Evropskému parlamentu a Radé:

— zamitnout tento ¢lanek jako celek, protoZe je zbytecny,
a pokud by byl zneuzit, mohl by piili§ ohrozit
ochranu tdajii a soukromi jednotlivcd;

— nebo, v piipadé, Ze bude pfijata n&jakd zména stiva-
jictho znéni ¢l. 6 odst. 6a, zaclenit opatieni na ochranu

100.

101.

tdajt projedndvand v tomto stanovisku (podobnd tém,
ktera jsou uvedena ve zméné Evropského parlamentu).

Poddni Zaloby na porueni smérnice o soukromi a elektronickych
komunikacich

Parlament pfijal zménu ¢ 133 (L. 13 odst. 6) umoznujici
pravnim subjektim podat Zalobu na poruseni kterého-
koliv ustanoveni uvedené smérnice. Rada tuto zménu
bohuzel nezachovala. Rada a Evropsky parlament by mély:

— potvrdit ustanoveni umoziujici pravnim subjektim,
jako jsou sdruzeni spotfebitelt a odborovad sdruzeni,
vyuzit prdva na podani Zaloby na poruseni kterého-
koliv ustanoveni této smérnice (nejen na poruseni
ustanoven{ o spamech, jak stanovi stdvajici pfistup
obsazeny ve spolecném postoji a v pozménéném
néavrhu). Vétsi riznorodost donucovacich mechanisma
podpofi vyssi Groven shody a G¢inné pouzivani smér-
nice o soukromi a elektronickych komunikacich jako
celku.

Plneéni tikolil

Ve vSech vySe uvedenych zdlezitostech musi Evropsky
parlament a Rada vypracovat {ddnd  pravidla
a ustanoveni, kterd jsou proveditelnd i funkéni
a zarovenl dodrzuji pravo na soukromi a ochranu tdajt
jednotlivet. EIOU véf, Ze zGCastnéné strany uin
maximum, aby tento tkol splnily, a doufd, Ze toto stano-
visko k jejich asili ptispéje.

V Bruselu dne 9. ledna 2009.

Peter HUSTINX
Evropsky inspektor na ochranu tidajii



