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DEN EUROPAISKE TILSYNSFORENDE FOR DATABESKYTTELSE,

som henviser til traktaten om oprettelse af Det Europaiske
Fellesskab, serlig artikel 286,

som henviser til Den Europziske Unions charter om grundlaeg-
gende rettigheder, serlig artikel 8,

som henviser til Europa-Parlamentets og Rédets direktiv
95/46/EF af 24. oktober 1995 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger,

som henviser til Europa-Parlamentets og Rédets direktiv
2002/58/EF af 12. juli 2002 om behandling af personoplys-
ninger og beskyttelse af privatlivets fred i den elektroniske
kommunikationssektor,

som henviser til Europa-Parlamentets og Radets forordning (EF)
nr. 45/2001 af 18. december 2000 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger i
fellesskabsinstitutionerne og -organerne og om fri udveksling af
sddanne oplysninger, serlig artikel 41,

HAR VEDTAGET FOLGENDE UDTALELSE:

I. INDLEDNING

Baggrund

1. Europa-Kommissionen vedtog den 13. november 2007 et
forslag om endring af bla. direktivet om databeskyttelse
inden for elektronisk kommunikation, seedvanligvis kaldet
re-databeskyttelsesdirektivet« (1) (i det folgende benavnt
»forslaget« eller »Kommissionens forslage). EDPS vedtog
den 10. april 2008 en udtalelse om Kommissionens
forslag, hvori han forelagde en rakke anbefalinger til
forbedring af forslaget i et forsog pd at bidrage til at

(") Revisionen af e-databeskyttelsesdirektivet er en del af en bredere
revisionsproces, der tog sigte pa oprettelse af en EU-telekommunika-
tionsmyndighed, revision af direktiv 2002/21/EF, 2002/19/EF,
2002/20/EF, 2002/22[EF og 2002/58/EF samt revision af forordning
(EF) nr. 2006/2004 (i det felgende samlet benzvnt »revision af
telekommunikationspakkenc).

sikre, at de foresldede ndringer forer til den bedst mulige
beskyttelse af privatlivets fred og personoplysninger
(»EDPS’ farste udtalelse) ().

2. EDPS hilste Kommissionens forslag om oprettelse af et
obligatorisk system for underretning om brud pa datasik-
kerheden velkommen; forslaget betyder, at virksomheder
vil skulle underrette enkeltpersoner om, at deres person-
oplysninger er blevet lakket. Endvidere var han tilfreds
med den nye bestemmelse, der giver juridiske personer
(f.eks. forbrugerorganisationer og udbydere af internettje-
nester) mulighed for at anlaegge sag mod spammere som
supplement til de eksisterende redskaber til bekeempelse af
spam.

3. Under de dreftelser i Parlamentet, der gik forud for
Europa-Parlamentets forstebehandling, gav EDPS yderli-
gere rad, idet han fremkom med en raekke bemarkninger
til udvalgte spergsmal, der er rejst i beteenkningerne fra de
af Europa-Parlamentets udvalg, der er kompetente i
forbindelse med revisionen af direktiverne om forsynings-
pligt () og  e-databeskyttelse  (»bemarkninger«) (4.
Bemarkningerne  omhandlede forst og  fremmest
spergsmdl vedrerende behandling af trafikdata og beskyt-
telse af intellektuelle ejendomsrettigheder.

4. Europa-Parlamentet (»EP«) vedtog den 24. september 2008
en lovgivningsmassig beslutning vedrerende e-databeskyt-
telsesdirektivet (»forstebehandlingsteksten«) (°). EDPS sa
positivt pd flere af EP’s andringer, der blev vedtaget i
forlengelse af ovennavnte udtalelse og bemarkninger
fra EDPS. Blandt de vigtige @ndringer var, at ogsé udby-
dere af informationssamfundstjenester (dvs. virksomheder,
der opererer pa internettet) omfattes af forpligtelsen til at
underrette om  sikkerhedsbrud. EDPS udtrykte ligeledes
tilfredshed med den endring, der giver juridiske og
fysiske personer mulighed for at anlegge sag ved over-
treedelse af alle bestemmelserne i e-databeskyttelsesdirek-
tivet velkommen (og ikke kun ved overtredelse af

(%) Udtalelse af 10. april 2008 om forslaget til et direktiv om andring af

bla. direktiv 2002/58/EF om behandling af personoplysninger og
beskyttelse af privatlivets fred i den elektroniske kommunikations-
sektor (direktivet om databeskyttelse inden for elektronisk kommu-
nikation) (EUT C 181 af 18.7.2008, s. 1).

(’) Direktiv 2002/22/EF om forsyningspligt og brugerrettigheder i
forbindelse med elektroniske kommunikationsnet og -tjenester,
(forsyningspligtdirektivet) (EFT L 108 af 24.4.2002, s. 51).

() EDPS’ bemarkninger til udvalgte spergsmal, der er rejst i IMCO-

betaenkningen om revision af direktiv 2002/22/EF (forsyningspligt)

og direktiv 2002/58/EF (e-databeskyttelse) af 2. september 2008. Se
www.edps.curopa.cu

Europa-Parlamentets lovgivningsmassige beslutning af

24. september 2008 om forslaget til Europa-Parlamentets og

Rédets direktiv om @ndring af direktiv 2002/22/EF om forsynings-

pligt og brugerrettigheder i forbindelse med elektroniske kommuni-

kationsnet og -tjenester, direktiv 2002/58/EF om behandling af
personoplysninger og beskyttelse af privatlivets fred i den elektro-
niske kommunikationssektor og forordning (EF) nr. 2006/2004 om
forbrugerbeskyttelsessamarbejde  (COM(2007) 698 — C6-0420/
2007 — 2007/0248(COD).
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bestemmelserne om spam, som det oprindelig blev fore-
sldet i Kommissionens forslag). Efter Parlamentets forste-
behandling fulgte Kommissionens vedtagelse af et endret
forslag om e-databeskyttelsesdirektivet (i det felgende
benzvnt »det &ndrede forslag) (%).

5. Rédet ndede den 27. november 2008 til politisk enighed
om en revision af bestemmelserne i telekommunikations-
pakken, herunder e-databeskyttelsesdirektivet, der munder
ud i Rédets falles holdning (»den felles holdning«) (7). Den
felles holdning vil blive forelagt for EP i overensstem-
melse med artikel 251, stk. 2, i traktaten om oprettelse
af Det Europaiske Feallesskab, hvilket kan indebere
andringsforslag fra EP.

Generelle kommentarer til den felles holdning

6. Rédet har @ndret en reekke vasentlige elementer i teksten
til forslaget og har ikke accepteret mange af de andringer,
som EP havde vedtaget. Til trods for, at den falles hold-
ning ganske vist som helhed indeholder positive
elementer, er EDPS bekymret over indholdet, navnlig
fordi den felles holdning ikke omfatter en rakke af de
positive andringer, som er foresldet af EP, i det sendrede
forslag eller i udtalelserne fra EDPS og de europaiske
databeskyttelsesmyndigheder ~ gennem  Artikel ~ 29-
Gruppen (5).

7. Derimod er der i flere tilfaelde tale om, at bestemmelser i
det @ndrede forslag og EP's @ndringer, der beskytter
borgerne, er udeladt eller svakket i substansen. Som
folge heraf er det beskyttelsesniveau, der tilbydes enkelt-
personer i den falles holdning, vesentligt forringet. Det er
grunden til, at EDPS nu afgiver anden udtalelse i hdb om,
at der i forbindelse med e-databeskyttelsesdirektivets vej
igennem lovgivningssystemet vil blive vedtaget nye
endringer, der genetablerer databeskyttelsesbestemmel-
serne.

8. I anden udtalelse fokuseres der pd nogle vasentlige
sporgsmal, og alle de punkter, der blev taget op i EDPS’
forste udtalelse eller i bemarkningerne, vil ikke blive
gentaget, idet disse fortsat er galdende. Navnlig folgende
emner vil blive taget op i denne udtalelse:

(°) ZAndret forslag til Europa-Parlamentets og Rédets direktiv om
endring af direktiv 2002/22/EF om forsyningspligt og brugerrettig-
heder i forbindelse med elektroniske kommunikationsnet og -tjene-
ster, direktiv 2002/58/EF om behandling af personoplysninger og
beskyttelse af privatlivets fred i den elektroniske kommunikations-
sektor og forordning (EF) nr. 2006/2004 om forbrugerbeskyttelses-
samarbejde, ~ KOM(2008) 723 endelig, Bruxelles, den
6. november 2008.

(’) Findes pa Radets websted.

(%) Udtalelse 2/2008 om revisionen af direktiv 2002/58/EF om beskyt-
telse af privatlivets fred i den elektroniske kommunikationssektor
(e-databeskyttelsesdirektivet) findes pd Artikel 29-Gruppens websted.

— bestemmelserne om underretning om sikkerhedsbrud

— udvidelse af e-databeskyttelsesdirektivets anvendelses-
omréde til at omfatte private og offentligt tilgaengelige
private net

— behandling af trafikdata af hensyn til sikkerheden

— juridiske personers mulighed for at indbringe overtra-
delser af e-databeskyttelsesdirektivet for domstolene.

9. I gennemgangen af ovennavnte sporgsmadl foretages der i

denne udtalelse en analyse af Radets felles holdning, idet
den sammenholdes med EP’s forstebehandlingstekst og
Kommissionens @ndrede forslag. Udtalelsen omfatter en
reckke anbefalinger, der tager sigte pd at stremline bestem-
melserne i e-databeskyttelsesdirektivet og sikre, at det
fortsat i tilstreekkelig grad beskytter privatlivets fred og
personoplysninger.

II. BESTEMMELSERNE OM UNDERRETNING OM
SIKKERHEDSBRUD

10. EDPS stotter vedtagelsen af et system for underretning om

sikkerhedsbrud, hvorefter myndigheder og enkeltpersoner
underrettes om, at deres personoplysninger er blevet
leekket (%). Underretninger om sikkerhedsbrud vil kunne
hjalpe privatpersoner til at treeffe de nedvendige forholds-
regler for at afbede de skader, som lakagen eventuelt kan
medfere. Desuden vil forpligtelsen til at sende underret-
ninger om sikkerhedsbrud tilskynde virksomhederne til at
forbedre datasikkerheden, og den vil ege deres ansvar-
lighed i forbindelse med de personoplysninger, som de
har ansvaret for.

. Kommissionens andrede forslag, Europa-Parlamentets
forstebehandlingstekst og Rédets falles holdning repre-
senterer tre forskellige tilgange til den underretning om
sikkerhedsbrud, der er under overvejelse. De indeholder
hver isar positive aspekter. EDPS er imidlertid af den
opfattelse, at de alle kan forbedres, og rader til, at neden-
navnte anbefalinger tages i betragtning, ndr de sidste
skridt i retning af en vedtagelse af et system vedrerende
sikkerhed overvejes.

(°) I udtalelsen anvendes udtrykket »leckage« som betegnelse for enhver

form for sikkerhedsbrud i forbindelse med personoplysninger som
folge af handelig eller ulovlig tilintetgorelse, tab, @ndring, ubefojet
videregivelse af eller adgang til persondata, der sendes, lagres eller
pé anden made behandles.
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12. En gennemgang af de tre systemer for underretning om 16. Det er vigtigt at bemerke, at det ifelge EP’s (') og
sikkerhedsbrud viser, at der er fem kritiske punkter, Kommissionens tilgang er myndighederne, der i sidste
nemlig: i) definitionen af »sikkerhedsbrude, i) de ende skal afgore, om sikkerhedsbruddet er alvorligt eller
enheder, der er omfattet af underretningspligten (romfat- med rimelig sandsynlighed vil medfere skade. I modsat-
tede enheder«), iii) det kriterium, der udlgser underret- ning hertil overlades denne afgorelse ifolge Rddets tilgang
ningspligten, iv) udpegelse af den enhed, der har ansvaret til de berorte enheder.
for at fastsld, om et sikkerhedsbrud opfylder kriteriet, og v)
modtagerne af underretningen.
17. Savel Radets som Kommissionens tilgang omfatter kun
- . _ udbydere af offentligt tilgeengelige elektroniske kommuni-
Gennemgang af Kommissionens, Radets og EP's tilgang kationstjenester og ikke som EP’s tilgang udbydere af
13. EP, Kommissionen og Rédet har vedtaget hver sin tilgang informationssamfundstjenester.
til underretning om sikkerhedsbrud. I EP’s ferstebehand-
lingstekst @ndres det system til underretning om sikker-
hedsbrud, der oprindelig var lagt op til i Kommissionens
forslag (19. 1 EP’s optik finder underretningspligten ikke — .
kun a%wendelse pa ugbydere af offentligt tilg%:ggeglige elek- Definitionen of »sikkerhedsbruds
tropiske kommunikationsg’enester, men ogsa .pé udbydc?re 18. EDPS gleder sig over, at de tre lovgivningsforslag inde-
af mf(.)rmatlonssa.mfundstjenester. Desuden vil den. natio- holder samme definition af underretning i forbindelse med
nale tilsynsmyndighed e.ller de kompetente myndigheder sikkerhedsbrud, der beskrives som »et sikkerhedsbrud, der
(samlet benaﬂevnt >>mynd1ghederne«) skulle underrettjes om forer til hendelig eller ulovlig tilintetgorelse, tab, cendring, ubef-
lilal:tslljir:dml;li d?;ﬁiggfﬁéasﬁkeégred:? teaflteerocrlr(lmzf ctzlllvgo?f?i; ojet videregivelse af eller adgang til persondata, der sendes,
, 3 8 « (12
sikkerhedsbrud, vil de kreeve, at udbydere af offentligt lagres cller pd anden made behandles [...Jo ().
tilgeengelige tjenester og udbydere af informationssam-
fundstjenester omgdende underretter den péagaldende. Er
der tale om sikkerhedsbrud, der udger en overhangende
og direkte fare, vil alle udbydere skulle underrette enkelt- 19. Som det fremgér af nedenstiende hilses denne definition
personerne, inden de underretter myndigheder, og ikke velkommen, fordi den er bred nok til at omfatte de fleste
afvente tilsynsmyndighedernes afgorelse. En undtagelse af de situationer, hvor der vil vare behov for underretning
fra pligten til at underrette forbrugerne galder enheder, om sikkerhedsbrud.
der kan pévise over for myndighederne, at der er anvendt
»passende  teknologiske beskyttelsesforanstaltninger«, der har
gjort oplysningerne uforstdelige for personer, der ikke
ma fa adgang til dem.

20. For det forste omfatter definitionen tilfelde, hvor tredje-
mand har fiet ubefojet adgang til personoplysninger, f.eks.
ved at hacke en server, der indeholder personoplysninger,

14. Ifolge Radets tilgang skal sdvel abonnenterne som og hente sidanne oplysninger.
myndighederne underrettes, men kun i de tilfelde, hvor
bruddet ifolge den omfattede enhed udger en alvorlig risiko
for abonnentens privatliv (dvs. identitetstyveri eller identi-
tetsmisbrug, fysisk skade, betydelig tort eller skade af 21. For det andet omfatter denne definition ogsd situationer,
omdemme). h lvsni . ¢ .
vor personoplysninger er gédet tabt eller videregivet, men
hvor det endnu ikke er pavist, at der er tale om ubefojet
adgang. Dette omfatter situationer, hvor personoplysnin-
o ’ gerne er gdet tabt (f.eks. cd-rommer, USB-drev eller andre
15. I Kommissionens @ndrede forslag holdes der fast ved EP’s berbare enheder) eller gjort offentligt tilgzngelige af de

forslag om, at myndighederne skal underrettes om alle
tilfeelde af sikkerhedsbrud. Det eendrede forslag indeholder
imidlertid til forskel fra EP's tilgang en undtagelse fra
underretningskravet for sd vidt angdr enkeltpersoner,
hvis udbyderen af en offentligt tilgaengelig tjeneste kan
pavise over for den kompetente myndighed, at sikkerheds-
bruddet »med rimelig sandsynlighed« ikke vil fore til i) skade
(f.eks. skonomisk tab, samfundsmassig skade eller identi-
tetstyveri), eller at der er anvendt ii) »passende teknologiske
beskyttelsesforanstaltninger« for sd vidt angdr de oplysninger,
som sikkerhedsbruddet vedrgrer. Kommissionens tilgang
indeholder sdledes en skadesbaseret vurdering i forbindelse
med de enkelte underretninger.

(9 Navnlig EP’s @ndring 187, 124-127 samt 27, 21 og 32 omhandler

dette sporgsmal.

sedvanlige brugere (en medarbejders datafil, der uforva-
rende og midlertidigt bliver gjort offentlig tilgaengelig pa
internettet). Da det ofte ikke kan pévises, at tredjemand pa
et givet tidspunkt har haft ubefejet adgang til eller ubef-
gjet har anvendt sddanne oplysninger, vil det veare
hensigtsmessigt at lade disse situationer veere omfattet
af definitionen. EDPS anbefaler derfor, at denne definition
bibeholdes. EDPS anbefaler ligeledes, at definitionen af
sikkerhedsbrud medtages i artikel 2 i e-databeskyttelsesdi-
rektivet, da det vil veere mere i overensstemmelse med den
generelle struktur i direktivet og skabe storre klarhed.

() Undtagen i tilfelde af overhaengende og direkte fare, hvor de omfat-

tede enheder forst skal underrette forbrugerne.

('?) Artikel 2, litra i), i den falles holdning og det @ndrede forslag og

artikel 3, stk. 3, i EP’s forstebehandlingstekst.
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22.

23.

24.

25.

Enheder, der bor vare omfattet af underretningspligten

Underretningspligten geelder i EP’s tilgang for bade udby-
dere af offentligt tilgaengelige kommunikationstjenester og
udbydere af informationssamfundstjenester. I Rédets og
Kommissionens tilgang er det imidlertid kun udbydere
af offentligt tilgaengelige tjenester som f.eks. telekommu-
nikationsselskaber og internetudbydere, der vil vere
forpligtet til at underrette enkeltpersoner om sikkerheds-
brud, som ferer til lekage af personoplysninger. Andre
sektorer, f.eks. online-banker, online-forhandlere, udby-
dere af online-sundhedstjenester og andre, er ikke omfattet
af denne pligt. Af nedennavnte grunde er EDPS af den
opfattelse, at det af hensyn til den offentlige orden er
afgorende at sikre, at informationssamfundstjenester, der
omfatter online-virksomheder, online-banker, udbydere af
online-sundhedstjenester m.fl., ogsd er omfattet af kravet
om underretning.

For det forste bemarker EDPS, at telekommunikationssel-
skaber i hoj grad er ofre for sikkerhedsbrud, hvilket beret-
tiger en underretningspligt, men dette galder ogsd for
andre typer virksomheder/udbydere. Online-forhandlere,
online-banker og online-apoteker er i lige sd stor fare
for sikkerhedsbrud som telekommunikationsselskaber,
om ikke storre. Risikohensynet taler sdledes for, at under-
retningspligten ikke indskrankes til kun at gelde udby-
dere af offentligt tilgaengelige elektroniske kommunikati-
onstjenester. Behovet for en bredere tilgang illustreres af
de erfaringer, der er gjort i andre lande. F.eks. har stort set
samtlige stater i USA (i skrivende stund over 40) vedtaget
love om underretning om sikkerhedsbrud, der har et
bredere anvendelsesomrade og ikke kun omfatter udby-
dere af offentligt tilgaengelige kommunikationstjenester
men enhver enhed, der ligger inde med de péageldende
personoplysninger.

For det andet er der ingen tvivl om, at leekage af den type
personoplysninger, som udbydere af offentligt tilgengelige
kommunikationstjenester ofte behandler, i hej grad kan fa
indvirkning pd en persons privatliv, hvilket i samme eller
endnu hejere grad ogsd ger sig geldende for den type
personoplysninger, som behandles af udbydere af infor-
mationssamfundstjenester. Der er heller ingen tvivl om, at
banker og andre finansielle institutioner kan vere i besid-
delse af meget fortrolige oplysninger (f.eks. om bank-
konti), og lekage af sidanne oplysninger kan anvendes
til identitetstyveri. Leckage af meget folsomme helbreds-
relaterede oplysninger hos online-sundhedstjenester kan
ligeledes vare sxrdeles skadende for enkeltpersoner. Der
er derfor behov for, at de typer personoplysninger, der
kan lackkes, er omfattet af en bredere anvendelse af under-
retning om sikkerhedsbrud, der som et minimum
omfatter udbydere af informationssamfundstjenester.

Der er rent juridisk blevet sat sporgsmalstegn ved en
udvidelse af denne artikels anvendelsesomrdde for sd
vidt angdr de enheder, der er underlagt dette krav.
Séiledes er den kendsgerning, at e-databeskyttelsesdirekti-
vets generelle anvendelsesomrade kun omfatter udbydere

26.

27.

28.

29.

af offentligt tilgaengelige kommunikationstjenester, blevet
anfort som en hindring for ogsd at lade underretnings-
pligten gwlde udbydere af informationssamfundstjenester.

I den forbindelse vil EDPS gerne minde om, i) at der rent
juridisk ikke er noget til hinder for at lade andre akterer
foruden udbydere af offentligt tilgaengelige kommunikati-
onstjenester vare omfattet af visse af direktivets bestem-
melser. Fellesskabslovgiveren har fuld skensbefgjelse for
sd vidt angdr dette sporgsmdl; ii) at der i det nugaldende
e-databeskyttelsesdirektiv er eksempler pd anvendelse pd
andre enheder end udbydere af offentligt tilgengelige
tjenester.

Eksempelvis finder artikel 13 ikke kun anvendelse pd
udbydere af offentligt tilgaengelige kommunikationstjene-
ster men pad enhver virksomhed, der sender uanmodet
kommunikation, noget der kraver forudgdende samtykke.
Endvidere er artikel 5, stk. 3, i e-databeskyttelsesdirektivet,
der bla. forbyder lagring af data som f.eks. cookies i
brugerens terminaludstyr, bindende ikke kun for udbydere
af offentligt tilgeengelige kommunikationstjenester, men
for enhver, der forseger at lagre information eller opnd
adgang til information, der er lagret i privatpersoners
terminaludstyr. Desuden har Kommissionen i forbindelse
med det nuvarende lovgivningsforleb endda foresldet, at
anvendelsen af artikel 5, stk. 3, udvides til tilfelde, hvor
lignende teknologier (cookies/spionsoftware) ikke kun
fremfores via elektroniske kommunikationssystemer,
men efter enhver anden metode (distribution ved down-
load fra internettet eller via eksterne lagermedier som cd-
rommer, USB-nogler, flashdrev osv.). Alle disse elementer
er positive og ber bibeholdes, men er ogsa relevante fortil-
faelde i den aktuelle diskussion om anvendelsesomradet.

I gvrigt har bdde Kommissionen, EP og Radet i forbindelse
med det nuverende lovgivningsforleb foresldet en ny
artikel 6, stk. 6a, jf. nedenfor, der skal finde anvendelse
pa andre udbydere end udbydere af offentligt tilgengelige

kommunikationstjenester.

Endelig har borgerne i betragtning af de omfattende posi-
tive elementer, som pligten til at underrette om sikker-
hedsbrud indebzrer, formodentlig ogsd en forventning
om, at dette ikke kun gealder, hvis deres personoplys-
ninger bliver laekket af udbydere af offentligt tilgaengelige
kommunikationstjenester, men ogsd, hvis det sker hos
udbydere af informationssamfundstjenester. Borgernes
forventninger indfries séledes ikke, hvis de f.eks. ikke
bliver underrettet om, at en online-bank har tabt oplys-
ningerne om deres bankkonti.



C 128/32 Den Europaiske Unions Tidende 6.6.2009
30. Summa summarum er EDPS overbevist om, at man kun han gnsker dog samtidig at understrege sin bekymring

31.

32.

33.

34.

35.

opndr det fulde udbytte af underretning om sikkerheds-
brud, hvis bade udbydere af offentligt tilgengelige
kommunikationstjenester og udbydere af informations-
samfundstjenester er omfattet.

Kriterium for underretning

Med hensyn til hvad der udlgser underretning, jf.
nedenfor, er EDPS af den opfattelse, at det endrede
forslags kriterium »med rimelig sandsynlighed vil skade« er
det mest hensigtsmeassige af de tre foresldede kriterier.
Dog er det vigtigt at sikre, at »skade« er tilstrakkelig
bredt til at dakke alle relevante tilfelde af negative
folger for enkeltpersoners privatliv eller andre legitime
interesser. Ellers vil det vare at foretrakke, at der fast-
settes et nyt kriterium for obligatorisk underretning,
nemlig »hvis sikkerhedsbruddet med rimelig sandsynlighed vil

have negative folger for enkeltpersoners.

Som nzvnt i foregdende afsnit er der forskel pa, under
hvilke omstendigheder enkeltpersoner skal underrettes
(omtalt som »udlesende faktor« eller »kriterium«) i EP’s,
Kommissionens og Rédets tilgang. Mangden af underret-
ninger, enkeltpersoner vil modtage, athenger naturligvis i
vid udstrekning af, hvilken udlgsende faktor eller hvilket
kriterium for underretning der fastlegges.

Ifolge Réidets og Kommissionens tilgang vil der skulle
underrettes, hvis sikkerhedsbruddet udger en »alvorlig
risiko for abonnentens privatlive (Rédet), og hvis »bruddet
med rimelig sandsynlighed vil skade forbrugerens interesser«
(Kommissionen). Ifelge EP’s tilgang er den udlesende
faktor for underretning af enkeltpersoner et sporgsmil
om, »hvor alvorligt sikkerhedsbruddet er< (dvs. at enkeltper-
soner skal underrettes, hvis sikkerhedsbruddet betragtes
som »alvorligt). Under denne taerskel kreeves der ikke
underretning (*3).

EDPS er af den opfattelse, at der, hvis personoplysninger
er blevet lakket, kan argumenteres for, at de enkeltper-
soner, som oplysningerne omhandler, under alle omstan-
digheder har ret til at fa det at vide. Det er imidlertid kun
rimeligt at overveje, om dette er en hensigtsmassig
losning i lyset af andre interesser og hensyn.

Det er blevet navnt, at pligt til at underrette om alle
leekager af personoplysninger, dvs. uden begraensninger,
kunne fore til overdreven underretning og »underretnings-
treethede, sd brugerne ndr et matningspunkt. Som naevnt
nedenfor er EDPS opmerksom pé denne problemstilling;

(%) Jf. fodnote 11 for sd vidt angdr undtagelsen fra denne regel.

36.

37.

38.

39.

for, at overdreven underretning godt kan vare et tegn
pa, at praksis pd informationssikkerhedsomradet generelt
er mangelfuld.

Som anfert ovenfor erkender EDPS de potentielle negative
folger af overdreven underretning og vil gerne medvirke
til at sikre, at de retlige rammer, der er vedtaget for under-
retning om sikkerhedsbrud, ikke forer til et sddant
resultat. Sdfremt enkeltpersoner ofte ville modtage under-
retninger om sikkerhedsbrud selv i situationer, hvor der
ikke er nogen negative folger, skade eller tort, kan det
ende med at underminere et af de centrale mal for under-
retning, idet enkeltpersoner ironisk nok vil ignorere
underretninger i de tilflde, hvor de faktisk burde traeffe
foranstaltninger for at beskytte sig selv. Det er derfor
vigtigt at finde den rette balance i underretningen, da
ordningerne bliver meget mindre effektive, hvis personer
ikke reagerer pd de underretninger, de modtager.

For at kunne vedtage et passende kriterium, der ikke vil
fore til overdreven underretning, skal man foruden den
udlesende faktor overveje andre faktorer, navnlig definiti-
onen af sikkerhedsbrud og de oplysninger, der er omfattet
af underretningspligten. I den forbindelse noterer EDPS
sig, at i henhold til de tre foresldede tilgange kan
meangden af underretninger blive stor pd baggrund af
den brede definition af sikkerhedsbrud, jf. ovenfor.
Denne betankelighed for sd vidt angér overdreven under-
retning forstaerkes yderligere af, at definitionen af sikker-
hedsbrud omfatter alle former for personoplysninger. Selv
om EDPS finder, at dette er det rigtige (at lade underret-
ning omfatte alle typer personoplysninger) i modsetning
til andre tilgange, som f.eks. amerikanske love, hvor
kravene fokuserer pd oplysningernes folsomhed, er det
ikke desto mindre en faktor, der skal tages i betragtning.

Pd baggrund af ovenstdende og under hensyntagen til de
forskellige variabler betragtet under ét finder EDPS, at det
er hensigtsmassigt at indfere en tarskel eller et kriterium,
hvorunder det ikke er obligatorisk at give underretning.

De foresldede kriterier, dvs. »en alvorlig risiko for privatlivets
frede« eller »med rimelig sandsynlighed vil skade«, synes begge
at omfatte f.eks. samfundsmessig skade eller skade af
omdemme og eskonomisk tab. Disse kriterier vil f.eks.
tage hejde for de tilfaelde, hvor en person udsettes for
identitetstyveri via udlevering af ikke-offentlige identifika-
torer som f.eks. pasnumre, samt afslgring af oplysninger
om en persons privatliv. EDPS hilser denne tilgang
velkommen. Han er overbevist om, at fordelene ved
underretninger om sikkerhedsbrud ikke fuldsteendig ville
kunne opnds, hvis ordningen kun omfatter brud, der
medforer gkonomisk tab.
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40. Af de to foresldede kriterier foretreekker EDPS Kommis-

41.

42.

43.

sionens »med rimelig sandsynlighed vil skade«, da det vil yde
enkeltpersoner et mere hensigtsmeassigt beskyttelsesni-
veau. Der er meget storre sandsynlighed for, at brud
kan geres til genstand for underretning, hvis de »med
rimelig sandsynlighed vil skade« privatlivets fred, end hvis
de udger ren alvorlig risiko« herfor. Det vil derfor i
vasentlig grad begrense antallet af sikkerhedsbrud, der
skal anmeldes, hvis kun brud, der udger en alvorlig
risiko for privatlivets fred, er omfattet. Dette ville give
udbydere af offentligt tilgeengelige elektroniske kommuni-
kationstjenester og udbydere af informationssamfundstje-
nester en uforholdsmassigt stor skensmargen med hensyn
til, om det er nedvendigt med en underretning, idet det
ville vaere meget lettere for dem at begrunde en konklu-
sion om, at der ikke er nogen »alvorlig risiko«, end om, at
det ikke »med rimelig sandsynlighed vil skade«. Overdreven
underretning skal afgjort undgds, men i det store og hele
skal tvivlen komme beskyttelsen af privatlivets fred til
gode, og enkeltpersoner ber som et minimum beskyttes,
ndr et brud med rimelig sandsynlighed vil skade dem.
Endvidere vil udtrykket »med rimelig sandsynlighed« veare
mere effektivt i praksis, bdde for omfattede enheder og
kompetente myndigheder, da det krever en objektiv
vurdering af sagen og dens relevante sammenhang.

Endvidere kan brud pd persondatasikkerheden forarsage
skade, der er vanskelig at sxtte tal pd, og som kan
variere. Videregivelse af den samme type oplysninger
kan afhangigt af de individuelle omstendigheder skade
én person i betydelig grad og en anden person i mindre
grad. Et kriterium, der kraver, at skaden skal vare mate-
riel, betydelig eller alvorlig, ville ikke veere hensigtsmaessig.
F.cks. ville Radets tilgang, der kraver, at sikkerhedsbruddet
har en alvorlig indvirkning pd privatlivets fred, yde util-
straekkelig beskyttelse for den enkelte, idet et sddant krite-
rium kraver, at indvirkningen péd privatlivets fred skal
vare »alvorlig«. Dette giver ogsd mulighed for en subjektiv
vurdering.

Udtrykket »med rimelig sandsynlighed vil skade« som
beskrevet ovenfor synes at vare et egnet kriterium for
underretning om sikkerhedsbrud, men EDPS mener ikke
desto mindre stadig, at det maske ikke omfatter alle de
situationer, hvor underretning af enkeltpersoner er beret-
tiget, dvs. alle situationer, hvor der med rimelig sandsyn-
lighed kan forekomme negative folger for enkeltpersoners
privatliv eller andre legitime rettigheder. Man kan derfor
overveje underretning, »hvis bruddet med rimelig sandsyn-
lighed vil have negative folger for enkeltpersonerc.

Dette alternative kriterium har den yderligere fordel, at
den er i overensstemmelse med EU’s databeskyttelseslov-
givning. Databeskyttelsesdirektivet omhandler ofte nega-
tive folger for de registreredes rettigheder og frihedsrettig-
heder. For eksempel giver artikel 18 og betragtning 49,
som ombhandler pligten til at registrere databehandlinger
i databeskyttelsesmyndighederne, medlemsstaterne
mulighed for at indremme fritagelse for denne pligt i

44,

45.

46.

47.

48.

forbindelse med behandlinger, hvis det »ikke er sandsynligt,
at de registreredes rettigheder og frihedsrettigheder kreenkes«. En
lignende affattelse anvendes i artikel 16, stk. 6, i den
felles holdning med henblik pa at give juridiske personer
mulighed for at anleegge sag mod spammere.

Endvidere ville man ogsd pd baggrund af ovenstdende
forvente, at omfattede enheder og navnlig myndigheder,
der har kompetence til at hdndhave databeskyttelseslov-
givning, har sterre kendskab til ovennavnte kriterium, og
derfor lette dens vurdering af, om et bestemt sikkerheds-
brud opfylder kriteriet.

Enhed, der skal fastsld, om et sikkerhedsbrud opfylder kriteriet

I henhold til EP’s tilgang (undtagen i tilfelde, hvor der er
overhangende fare) og Kommissionens @ndrede forslag er
det op til medlemsstaternes myndigheder at fastsld, om et
sikkerhedsbrud opfylder kriteriet for pligten til at under-
rette de bergrte personer.

EDPS finder, at det er vigtigt at inddrage en myndighed,
ndr det skal fastslas, om kriteriet er opfyldt, da dette i en
vis udstreekning er en garanti for lovgivningens korrekte
anvendelse. Et sddant system kan forebygge, at virksom-
heder fejlagtigt vurderer sikkerhedsbruddet som ikke
varende skadeligt/alvorligt, og derfor undgar at foretage
underretning, ndr en sidan underretning faktisk er
nedvendig.

Pd den anden side mener EDPS, at en ordning, hvorefter
myndighederne skal foretage vurderingen, mdske kan veere
upraktisk og vanskelig at gennemfore eller i praksis vise
sig at virke mod hensigten. Den kan séledes endda svakke
databeskyttelsesgarantierne for enkeltpersoner.

Med en sddan tilgang er det sandsynligt, at databeskyt-
telsesmyndighederne vil blive oversvemmet med underret-
ninger om sikkerhedsbrud og vil kunne fi alvorlige
vanskeligheder med at foretage de nedvendige vurde-
ringer. Det er vigtigt at huske, at for at vurdere, om et
sikkerhedsbrud opfylder kriteriet, skal myndighederne
have tilstrakkelige interne oplysninger, der ofte er af
kompleks teknisk karakter, og som de vil skulle behandle
meget hurtigt. Under hensyntagen til vanskelighederne i
forbindelse med vurderingen og den kendsgerning, at
nogle myndigheder har begrensede ressourcer, frygter
EDPS, at det vil veere meget vanskeligt for myndighederne
at opfylde denne forpligtelse, og at det vil kunne tage
ressourcer fra andre vigtige prioriterede omrdder. Endvi-
dere vil et sddant system kunne laegge et unedigt pres pa
myndighederne; hvis de vurderer, at sikkerhedsbruddet
ikke er alvorligt og der ikke desto mindre er personer,
der lider skade, kunne myndighederne muligvis blive
gjort ansvarlige.
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Denne vanskelighed bliver sterre, fordi tiden er en vigtig
faktor med henblik pd at minimere de risici, der er
forbundet med sikkerhedsbrud. Medmindre myndighe-
derne kan foretage vurderingen inden for meget korte
tidsfrister, kan den ekstra tid, som myndighederne har
brug for til at foretage disse vurderinger, oge de skader,
som de berorte personer paferes. Dette supplerende trin,
der skulle yde starre beskyttelse for de enkelte, kan derfor
ironisk nok fere til mindre beskyttelse end de systemer,
der er baseret pd direkte underretning.

Af ovennzvnte grunde finder EDPS, at det ville vare
bedre at indfere et system, hvorefter det overlades til de
relevante enheder at vurdere, hvorvidt sikkerhedsbruddet
opfylder kriteriet, jf. Radets tilgang.

For at undgd en risiko for misbrug, f.eks. i enheder, der
undlader at underrette i de tilfeelde, hvor underretning
klart er pakravet, er det yderst vigtigt, at der fastsattes
visse databeskyttelsesregler, jf. nedenfor.

For det forste skal den pligt, der gelder for omfattede
enheder, til at fastsl, om de skal underrette, naturligvis
ledsages af en anden pligt, nemlig obligatorisk underret-
ning af myndighederne om alle sikkerhedsbrud, der
opfylder kriteriet. De bergrte enheder ber i de tilfelde
skulle informere myndighederne om sikkerhedsbruddet
og grundene til deres beslutning om underretningen
samt indholdet af eventuelle underretninger.

For det andet skal myndighederne have en reel tilsynsrolle.
[ forbindelse med udferelsen af denne rolle skal myndig-
hederne have mulighed for, men ikke pligt til, at under-
soge omstendighederne omkring sikkerhedsbruddet og
kreeve de afhjelpende foranstaltninger, der maétte vare
hensigtsmaessige ('4). Dette ber ikke kun omfatte under-
retning af enkeltpersoner (hvis dette endnu ikke har
fundet sted), men ogsd muligheden for at palagge en
pligt til at treeffe foranstaltninger til at forebygge yderligere
sikkerhedsbrud. Myndighederne ber have effektive befo-
jelser og ressourcer hertil og det nedvendige spillerum
til at beslutte, hvorndr der skal reageres pd en underret-
ning om sikkerhedsbrud. Med andre ord ville det give
myndighederne mulighed for at vare selektive og
indlede efterforskninger af f.eks. omfattende og meget
skadelige sikkerhedsbrud, idet overholdelse af lovgivnin-
gens krav kontrolleres og handhaves.

[ artikel 15a, stk. 3, anerkendes disse tilsynsbefgjelser, idet folgende

fastsaettes: »Medlemsstaterne sikrer, at kompetente nationale
myndigheder, og, hvor det er relevant, andre nationale organer,
har alle nedvendige befojelser og ressourcer til efterforskning,
herunder mulighed for at skaffe sig relevante oplysninger, som de
matte have brug for under overvdgningen og handhavelsen af nati-
onale bestemmelser, der er vedtaget i medfor af dette direktiv.c.

54.

55.

56.

57.

For at opnd ovenstdende, f.eks. i artikel 15a, stk. 3, og
databeskyttelsesdirektivet, anbefaler EDPS, at der ud over
de befgjelser, der er anerkendt i e-databeskyttelsesdirek-
tivet, indfejes folgende tekst: »Hvis abonnenten eller den
berorte person ikke allerede er blevet underrettet, kan den kompe-
tente nationale myndighed efter at have overvejet sikkerhedsbrud-
dets karakter pdleegge udbyderne af offentligt tilgengelige elek-
troniske kommunikationstjenester eller udbyderne af informati-
onssamfundstjenester at foretage underretningen.

Endvidere henstiller EDPS til EP og Rédet, at de bekrefter
den af EP foresldede pligt (eendring 122, artikel 4, stk. 1a)
for enheder til at gennemfore risikovurdering og identi-
fikation i deres systemer og de personoplysninger, som de
har til hensigt at behandle. P& grundlag af denne pligt skal
enhederne udarbejde en skraeddersyet og pracis definition
af de sikkerhedsforanstaltninger, som vil finde anvendelse
i deres tilfalde, og som skal vare tilgengelig for myndig-
hederne. Hvis der sker et sikkerhedsbrud, vil denne pligt
hjzlpe de omfattede enheder - og senere ogsd myndighe-
derne i deres tilsynsrolle - med at afggre, om lakagen af
sadanne oplysninger kan have negative folger for eller
skade enkeltpersoner.

For det tredje skal omfattede enheders pligt til at afgere,
om de skal underrette enkeltpersoner, ledsages af en pligt
til at opretholde et detaljeret og omfattende internt
kontrolspor, som beskriver alle de sikkerhedsbrud, der er
sket, og alle underretninger derom samt alle foranstalt-
ninger, der er truffet for at undgd fremtidige sikkerheds-
brud. Dette interne kontrolspor skal veere tilgaengeligt for
myndighederne med henblik pd gennemgang og eventuelt
efterforskning. Dette vil give myndighederne mulighed for
at udfere deres tilsynsrolle. Dette kan opnds ved at
vedtage en tekst med feks. folgende ordlyd: »Udbyderne
af offentligt tilgeengelige kommunikationstjenester og udbyderne
af informationssamfundstjenester skal fore og opretholde omfat-
tende fortegnelser over alle sikkerhedsbrud, relevante tekniske
oplysninger i den forbindelse og trufne afhjeelpende foranstalt-
ninger. Fortegnelserne skal ogsd indeholde en henvisning til alle
underretninger til abonnenter eller berorte enkeltpersoner og til
de kompetente nationale myndigheder, herunder dato og
indhold. Fortegnelserne skal efter anmodning forelegges den
kompetente nationale myndighed.«

For at sikre en ensartet gennemforelse af dette kriterium
samt andre relevante aspekter af rammerne for sikkerheds-
brud, sdsom former og procedurer for underretningen,
ville det naturligvis vaere hensigtsmassigt, at Kommissi-
onen efter horing af EDPS, Artikel 29-Gruppen og rele-
vante interesseparter vedtager tekniske gennemforelsesfor-
anstaltninger.



6.6.2009 Den Europaiske Unions Tidende C 128/35
Modtagere af underretningen gere at pracisere de typer tjenester, der vil vare omfattet
af det udvidede anvendelsesomréde.
58. Hvad angdr modtagere af underretningerne foretrakker
EDPS EP’s og Kommissionens terminologi frem for
Réadets. EP har erstattet ordet »abonnenter« med ordet
»brugere«. Kommissionen anvender »abonnenter« og
»l?er@rt person. Bade EPs og Kommissionens af'fat'telse 63. Private net anvendes ofte til at levere elektroniske
ville omfatte bdde nuvarende abonnenter og tidligere K kationstienest feks. internetad il
abonnenter og tredjeparter, som f.eks. brugere, der omr{;um alons]fines er, som d.e S e?nle akgang, '
arbejder sammen med nogle omfattede enheder uden at €t ubestemt a?ta kpersonler,.lf elr poterticlt kan  vare
vare abonnenter. EDPS hilser denne tilgang velkommen stort. Dette er for eksempel tilfe det med 1nt.ernetadg.ang.
o0 opfordrer EP oo Radet il at bevare den. pa internetcaféer samt WiFi-hotspots, der er tilgengelige i
g P g hoteller, restauranter, lufthavne, tog og andre strukturer,
der er dbne for offentligheden, og hvor sddanne tjenester
ofte udbydes som et supplement til andre tjenester (drik-
kevarer, logi, osv.).
59. EDPS noterer sig imidlertid en rakke uoverensstemmelser
i terminologien i EP’s forstebehandling, der ber ordnes.
For eksempel er ordet »abonnent« i de fleste tilfelde, men
ikke i alle, blevet erstattet med ordet »bruger« og i andre
tilfelde med ordet »forbruger«. Dette ber harmoniseres. 64. 1 alle ovennevnte eksempler stilles en kommunikations-
tjeneste, f.eks. internetadgang, ikke til rddighed for offent-
ligheden via et offentligt net, men via et net, der kan
betragtes som privat, dvs. et privat drevet net. Selv om
. E-DATABESKYTTELSESDIREKTIVETS kommunikationstjenesten i ovennavnte tilfelde stilles til
ANVENDELSESOMRADE: OFFENTLIGE OG PRIVATE NET radighed for offentligheden, er udbydelse af disse tjenester
faktisk ikke omfattet af hele e-databeskyttelsesdirektivet
60. Artikel 3, stk. 1, i det nuvaerende e-databeskyttelsesdirektiv eller i det mindste af nogle af Qets artikler, forc.h dleﬁn
fastsaetter de enheder, der primart er omfattet af direk- anvendte type net snarere er privat end offenthg.( )-
tivet, dvs. dem, der behandler oplysninger » forbindelse Som folge heraf er de grundleggende rett1gh§der.for
med«, at offentlige elektroniske kommunikationstjenester tankeltpersoner,. d<.:r s1hes v.ed e-databeskyttelsesdirektivet,
stilles til radighed via offentlige net (15). Eksempler pi ikke -besk.yttet i disse situationer, og der skal?es en anden
aktiviteter, der udeves af udbydere af offentlige kommu- Fetss1tuat10n for. brugere, _der har a_dgang il de samme
nikationstjenester i offentlige net, omfatter ydelse af 1ntern‘etadgangst]enester via offentlige telekorrllmun}katl-
adgang til internettet, transmission af oplysninger via elek- 0nsm1d}er end for dem,. der har gdgang via  private.
troniske net, mobiltelefonforbindelser og telefonforbin- D.e.tte tl trods for at der ! all.e disse tilfeelde eks1st§rer en
delser. osv. risiko for personens privatliv og personoplysninger i
’ samme omfang, som ndr offentlige net anvendes til at
levere tjenesten. Kort sagt synes der ikke at vare en
logisk begrundelse for i direktivet at behandle kommuni-
kationstjenester, der udbydes via et privat net, anderledes
61. EP har vedtaget @ndring 121, der endrer artikel 3 i end dem, der udbydes via et offentligt net.
Kommissionens oprindelige forslag, hvorefter e-databe-
skyttelsesdirektivets anvendelsesomrdde udvides til at
omfatte »behandling af personoplysninger i forbindelse med,
at offentligt tilgeengelige elektroniske kommunikationstjenester
stilles il J.ddig?.?d via loffe ntlige fg p r;'va.te IE o;lnmznli)k(tztionsnet 65. EDPS vil derfor stotte en @ndring, som f.eks. EP’s eendring
z)itiifgmg ,lg:tk,l %cff;gi_l(gztgé‘;i ;tt(:ll‘ies:iireclftiffsest)? lgés \gwrrjg 121, hvorefteor e-datab.eskyttelsesdirektivet .ogséi yil fiqde
har Radet og Kommissionen fundet det vanskeligt at anvendelse pd behan_dhn_g af per_sonoplysmr%ger i forbin-
acceptere denne @ndring og har derfor ikke indarbejdet d.else.rned., a offent.I 8t tlllgaeang.ehge el.ektrgmske kommg-
den i den felles holdnine oo det @ndrede forslas. n1kgt1onst)enester stilles til radighed via private kommuni-
ent & 08 & kationsnet.
E-databeskyttelsesdirektivets anvendelse pd offentligt tilgeengelige
private net 66. EDPS erkender imidlertid, at denne formulering ville
62. Af de drsager, der er omhandlet nedenfor, og for at kunne fi uforudselige og eventuelt utilsigtede konse-

*)

medvirke til at fremme konsensus opfordrer EDPS til, at
substansen i @ndring 121 bevares. Desuden foresldr EDPS,
at der medtages en @ndring, der skal medvirke til yderli-

»Dette direktiv finder anvendelse pd behandling af personoplys-

ninger i forbindelse med, at offentligt tilgangelige elektroniske
kommunikationstjenester stilles til ridighed via offentlige kommu-
nikationsnet«.

kvenser. Blot det, at private net navnes, ville kunne

(%) Derimod kan det anfores, at da kommunikationstjenesterne leveres

til offentligheden, selv om nettet er privat, er leveringen af sadanne
tjenester omfattet af de eksisterende retlige rammer pé trods af, at
nettet er privat. I Frankrig anses arbejdsgivere, der giver deres
ansatte internetadgang, f.eks. for at svare til udbydere af internetad-
gang, der tilbyder internetadgang pd kommercielt grundlag. Denne
fortolkning er ikke almindeligt accepteret.
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fortolkes sddan, at situationer, som det tydeligvis ikke er
hensigten, at direktivet skal omfatte, er omfattet. Det
kunne f.eks. haevdes, at en bogstavelig eller streng fortolk-
ning af denne formulering kunne medfore, at ejere af
boliger udstyret med WiFi (V7), der gor det muligt for
alle inden for deres rakkevidde (normalt boligen) at
tilslutte sig, falder ind under direktivets anvendelsesom-
rdde, selv om dette ikke er hensigten med @ndring 121.
For at undgd dette foresldr EDPS, at &ndring 121 omfor-
muleres, sledes at der under e-databeskyttelsesdirektivets
anvendelsesomrdde medtages »behandling af personoplys-
ninger i forbindelse med, at offentligt tilgeengelige elektroniske
kommunikationstjenester stilles til radighed via offentlige eller
offentligt tilgeengelige private kommunikationsnet i Feellesskabet,

LK

Dette ville bidrage til at tydeliggere, at kun private net, der
er offentligt tilgaengelige, vil veere omfattet af e-databeskyt-
telsesdirektivet. Ved kun at anvende e-databeskyttelsesdi-
rektivets bestemmelser pd offentligt tilgengelige private net
(og ikke pd alle private net) fastsattes der en grense,
sdledes at direktivet kun vil omfatte kommunikationstje-
nester, der udbydes via private net, og som bevidst gores
tilgeengelige for offentligheden. Denne formulering vil yder-
ligere medvirke til at understrege, at private nets tilgenge-
lighed for offentligheden i almindelighed er en afgerende
faktor for, om de er omfattet af direktivet (ud over leve-
ring af en offentlig tilgengelig kommunikationstjeneste).
Med andre ord ville denne type tjeneste/net vare omfattet
af e-databeskyttelsesdirektivet, uanset om nettet er offent-
ligt eller privat, hvis nettet bevidst geres tilgangeligt for
offentligheden for at yde en offentlig kommunikationstje-
neste, som f.eks. internetadgang, selv om en sddan tjeneste
er et supplement til en anden (f.eks. hotelophold).

EDPS gor opmarksom pd, at den tilgang, der gives tilslut-
ning til ovenfor, og hvorefter bestemmelserne i e-databe-
skyttelsesdirektivet finder anvendelse pé offentligt tilgaenge-
lige private net, stemmer overens med de tilgange, der
anvendes i flere medlemsstater, hvor myndighederne alle-
rede anser sddanne typer tjenester samt tjenester, der ydes
via rent private net, for at here under anvendelsesomradet
for de nationale bestemmelser, der gennemforer e-databe-
skyttelsesdirektivet ('8).

For at fremme retssikkerheden for sd vidt angdr enheder,
der er omfattet af det nye anvendelsesomrdde, kan det
vaere nyttigt at indfeje en @ndring i e-databeskyttelsesdi-
rektivet, der definerer »offentligt tilgeengelige private net,
og som kunne affattes saledes: »offentligt tilgeengeligt privat
net: et privat drevet net, som offentligheden i almindelighed
normalt har uindskreenket adgang til, uanset om det sker mod

(") Typisk tradlese lokalnet (LAN).
(*%) Jf. fodnote 16.
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betaling eller ¢f eller i tilknytning til andre tjenester eller tilbud,
med forbehold af accept af de geeldende betingelser.«

I praksis ville ovenstdende tilgang indebaere, at private net
i hoteller og andre strukturer, der giver offentligheden i
almindelighed adgang til internettet via et privat net, er
omfattet. Omvendt vil udbud af kommunikationstjenester
via rent private net, hvor tjenesten omfatter en begranset
gruppe af identificerbare fysiske personer, ikke vere
omfattet. Derfor vil f.eks. virtuelle private net og forbru-
geres hjem, der er udstyret med Wik, ikke veere omfattet
af direktivet. Tjenester, der udbydes via net, der udeluk-
kende er virksomhedsnet, vil heller ikke vaere omfattet.

Private net, der er omfattet af e-databeskyttelsesdirektivets
anvendelsesomrade

Undtagelse af private net generelt som foresldet ovenfor
ber anses for at vare en midlertidig foranstaltning, der
bor geres til genstand for yderligere droftelser. Under
hensyn til pd den ene side konsekvenserne for privatlivets
fred, hvis rent private net som sddan undtages, og pd den
anden side den kendsgerning, at det bergrer et stort antal
mennesker, som normalt har adgang til internettet via
virksomhedsnet, skal dette tages op til fornyet overvejelse
i fremtiden. Af denne arsag samt for at fremme droftel-
serne om dette emne anbefaler EDPS, at der inds®ttes en
betragtning i e-databeskyttelsesdirektivet, i henhold til
hvilken Kommissionen vil gennemfere en offentlig
hering om anvendelsen af e-databeskyttelsesdirektivet pa
alle private net, med input fra EDPS, databeskyttelsesmyn-
dighederne og andre relevante interesseparter. Desuden
kunne det i betragtningen preciseres, at Kommissionen
pd baggrund af den offentlige hering ber fremsatte et
passende forslag om at lade flere eller farre typer
enheder vare omfattet af e-databeskyttelsesdirektivet.

Desuden ber de forskellige artikler i e-databeskyttelsesdi-
rektivet @ndres i overensstemmelse dermed, siledes at der
i alle operationelle bestemmelser udtrykkeligt navnes
offentligt tilgeengelige private net foruden offentlige net.

IV. BEHANDLING AF TRAFIKDATA AF HENSYN TIL

SIKKERHEDEN

Under lovgivningsforlgbet i forbindelse med revisionen af
e-databeskyttelsesdirektivet har virksomheder, der udbyder
sikkerhedstjenester, anfert at det er nedvendigt, at der i e-
databeskyttelsesdirektivet indfgjes en bestemmelse, der
lovligger indsamlingen af trafikdata for at garantere
effektiv onlinesikkerhed.
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artikel 6, stk. 6a, der udtrykkeligt giver tilladelse til at
behandle trafikdata af hensyn til sikkerheden: »Uanset over-
holdelsen af andre bestemmelser end artikel 7 i direktiv
95/46/EF og dette direktivs artikel 5 kan trafikdata behandles
i den registeransvarliges legitime interesse med det formdl at
implementere tekniske foranstaltninger for at garantere net- og
informationssikkerheden som defineret i artikel 4, litra ¢, i
Europa-Parlamentets 0g Rddets  forordning af
10. marts 2004 om oprettelse af et europeisk agentur for
net- og informationssikkerhed, af en offentlig elektronisk
kommunikationstjeneste, et offentligt eller privat elektronisk
kommunikationsnet, en  informationssamfundstjeneste eller
terminaludstyr og elektronisk kommunikationsudstyr forbundet
hermed, undtagen hvor sidanne interesser overskygges af den
registreredes interesser, hvad angdr grundleggende rettigheder
og friheder. Behandlingen md kun omfatte det strengt nedven-
dige i forbindelse med sikkerhedsaktiviteten.«

Kommissionens andrede forslag accepterede i princippet
denne @ndring, men udelod en central bestemmelse, der
skulle sikre, at direktivets andre bestemmelser overholdes,
idet »Uanset overholdelsen (...) direktivs artikel 5« blev
udeladt. Rédet vedtog en @ndret udgave, der yderligere
udvandede den vigtige beskyttelse og afvejningen af inte-
resser i andring 181, og som er affattet siledes: [...]
»Trafikdata kan behandles, [...] i det omfang det er strengt
nodvendigt for at [...] garantere net- og informationssikker-
heden som defineret i artikel 4, litra ¢, i Europa-Parlamentets
og Rddets forordning (EF) nr. 460/2004 af 10. marts 2004
om oprettelse af et europeeisk agentur for net- og informations-
sikkerhed |[...]«.

Som navnt nedenfor er artikel 6, stk. 6a, overfladigt og
risikerer at blive misbrugt, navnlig hvis det vedtages i en
form, der ikke omfatter den vigtige beskyttelse, klausuler
om overholdelse af andre bestemmelser i direktivet og
afvejningen af forskellige hensyn. EDPS anbefaler derfor,
at denne artikel forkastes, eller at det som minimum
sikres, at en artikel af denne art og om dette sporgsmdl
omfatter den beskyttelse, der var indeholdt i @ndring 181
som vedtaget af EP.

Juridiske grundlag for behandling af trafikdata, der finder
anvendelse pd udbydere af elektroniske kommunikationstjenester
og andre registeransvarlige i den nugeldende databeskyttelses-
lovgivning

Artikel 6 i e-databeskyttelsesdirektivet indeholder bestem-
melser om, i hvilket omfang udbydere af offentligt tilgen-
gelige elektroniske kommunikationstjenester lovligt ma
behandle trafikdata, og trafikdata kan kun behandles
med et begrenset antal formdl som feks. fakturering,
samtrafik og markedsforing. Behandlingen méd kun finde
sted pd specifikke betingelser, f.cks. med enkeltperso-
nernes samtykke, ndr det drejer sig om markedsfering.
Herudover ma andre registeransvarlige, som f.eks. udby-
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i henhold til artikel 7 i databeskyttelsesdirektivet, ifelge
hvilken registeransvarlige mé behandle personoplysninger,
hvis de har hjemmel hertil i mindst én af de pd en liste
opregnede juridiske grundlag.

Et eksempel pd hjemmel findes i artikel 7, litra a), i data-
beskyttelsesdirektivet, hvorefter den registreredes samtykke
kraeeves. F.eks. skal en online-forhandler, der onsker at
behandle trafikdata med henblik pd fremsendelse af
reklame- eller markedsferingsmateriale, have personens
samtykke. En anden form for hjemmel i artikel 7 gives
f.eks. til virksomheder, der tilbyder sikkerhedstjenester, sd
de i visse tilfelde har lov til at behandle trafikdata af
hensyn til sikkerheden. Dette bygger pa artikel 7, litra f),
hvori det hedder, at registeransvarlige mé behandle perso-
noplysninger, hvis behandlingen er »nedvendig, for at den
registeransvarlige eller den tredjemand eller de tredjemeend, til
hvem oplysningerne videregives, kan forfelge en legitim interesse,
medmindre den registreredes interesser eller de grundleggende
rettigheder og frihedsrettigheder (...) gdr forud herfor ...« Data-
beskyttelsesdirektivet indeholder ikke narmere bestem-
melser om, hvorndr behandling af personoplysninger
opfylder dette krav. Det er i stedet den registeransvarliges
afgorelse i de enkelte tilfelde, ofte med de nationale data-
beskyttelsesmyndigheders og  andre  myndigheders
samtykke.

Dette samspil mellem artikel 7 i databeskyttelsesdirektivet
og det foresldede artikel 6, stk. 6a, i e-databeskyttelsesdi-
rektivet bor tages i betragtning. Det foresldede artikel 6,
stk. 6a, er en udspecificering af, under hvilke omstendig-
heder kravene i artikel 7, litra f), jf. ovenfor, er opfyldt.
Ved at tillade behandling af trafikdata som bidrag til at
garantere net- og informationssikkerheden giver artikel 6,
stk. 6a, den registeransvarlige mulighed for en sddan
behandling med det formal at forfelge en legitim interesse.

Som forklaret nedenfor er det EDPS opfattelse, at det
foreslaede artikel 6, stk. 6a, hverken er nedvendigt eller
nyttigt. Fra et juridisk synspunkt er det i princippet helt
unedvendigt at fastsld, om en bestemt type databehand-
ling, i dette tilfelde behandling af trafikdata af hensyn til
sikkerheden, opfylder kravene i artikel 7, litra f), i databe-
skyttelsesdirektivet, fordi personens samtykke kan veere
nedvendigt, jf. artikel 7, litra a). Som tidligere naevnt fore-
tages denne vurdering normalt af den registeransvarlige,
dvs. pd gennemforelsesplan, af virksomheder i samrad
med databeskyttelsesmyndighederne og i nedvendigt
omfang af domstolene. Generelt er det EDPS’ opfattelse,
at lovlig behandling af trafikdata af hensyn til sikkerheden
i visse tilfeelde, ndr den foretages uden at bringe enkelt-
personers grundleeggende rettigheder og frihedsrettigheder
i fare, ma siges at opfylde kravene i artikel 7, litra f), i
databeskyttelsesdirektivet og derfor kan foretages. Endvi-
dere er der ikke hverken i databeskyttelsesdirektivet eller
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e-databeskyttelsesdirektivet nogen eksempler pa fremhe-
velse eller serbehandling af visse former for databehand-
ling, der opfylder kravene i artikel 7, litra f), og der har
heller ikke vaeret noget pavist behov for en sddan undta-
gelse. Derimod virker det som tidligere navnt, som om
denne type behandling i mange tilfelde falder fint ind
under den nuverende tekst. En lovbestemmelse, der
bekraefter denne vurdering, er derfor i princippet over-
fledig.

EP’s, Radets og Kommissionens udgave af artikel 6, stk. 6a

Som navnt ovenfor er det dog vigtigt at understrege, at
aendring 181 som vedtaget af EP - omend overflodig -
imidlertid i en vis udstrakning er affattet under hensyn til
principperne om beskyttelse af privatlivets fred og databe-
skyttelse i databeskyttelseslovgivningen. EP’s @ndring 181
kunne i hejere grad afspejle hensynet til databeskyttelse og
privatlivets fred, hvis man f.eks. tilfgjede » specifikke
tilfeelde« for at sikre, at denne artikel kun finder anven-
delse i udvalgte tilflde, eller ved tilfgjelse af en specifik
lagringsperiode.

Andring 181 indeholder visse positive elementer. Det
bekreaftes deri, at behandlingen skal opfylde andre prin-
cipper for databeskyttelse i forbindelse med behandling af
personoplysninger (»Uanset overholdelsen af andre bestem-
melser end artikel 7 i direktiv 95/46/EF og dette direktivs
artikel [...]«). Endvidere finder andring 181, selvom den
giver mulighed for behandling af trafikdata af hensyn til
sikkerheden, en balance mellem interesserne hos den
enhed, der behandler trafikdataene, og hos de personer,
hvis data behandles, s databehandlingen kun kan ske,
hvis personernes grundlaeeggende frihedsrettigheder ikke
overskygges af den databehandlende enheds interesser
(vundtagen hvor sddanne interesser overskygges af den registre-
redes interesser, hvad angdr grundleggende frihedsrettigheder).
Dette krav er afggrende, da det kan give mulighed for
behandling af trafikdata i specifikke tilfaelde; det giver
dog ikke en enhed lov til at behandle trafikdata i stor stil.

Rédets @ndrede udgave af andringen indeholder positive
elementer, f.eks. det, at der holdes fast i udtrykket »strengt
nedvendigt«, hvorved artiklens begransede anvendelsesom-
rdde understreges. 1 Rddets udgave har man imidlertid
udeladt ovennavnte data- og privatlivsbeskyttende
bestemmelser. Selv. om almindelige databeskyttelsesbe-
stemmelser i princippet finder anvendelse, uanset om
der specifikt henvises til dem i de enkelte tilfelde, kan
Rédets udgave af artikel 6, stk. 6a, ikke desto mindre
fortolkes sdledes, at der gives fuld skensmassig befojelse
til at behandle trafikdata uden nogen krav om overhol-
delse af de data- og privatlivsbeskyttende bestemmelser,
der galder i forbindelse med behandling af trafikdata.
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Man kan derfor havde, at trafikdata md indsamles,
lagres og anvendes, uden at man skal overholde de data-
beskyttelsesprincipper og specifikke forpligtelser, de
ansvarlige parter normalt er underlagt, f.eks. kvalitetsprin-
cippet eller pligten til at sikre en rimelig og lovlig behand-
ling og til at holde oplysningerne hemmelige og sikre.
Desuden kan Radets udgave, fordi der hverken er anfort
geldende databeskyttelsesprincipper, der fastsetter tidsfri-
ster for lagring af oplysninger, eller specifikke tidsfrister i
artiklen, fortolkes sdledes, at trafikdata ma indsamles og
behandles til sikkerhedsformal uden tidsbegraensning.

Rédet har desuden svakket beskyttelsen af privatlivets fred
i visse dele af teksten ved at gere formuleringen bredere.
For eksempel er henvisningen til »den registeransvarliges
legitime interesser« udgdet, hvilket skaber tvivl om, hvilken
type enheder der er omfattet af denne undtagelse. Det er
yderst vigtigt at undgd at dbne op, s alle brugere eller
juridiske enheder kan udnytte andringen.

De seneste erfaringer i EP og Radet viser, at det er vanske-
ligt at lovgive om, i hvilket omfang og under hvilke
omstendigheder behandling af data af hensyn til sikker-
heden kan ske lovligt. Det tyder ikke pd, at nogen
galdende eller fremtidige artikler kan fjerne den klare
risiko, der er for, at denne undtagelse anvendes for
bredt af andre end rent sikkerhedsmassige arsager, eller
af enheder, der ikke skulle vare omfattet. Det betyder
ikke, at en sddan behandling ikke finder sted alligevel.
Om og i hvilket omfang det kan ske, kan dog bedre
vurderes pd gennemforelsesplan. Enheder, der onsker at
foretage en sddan behandling, ber drefte omfang og
betingelser med databeskyttelsesmyndighederne og even-
tuelt med Artikel 29-Gruppen. Alternativt kunne e-data-
beskyttelsesdirektivet indeholde en artikel, der giver
mulighed for at behandle trafikdata af hensyn til sikker-
heden med forbehold af udtrykkelig tilladelse hertil fra
databeskyttelsesmyndighederne.

Tages der pd den ene side hensyn til de risici, som
artikel 6, stk. 6a, kan medfore for det enkelte menneskes
grundleeggende ret til beskyttelse af oplysninger og
privatliv, og pd den anden side den kendsgerning, at
artiklen som navnt i denne udtalelse fra et juridisk syns-
punkt er overflodig, md EDPS konkludere, at den bedste
losning vil vare helt at udelade det foresldede artikel 6,
stk. 6a.

Vedtages der en tekst, hvis ordlyd svarer til den nuve-
rende udgave af artikel 6, stk. 6a, trods EDPS’ anbefaling
om det modsatte, ber den som et minimum indeholde
ovennavnte databeskyttelsesbestemmelser. Den ber lige-
ledes anbringes hensigtsmaessigt i den nuvarende opbyg-
ning af artikel 6, helst som nyt stk. 2a.
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E-DATABESKYTTELSESDIREKTIVET FOR DOMSTOLENE

EP har vedtaget @ndring 133, der giver udbydere af inter-
netadgang og andre juridiske enheder som f.eks. forbru-
gerorganisationer mulighed for at indbringe overtradelser
af bestemmelserne 1 e-databeskyttelsesdirektivet for
domstolen ('%). Desvarre har hverken Kommissionen
eller Radet accepteret den. EDPS finder denne andring
meget positiv og anbefaler, at den bevares.

For at forstd betydningen af denne @ndring er man nedt
til at indse, at pd omrddet beskyttelse af privatlivets fred
og databeskyttelse er den skade, en person udsettes for
individuelt set, normalt ikke i sig selv tilstreekkelig til, at
han/hun indbringer sagen for domstolene. Enkeltpersoner
gar normalt ikke selv til domstolene, fordi de modtager
spam, eller fordi deres navn er blevet uretmaessigt opfert
pd en adresseliste. Denne @ndring vil give forbruger- og
handelsorganisationer, der reprasenterer forbrugernes
interesser pé et kollektivt plan, mulighed for at indbringe
sager for domstolene pd deres vegne. Flere forskellige
handhavelsesmekanismer kan ogsd tankes at tilskynde
til et hgjere overholdelsesniveau og er derfor til fordel
for en effektiv anvendelse af bestemmelserne i e-databe-
skyttelsesdirektivet.

Der er juridisk pracedens i nogle medlemsstaters retlige
rammer, der allerede giver kollektiv klageadgang for at
give forbrugere eller interessegrupper mulighed for at
fremsztte erstatningskrav over for skadevolder.

Desuden giver nogle medlemsstaters konkurrencelove (29)
forbrugere, interessegrupper (foruden den berarte konkur-
rent) ret til at anlegge sag mod den overtradende
enhed. Baggrunden er, at virksomheder, der overtraeder
konkurrencelovene, sandsynligvis vil drage fordel heraf,
eftersom forbrugere, der kun lider ubetydelig skade, gene-
relt tover med at anleegge sag. Dette galder tilsvarende pa
omradet databeskyttelse og privatlivets fred.

Som naevnt ovenfor, fremmer det forbrugernes stilling, og
generel overholdelse af databeskyttelseslovgivningen, hvis
juridiske enheder som f.eks. forbrugerorganisationer og
udbydere af elektroniske kommunikationstjenester i
offentlige net far ret til at anlegge sag. Hvis lovovertrz-
dende virksomheder har en sterre risiko for at blive
sagsogt, vil de sandsynligvis investere mere i at overholde
databeskyttelseslovgivningen, hvilket i det lange lob eger
niveauet for beskyttelse af privatlivets fred og forbrugerne.
Af alle disse grunde opfordrer EDPS EP og Radet til at
vedtage en bestemmelse, der gor det muligt for juridiske

(") Artikel 13, stk. 6, i EP’s forstebehandlingstekst.
(*%) Se f.eks. § 8 UWG — tysk lov om illoyal konkurrence.
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for domstolene.

VI. KONKLUSION

Rédets felles holdning, EP’s forstebehandling og Kommis-
sionens @ndrede forslag indeholder i varierende grad posi-
tive elementer, der kan vaere med til at styrke beskyttelsen
af enkeltpersoners privatliv og personoplysninger.

EDPS mener imidlertid, at de kan forbedres, navnlig
Rédets felles holdning, der desvearre ikke indeholder
nogle af de endringer fra EP, der skulle medvirke til at
sikre tilstreekkelig beskyttelse af enkeltpersoners privatliv
og personoplysninger. EDPS opfordrer EP og Radet til at
genindfere de garantier for beskyttelse af privatlivets fred,
der var indbygget i EP’s forstebehandlingstekst.

Desuden mener EDPS, at det vil vare hensigtsmassigt at
stromline nogle af direktivets bestemmelser. Det galder
iseer bestemmelserne om sikkerhedsbrud, eftersom EDPS
mener, at man bedst opndr den fulde fordel af underret-
ning om sikkerhedsbrud, hvis den retlige ramme er fast-
lagt lige fra starten. Endelig mener EDPS, at det vil vare
hensigtsmaessigt at forbedre og preacisere formuleringen af
nogle af direktivets bestemmelser.

I lyset af ovenstdende tilskynder EDPS EP og Radet til at
gge deres indsats for at forbedre og pracisere nogle af
bestemmelserne i e-databeskyttelsesdirektivet og samtidig
genindsatte de andringer, som EP vedtog under forste-
behandlingen, for at garantere et tilstraekkeligt niveau for
beskyttelse af privatlivets fred og personoplysninger. Med
henblik herpd sammenfatter punkt 97, 98, 99 og 100
nedenfor de spergsmdl, der er tale om, og indeholder
nogle henstillinger og formuleringsforslag. EDPS opfordrer
alle involverede parter til at tage dem i betragtning, efter-
handen som e-databeskyttelsesdirektivet gir i retning af
endelig vedtagelse.

Sikkerhedsbrud

EP, Kommissionen og Rddet har hver isaer vedtaget en
tilgang til underretning om sikkerhedsbrud. Der er
forskelle mellem de tre modeller, bl.a. med hensyn til de
enheder, der er omfattet af forpligtelsen, kriteriet eller den
udlgsende faktor for underretningen, de registrerede, der
har ret til at blive underrettet osv. EP og Radet skal gore
deres yderste for at udforme en solid retlig ramme for
sikkerhedsbrud. Med henblik herpd henstilles folgende til
EP og Radet:
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— definitionen af sikkerhedsbrud i EP’s, Rddets og tekst: »Hvis abonnenten eller den bererte person ikke

Kommissionens tekster ber fastholdes, da den er bred
nok til at omfatte de fleste af de situationer, hvor der
vil vaere behov for underretning om sikkerhedsbrud.

Udbydere af informationssamfundstjenester bar vaere
omfattet af de foresldede underretningskrav. Online-
forhandlere, online-banker og online-apoteker er i
lige s& stor fare for sikkerhedsbrud som telekommu-
nikationsselskaber, om ikke storre. Borgere vil forvente
at blive underrettet, ikke kun nér udbydere af interne-
tadgang udsettes for sikkerhedsbrud, men navnlig, nar
dette sker for deres online-banker og online-apoteker.

med hensyn til den udlesende faktor for underretning
er kriteriet i det @ndrede forslag »med rimelig sandsyn-
lighed vil skade« et hensigtsmaessigt kriterium, der
betyder, at ordningen fungerer. Dog er det vigtigt at
sikre, at »skade« er tilstrackkelig bredt til at dakke alle
relevante tilfelde af negative folger for enkeltpersoners
privatliv eller andre legitime interesser. Ellers vil det
vare at foretrackke, at der fastsattes et nyt kriterium,
der gor underretning obligatorisk, »hvis bruddet med
rimelig sandsynlighed vil have negative folger for enkeltper-
soner«. Radets tilgang, der kraver, at bruddet har en
alvorlig indvirkning pd privatlivets fred, vil yde util-
strekkelig  beskyttelse for enkeltpersoner, idet et
sadant kriterium krever, at indvirkningen pa privat-
livets fred skal vere »alvorlige. Dette giver ogsd
mulighed for en subjektiv vurdering.

Selv om det bestemt har positive virkninger, at en
myndighed inddrages i at fastsl, om en berort
enhed skal underrette enkeltpersoner, kan det vare
upraktisk og vanskeligt at gennemfere og kan ogsd
tage ressourcer fra andre vigtige prioriterede
omrader. Hvis myndighederne ikke kan reagere
ekstremt hurtigt, er EDPS bange for, at et sddant
system oven i kebet kan mindske beskyttelsen af
enkeltpersoner og legge unedigt pres pd myndighe-
derne. Séledes anbefaler EDPS generelt, at der indfores
et system, hvor det er op til de berorte enheder at
foretage vurderingen af, om de skal underrette.

for at gere det muligt for myndighederne at fa over-
blik over de vurderinger, som de omfattede enheder
foretager med hensyn til, om der skal underrettes, bor
der fastseettes folgende sikkerhedsbestemmelser

— det bor sikres, at sddanne enheder er forpligtet til at
underrette myndighederne om alle sikkerhedsbrud,
der opfylder kriteriet

— myndighederne ber tildeles en tilsynsrolle, der gor
det muligt for dem at vere selektive for at vaere
effektive. For at opnd dette indsxttes folgende

98.

allerede er blevet underrettet, kan den kompetente nati-
onale myndighed efter at have overvejet sikkerhedsbrud-
dets karakter pdlegge udbyderne af offentligt tilgeenge-
lige elektroniske kommunikationstjenester eller udbyderne
af informationssamfundstjenester at foretage underret-
ningenc.

— der bor vedtages en ny bestemmelse om, at enheder
skal opretholde et detaljeret og omfattende internt
revisionsspor. Dette kan opnds ved at vedtage
folgende tekst: »Udbyderne af elektroniske kommuni-
kationstjenester i offentlige net og udbyderne af informa-
tionssamfundstjenester skal fore og opretholde omfat-
tende fortegnelser over alle sikkerhedsbrud, relevante
tekniske oplysninger i den forbindelse og trufne afhjeel-
pende foranstaltninger. Fortegnelserne skal ogsd inde-
holde en henvisning til alle underretninger til abon-
nenter eller berorte enkeltpersoner og til de kompetente
nationale myndigheder, herunder dato og indhold.
Fortegnelserne skal efter anmodning foreleegges den
kompetente nationale myndighed.«

— for at sikre sammenhaeng i gennemforelsen af bestem-
melserne om sikkerhedsbrud ber der gives Kommissi-
onen mulighed for at vedtage tekniske gennemforel-
sesforanstaltninger efter forudgdende hering af EDPS,
Artikel 29-Gruppen og andre relevante interesseparter.

— med hensyn til de enkeltpersoner, der skal underrettes,
ber Kommissionens eller EP’s terminologi »berorte
personer« eller »berorte brugere« anvendes, eftersom
de omfatter alle enkeltpersoner, hvis personoplys-
ninger er blevet lakket.

Offentligt tilgaengelige private net

Ofte stilles kommunikationstjenester ikke til rddighed for
offentligheden gennem offentlige net, men gennem privat
drevne net (f.eks. WiFi-hotspots pd hoteller og i luft-
havne), der ikke er omfattet af direktivet. EP har vedtaget
andring 121 (artikel 3), der udvider direktivets anvendel-
sesomrade til at omfatte offentlige og private kommunika-
tionsnet sdvel som offentligt tilgeengelige private net. I den
forbindelse ber EP og Radet

— bevare substansen i &endring 121, men omformulere den
for under e-databeskyttelsesdirektivets anvendelsesom-
radde kun at medtage »behandling af personoplysninger i
forbindelse med, at offentligt tilgengelige elektroniske
kommunikationstjenester stilles til rddighed via offentlige
eller offentligt tilgeengelige private kommunikationsnet i
Feellesskabet«. Rent privat drevne net (i modsatning
til offentligt tilgeengelige private net) vil ikke blive
eksplicit omfattet
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— derfor endre alle operationelle bestemmelser til udtryk-
keligt at omhandle offentligt tilgangelige private net
foruden offentlige net

— indfeje folgende definition: »offentligt tilgengeligt privat
net: et privat drevet net, som offentligheden i almindelighed
normalt har uindskreenket adgang til, uanset om det sker
mod betaling eller ¢f eller i tilknytning til andre tjenester
eller tilbud, med forbehold af accept af geeldende betingelser
og vilkar.. Dette vil give storre retssikkerhed med
hensyn til, hvilke enheder der er omfattet af det nye
anvendelsesomrdde

— vedtage en ny betragtning i henhold til hvilken
Kommissionen vil gennemfere en offentlig hering
om anvendelsen af e-databeskyttelsesdirektivet pa alle
private net, med input fra EDPS, Artikel 29-Gruppen
og andre relevante interesseparter; pracisere, at
Kommissionen pd baggrund af den offentlige hering
ber fremsztte et passende forslag om at lade flere eller
feerre typer enheder veere omfattet af e-databeskyttel-
sesdirektivet.

Behandling af trafikdata af hensyn til sikkerheden

EP har vedtaget under forstebehandlingen endring 181
(artikel 6, stk. 6a) om tilladelse til behandling af trafikdata
af hensyn til sikkerheden. Rddet vedtog med sin falles
holdning en ny udgave, der udvandede nogle af de
bestemmelser, som beskytter privatlivets fred. I den
forbindelse anbefaler EDPS, at EP og Radet

— forkaster denne artikel fuldstendig, fordi den er over-
flodig og, hvis den misbruges, kan true databeskyt-
telsen og privatlivets fred for enkeltpersoner

— cller, hvis en variant af den nuvearende udgave af
artikel 6, stk. 6a, vedtages, indarbejder de databeskyt-
telsesbestemmelser, der er omhandlet i denne udtalelse
(svarende til EP’s e&ndring).

100.

101.

Retssager om kraenkelse af e-databeskyttelsesdirektivet

EP har vedtaget @ndring 133 (artikel 13, stk. 6) om juri-
diske enheders mulighed for at indbringe spergsmal om
overtraedelse af direktivets bestemmelser for domstolene.
Desvarre har Radet ikke beholdt den. Riddet og Europa-
Parlamentet bar

— godkende den bestemmelse, der giver juridiske enheder
som f.eks. forbruger- og handelsorganisationer ret til
at anlegge sager om overtredelse af direktivets
bestemmelser (ikke kun overtradelser af bestemmel-
serne om spam som i den nuvarende udgave af den
feelles holdning og det @ndrede forslag). Flere forskel-
lige handhavelsesmekanismer vil fremme et hgjere
overholdelsesniveau og en effektiv anvendelse af

bestemmelserne i e-databeskyttelsesdirektivet som
helhed.

Udfordringen

I samtlige ovenstdende sporgsmdl har EP og Réddet den
udfordring, at de skal udtenke passende regler og bestem-
melser, der bade er brugbare og funktionelle og respek-
terer enkeltpersoners ret til beskyttelse af privatlivets fred
og personoplysninger. EDPS har tillid til, at de involverede
parter vil gore deres yderste for at tage den udfordring op,
og héber, at denne udtalelse vil bidrage hertil.

Udferdiget i Bruxelles, den 9. januar 2009

Peter HUSTINX

Den Europeiske Tilsynsforende for Databeskyt-
telse



