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Euroopan tietosuojavaltuutetun toinen lausunto henkil6tietojen Kkisittelysti ja yksityisyyden
suojasta sihkoisen viestinnin alalla annetun Euroopan parlamentin ja neuvoston direktiivin
(sihkoisen viestinnin tietosuojadirektiivi) 2002/58/EY uudelleentarkastelusta.

(2009/C 128/04)

EUROOPAN TIETOSUOJAVALTUUTETTU, j oka

ottaa huomioon Euroopan yhteisén perustamissopimuksen ja
erityisesti sen 286 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 8§ artiklan,

ottaa huomioon yksiloiden suojelusta henkil6tietojen kasitte-
lyssd ja ndiden tietojen vapaasta liikkuvuudesta 24 piivind lo-
kakuuta 1995 annetun Euroopan parlamentin ja neuvoston di-
rektiivin 95/46/EY,

ottaa huomioon henkilotietojen kasittelystd ja yksityisyyden
suojasta sahkoisen viestinndn alalla 12 piivind heindkuuta
2002 annetun Euroopan parlamentin ja neuvoston direktiivin
2002/58]EY,

ottaa huomioon yksildiden suojelusta yhteisojen toimielinten ja
elinten suorittamassa henkilotietojen kisittelyssd ja ndiden tieto-
jen vapaasta lilkkuvuudesta 18 piivini joulukuuta 2000 anne-
tun Euroopan parlamentin ja neuvoston asetuksen (EY)
N:o 45/2001 ja erityisesti sen 41 artiklan,

ON ANTANUT SEURAAVAN LAUSUNNON:

1 JOHDANTO
Taustaa

1. Euroopan komissio antoi 13. marraskuuta 2007 ehdotuk-
sen direktiiviksi, jolla muutetaan muun muassa sihkoisen
viestinndn tietosuojadirektiiviksi nimitettyd henkilotietojen
kisittelystd ja yksityisyyden suojasta sihkoisen viestinndn
alalla annettua direktiivid (") (jdljempand "ehdotus” tai "ko-
mission ehdotus”). Euroopan tietosuojavaltuutettu antoi
10. huhtikuuta 2008 komission ehdotuksesta lausunnon,
joka sisilsi ehdotuksen parantamista koskevia suosituksia

(") Sdhkoisen viestinndn tietosuojadirektiivin uudelleentarkastelu on osa
laajempaa tarkasteluprosessia, jonka tavoitteena oli EU:n televiestin-
tdviranomaisen  perustaminen;  sithen  kuuluu  direktiivien
2002/21/EY,  2002/19EY,  2002/20/EY,  2002/22JEY  ja
2002/58/EY sekd asetuksen (EY) N:o 2006/2004 uudelleentarkastelu
(jaljempind kokonaisuudessaan "televiestintdpaketin uudelleentarkas-
telu”).

sen varmistamiseksi, ettd esitetyt muutokset johtaisivat
mahdollisimman korkeatasoiseen yksityisyyden ja henkilo-
tietojen suojaan (’tietosuojavaltuutetun ensimmainen lau-
sunto”). (%)

2. Euroopan tietosuojavaltuutettu piti tervetulleena komis-
sion ehdotusta pakollisen tietoturvaloukkauksia koskevan
ilmoitusjarjestelman luomisesta; se edellyttiisi, ettd yrityk-
set ilmoittaisivat henkil6tietojen vaarantumisesta kyseisille
henkiléille. Lisdksi tietosuojavaltuutettu kiitti uutta sddn-
nostd, jonka perusteella oikeushenkilot (esim. kuluttajajir-
jestot ja Internet-palvelujen tarjoajat) voisivat ryhtyd oi-
keustoimiin roskapostittajia vastaan nykyisten roskapostin
torjumiskeinojen lujittamiseksi.

3. Euroopan parlamentin ensimmadistd kasittelyd edeltdneiden
keskustelujen aikana tietosuojavaltuutettu antoi lisineu-
voja antamalla huomautuksia ("huomautukset”) tietyistd
kysymyksistd, jotka olivat tulleet esiin yleispalveludirektii-
vin (’) ja sahkoisen viestinndn tietosuojadirektiivin uudel-
leentarkastelusta vastaavien Euroopan parlamentin valio-
kuntien mietinnoistd. () Huomautukset koskivat pddasi-
assa lifkennetietojen kasittelyyn ja teollis- ja tekijanoikeuk-
sien suojaan liittyvid kysymyksia.

4. Euroopan parlamentti ("EP") hyviksyi 24. syyskuuta 2008
sahkoisen viestinndn tietosuojadirektiivid koskevan lain-
saadantopdatoslauselman ("ensimmadinen kisittely”). (°) Eu-
roopan tietosuojavaltuutettu suhtautui myonteisesti usei-
siin EP:n tarkistuksiin, jotka oli tehty edelld mainittujen
tietosuojavaltuutetun lausunnon ja huomautusten perus-
teella. Yksi merkittavistd muutoksista oli tietoyhteiskunnan
palvelujen tarjoajien (kuten Internetissd toimivien yritys-
ten) sisdllyttiminen tietosuojaloukkausten ilmoitusvelvoit-
teen soveltamisalaa. Euroopan tietosuojavaltuutettu oli
my0s tyytyvdinen muutokseen, jolla mahdollistetaan se,
ettd oikeushenkilot ja luonnolliset henkilot voivat ryhtyd
minkd tahansa sihkoisen viestinnin tietosuojadirektiivin

(®) 10. pdivand huhtikuuta 2008 annettu lausunto ehdotuksesta direk-

tiiviksi, jolla muutetaan muun muassa henkilotietojen kisittelysti ja
yksityisyyden suojasta sahkoisen viestinndn alalla annettua Euroopan
parlamentin ja neuvoston direktiivid 2002/58/EY (sdhkoisen viestin-
nin tietosuojadirektiivi), EUVL C 181, 18.7.2008, s. 1.
Yleispalvelusta ja kiyttdjien oikeuksista sihkoisten viestintdverkkojen
ja -palvelujen alalla annettu direktiivi 2002/22/EY (yleispalveludirek-
tiivi), EYVL L 108, 24.4.2002, s. 51.

Euroopan tietosuojavaltuutetun huomautukset tietyistd kysymyksistd
sisimarkkina- ja kuluttajansuojavaliokunnan direktiivin 2002/22/EY
(yleispalveludirektiivi) ja direktiivin 2002/58/EY (sihkoisen viestin-
ndn tietosuojadirektiivi) uudelleentarkastelua koskevassa 2. syyskuuta
2008 pdivatyssi mietinnossd, johon voi tutustua osoitteessa
www.edps.europa.eu

Euroopan parlamentin lainsdddantopaatoslauselma, annettu 24. syys-
kuuta 2008, ehdotuksesta Euroopan parlamentin ja neuvoston di-
rektiiviksi yleispalvelusta ja kayttdjien oikeuksista sahkoisten viestin-
taverkkojen ja -palvelujen alalla annetun direktiivin 2002/22/EY,
henkilotietojen Kisittelystd ja yksityisyyden suojasta sihkoisen vies-
tinndn alalla annetun direktiivin 2002/58/EY ja kuluttajansuojaa kos-
kevasta yhteistyostd annetun asetuksen (EY) N:o 2006/2004 muut-
tamisesta (KOM(2007) 698 — C6-0420/2007 — 2007/0248(COD)).
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saannOksen rikkomista (eikd ainoastaan roskapostisdin-
nosten rikkomista, kuten komission ehdotuksessa esitet-
tiin) koskeviin oikeustoimiin. Parlamentin ensimmadisen
kisittelyn jdlkeen komissio antoi sahkoisen viestinnén tie-
tosuojadirektiivid koskevan muutetun ehdotuksen (jiljem-
pdnd "muutettu ehdotus”) (°).

5. Neuvosto pddsi 27. marraskuuta 2008 televiestintipakettia
koskevien sddntojen, sihkoisen viestinndn tietosuojadirek-
tiivi mukaan luettuna, uudelleentarkastelusta poliittiseen
yhteisymmarrykseen, josta muodostetaan neuvoston yhtei-
nen kanta ("yhteinen kanta”). () Yhteinen kanta ilmoite-
taan EP:lle Euroopan yhteison perustamissopimuksen
251 artiklan 2 kohdan mukaisesti, minkd jilkeen EP saat-
taa ehdottaa tarkistuksia.

Yleisid huomioita neuvoston kannasta

6. Neuvosto teki muutoksia ehdotuksen olennaisiin osiin
eikd hyviksynyt useita EP:n esittdmid tarkistuksia. Vaikka
yhteinen kanta sisaltaakin kokonaisuudessaan myonteisia
seikkoja, tietosuojavaltuutettu on huolissaan sen sisallostd,
etenkin siksi, ettd sithen ei ole otettu mukaan erditd EP:n
esittimid myonteisid tarkistuksia, jotka sisdltyivit muutet-
tuun ehdotukseen tai tietosuojavaltuutetun taikka 29 artik-
lan ty6ryhman vilittimiin Euroopan tietosuojaviranomais-
ten lausuntoihin. (%)

7. Joissakin tapauksissa muutetun ehdotuksen ja EP:n tarkis-
tusten sadnnoksid, jotka tarjosivat kansalaisille turvata-
keita, on pdinvastoin poistettu tai niitd on olennaisesti
heikennetty. Tamin tuloksena yhteisen kannan yksiloille
tarjoama suojelun taso on olennaisesti heikentynyt. Naistd
syistd tietosuojavaltuutettu antaa nyt toisen lausunnon toi-
voen, ettd kun sdhkoisen viestinndn tietosuojadirektiivid
kisitelldan lainsdddantoprosessissa, hyvaksytdan uusia tar-
kistuksia, jotka palauttavat tietosuojatakeet.

8. Tdssi toisessa lausunnossa keskitytddn erdisiin olennaisiin

kysymyksiin, eikd siind toisteta kaikkia tietosuojavaltuute-
tun ensimmdisessd lausunnossa tai huomautuksissa esitet-
tyja seikkoja, jotka ovat siitd huolimatta edelleen ajankoh-
taisia. Tédssd lausunnossa kisitellddn etenkin seuraavia ky-
symyksia:

() Muutettu ehdotus Euroopan parlamentin ja neuvoston direktiiviksi

yleispalvelusta ja kayttdjien oikeuksista sahkoisten viestintaverkkojen
ja -palvelujen alalla annetun direktiivin 2002/22/EY, henkil6tietojen
ksittelystd ja yksityisyyden suojasta sdhkoisen viestinndn alalla an-
netun direktiivin 2002/58/EY ja kuluttajansuojaa koskevasta yhteis-
tyostd annetun asetuksen (EY) N:o 2006/2004 muuttamisesta, Brys-
sel, 6.11.2008, KOM(2008) 723 lopull.

Saatavissa neuvoston julkisella www-sivustolla.

Lausunto 2/2008 henkilotietojen kisittelystd ja yksityisyyden suo-
jasta sihkoisen viestinndn alalla annetun direktiivin (sahkoisen vies-
tinnén tietosuojadirektiivi) 2002/58/EY tarkastelusta, saatavissa 29 ar-
tiklan tyéryhman www-sivustolla.

— tietoturvaloukkausta koskevaa ilmoitusta koskevat
sdannokset

— sahkoisen viestinndn tietosuojadirektiivin soveltamis-
alan ulottaminen yksityisiin ja julkisesti kéytettdviin
yksityisiin verkkoihin

— liikennetietojen kisittely turvallisuustarkoituksiin

— oikeushenkiloiden mahdollisuus ryhtyd sahkoisen vies-
tinndn tietosuojadirektiivin  sddnnoksen rikkomista
koskeviin oikeustoimiin.

. Tiassd edelld mainittuja aiheita kasittelevdssd lausunnossa
analysoidaan neuvoston yhteistd kantaa ja verrataan sitd
EP:n ensimmiiseen késittelyyn ja komission muutettuun
ehdotukseen. Lausuntoon sisdltyy suosituksia, joiden ta-
voitteena on yksinkertaistaa sihkdisen viestinndn tietosuo-
jadirektiivin sddnnoksid ja varmistaa, ettd direktiivi edel-
leen suojelee riittavasti henkildiden yksityisyyttd ja henki-
l6tietoja.

II TIETOTURVALOUKKAUSTEN ILMOITTAMISTA
KOSKEVAT SAANNOKSET

10. Euroopan tietosuojavaltuutettu kannattaa sellaista tietotur-

11.

valoukkausten ilmoittamista koskevaa jdrjestelmédd, jossa
viranomaisille ja yksittdisille henkiloille ilmoitetaan siita,
ettd heiddn henkilotietonsa ovat vaarantuneet. (°) Tietotur-
valoukkausten ilmoittaminen voi auttaa yksiloitd ryhty-
médn tarvittaviin toimiin vaarantumisesta johtuvan mah-
dollisen haitan lieventdmiseksi. Lisdksi velvoite ilmoittaa
tietoturvaloukkauksista kannustaa yrityksid parantamaan
tietoturvaansa ja korostaa niiden vastuuvelvollisuutta vas-
tuullaan olevista henkil6tiedoista.

Komission muutettu ehdotus, Euroopan parlamentin en-
simmdinen Kkisittely ja neuvoston yhteinen kanta edusta-
vat kukin erilaista liahestymistapaa tietoturvaloukkausten
ilmoittamiseen. Kaikissa kolmessa ldhestymistavassa on
myonteisid puolia. Euroopan tietosuojavaltuutettu katsoo
kuitenkin, ettd kaikissa niissd on parantamisen varaa, ja
neuvoo ottamaan huomioon jiljempini esitetyt suosituk-
set harkittaessa lopullisia vaiheita ennen tietoturvalouk-
kauksia koskevan jirjestelman hyvaksymista.

(°) Tdssd lausunnossa kdytetddn ilmaisua “vaarantua”, kun viitataan mi-

hin tahansa henkilotietojen rikkomiseen, joka on tapahtunut siirret-
tyjen, siilytettyjen tai muutoin kasiteltyjen henkilotietojen tahatto-
man tai laittoman tuhoamisen, kadottamisen, muuttamisen, luvat-
toman luovuttamisen tai kdyton tuloksena.
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12. Analysoitaessa nditd kolmea tietoturvaloukkausten ilmoit- 16. On tirkedd huomata, ettd EP:n (') ja komission ldhesty-
tamista koskevaa jarjestelmai on otettava huomioon seu- mistavoissa on viime kddessa viranomaisten vastuulla méa-
raavat viisi olennaista seikkaa: i) tietoturvaloukkauksen ritelld, onko loukkaus vakava tai kohtuullisen todennikoi-
madritelmd, ii) ilmoittamisvelvoitteen alaiset tahot ("katetut sesti vahinkoa aiheuttava. Tétd vastoin neuvoston lihesty-
tahot”), iii) ilmoitusvelvoitteen kdynnistimisperuste, iv) sen mistavan mukaan paitds on kyseisten tahojen vastuulla.
tahon tunnistaminen, joka méarittdd, onko turvaloukkaus
perusteen mukainen, sekéd v) ilmoituksen vastaanottajat.
17. Sekd neuvoston ettd komission ldhestymistavat koskevat
vain yleisesti saatavilla olevia sihkoisten viestintdpalvelu-
Komission, neuvoston ja EP:n lihestymistavat jen tarjoajia eivitkd EP:n lahestymistavan mukaisesti tieto-
yhteiskunnan palvelujen tarjoajia.
13. Euroopan parlamentti, komissio ja neuvosto ovat kaikki

14.

15.

()

hyvaksyneet erilaisia ldhestymistapoja turvaloukkauksista
ilmoittamiseen. EP:n ensimmadisessd kasittelyssd komission
ehdotuksen alkuperdistd tietoturvaloukkausten ilmoitta-
misjarjestelmdd muutettiin. (!°) EP:n lihestymistavan mu-
kaan ilmoittamisvelvoite koskee yleisesti saatavilla olevien
sahkoisten viestintdpalvelujen tarjoajien lisdksi my0s tieto-
yhteiskunnan palvelujen tarjoajia. Lisdksi tdman lahesty-
mistavan mukaan kaikista henkil6tietoloukkauksista olisi
ilmoitettava kansalliselle sddntelyviranomaiselle tai toimi-
valtaisille viranomaisille (yhdessd “viranomaiset”). Jos vi-
ranomaiset madrittelisivit loukkauksen vakavaksi, ne edel-
lyttaisivat, ettd yleisesti saatavilla olevien sdhkoisten vies-
tintdpalvelujen tarjoajat ja tietoyhteiskunnan palvelujen
tarjoajat ilmoittaisivat siitd viipymattd kyseiselle henkilolle.
Jos loukkaukset aiheuttavat vilittdmén ja suoran vaaran,
edelld mainittujen palvelujentarjoajien olisi ilmoitettava
kyseisille henkiléille ennen viranomaisille ilmoittamista ja
odottamatta sddntelypaatoksid. Poikkeus kuluttajille ilmoit-
tamista koskevaan velvoitteeseen koskee tahoja, jotka voi-
vat osoittaa viranomaisille, ettd “asianmukaisia teknisid suo-
jaustoimenpiteitd on sovellettu” tietojen muuttamiseksi sellai-
seen muotoon, ettd ne eividt ole sellaisten henkildiden
ymmirrettavissa, joilla ei ole lupaa paistd niihin.

Neuvoston lahestymistavassa ilmoitus on tehtdvd myos
tilaajille ja viranomaisille, mutta vain jos katettu taho kat-
soo loukkauksen edustavan vakavaa riskid tilaajan yksityis-
yydelle (esim. identiteettivarkaus tai vdaran henkilollisyy-
den kdytto, fyysinen vahinko, huomattavan vakava noy-
ryytys tai maineen vahingoittuminen).

Komission muutetussa ehdotuksessa on silytetty EP:n li-
sddmd velvoite ilmoittaa viranomaisille kaikista loukkauk-
sista. Muutettuun ehdotukseen sisaltyy kuitenkin EP:n ld-
hestymistavan vastaisesti poikkeus ilmoitusvaatimukseen
kyseisten henkiloiden osalta, kun yleisesti saatavilla ole-
vien sdhkoisten viestintdpalvelujen tarjoajat osoittavat toi-
mivaltaiselle viranomaiselle, ettd on “kohtuullisen todennd-
koista”, ettd i) loukkauksesta ei koidu mitddn vahinkoa
(kuten taloudellisia menetyksid, sosiaalisia haittoja tai iden-
titeettivarkautta), tai ettd ii) "asianmukaisia teknisid suojaus-
toimenpiteitd” on sovellettu loukkauksen kohteena olleihin
tietoihin. Ndin ollen komission ldhestymistapaan kuuluu
vahinkoon perustuva analyysi, joka liittyy yksittdisiin il-
moituksiin.

Etenkin EP:n tarkistukset 187, 124-127 sekd 27, 21 ja 32 Kisit-

televit titd asiaa.

18.

19.

Tietoturvaloukkauksen mddritelmd

Euroopan tietosuojavaltuutettu on tyytyviinen siihen, ettd
kaikki kolme sdddosehdotusta sisdltavat saman tietosuoja-
loukkausten mairitelman, eli “tietoturvaloukkaus joka johtaa
yleisesti saatavilla olevien sihkaisten viestintdpalvelujen tarjo-
amisen yhteydessi yhteisissa siirrettyjen, sdilytettyjen tai muu-
toin kdsiteltyjen henkilotietojen tahattomaan tai laittomaan tu-
hoamiseen, kadottamiseen, muuttamiseen, luvattomaan luovut-
tamiseen tai kayttoon [...J" (12).

Kuten jiljempani kuvaillaan, timad maéritelma on tervetul-
lut, silld se on riittdvin laaja kattamaan useimmat tilanteet,
joissa tietoturvaloukkauksista ilmoittaminen saattaa tulla
kysymykseen.

20. Mddritelmi sisiltdd ensinndkin tapaukset, joissa kolmas

21.

osapuoli on pddssyt luvattomasti kdyttamddn henkil6tietoja,
kuten henkil6tietoja sisiltavan palvelimen hakkerointi ja
kyseisten tietojen saanti.

Toiseksi tdhdn madritelméddn kuuluisivat myos tilanteet,
joissa henkilotietoja on kadotettu tai luovutettu mutta nii-
den luvaton kiytto on vield osoitettava. Tahidn kuuluisivat
tilanteet, joissa henkilotietoja on voitu kadottaa (esim.
CD-ROM-levyjen, USB-tikkujen tai muiden kannettavien
laitteiden valitykselld) tai saattaa julkisiksi vakituisten kayt-
tdjien toimesta (tyontekijitiedosto, joka on erehdyksessi ja
viliaikaisesti saatettu Internetin kautta julkiseksi). Koska ei
useinkaan ole todisteita sen osoittamiseksi, ettd kolmannet
osapuolet saattavat tiettynd hetkend pddstd luvattomasti
kdyttamaan tallaisia tietoja, vaikuttaa asianmukaiselta sisil-
lyttdd ndmd tilanteet mairitelmadn. Néin ollen Euroopan
tietosuojavaltuutettu suosittaa timan méaritelman siilytta-
mistd. Tietosuojavaltuutettu suosittaa myds, ettd tietotur-
valoukkauksen maddritelma sisillytetdin sihkoisen viestin-
nan tietosuojadirektiivin 2 artiklaan, silld timd olisi joh-
donmukaisempaa direktiivin kokonaisrakenteen kannalta
ja selventiisi asiaa.

(")) Lukuun ottamatta tapauksia, joissa on kyse vilittomdstd ja suorasta

vaarasta, jolloin katettujen tahojen on ilmoitettava ensin kuluttajille.

('?) Yhteisen kannan ja muutetun ehdotuksen 2 artiklan i kohta ja EP:n

ensimmdisen kdsittelyn 3 artiklan 3 kohta.
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22.

23.

24.

25.

Tahot, joiden tulisi kuulua ilmoittamisvelvoitteen piiriin

EP:n ldhestymistavan mukainen ilmoittamisvelvoite koskee
sekd yleisesti saatavilla olevien sihkoisten viestintdpalvelu-
jen tarjoajia ettd tietoyhteiskunnan palvelujen tarjoajia.
Kuitenkin neuvoston ja komission ehdotuksissa vain ylei-
sesti saatavilla olevien sihkoisten viestintdpalvelujen tarjo-
ajien, kuten televiestintdyritysten ja Internet-palvelujen tar-
joajien, on ilmoitettava henkildille siitd, ettd he joutuvat
henkil6tietojen vaarantumiseen johtavien turvaloukkausten
kohteiksi. Tama velvoite ei koske muita toimialoja, esimer-
kiksi verkkopankkeja eikd verkossa toimivia véhittdiskaup-
piaita ja terveydenhoitoalan palvelujen tarjoajia. Edelld esi-
tetyistd syistd Euroopan tietosuojavaltuutettu uskoo, ettd
yleisestd poliittisesta nakokulmasta katsottuna on ensiar-
voisen tirkedd varmistaa, ettd myos tietoyhteiskunnan pal-
velut, joihin kuuluvat mm. verkossa toimivat yritykset,
pankit ja terveydenhoitoalan palvelujen tarjoajat, kuuluvat
ilmoittamisvelvollisuuden piirin.

Ensinndkin tietosuojavaltuutettu huomauttaa, ettd vaikka
televiestintayritykset ovat varmasti ilmoitusvelvoitetta edel-
lyttavien tietoturvaloukkausten kohteita, sama koskee
my0s muita yritys- ja palveluntarjoajatyyppeja. Myos ver-
kossa toimivat vihittdiskauppiaat, pankit ja apteekit ovat
vihintddn yhtd todennikoisid tietoturvaloukkausten koh-
teita kuin televiestintdyritykset. Tastd syystd riskinarviointi
ei puolla tietoturvaloukkausten ilmoittamisvelvoitteen ra-
joittamista vain yleisesti saatavilla olevien sihkoisten vies-
tintdpalvelujen tarjoajiin. Muiden maiden kokemukset
osoittavat laajemman lahestymistavan tarpeen. Esimerkiksi
lahes kaikki Yhdysvaltain osavaltiot (tahin mennessd
yli 40) ovat laatineet tietoturvaloukkauksista ilmoittamista
koskevia lakeja, joilla on laajempi, ei vain yleisesti saata-
villa olevien sihkoisten viestintdpalvelujen tarjoajia, vaan
kaikkia kyseiset henkilotiedot sailyttavia tahoja koskeva
soveltamisala.

Yleisesti saatavilla olevien sdhkoisten viestintipalvelujen
tarjoajien sadnnollisesti kisittelemien henkilétietotyyppien
loukkaukset voivat selvisti vaikuttaa henkilon yksityisyy-
teen, mutta sama koskee ehki vield suuremmassa mairin
tietoyhteiskunnan palvelujen tarjoajien kisittelemia tietoja.
Pankeilla ja muilla rahoituslaitoksilla saattaa olla hallus-
saan erittdin luottamuksellisia tietoja (esim. pankkitilitie-
toja), joiden luovuttaminen voisi mahdollistaa identiteetti-
varkauden. My6s verkossa toimivien terveydenhuoltopal-
velujen hallussa olevien hyvin arkaluonteisten terveystieto-
jen paljastuminen voisi olla erityisen haitallista yksiléiden
kannalta. T4std syystd mahdollisesti vaarassa olevat henki-
Iotietotyypit edellyttivit tietoturvaloukkauksesta ilmoitta-
misen laajempaa soveltamista niin, ettd se koskisi ainakin
my0s tietoyhteiskunnan palvelujen tarjoajia.

On esitetty joitakin oikeudellisia seikkoja tdmin artiklan
soveltamisalan laajentamista vastaan. Erityisesti se, ettd
sahkoisen viestinnin tietosuojadirektiivi koskee vain ylei-

26.

27.

28.

29.

sesti saatavilla olevien sdhkoisten viestintdpalvelujen tarjo-
ajia, on esitetty esteend ilmoitusvelvoitteen soveltamiselle
tietoyhteiskunnan palvelujen tarjoajiin.

Tassd yhteydessd tietosuojavaltuutettu haluaa palauttaa
mieleen, ettd: i) ei ole minkainlaista oikeudellista estettd
sisallyttdd muita toimijoita kuin yleisesti saatavilla olevien
sihkoisten viestintdpalvelujen tarjoajia direktiivin tiettyjen
sddnnosten soveltamisalaan. Yhteison lainsddtdjalli on
tassd tdysi harkintavalta. ii) Nykyisessd sidhkoisen viestin-
ndn tietosuojadirektiivissd on ennakkotapauksia sidnnos-
ten soveltamisesta muihin tahoihin kuin yleisesti saatavilla
olevien sihkoisten viestintdpalvelujen tarjoajiin.

13 artiklaa sovelletaan esimerkiksi yleisesti saatavilla ole-
vien sihkoisten viestintdpalvelujen tarjoajien lisdksi kaik-
kiin yrityksiin, jotka lahettavit ei-toivottua viestintdd, edel-
lyttden niiltd etukateissuostumusta. Lisdksi sdhkoisen vies-
tinndn tietosuojadirektiivin 5 artiklan 2 kohta, jossa kiel-
letddn muun muassa evisteiden kaltaisen tiedon tallenta-
minen kiyttdjan pidtelaitteelle, sitoo yleisesti saatavilla
olevien sdhkoisten viestintdpalvelujen tarjoajien lisdksi
kaikkia niitd, jotka yrittdvit tallentaa tietoja henkiloiden
padtelaitteille tai paastd kdyttimdan niihin tallennettuja
tietoja. Kdynnissd olevan lainsdddantoprosessin aikana ko-
missio on jopa esittanyt 5 artiklan 3 kohdan soveltamisen
laajentamista, kun tallaista teknologiaa (evasteet/vakoilu-
ohjelmat) ei levitetd ainoastaan sahkoisilld viestintdjdrjes-
telmilld vaan myos muilla mahdollisilla menetelmilld (le-
vitys ladattaessa tiedostoja Internetistd tai ulkoisilla tallen-
nusvilineilld kuten CD-ROM-levyilld, USB-tikuilla ja flash-
asemilla). Kaikki ndima ehdotukset ovat tervetulleita ja ne
tulisi sdilyttdd, ja ne ovat myos varteenotettavia ennakko-
tapauksia soveltamisalaa koskevassa timinhetkisessd kes-
kustelussa.

Lisiksi komissio ja EP sekd ehdollisesti myos neuvosto
ovat esittdneet jdljempdna ksiteltdvad uutta 6 artiklan 6
kohdan a alakohtaa, jota sovellettaisiin muihin kuin ylei-
sesti saatavilla olevien sihkoisten viestintdpalvelujen tarjo-
ajiin.

Ottaen huomioon tietoturvaloukkausten ilmoittamisvel-
voitteesta johtuvat yleiset myonteiset seikat, kansalaiset
todennakoisesti odottavat saavansa kyseisen hyodyn seki
silloin, kun heiddn henkilétietonsa ovat vaarantuneet ylei-
sesti saatavilla olevien sihkoisten viestintdpalvelujen tarjo-
ajien toiminnan takia, mutta myos silloin, kun vaarantu-
misen ovat aiheuttaneet tietoyhteiskunnan palvelujen tar-
joajat. Kansalaisten odotuksiin ei ehka vastata, jos heille ei
esimerkiksi ilmoiteta siitd, ettd verkkopankki on kadotta-
nut heidin pankkitilitietonsa.
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kuuttunut siitd, ettd tietoturvaloukkausten ilmoittamisen
tarjoama tdysi hyoty saavutetaan vain, jos sekd yleisesti
saatavilla olevien sahkoisten viestintdpalvelujen tarjoajat
ettd tietoyhteiskunnan palvelujen tarjoajat kuuluvat sdin-
nosten soveltamisalaan.

Ilmoituksen antamisen kdynnistamisperuste

Kuten jiljempénd selitetddn tarkemmin, Euroopan tieto-
suojavaltuutettu on ilmoituksen antamisen kaynnistymi-
sestd sitd mieltd, ettd muutetun ehdotuksen mukainen pe-
ruste “kohtuullisen todenndkoisesti aiheuttaisi haittaa” on kol-
mesta esitetystd perusteesta sopivin. On kuitenkin tirkedd
varmistaa, ettd "haitta” madritellddn riittdvan laajasti, jotta
se kattaa kaikki asiaankuuluvat kielteiset vaikutukset yksi-
tyisyyteen tai henkildiden muihin oikeutettuihin etuihin.
Muussa tapauksessa olisi suositeltavaa luoda uusi peruste,
jonka mukaan ilmoittaminen olisi pakollista, “jos loukkaus
aiheuttaa kohtuullisen todenndkdisesti vahinkoa henkilgille”.

Kuten edelld kuvattiin, edellytykset, joiden vallitessa hen-
kilolle on ilmoitettava (t.s. "kdynnistyminen” tai "peruste”)
vaihtelevat EP:n, komission ja neuvoston ldhestymista-
voissa. On selvdid, etti henkildiden saamien ilmoitusten
médrd riippuu suuressa madrin ilmoitusta varten valitusta
kdynnistdmistavasta tai perusteesta.

Neuvoston ja komission jérjestelmien mukaan ilmoitus on
annettava, jos loukkaus edustaa "vakavaa riskid tilaajan yksi-
tyisyydelle” (neuvosto) ja jos "on kohtuullisen todennakdistd,
ettg loukkaus aiheuttaa haittaa kuluttajien eduille” (komissio).
EP:n jdrjestelméssd “loukkauksen vakavuus” kdynnistdd hen-
kilsille ilmoittamisen (toisin sanoen henkil6ille on ilmoi-
tettava, jos loukkausta pidetddn "vakavana”). Ellei ndin ole,
ilmoitusta ei tarvita. (13)

Euroopan tietosuojavaltuutettu pitdd ymmarrettavind, ettd
jos henkil6tiedot ovat vaarantuneet, voidaan katsoa, ettd
kyseisilla henkiloilld on kaikissa oloissa oikeus tietda siitd.
On kuitenkin oikein pohtia, onko tdimi muiden etujen ja
asianhaarojen kannalta tarkoituksenmukainen ratkaisu.

On esitetty, ettd velvoite ldhettdd ilmoitus aina kun hen-
kilotiedot ovat vaarantuneet, toisin sanoen rajoituksetta,
voisi johtaa liialliseen ilmoitteluun ja "ilmoitusvasymyk-
seen”, jonka tuloksena voisi olla valinpitimattomyyden
lisdantyminen. Kuten jiljempdnd kuvataan, tietosuojaval-
tuutettu ottaa timan nikemyksen huomioon; kuitenkin

("*) Ks. alaviite 11, joka koskee poikkeusta tdhin sddntoon.

36.

37.

38.

39.

ettd lijallinen ilmoittelu voi kertoa tietosuojakiytintojen
laajamittaisesta epdonnistumisesta.

Kuten edelld mainittiin, tietosuojavaltuutettu nikee liialli-
sen ilmoittelun mahdolliset kielteiset seuraukset ja haluaisi
auttaa sen varmistamisessa, ettd tietoturvaloukkausten il-
moittamista koskeva sdannost6 ei johda tihin lopputulok-
seen. Jos kansalaisille lhetettdisiin usein loukkauksia kos-
kevia ilmoituksia, myos silloin, kun mitddn kielteisid vai-
kutuksia, haittoja tai vaikeuksia ei ole aiheutunut, ilmoit-
tamisen yhden pddtavoitteen toteutuminen voisi vaikeu-
tua, koska kansalaiset voisivat jattda ilmoitukset huomiotta
tilanteissa, joissa heidin tulisikin toimia suojellakseen itse-
dan. Oikean tasapainon loytiminen antaen mielekkddsti
ilmoituksia on niin ollen tirkedd siksi, ettd jos kansalaiset
eivt reagoi saamiinsa ilmoituksiin, ilmoitusjirjestelmien
tehokkuus kirsii huomattavasti.

Jotta voitaisiin hyviksyd tarkoituksenmukainen peruste,
joka ei johda liiallisiin ilmoituksiin, on otettava huomioon
ilmoituksen kdynnistimisen lisaksi muita tekijoitd, erityi-
sesti tietoturvaloukkauksen mdiritelmi ja ilmoitusvelvoit-
teen kattamat tiedot. Téssd suhteessa Euroopan tietosuo-
javaltuutettu panee merkille, ettd kolmen ehdotetun ldhes-
tymistavan mukainen ilmoitusten méird voi olla suuri
ottaen huomioon edelld kisitelty tietoturvaloukkauksen
laaja mddritelmd. Tdmin liiallista ilmoittelua koskevan
huolen taustalla on lisiksi se, ettd tietoturvaloukkauksen
madritelmd kattaa kaikentyyppiset henkilotiedot. Vaikka
Euroopan tietosuojavaltuutettu pitdd tdtd oikeana lihesty-
mistapana (ilmoitettavia henkilotietotyyppejd ei siis rajoi-
teta), toisin kuin on asian laita esimerkiksi joissakin Yh-
dysvaltain sddadoksissa, joissa vaatimukset keskittyvit tieto-
jen arkaluonteisuuteen, timd tekija on kuitenkin otettava
huomioon.

Edelld esitetyn valossa ja ottaen huomioon kaikki eri te-
kijat tietosuojavaltuutettu pitdd asianmukaisena, ettd ote-
taan kdyttoon kynnys tai peruste, jonka alittavissa tapauk-
sissa ilmoittaminen ei ole pakollista.

Esitetyt perusteet, esim. loukkaus edustaa "vakavaa riskid
yksityisyydelle” tai "kohtuullisen todennakgisesti aiheuttaisi hait-
taa”, tuntuvat kumpikin tarkoittavan esimerkiksi sosiaalista
tai maineelle koituvaa vahinkoa ja taloudellista menetysta.
Ndmd perusteet koskisivat esimerkiksi tilanteita, joissa on
identiteettivarkauden riski, koska on luovutettu passin nu-
meron kaltaisia ei-julkisia tunnisteita, sekd henkilon yksi-
tyiselamaid koskevien tietojen paljastumisen riski. Euroo-
pan tietosuojavaltuutettu on tyytyviinen tdhdn lahestymis-
tapaan. Hidn on vakuuttunut siitd, ettd tietoturvaloukkaus-
ten ilmoittamisen tuottamaa hyotyd ei tdysin saavuteta, jos
ilmoitusjarjestelmd kattaa vain taloudelliseen vahinkoon
johtavat loukkaukset.
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40. Kahdesta ehdotetusta perusteesta tietosuojavaltuutettu pi- ja vapauksiin kohdistuviin haittoihin. Esimerkiksi 18 artikla
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tad komission perustetta "kohtuullisen todenndkdisesti aiheut-
taisi haittaa” parempana, koska se takaisi asianmukaisem-
man suojelun tason. Loukkaukset aiheuttavat paljon to-
denndkoéisemmin ilmoittamisen kdynnistymisen, jos ne
"kohtuullisen todenndkoisesti aiheuttaisivat haittaa” yksityisyy-
delle, kuin jos ne aiheuttavat tillaisen vahingon “vakavan
riskin”. Néin ollen ainoastaan kansalaisten yksityisyydelle
vakavan riskin aiheuttavien loukkausten huomioon otta-
minen rajoittaisi huomattavasti ilmoitettavien loukkausten
mairdd. Ainoastaan tillaisten loukkausten huomioon otta-
minen antaisi yleisesti saatavilla olevien sihkoisten viestin-
tapalvelujen tarjoajille ja tietoyhteiskunnan palvelujen tar-
joajille kohtuuttomasti harkintavaltaa pdattdd, tarvitaanko
ilmoitusta, koska niiden olisi paljon helpompaa perustella,
ettd "vakavaa vahinkoriskid” ei synny, kuin ettd vahinko
"kohtuullisen todenndkgisesti aiheutuu”. Vaikka liiallista il-
moittamista on tietysti véltettdvd, epdvarmassa tapauksessa
asia olisi ratkaistava kansalaisten yksityisyyttd koskevien
etujen suojelun hyviksi, ja kansalaisia tulisi suojella aina-
kin silloin, kun loukkaus kohtuullisen todennikéisesti ai-
heuttaa heille vahinkoa. Lisiksi "kohtuullisen todenndkdisesti”
on tehokkaampi kaytinnossd sekd katettujen tahojen ettd
toimivaltaisten viranomaisten kannalta, silld se edellyttdd
tapauksen ja sithen liittyvdn kontekstin objektiivista arvi-
ointia.

Henkilotietoloukkaukset voivat lisdksi aiheuttaa haittaa,
jota on vaikea arvioida maarallisesti ja joka voi vaihdella.
Samantyyppisten tietojen luovuttaminen voi yksittdisistd
olosuhteista riippuen tosiaankin aiheuttaa merkittavad
haittaa jollekulle henkilolle, mutta vihemman toiselle. Pe-
ruste, joka edellyttiisi haitan olevan aineellista, merkitti-
vid tai vakavaa, ei olisi asianmukainen. Esimerkiksi neu-
voston lahestymistapa, ettd loukkaus vaikuttaa vakavasti
henkilon  yksityisyyteen, antaisi riittimattoméin suojan
kansalaisille, koska tdllainen peruste edellyttdd yksityisyy-
teen kohdistuvan vaikutuksen olevan “vakavan”. Tamad
mahdollistaa my6s subjektiivisen arvioinnin.

Vaikka, kuten edelld todettiin, "kohtuullisen todenndakdgisesti
aiheuttaisi haittaa” vaikuttaisi sopivalta tietoturvaloukkauk-
sia koskevalta perusteelta, Euroopan tietosuojavaltuutettu
on kuitenkin huolissaan siitd, ettei se ehkd kattaisi kaikkia
tilanteita, joissa kansalaisille ilmoittamista tarvitaan ja
joissa henkildiden yksityisyyteen tai muihin laillisiin oi-
keuksiin kohdistuvat kielteiset vaikutukset ovat kohtuulli-
sen todenndkoisid. Tdstd syystd voitaisiin ajatella perus-
tetta, joka edellyttdisi ilmoittamista, “jos loukkaus aiheuttaa
kohtuullisen todenndkdisesti haittaa henkilgille”.

Tamin vaihtochtoisen perusteen lisdetuna on, ettd se on
EUn tietosuojalainsdddannon mukainen. Tietosuojadirek-
titvissd nimittdin viitataan usein rekisteroityjen oikeuksiin
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ja johdanto-osan 49 kappale, jotka kisittelevit velvoitetta
rekisteroidd tietojenkisittelyt ilmoittamalla niistd tietosuo-
javiranomaisille, antavat jasenvaltioille oikeuden myontia
velvoitetta koskevan poikkeuksen, kun kasittelyn "ei oleteta
loukkaavan rekisteroityjen oikeuksia ja vapauksia”. Vastaavaa
sanamuotoa kdytetddn yhteisen kannan 16 artiklan 6 koh-
dassa, jonka perusteella oikeushenkilot voivat ryhtyd oi-
keustoimiin roskapostittajia vastaan.

Edelld mainitun pohjalta voitaisiin lisdksi odottaa, ettd ka-
tetut tahot ja erityisesti viranomaiset, jotka ovat toimival-
taisia tietosuojalainsddddnnon noudattamisen valvonnassa,
tuntisivat edelld olevan perusteen paremmin, miké helpot-
taisi heiddn arviotaan siitd, onko jokin tietty loukkaus
kyseisen perusteen mukainen.

Taho, joka pddttdd, vastaako tietoturvaloukkaus perustetta

EP:n ldhestymistavan (lukuun ottamatta valitontd vaaraa)
sekd komission muutetun ehdotuksen mukaan on jisen-
valtioiden viranomaisten vastuulla paittds, vastaako tieto-
turvaloukkaus perustetta, joka kadynnistdd velvoitteen il-
moittaa kyseisille henkiloille.

Euroopan tietosuojavaltuutettu uskoo, ettd viranomaisen
rooli on tirked sen mddrittimisessd, tdyttyyko peruste,
koska tdma takaa jossakin mdairin lain asianmukaisen so-
veltamisen. Tallainen jarjestelma voi estdd sen, ettd yrityk-
set arvioisivat virheellisesti, ettd loukkaus ei aiheuta vahin-
koa/ole vakava ja ndin jattdisivit ilmoituksen tekemittd,
kun se itse asiassa olisi tarpeen.

Toisaalta tietosuojavaltuutettu on huolissaan siitd, ettd jar-
jestelmd, jossa viranomaiset suorittavat arvioinnin, voi olla
epakdytannollinen ja vaikea soveltaa tai voi kadytinnossd
osoittautua tarkoituksensa vastaiseksi. Se saattaa siis jopa
heikentdd kansalaisten tietosuojatakeita.

Tallaista lahestymistapaa noudatettaessa tietosuojavirano-
maiset joutuvat todennikoisesti tietoturvailmoitusten tul-
van kohteeksi ja niilld saattaa olla vakavia vaikeuksia suo-
rittaa tarvittavia arviointeja. On tdrkedd muistaa, ettd voi-
dakseen arvioida, onko loukkaus perusteen mukainen, vi-
ranomaisten on saatava riittdvad, usein mutkikasta teknistd
sisdpiiritietoa, joka niiden on voitava kisitelld hyvin no-
peasti. Ottaen huomioon arvioinnin vaikeuden ja joiden-
kin viranomaisten rajalliset voimavarat tietosuojavaltuu-
tettu pelkdd, ettd viranomaisten on hyvin vaikea noudattaa
tatd velvoitetta ja ettd sen noudattaminen vie voimavaroja
muilta tirkeiltd painopisteiltd. Lisaksi tillainen jirjestelma
voi aiheuttaa viranomaisille kohtuuttomia paineita; jos ne
paattavat, ettd loukkaus ei ole vakava ja siitd kuitenkin
aiheutuu haittaa kansalaisille, viranomaisia voitaisiin mah-
dollisesti pitad vastuullisina.
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Edelld mainitut vaikeudet lisddntyvit entisestddn, jos ote-
taan huomioon, ettd aika on keskeinen tekijd tietoturva-
loukkauksista aiheutuvien riskien minimoimisessa. Elleivat
viranomaiset voi tehdd arviointia hyvin lyhyissd mairda-
joissa, niiden edellyttdma lisdaika voi lisitd kyseisten kan-
salaisten karsimdd haittaa. Tdstd syystd tdmd lisitoimi,
jonka on tarkoitus antaa kansalaisille enemman suojaa,
voi paradoksaalisesti tarjota vihemmin suojaa kuin suo-
raan ilmoittamiseen perustuvat jirjestelmat.

Edelld esitetyistd syistd tietosuojavaltuutettu katsoo suosi-
teltavaksi perustaa jarjestelmd, jossa asianosaisten tahojen
vastuulla on arvioida, onko loukkaus perusteen mukainen,
kuten neuvoston ldhestymistavassa esitetdan.

Mahdollisten vaarinkdytosten riskin valttamiseksi esimer-
kiksi tapauksissa, joissa kyseiset tahot kieltdytyvit ilmoit-
tamisesta tilanteessa, jossa se selvdsti olisi tarpeen, on
erittdin tdrkedd ottaa kaytt6on erdit jiljempdna kuvaillut
tietosuojatoimet.

52. Ensinnikin katettuihin tahoihin sovellettavaan velvoittee-

53.

(9

seen madritelld, tuleeko niiden tehdi ilmoitus, on tietenkin
liitettavé toinen velvoite, jossa vaaditaan kaikkien sovellet-
tavan perusteen mukaisten loukkausten pakollista ilmoit-
tamista viranomaisille. Kyseisten tahojen tulisi ndissd ta-
pauksissa ilmoittaa viranomaisille loukkauksesta ja ilmoi-
tusta koskevan pditoksensd perusteluista sekd kaikkien
tehtyjen ilmoitusten sisallosta.

Toiseksi viranomaisille on annettava todellinen valvonta-
rooli. Tidssd tehtdvdssd viranomaisten on voitava tutkia
loukkauksen olosuhteet ja vaatia asianmukaisia korjaustoi-
mia, mutta ei oltava pakotettuja tdhdn. ('*) Tdhdn tulisi
sisiltyd kyseisille henkiloille ilmoittamisen lisdksi (jos sitd
ei vield ole tehty) my6s valtuudet velvoittaa ryhtymain
sellaisiin toimiin, joilla voidaan estdd tulevat loukkaukset.
Viranomaisille olisi myonnettava tosiasialliset titd asiaa
koskevat valtuudet ja voimavarat, ja niilld tulisi olla tarvit-
tavat mahdollisuudet padttdd, milloin tietoturvaloukkausil-
moitukseen reagoidaan. Ndin viranomaiset saisivat toisin
sanoen valinnanvaraa ja voisivat ryhtyd tutkimuksiin, kun
kyse on esimerkiksi laajoista, todella haitallisista tietotur-
valoukkauksista, jotta ne voivat tarkistaa lain vaatimusten
noudattamisen ja varmistaa niiden taytantoonpanon.

Nimi valvontavaltuudet tunnustetaan 15 a artiklan 3 kohdassa,

jonka mukaan "jasenvaltioiden on varmistettava, ettd toimivaltaisilla
kansallisilla viranomaisilla ja tarvittaessa muilla kansallisilla elimilld
on kaikki tarvittavat tutkintavaltuudet ja voimavarat, mukaan lukien
mahdollisuus saada kaikki tiedot, joita ne saattavat tarvita timan
direktiivin mukaisesti annettujen kansallisten sddnnosten tdytin-
toonpanon valvonnassa”.
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Edelld mainitun saavuttamiseksi tietosuojavaltuutettu suo-
sittaa, ettd sihkoisen viestinndn tietosuojadirektiivin mu-
kaisten, 15 a artiklan 3 kohdan ja tietosuojadirektiivin
kaltaisten valtuuksien lisdksi otettaisiin mukaan seuraavan-
lainen teksti: “Jos tilaaja tai kyseinen henkild ei ole vield saanut
ilmoitusta, toimivaltainen kansallinen viranomainen voi louk-
kauksen laatua arvioituaan vaatia, ettd yleisesti saatavilla olevien
sahkdisten viestintdpalvelujen tarjoaja tai tietoyhteiskunnan pal-
velujen tarjoaja antaa ilmoituksen”.

Lisdksi tietosuojavaltuutettu suosittaa, ettd EP ja neuvosto
vahvistavat EP:n esittiman velvoitteen (tarkistus 122, 4 ar-
tiklan 1 kohdan a alakohta), jonka mukaan tahojen on
suoritettava jarjestelmiddn ja niitd henkilotietoja, joita ne
aikovat kasitelld, koskevien riskien arviointi ja tunnistami-
nen. Tamin velvoitteen pohjalta tahojen on laadittava yk-
siloity ja tdsmallinen mddritelmd turvatoimista, joita ne
aikovat ndissd tapauksissa soveltaa ja joiden pitdisi olla
viranomaisten kiytettdvissi. Jos tapahtuu tietoturvalouk-
kaus, timi velvoite auttaa katettuja tahoja ja lopulta
my0s valvontaviranomaisia maéarittelemain, voiko kyseis-
ten tietojen vaarantuminen aiheuttaa haittaa yksiloille.

Kolmanneksi katettuihin tahoihin sovellettavaan velvoit-
teeseen mddritelld, tuleeko niiden tehdd ilmoitus, on liitet-
tavid velvoite yllapitdd yksityiskohtaista ja kattavaa sisdistd
kirjausketjua, jossa kuvaillaan kaikki tapahtuneet tietotur-
valoukkaukset ja niistd tehdyt ilmoitukset samoin kuin
kaikki tulevien loukkauksien valttimiseksi toteutetut toi-
met. Kyseisen sisdisen kirjausketjun on oltava viranomais-
ten kdytettdvissd tarkistusta ja mahdollista tutkintaa var-
ten. Ndin viranomaiset voivat hoitaa valvontaroolinsa.
Tamd voitaisiin saavuttaa seuraavanlaista muotoilua kayt-
tamalld: "Yleisesti saatavilla olevien sihkoisten viestintapalvelu-
jen tarjoajien ja tietoyhteiskunnan palvelujen tarjoajien on pi-
dettévi ja sdilytettdvi kattavia rekistereitd, joissa on yksityiskoh-
taiset tiedot kaikista tapahtuneista tietoturvaloukkauksista, nii-
hin liittyvit merkitykselliset tekniset tiedot sekd tiedot toteute-
tuista korjaustoimista. Tiedoissa on myds mainittava kaikki ti-
lagjille tai kyseisille henkildille ja toimivaltaisille kansallisille
viranomaisille Iahetetyt ilmoitukset, niiden paivimddrd ja sisdlto
mukaan luettuina. Ndmd asiakirjat on pyynnostd esitettavd toi-
mivaltaiselle viranomaiselle.”

Taman perusteen samoin kuin tietoturvaloukkaussaannos-
ton muiden asiaankuuluvien osien, kuten ilmoitusten
muodon ja niihin sovellettavien menettelyjen yhdenmukai-
sen toteuttamisen varmistamiseksi komissio voisi kuultu-
aan ensin Euroopan tietosuojavaltuutettua, 29 artiklan
tyoryhméi ja asianomaisia sidosryhmid hyvaksya teknisid
taytantoonpanotoimenpiteita.
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Ilmoituksen vastaanottajat keskeisen sisallon. Taman lisaksi tietosuojavaltuutettu eh-
' B . ' dottaa uutta tarkistusta sen selventdmiseksi, minkatyyppi-
58. Ilmoitusten vastaanottajien osalta Euroopan tietosuojaval- set palvelut kuuluisivat laajennetun soveltamisalan piiriin.
tuutettu pitdd EP:n ja komission kdyttimid ilmaisuja pa-
rempina kuin neuvoston kayttimid. EP on korvannut il-
maisun “tilaajat” ilmaisulla “kédyttdjat”. Komissio kayttdd
ilmaisuja "tilaaja” ja “kyseinen henkilo”. Sekd EP:n ettd
komission termeihin kuuluisivat ilmoituksen vastaanotta- I s . .
. i laaiien lisiksi mvé iset tilagiat ia kol 63. Yksityisida verkkoja kdytetddn usein tarjoamaan Internet-
Jina nykyisten thagjien fisaksi myos entiset tiaajat ja ko' hteyden kaltaisia sdhkoisid viestintdpalveluja maddrittele-
mannet osapuolet, kuten kayttdjit, jotka ovat tekemisissd yuey P )
oidenki kp on tahoi YkJ ) | Kuitenk mittomille henkilomaarille, joka saattaa olla hyvinkin
J(il enkin atettu]enlta ojen Xanssa olemata hulterll ; an suuri. Tamd koskee esimerkiksi Internet-yhteyksid Inter-
tilaajia. Tietosuojavaltuutettu on t dinen tahan ldhes- . O Sl
) mgsta aan .;1 1J<e‘}]10 tg; E];' G ia ﬁyggostoa sailvttimaidn net-kahviloissa sekd Wi-Fi-pisteitd, joita voi kayttdd hotel-
s}e,n paan 8 Y leissa, ravintoloissa, lentokentilld, junissa ja muissa yleiso-
: lle avoimissa tiloissa, joissa nditd palveluja usein tarjotaan
tdydentdimddn muita palveluja (juomatarjoilua, majoitusta
jne.).
59. Tietosuojavaltuutettu panee kuitenkin merkille joitakin

epdgjohdonmukaisuuksia EP:n ensimmdisen kisittelyn ter-
meissd ja katsoo, ettd ne tulisi korjata. Esimerkiksi useim-
missa tapauksissa, mutta ei kaikissa, "tilaajat” on korvattu
ilmaisulla "kédyttdjat’, mutta joissakin tapauksissa ilmaisulla
"kuluttajat”. Tama kaytinto tulisi yhtendistda.

Il SAHKOISEN VIESTINNAN TIETOSUOJADIREKTIIVIN
SOVELTAMISALA: JULKISET JA YKSITYISET VERKOT

60. Sdhkoisen viestinnin nykyisen tietosuojadirektiivin 3 artik-

61.

62

®)

lan 1 kohdassa sdddetddan direktiivin padkohteina olevista
tahoista, toisin sanottuna niistd, joiden suorittama henki-
lotietojen kisittely “liittyy” yleisesti saatavilla olevien sih-
koisten viestintdpalvelujen tarjoamiseen yleisissd viestinti-
verkoissa. (1°) Esimerkkind yleisten sihkoisten viestintdpal-
velujen tarjoamisesta voidaan mainita padsyn tarjoaminen
Internetiin, tietojen valittiminen sdhkoisten verkkojen
kautta, matkapuhelin- ja puhelinyhteydet jne.

EP hyviksyi alkuperdisen komission ehdotuksen 3 artiklaan
tarkistuksen 121, jonka mukaan sihkoisen viestinnin tie-
tosuojadirektiivin soveltamisalaa laajennettiin "henkildtieto-
jen kdsittelyyn, joka liittyy yleisesti saatavilla olevien sahkdisten
viestintdpalvelujen tarjoamiseen yleisissd ja yksityisissd viestintd-
verkoissa ja yleisesti saatavilla olevissa yksityisissd verkoissa
yhteisossd, [...]" (sdhkoisen viestinnin tietosuojadirektiivin
3 artiklan 1 kohta). Valitettavasti neuvosto ja komissio
eivat voineet hyviksyd titd tarkistusta eivitkd siksi ole
sisdllyttineet titd lihestymistapaa yhteiseen kantaan ja
muutettuun ehdotukseen.

Sahkoisen viestinndn tietosuojadirektiivin soveltaminen yleisesti
saatavilla oleviin yksityisiin verkkoihin

. Edelld esitetyistd syistd ja konsensuksen edistamiseksi tie-
tosuojavaltuutettu suosittaa sdilyttimain tarkistuksen 121

"Tatd direktiivid sovelletaan henkil6tietojen kasittelyyn, joka liittyy

yleisesti saatavilla olevien sihkoisten viestintdpalvelujen tarjoami-
seen yleisissd viestintdverkoissa yhteisossd”.

64. Kaikissa edelld mainituissa esimerkeissd viestintdpalvelua,

65.

66.

esim. Internet-yhteyttd, ei tarjota yleisolle julkisen verkon
kautta vaan yksityisen, ts. yksityisessd kdytossd olevan ver-
kon vilitykselld. Lisaksi, vaikka edelld mainituissa tapauk-
sissa viestintdpalvelu tarjotaan yleisolle mutta kyseinen
verkko on pikemminkin yksityinen kuin julkinen, kyseis-
ten palvelujen tarjoaminen ei mahdollisesti kuulu joko
ollenkaan sdhkoisen viestinnin tietosuojadirektiivin sovel-
tamisalaan tai ei ainakaan kaikkien sen artikloiden pii-
riin. (%) Sahkoisen viestinndn tietosuojadirektiivin takaa-
mia yksildiden perusoikeuksia ei ole siis suojattu ndissd
yhteyksissd, ja muodostuu epitasa-arvoinen oikeudellinen
tilanne kayttdjille sen mukaan, kdyttavatko he Internet-yh-
teyksid yleisten televiestintdpalvelujen vai yksityisten pal-
velujen vilitykselld. Ndin on siitd huolimatta, ettd kaikissa
ndissd tapauksissa yksityisyyteen ja henkilotietoihin koh-
distuu samantasoinen riski. Ei siis ole perusteita erilaiselle
kohtelulle direktiivissd sen mukaan, tarjotaanko viestinti-
palvelut yksityisen vai julkisen verkon kautta.

Tastd syystd Euroopan tietosuojavaltuutettu kannattaa EP:n
tarkistuksen 121 kaltaista tarkistusta, jonka mukaan sih-
koisen viestinnin tietosuojadirektiivid sovellettaisiin myos
kasittelyyn, joka liittyy yleisesti saatavilla olevien sihkois-
ten viestintdpalvelujen tarjoamiseen yksityisissd viestintaver-
koissa.

Tietosuojavaltuutettu tiedostaa kuitenkin, ettd tillainen
muotoilu voisi johtaa arvaamattomiin ja mahdollisesti
epdtoivottuihin seurauksiin. Jo pelkkd viittaus yksityisiin
verkkoihin saatettaisiin tulkita niin, ettd se koskisi tilan-
teita, jotka eivit selvistikddn ole tarkoitettu direktiivin

(%) Sitd vastoin voitaisiin viittad, ettd koska viestintdpalvelu tarjotaan

yleisolle, vaikka verkko on yksityinen, tillaisten palvelujen tarjoami-
nen kuuluisi nykyiseen sddnnostoon huolimatta verkon yksityisyy-
destd. Itse asiassa esimerkiksi Ranskassa tyonantajien, jotka tarjoavat
tyontekijoilleen Internet-yhteyden, on katsottu vastaavan sellaisia
Internet-yhteyden tarjoajia, jotka toimivat kaupalliselta pohjalta.
Tama tulkinta ei ole yleisesti hyvaksytty.
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soveltamisalaan kuuluviksi. Voitaisiin esimerkiksi vaittdd,
ettd tdimdn muotoilun kirjaimellinen tai suppea tulkinta
voisi aiheuttaa sen, ettd direktiivin soveltamisalaan kuului-
sivat sellaisten asuntojen omistajat, joilla on kotonaan
WiFi-yhteys (17), johon kuka tahansa riittavan lahella
(yleensd kodin piirissd) oleva voi ottaa yhteyden, mikd ei
ole tarkistuksen 121 tavoite. Taman valttimiseksi Euroo-
pan tietosuojavaltuutettu ehdottaa tarkistuksen 121 uudel-
leenmuotoilua sdhkoisen viestinndn tietosuojadirektiivin
soveltamisen laajentamiseksi “henkildtietojen  kdsittelyyn,
joka liittyy yleisesti saatavilla olevien sihkgisten viestintdpalve-
lujen tarjoamiseen yleisissi tai yleisesti saatavilla olevissa yksi-
tyisissd verkoissa yhteisossd, [...]".

Tdamd auttaisi selventdmdin, ettd vain yleisesti saatavilla
olevat yksityiset verkot kuuluisivat sdhkoisen viestinndn
tietosuojadirektiivin soveltamisalaan. Soveltamalla sihko-
isen viestinndn tietosuojadirektiivin sddnnoksid ainoastaan
yleisesti saatavilla oleviin yksityisiin verkkoihin (eikd kaikkiin
yksityisiin verkkoihin) asetetaan rajoitus, jonka mukaan
direktiivi kattaa vain sellaiset yksityisten verkkojen tarjo-
amat viestintdpalvelut, jotka on tarkoituksellisesti saatettu
yleison kaytt6on. Tdmd muotoilu auttaa painottamaan
sitd, ettd se, ettd yksityinen verkko on suuren yleison kdy-
tettavissd, on keskeinen tekijd ratkaistaessa direktiivin so-
veltamisalaa (yleisesti saatavilla olevien viestintipalvelujen
tarjoamisen lisdksi). Toisin sanottuna riippumatta siitd,
onko verkko julkinen vai yksityinen, jos se on tarkoituk-
sellisesti saatettu yleison kdyttoon Internet-yhteyden kal-
taisten julkisten viestintdpalvelujen tarjoamiseksi, vaikka
kyseinen palvelu olisi toista palvelua (esim. hotellimajoi-
tusta) tdydentdvd, timdntyyppinen palvelu/verkko kuuluisi
sahkoisen viestinnin tietosuojadirektiivin soveltamisalaan.

Euroopan tietosuojavaltuutettu huomauttaa, ettd edelld esi-
tetty ldhestymistapa, jonka mukaan sihkoisen viestinnin
tietosuojadirektiivin sddnnoksid sovelletaan yleisesti saata-
villa oleviin yksityisiin verkkoihin, on yhdenmukainen useissa
jasenvaltioissa omaksuttujen lihestymistapojen kanssa; nii-
den viranomaiset ovat katsoneet timantyyppisten palvelu-
jen sekd tdysin yksityisten verkkojen tarjoamia palvelujen
kuuluvan sihkoisen viestinnan tietosuojadirektiivin kansal-
listen tdytintd6npanosddnndsten soveltamisalaan. (1%)

Uudistettuun soveltamisalaan kuuluvien tahojen oikeusvar-
muuden parantamiseksi voisi olla hyodyllista sisallyttdd
sihkoisen viestinndn tietosuojadirektiiviin esimerkiksi seu-
raavanlainen, “yleisesti saatavilla olevien yksityisten verk-
kojen” mdiritelmadd koskeva muutos: "yleisesti saatavilla
oleva yksityinen verkko’ tarkoittaa yksityisessd kdytdssi olevaa

(") Yleensd langaton lahiverkko (Local Area Network, LAN).
('8) Katso alaviite 16.
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verkkoa, jota suuren yleison jdsenet voivat tavanomaisesti kdiyt-
tdd rajoittamattomasti joko maksusta tai muiden palvelujen tai
tarjousten yhteydessd, mikdli he hyvaksyvit sovellettavat edelly-
tykset.”

Kéytinnossd edelld mainittu ldhestymistapa tarkoittaisi
sitd, ettd soveltamisalaan kuuluisivat yksityiset verkot,
jotka tarjoavat hotelleissa ja muissa laitoksissa suurelle
yleisolle Internet-yhteyden yksityisen verkon kautta. Sitd
vastoin soveltamisalaan eivit kuuluisi tdysin yksityisten
verkkojen viestintdpalvelut, kun palvelu rajoittuu rajattuun
ja tunnistettavaan henkiloryhmaian. Tastd syystd esimer-
kiksi yksityiset virtuaaliverkot ja kuluttajataloudet, joissa
on Wi-Fi-yhteys, eivit kuuluisi direktiivin soveltamisalaan.
Myoskddn pelkit yritysverkot eivat kuuluisi sithen.

Séhkgisen viestinndn tietosuojadirektiivin soveltamisalaan kuu-
luvat yksityiset verkot

Edelld esitettyd yksityisten verkkojen poissulkemista tulisi
pitdd viliaikaisena toimenpiteend, josta olisi keskusteltava
edelleen. Ottaen yhtddlti huomioon tdysin yksityisten
verkkojen poissulkemisen vaikutukset yksityisyyteen ja toi-
saalta sen, ettd asia koskee monia henkiloitd, jotka yleensd
kayttavat Internetid yritysverkkojen vilitykselld, tulevaisuu-
dessa asiaa on ehkd harkittava uudelleen. Tistd syystd ja
asiaa koskevan keskustelun edistimiseksi tietosuojavaltuu-
tettu suosittaa, ettd sihkoisen viestinndn tietosuojadirektii-
viin liséttdisiin johdanto-osan kappale, jonka mukaan ko-
missio suorittaisi sdhkoisen viestinnin tietosuojadirektiivin
soveltamista kaikkiin yksityisiin verkkoihin koskevan jul-
kisen kuulemisen, johon Euroopan tietosuojavaltuutettu,
tietosuojaviranomaiset ja kaikki asiaankuuluvat sidosryh-
mit osallistuisivat. Lisaksi johdanto-osan kappaleessa voi-
taisiin tdsmentdd, ettd julkisen kuulemisen tuloksen poh-
jalta komissio tekee asianmukaisia ehdotuksia sihkoisen
viestinndn tietosuojadirektiivin soveltamisalan laajentami-
seksi tai rajoittamiseksi.

Edelld esitetyn lisdksi sahkoisen viestinndn tietosuojadirek-
tiivin eri artikloita tulisi muuttaa siten, ettd kaikki opera-
tiiviset sddnnokset viittaavat nimenomaisesti yleisten verk-
kojen lisdksi myos yleisesti saatavilla oleviin yksityisiin
verkkoihin.

IV LIKENNETIETOJEN KASITTELY TURVALLISUUSTAR-
KOITUKSIIN

Sahkoisen viestinndn tietosuojadirektiivin uudelleentarkas-
teluun liittyvan lainsdddantoprosessin yhteydessd turvapal-
veluja tuottavat yritykset katsoivat, ettd sdhkoisen viestin-
ndn tietosuojadirektiiviin olisi sisillytettivd sddnnos, joka
oikeuttaisi liikennetietojen keruun tehokkaan verkkotur-
vallisuuden takaamiseksi.
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74. Tamin tuloksena EP lisdsi tarkistuksen 181, jolla luodaan suorittaa vain tietyilld edellytyksilla, esimerkiksi markki-
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uusi 6 artiklan 6 kohdan a alakohta, joka nimenomaisesti
antaa luvan litkennetietojen kisittelyyn turvallisuustarkoi-
tuksessa: "Rajoittamatta muiden kuin direktiivin 95/46/EY
7 artiklan ja tamdn direktiivin 5 artiklan sddnnosten noudat-
tamista litkennetietoja voidaan kdsitelld silloin, kun rekisterinpi-
tajalla on tihdn oikeutettu intressi, sellaisten teknisten toimen-
piteiden toteuttamiseksi, joilla varmistetaan yleisesti saatavilla
olevien sihkoisten viestintipalvelujen, julkisen tai yksityisen vies-
tintaverkon, tietoyhteiskunnan palvelujen tai nithin liittyvien
padtelaitteiden ja sahkoisen viestinndn laitteiden verkko- ja tie-
toturva, sellaisena kuin se on mddriteltynd Euroopan verkko- ja
tietoturvaviraston perustamisesta 10 pdivandg maaliskuuta 2004
annetun Euroopan parlamentin ja neuvoston asetuksen (EY)
460/20041 4 artiklan ¢ kohdassa, paitsi tilanteessa, jossa
tamd intressi syrjdytyy rekisterdidyn perusoikeuksien ja -vapauk-
sien nojalla. Kisittely on rajoitettava sithen, mikd on ehdotto-
man vdlttamatontd kyseisten turvallisuustoimenpiteiden toteutta-
miseksi.”

Komission muutetussa ehdotuksessa hyviksyttiin tima tar-
kistus periaatteessa, mutta siitd poistettiin keskeinen lau-
seke, jolla oli tarkoitus varmistaa, ettd muita direktiivin
sdannoksid oli noudatettava poistettaessa lauseke "Rajoitta-
matta [...] tamdn direktiivin 5 artiklan sddnndsten noudatta-
mista”. Neuvosto hyviksyi uudelleenlaaditun version, jossa
mentiin vield pidemmille ja vesitettiin tarkistukseen 181
sisillytetyt tdrkedt suojat ja etutasapaino: “Liikennetietoja
voidaan kdsitelld siind mddrin kuin se on ehdottoman valttd-
matontd [...] verkko- ja tietoturvan turvaamiseksi, sellaisena
kuin se on madditeltynd Euroopan verkko- ja tietoturvaviraston
perustamisesta 10 pdiving maaliskuuta 2004 annetun Euroo-
pan parlamentin ja neuvoston asetuksen (EY) 460/2004 4 ar-
tiklan ¢ kohdassa.”

Kuten jiljempdnd selitetddn, 6 artiklan 6 kohdan a ala-
kohta on tarpeeton ja aiheuttaa vairinkdytosten riskin,
etenkin jos se hyviksytddn muodossa, joka ei sisalld tir-
keitd suojatekijoitd, direktiivin muiden sddnnosten noudat-
tamista koskevia lausekkeita sekd etujen tasapainottamista.
Tastd syystd tietosuojavaltuutettu suosittaa tdiman artiklan
hylkdamistd tai vdhintddn sen varmistamista, ettd kaikkiin
tdtd asiaa koskeviin artikloihin sisillytetdan EP:n hyviksy-
madn tarkistuksessa 181 olevien tietoturvamadrdyksien
tyyppisid takeita.

Sahkaisiin viestintdpalveluihin ja muihin rekisterinpitdjiin liiken-
netietojen kdsittelyn osalta voimassaolevan tietosuojalainsddddn-
non nojalla sovellettavat oikeudelliset perusteet

Sahkoisen viestinndn tietosuojadirektiivin 6 artiklassa
sddnnelladn, missd mddrin yleisesti saatavilla olevien sdh-
koisten viestintdpalvelujen tarjoajat voivat laillisesti kasi-
telld liikkennetietoja, ja rajoitetaan kyseisten tietojen kasit-
tely tiettyihin tarkoituksiin kuten laskutukseen, yhteenliit-
timiseen ja markkinointiin. Tallainen kasittely voidaan
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noinnin osalta kyseisen henkilon suostumuksella. Lisaksi
muut rekisterinpitdjt, kuten tietoyhteiskunnan palvelujen
tarjoajat, voivat kasitelld tietosuojadirektiivin 7 artiklan
mukaisesti likkennetietoja; direktiivissd sdddetdin, ettd re-
kisterinpitdjat voivat kaisitelld henkilotietoja, jos ne nou-
dattavat ainakin yhtd luetteloiduista oikeudellisista perus-
teista.

Esimerkki tillaisesta oikeudellisesta perusteesta on tieto-
suojadirektiivin 7 artiklan a kohta, jossa edellytetddn re-
kisteroidyn suostumusta. Jos esimerkiksi verkossa toimiva
vihittdiskauppias tahtoo kisitelld litkennetietoja lahettdak-
seen mainoksia tai markkinointiaineistoa, hinen on saa-
tava kyseisen henkilon suostumus. Toinen 7 artiklan sisdl-
timéd oikeudellinen peruste voi sallia joissakin tapauksissa
liikennetietojen kasittelyn turvallisuustarkoituksiin, esimer-
kiksi sen, ettd turvapalveluita tarjoavat turva-alan yritykset
kasittelevat niitd. Tamd perustuu 7 artiklan f kohtaan,
jonka mukaan rekisterinpitdja voi kisitelld henkilotietoja,
jos Kkisittely on “tarpeen rekisterinpitdjan tai tiedot saavan
sivullisen oikeutettujen etujen suojaamiseksi, paitsi silloin, kun
tallaisten etujen edelle menevdt rekisterdidyn perusoikeuksiin ja
-vapauksiin perustuvat edut”. Tietosuojadirektiivissd ei tds-
mennetd tapauksia, joissa henkilotietojen kasittely olisi ti-
mién edellytyksen mukaista. Rekisterinpitdjat paattavit asi-
asta tapauskohtaisesti, usein kansallisten tietosuojaviran-
omaisten ja muiden viranomaisten suostumuksella.

On syytd tarkastella tietosuojadirektiivin 7 artiklan ja sih-
koisen viestinnin tietosuojadirektiiviin ehdotetun 6 artiklan
6 kohdan a alakohdan vilistd vuorovaikutusta. Ehdote-
tussa 6 artiklan 6 kohdan a alakohdassa tismennetddn
olosuhteet, joissa edelld mainitun 7 artiklan f kohdan vaa-
timukset tayttyvit. Kun 6 artiklan 6 kohdan a alakohdassa
sallitaan liikennetietojen kisittely verkko- ja tietoturvalli-
suuden varmistamisen edistimiseksi, se tapahtuu rekiste-
rinpitdjan oikeutettujen etujen mukaisesti.

Kuten jdljempani selitetddn tarkemmin, tietosuojavaltuu-
tettu ei pidd ehdotettua 6 artiklan 6 kohdan a alakohtaa
tarpeellisena eikd hyddyllisend. Oikeudellisesta nikokul-
masta on periaatteessa tarpeetonta sditdd, onko tietty tie-
tojenkasittelytoimi, tdssd tapauksessa lifkennetietojen kisit-
tely turvatarkoituksiin, tietosuojadirektiivin 7 artiklan f
kohdan mukainen, missd tapauksessa henkilon suostumus
saattaa olla tarpeen 7 artiklan a kohdan mukaisesti. Kuten
edelld on mainittu, timdn arvion suorittavat taytintoon-
panotasolla yleensd rekisterinpitdjt, ts. yritykset, jotka
kuulevat tietosuojaviranomaisia ja tarvittaessa tuomioistui-
mia. Yleisesti ottaen tietosuojavaltuutettu katsoo, ettd eri-
tyistapauksissa turvatarkoituksessa tehty liikennetietojen
laillinen kisittely, jossa ei ole vaarannettu yksiloiden pe-
rusoikeuksia ja -vapauksia, on todennikoisesti tietosuoja-
direktiivin 7 artiklan f kohdan edellytysten mukainen



C 128/38

Euroopan unionin virallinen lehti

6.6.2009

81.

82.

83.

ja voidaan siksi suorittaa. Lisdksi tietosuojadirektiivissd ja
sahkoisen viestinndn tietosuojadirektiivissd ei ole muita
ennakkotapauksia, joissa eroteltaisiin 7 artiklan f kohdan
vaatimusten mukaisia tietyntyyppisid tietojenkdsittelytoi-
mia tai annettaisiin niille erityiskohtelu, eikd tarvetta tal-
laiselle poikkeukselle ole osoitettu. Sitd vastoin, kuten
edelld on huomautettu, vaikuttaa siltd, ettd usein tillainen
toiminta olisi nykyisen sdddostekstin mukaista. Ndin ollen
timdn arvion vahvistava sdannds on periaatteessa tarpee-
ton.

EP:n, neuvoston ja komission versiot 6 artiklan 6 kohdan a
alakohdasta

Kuten edelld on selitetty, on tirkedd korostaa, ettd EP:n
hyvaksyma tarkistus 181 tarpeettomanakin oli kuitenkin
jossakin madrin laadittu ottaen huomioon tietosuojalain-
sddddnnon mukaiset yksityisyyttd ja tietosuojaa koskevat
periaatteet. EP:n tarkistuksessa 181 voitaisiin ldhemmin
kasitelld tietosuoja- ja yksityisyyskysymyksid esimerkiksi
sisllyttimalld sithen ilmaisu “erityistapauksissa” sen var-
mistamiseksi, ettd timin artiklan soveltaminen on valikoi-
vaa, tai sisillyttdimalld sithen tarkka siilytysaika.

Tarkistus 181 sisdltdd joitakin myonteisid seikkoja. Siind
vahvistetaan, ettd Kkisittelyssd olisi noudatettava kaikkia
henkilotietojen kasittelyyn sovellettavia tietosuojaperiaat-
teita ("Rajoittamatta [...] direktiivin 95/46/EY [...] ja tamdn
direktiivin [...] sddnndsten noudattamista...”). Lisdksi vaikka
tarkistuksessa 181 sallitaan litkennetietojen kisittely turva-
tarkoituksiin, siind tasapainotetaan liikennetietoja kisitte-
levan tahon sekd niiden henkiloiden, joiden tietoja kisi-
tellddn, edut siten, ettd késittely voi tapahtua vain, jos
tietojenkasittelyn suorittavan tahon edut eivit mene ky-
seisten henkiloiden etujen edelld ("paitsi silloin, kun tallais-
ten etujen edelle menevdt rekisterdidyn perusoikeuksiin ja -va-
pauksiin perustuvat edut”). Tdmd vaatimus on olennainen,
koska se voi sallia lifkennetietojen kisittelyn erityistapauk-
sissa; se ei voisi kuitenkaan mahdollistaa lifkennetietojen
kisittelyd suurina erina.

Neuvoston uudelleenlaadittu versio tarkistuksesta sisaltdd
myonteisid seikkoja, kuten ilmaisun “ehdottoman valttima-
tontd”, jolla painotetaan timin artiklan soveltamisalan ra-
jallisuutta. Neuvoston versiossa on kuitenkin poistettu
edelld mainitut tietosuojaa ja yksityisyyttd koskevat takeet.
Vaikka periaatteessa sovelletaan yleisid tietosuojamairayk-
sid riippumatta siitd, viitataanko nithin kussakin tapauk-
sessa erikseen, neuvoston versio 6 artiklan 6 kohdan
a alakohdasta voidaan kuitenkin tulkita niin, ettid se antaa
liikennetietojen kisittelyd koskevan tdyden harkintavallan
riippumatta liikennetietojen kasittelyyn sovellettavista tie-
tosuojaa ja yksityisyyttd koskevista turvatakeista. Tdstd
syystd voitaisiin vaittdd, ettd liikennetietoja voidaan kerita,
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sdilyttdd ja kdyttdd edelleen noudattamatta tietosuojaperi-
aatteita ja erityisid velvoitteita, joita muuten sovelletaan
vastuullisiin osapuoliin, kuten laatuperiaatetta tai velvoi-
tetta suorittaa henkilotietojen kisittely oikeudenmukaisesti
ja laillisesti sekd siilyttdd tiedot luottamuksellisesti ja var-
masti. Lisaksi, koska ei viitata sovellettaviin tietosuojaperi-
aatteisiin, jotka asettavat tiedon siilyttdmiselle mairaajat,
eikd artiklan mukaisiin erityisiin méérdaikoihin, neuvoston
version voidaan tulkita mahdollistavan liikennetietojen ke-
ruun ja kasittelyn turvatarkoituksiin méarittelemattomaksi
ajaksi.

Neuvosto on lisaksi heikentdnyt yksityisyyden suojaa jois-
sakin tekstin osissa merkityksen laajentamisella. On esi-
merkiksi poistettu viittaus "rekisterinpitdjan oikeutettuihin
etuihin”, mikd herdttdd epéilyksid siitd, minkdtyyppiset ta-
hot voisivat kdyttdd titd poikkeusta. On erittdin tdrkedd
valttad sitd, ettd jokin kdyttdjd tai oikeussubjekti voisi hyo-
tyd tdstd muutoksesta.

EP:n ja neuvoston viimeaikaiset kokemukset osoittavat,
ettd on vaikeaa madritelld oikeudellisesti sitd, missd médrin
ja milld edellytyksilld tietoja voidaan laillisesti kisitelld
turvallisuustarkoituksiin. Missddn nykyisessd tai tulevassa
artiklassa ei voitane poistaa poikkeuksen soveltamisen
lijallisen laajuuden ilmeisid riskejd, paitsi pelkastdan turval-
lisuuteen liittyvien syiden tai sellaisten tahojen osalta, joi-
den ei tulisi voida hyotyd poikkeuksesta. Tama ei tarkoita,
etteiko tillaista kasittelyd tapahtuisi joka tapauksessa. Se,
voidaanko sitd suorittaa ja missd mddrin, voidaan kuiten-
kin paremmin arvioida tdytintoonpanotasolla. Tahojen,
jotka haluavat suorittaa tallaista kasittelyd, tulisi keskus-
tella sen laajuudesta ja edellytyksisté tietosuojaviranomais-
ten kanssa ja mahdollisesti 29 artiklan tyoryhmién kanssa.
Vaihtoehtoisesti siahkoisen viestinndn tietosuojadirektiiviin
voisi sisdltyd artikla, jolla sallitaan liikennetietojen kasittely
turvallisuustarkoituksiin, mikali tietosuojaviranomaiset an-
tavat sithen nimenomaisen luvan.

Ottaen huomioon yhtdalti riskit, joita 6 artiklan 6 kohdan
a alakohta aiheuttaa yksil6iden tietosuojaa ja yksityisyyttd
koskeville perusoikeuksille, ja toisaalta sen, ettd kuten
tassd lausunnossa on selitetty, timd artikla on oikeudelli-
sesta nikokulmasta katsoen tarpeeton, Euroopan tietosuo-
javaltuutettu on tehnyt sen johtopaatoksen, ettd olisi paras
poistaa kokonaan ehdotettu 6 artiklan 6 kohdan a ala-
kohta.

Jos vastoin tietosuojavaltuutetun suositusta jokin 6 artiklan
6 kohdan a alakohdan nykyisen version kaltainen teksti
hyviksytain, edelld kuvattujen tietosuojatakeiden olisi joka
tapauksessa sisdllyttavd siihen. Se olisi myds asianmukai-
sesti liitettdva 6 artiklan nykyiseen rakenteeseen, mieluiten
uutena 2 a kohtana.
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V OIKEUSHENKILOIDEN MAHDOLLISUUS RYHTYA

SAHKOISEN  VIESTINNAN  TIETOSUOJADIREKTIIVIN

SAANNOKSEN RIKKOMISTA KOSKEVIIN
OIKEUSTOIMIIN

EP hyvaksyi tarkistuksen 133, joka antaa Internet-yhtey-
den tarjoajille ja muille oikeussubjekteille, kuten kuluttaja-
jarjestoille, mahdollisuuden ryhtyd sihkoisen viestinndn
tietosuojadirektiivin sddnnosten rikkomista koskeviin oi-
keustoimiin. (1?) Valitettavasti komissio ja neuvosto eivit
ole hyviksyneet sitd. Euroopan tietosuojavaltuutettu pitdd
tatd tarkistusta hyvin myonteisend ja suosittaa sen siilyt-
tamistd.

Taman tarkistuksen tirkeyden ymmartdmiseksi on tiedos-
tettava, ettd tietosuojan ja yksityisyyden suojan alalla yk-
silon kirsima haitta sellaisenaan ei yleensd saa hinti vie-
madn asiaa tuomioistuimen kisiteltavaksi. Kansalaiset eivit
yleensd vie yksin asiaa oikeuteen, jos kyse on roskapostin
saamisesta tai siitd, ettd heiddn nimensi sisillytettiin vir-
heellisesti johonkin hakemistoon. Tdma tarkistus mahdol-
listaisi sen, ettd kollektiivisella tasolla kuluttajien etuja
edustavat kuluttajajirjestot ja ammattijirjestot voisivat
saattaa asian heiddn puolestaan tuomioistuinten kasitelta-
viksi. Taytantoonpanojarjestelmien suurempi moninaisuus
on myos omiaan edistimain sitd, ettd saannoksid nouda-
tetaan paremmin, ja on siksi sihkoisen viestinnin tieto-
suojadirektiivin sddnnosten tehokkaan soveltamisen mu-
kaista.

Joidenkin jdsenvaltioiden lainsddddnnossa on tdtd koskevia
oikeudellisia ennakkotapauksia, joissa on jo ennakoitu kol-
lektiivisten oikeustoimien mahdollisuus, jotta kuluttajat tai
eturyhmat voisivat vaatia haitan aiheuttaneelta osapuolelta
korvauksia.

Lisdksi joidenkin jdsenvaltioiden kilpailulainsdddanto (2°)
mahdollistaa, ettd kuluttajat tai eturyhmdt (vahinkoa kdrsi-
neen Rilpailijan lisiksi) voivat haastaa tietoturvaloukkauk-
seen syyllistyneen tahon oikeuteen. Tdmin ldhestymista-
van taustalla on ajatus siitd, ettd kilpailulainsddddntod rik-
kovat yritykset voivat todenndkoisesti hyétyd siitd, ettd
vain vihdistd vahinkoa kérsivat kuluttajat eivit yleensd
vie asiaa oikeuteen. T4td perustelua voidaan soveltuvin
osin soveltaa tietosuojan ja yksityisyyden suojan alaan.

Kuten edelld on mainittu, vield tirkedmpaid on, ettd kulut-
tajajirjestojen ja yleisesti saatavilla olevien sihkoisten vies-
tintdpalvelujen tarjoajien kaltaisille oikeussubjekteille an-
nettu mahdollisuus ryhtya oikeustoimiin parantaa kulutta-
jien asemaa ja edistdd yleistd tietosuojalainsdddiannon nou-
dattamista. Jos tietosuojaloukkauksiin syyllistyneilld yrityk-
silli on suurempi riski joutua oikeuteen, ne todennikoi-
sesti pyrkivdt noudattamaan paremmin tietosuojalainsdi-
dintod, mika pitkalld aikavililld parantaa yksityisyyden ja

(") EP:n ensimmdisen kasittelyn 13 artiklan 6 kohta.
(%% Ks. esim. vilpillisestd kilpailusta annetun Saksan lain 8 §.
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kuluttajansuojan tasoa. Kaikista ndistd syistd Euroopan tie-
tosuojavaltuutettu kehottaa EP:td ja neuvostoa hyvaksy-
méin sddnnoksen, joka mahdollistaa sen, ettd oikeussub-
jektit voivat ryhtyd sihkoisen viestinndn tietosuojadirektii-
vin sddnnosten rikkomista koskeviin oikeustoimiin.

VI PAATELMA

Neuvoston yhteinen toiminta, EP:n ensimmdinen kasittely
ja komission muutettu ehdotus sisdltavit vaihtelevassa
médrin myonteisid seikkoja, joilla voitaisiin vahvistaa yksi-
tyisyyden ja henkilotietojen suojaa.

Euroopan tietosuojavaltuutettu katsoo kuitenkin, ettd on
vield parantamisen varaa, etenkin neuvoston yhteisen kan-
nan osalta, jossa valitettavasti ei ole siilytetty erditd EP:n
tarkistuksia, joiden tarkoituksena oli auttaa varmistamaan
yksityisyyden ja henkiltietojen riittdva suoja. Tietosuoja-
valtuutettu kehottaa EP:td ja neuvostoa palauttamaan EP:n
ensimmdiseen kisittelyyn sisiltyneet yksityisyyden suojaa
koskeneet takeet.

Lisdksi tietosuojavaltuutettu uskoo, ettd olisi asianmukaista
yksinkertaistaa joitakin direktiivin sddnnoksid. Tama kos-
kee erityisesti tietoturvaloukkaussdannoksid, silld tietosuo-
javaltuutettu katsoo, ettd loukkauksista ilmoittamisesta
saadaan tdysi hyoty, jos sitd koskevat oikeudelliset puitteet
ovat alun perin oikeat. Lopuksi tietosuojavaltuutettu kat-
soo, ettd olisi asianmukaista parantaa ja selventdd joiden-
kin direktiivin sddnnosten muotoilua.

Tamin valossa tietosuojavaltuutettu kehottaa EP:td ja neu-
vostoa tehostamaan pyrkimyksiddn parantaa ja selventdd
joitakin sdhkoisen viestinndn tietosuojadirektiivin sddn-
noksid sekd samalla palauttamaan EP:n ensimmaisessd ka-
sittelyssd hyvaksytyt tarkistukset, jotka tahtasivat yksityis-
yyden ja tietosuojan asianmukaisen tason takaamiseen.
Tissd tarkoituksessa jdljempind kohdissa 97, 98, 99 ja
100 on yhteenveto kisiteltavistd asioista ja joitakin suosi-
tuksia ja muotoiluehdotuksia. Euroopan tietosuojavaltuu-
tettu kehottaa kaikkia osapuolia ottamaan ne huomioon
sahkoisen viestinndn tietosuojadirektiiviehdotusta kasitel-
tdessa.

Tietoturvaloukkaus

Euroopan parlamentti, komissio ja neuvosto ovat kaikki
hyvaksyneet erilaiset ldhestymistavat turvaloukkauksista il-
moittamiseen. Niiden kolmen mallin vililli on eroja
muun muassa niiden tahojen osalta, joita velvoite koskee,
ilmoituksen perusteen tai kdynnistymisen osalta, rekiste-
roidyille ilmoittamisen osalta jne. EP:n ja neuvoston on
tehtdvd parhaansa tietoturvaloukkauksia koskevien kesti-
vien oikeudellisten puitteiden luomiseksi. Tdtd varten EP:n
ja neuvoston tulisi:
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— Sdilyttad EP:n, neuvoston ja komission tekstien mukai-

nen tietoturvaloukkauksen madritelmd, silld se on riit-
tavin laaja sisdltidkseen useimmat kysymykseen tule-
vat tilanteet, joissa tietoturvaloukkauksista ilmoittami-
nen saattaa tulla kysymykseen.

Sisallyttdd tietoyhteiskunnan palvelujen tarjoajat niihin
tahoihin, joita ehdotettu ilmoitusvelvoite koskee. Ver-
kossa toimivat vahittdiskauppiaat, pankit ja apteekit
ovat yhtd mahdollisia tietoturvaloukkausten kohteita
kuin televiestintdyritykset. Kansalaiset odottavat saa-
vansa ilmoituksen sekd silloin, kun Internet-yhteyden
tarjoajiin kohdistuu tietoturvaloukkauksia, ettd erityi-
sesti silloin, kun loukkaukset kohdistuvat heiddn kayt-
tdmiinsd verkkopankkeihin ja -apteekkeihin.

IImoituksen antamisen kdynnistymisen osalta muute-
tun ehdotuksen mukainen peruste “kohtuullisen toden-
ndkoisesti aiheuttaisi haittaa” on asianmukainen ja takaa
jarjestelmin toimivuuden. On kuitenkin tirkedd var-
mistaa, ettd "haitta” médritellddn riittavin laajasti, jotta
se kattaa kaikki asiaankuuluvat kielteiset vaikutukset
henkildiden yksityisyyden tai muiden oikeutettujen
etujen kannalta. Muussa tapauksessa olisi suositeltavaa
luoda uusi peruste, jonka mukaan ilmoittaminen olisi
pakollista, "jos loukkaus aiheuttaa kohtuullisen todenndkdi-
sesti haittaa henkiloille”. Neuvoston lihestymistapa, joka
edellyttdd, ettd loukkaus vaikuttaa vakavasti henkilon
yksityisyyteen, antaisi riittiméttomédn suojan kansalai-
sille, koska tallainen peruste edellyttdd yksityisyyteen
kohdistuvan vaikutuksen olevan “vakavan’. Timi
mahdollistaa myos subjektiivisen arvioinnin.

Vaikka viranomaisen osallistumisella sen paittimiseen,
onko tietyn tahon ilmoitettava loukkauksesta yksi-
loille, on myonteisid vaikutuksia, tdima saattaa olla
epakdytannollistd ja vaikeaa soveltaa ja voi myos viedd
voimavaroja muilta tirkeiltd painopisteiltd. Mikali vi-
ranomaiset eivit voi toimia hyvin nopeasti, tietosuoja-
valtuutettu pelkdd, ettd timd jarjestelmd voi jopa vi-
hentdd yksiloiden suojaa ja aiheuttaa viranomaisiin
kohdistuvaa aiheetonta painetta. Néin ollen Euroopan
tietosuojavaltuutettu kehottaa yleisesti perustamaan jir-
jestelmin, jossa kyseisten tahojen asiana on suorittaa
ilmoittamista koskeva arviointi.

Jotta viranomaiset voisivat harjoittaa kyseisten tahojen
tekemien ilmoittamista koskevien arvioiden valvontaa,
on toteutettava seuraavat toimenpiteet:

— Varmistetaan, ettd kyseiset tahot ovat velvoitettuja
ilmoittamaan viranomaisille kaikista asianomaisen
perusteen mukaisista loukkauksista.

— Annetaan viranomaisille valvontatehtivi, joka mah-
dollistaa valikoivuuden tehokkuuden nimissd. Ta-
mén saavuttamiseksi kdytetddn seuraavia muotoi-
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luja: "Jos tilaaja tai kyseinen henkilo ei ole vield saanut
ilmoitusta, toimivaltainen kansallinen viranomainen voi
arvioituaan loukkauksen laatua edellyttdd, ettd yleisesti
saatavilla olevien sahkoisten viestintipalvelujen tarjoaja
tai tietoyhteiskunnan palvelujen tarjoaja antaa ilmoituk-

»

sen-.

— Hyvaksytddan uusi sddnnds, jossa velvoitetaan yllapi-
timddn yksityiskohtaista ja kattavaa sisdistd kirjaus-
ketjua. Tdmd voitaisiin saavuttaa seuraavanlaista
muotoilua kayttimalld: "Yleisesti saatavilla olevien
sdhkaisten viestintdpalvelujen tarjoajien ja tietoyhteis-
kunnan palvelujen tarjoajien on pidettavd ja sailytettivi
ylld kattavia rekistereitd, joissa on yksityiskohtaiset tiedot
kaikista tapahtuneista tietoturvaloukkauksista, niihin
liittyvdt merkitykselliset tekniset tiedot sekd tiedot toteu-
tetuista Rorjaustoimista. Tiedoissa on myds mainittava
kaikki tilaajille tai kyseisille henkildille ja toimivaltaisille
kansallisille viranomaisille lihetetyt ilmoitukset, niiden
pdivamddrdt ja sisalté mukaan luettuina. Namd asia-
kirjat on pyynnostd esitettavd toimivaltaiselle viranomai-
selle.”

— Tietoturvaloukkaussdannoston yhdenmukaisen toteut-
tamisen varmistamiseksi komissiolle on annettava val-
tuudet hyviksyi teknisid tdytintdénpanotoimia kuul-
tuaan ensin Euroopan tietosuojavaltuutettua, 29 artik-
lan tyoryhmdd ja asianomaisia sidosryhmia.

— On kaytettavd niiden henkiloiden osalta, joille ilmoitus
on lahetettdvd, komission tai EP:n ilmaisuja "kohteeksi
joutuneet henkilot” tai “asianomaiset kayttdjat”, silld
nithin sisaltyvat kaikki henkilot, joiden henkil6tiedot
ovat vaarantuneet.

Yleisesti saatavilla olevat yksityiset verkot

Viestintdpalveluja saatetaan usein yleison kiyttoon ei vain
yleisten, vaan myos yksityisessd kdytossd olevien verkko-
jen (esim. hotelleissa ja lentokentilld olevien Wi-Fi-pistei-
den) vilitykselld, jotka eivdt kuulu direktiivin piiriin. EP
hyviksyi tarkistuksen 121 (3 artikla) direktiivin sovelta-
misalan laajentamiseksi sisdltimain yleiset ja yksityiset
viestintdverkot sekd yleisesti saatavilla olevat yksityiset ver-
kot. Taltd osin EP:n ja neuvoston tulisi:

— Sdilyttad tarkistuksen 121 olennainen sisiltd, mutta
muotoilla se uudelleen niin, ettd sihkoisen viestinnin
tietosuojadirektiivin soveltamisalaan kuuluu ainoastaan
"henkildtietojen kdsittely, joka liittyy yleisesti saatavilla ole-
vien sahkoisten viestintdpalvelujen tarjoamiseen yleisissd tai
yleisesti saatavilla olevissa yksityisissi verkoissa yhteisdssa’.
Puhtaasti yksityisessd kiytossd olevat verkot (toisin
kuin yleisesti saatavilla olevat yksityiset verkot) eivit
nimenomaisesti kuuluisi soveltamisalaan.
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— Muuttaa vastaavasti kaikki operatiiviset sddnnokset
niin, ettd niissa viitataan nimenomaisesti yleisten verk-
kojen lisiksi myos yleisesti saatavilla oleviin yksityisiin
verkkoihin.

— Lisdtd muutos, jossa madritellddn, ettd "yleisesti saata-
villa oleva yksityinen verkko tarkoittaa yksityisessd kdytossi
olevaa verkkoa, jota suuren yleison jdsenet voivat tavanomai-
sesti kdyttdd rajoittamattomasti joko maksusta tai muiden
palvelujen tai tarjousten yhteydessd, mikdli he hyvaksyvit
sovellettavat edellytykset.” Ndin lisdtddn oikeusvarmuutta
uuden soveltamisalan kattamien tahojen osalta.

— Hyvdksyd uusi johdanto-osan kappale, jonka mukaan
komissio suorittaisi sahkodisen viestinndn tietosuojadi-
rektiivin soveltamista kaikkiin yksityisiin verkkoihin
koskevan julkisen kuulemisen, johon Euroopan tieto-
suojavaltuutettu, tietosuojaviranomaiset ja kaikki asi-
aankuuluvat sidosryhmat osallistuisivat. Olisi tdsmen-
nettdvd, ettd julkisen kuulemisen tuloksen pohjalta ko-
mission olisi tehtdvd asianmukaisia ehdotuksia siahko-
isen viestinndn tietosuojadirektiivin soveltamisalaan
kuuluvien tahotyyppien lisddmiseksi tai rajoittamiseksi.

Liikennetietojen kdsittely turvallisuustarkoituksiin

EP:n ensimmdisessi kisittelyssd hyvaksyttiin tarkistus 181
(6 artiklan 6 kohdan a alakohta), jossa annetaan lupa
turvallisuustarkoituksessa tapahtuvaan liikennetietojen ki-
sittelyyn. Neuvoston yhteisessd kannassa hyviksyttiin uusi
versio, joka vesitti jotkin yksityisyyttd koskevat turvata-
keet. Taltd osin Euroopan tietosuojavaltuutettu suosittaa,
ettd EP ja neuvosto:

— Hylkdisivit kokonaan timan artiklan tarpeettomana ja
siksi, ettd vadrinkdytettynd se voisi aiheettomasti uhata
yksityisyyden suojaa ja tietosuojaa.

— Vaihtoehtoisesti, jos 6 artiklan 6 kohdan a alakohta
hyvaksytdan nykyisessdi muodossaan, sisdllyttdgisivat sii-
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hen tdssd lausunnossa kasitellyt tietosuojamaaraykset
(jotka ovat vastaavat kuin EP:n tarkistuksessa).

Schkgisen viestinndn tietosuojadirektiivin sddnndsten rikkomista
koskevat oikeustoimet

Euroopan parlamentti hyvaksyi tarkistuksen 133 (13 artik-
lan 6 kohta), joka antaa oikeussubjekteille mahdollisuuden
ryhtyad sihkoisen viestinndn tietosuojadirektiivin sddnnds-
ten rikkomista koskeviin oikeustoimiin. Valitettavasti neu-
vosto ei sdilyttanyt sitd. Neuvoston ja EP:n tulisi:

— Hyviksyi siinnos, joka antaa mahdollisuuden kulut-
taja- ja ammattijarjestojen kaltaisille oikeussubjekteille
ryhtya direktiivin kaikkien sddnnosten (ei siis ainoas-
taan roskapostisddnnosten rikkomista koskevien sdin-
nosten, yhteisen kannan ja muutetun ehdotuksen ny-
kyisissd versioissa) rikkomista koskeviin oikeustoimiin.
Taytantoonpanojirjestelmien suurempi moninaisuus
edistdd siahkoisen viestinndn tietosuojadirektiivin sddn-
nosten parempaa noudattamista ja tehokkaampaa so-
veltamista kokonaisuudessaan.

Haasteiden kohtaaminen

Kaikissa edelld mainituissa kysymyksissd EP:n ja neuvoston
haasteena on madriteltdvd asianmukaisia sddnt6jd ja sddn-
noksid, jotka ovat toteuttamiskelpoisia ja toimivia ja joissa
kunnioitetaan yksiloiden oikeuksia yksityisyyteen ja tieto-
suojaan. Euroopan tietosuojavaltuutettu suhtautuu toiveik-
kaasti siihen, ettd kaikki osapuolet tekevat parhaansa vas-
tatakseen tdhin haasteeseen, ja toivoo, ettd timad lausunto
edistdd nditd pyrkimyksid.

Tehty Brysselissd 9 péivind tammikuuta 2009.

Peter HUSTINX

Euroopan tietosuojavaltuutettu



