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EUROPEJSKI INSPEKTOR OCHRONY DANYCH,

uwzgledniajac  Traktat ustanawiajacy Wspodlnote Europejska,
w szczegblnosci jego art. 286,

uwzgledniajac Karte¢ praw podstawowych Unii Europejskiej,
w szczegblnosci jej art. 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego
i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb
fizycznych w  zakresie przetwarzania danych osobowych
i swobodnego przeplywu tych danych,

uwzgledniajac  dyrektywe 2002/58/WE Parlamentu Europej-
skiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania
danych osobowych i ochrony prywatnosci w sektorze lacznosci
elektroniczne;j,

uwzgledniajac rozporzadzenie (WE) nr 45/2001 Parlamentu
Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie
0s6b fizycznych w zwigzku z przetwarzaniem danych osobo-
wych przez instytucje i organy wspélnotowe i o swobodnym
przeplywie takich danych, w szczegélnosci jego art. 41,

PRZYJMUJE NASTEPUJACA OPINIE:

1. WPROWADZENIE
Kontekst

1. W dniu 13 listopada 2007 r. Komisja Europejska przyjeta
wniosek w sprawie zmiany m.in. dyrektywy o prywatnosci
i facznosci elektronicznej, zwykle zwanej dyrektywa
o e-prywatnosci (1) (wniosek ten w dalszej czesci niniej-
szego dokumentu jest zwany wnioskiem lub wnioskiem
Komisji). W dniu 10 kwietnia 2008 r. EIOD przyjat opinie
w sprawie wniosku Komisji, w ktérej przedstawil zale-
cenia dotyczace udoskonalenia wniosku, tak by wynikiem
proponowanych w nim zmian byla jak najlepsza ochrona
prywatno$ci i danych osobowych oséb (pierwsza opinia
EIOD-a) (3).

(") Przeglad dyrektywy o e-prywatnosci jest czescig szerszego przegladu,
ktérego celem jest stworzenie unijnego urzedu ds. telekomunikacji,
przeglad  dyrektyw  2002/21/WE, 2002/19/WE, 2002/20/WE,
2002/22|WE i 2002/58/WE, a takze przeglad rozporzadzenia
(WE) nr 2006/2004 (zwanego dalej ,przegladem pakietu telekomu-
nikacyjnego”).

Opinia z dnia 10 kwietnia 2008 r. w sprawie wniosku dotyczacego
dyrektywy zmieniajgcej m.in. dyrektywe 2002/58/WE dotyczaca
przetwarzania danych osobowych i ochrony prywatnosci
w sektorze lacznosci elektronicznej (dyrektywa o prywatnosci
i facznosci elektronicznej), Dz.U. C 181 z 18.7.2008, s. 1.

S
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() Dyrektywa

2. EIOD z zadowoleniem odnidst si¢ do propozycji Komisji,
by wprowadzi¢ system obowigzkowego powiadamiania
o przypadkach naruszenia bezpieczefistwa, zgodnie
z ktérym firmy bylyby zobowigzane do powiadamiania
0s6b w przypadku, gdyby ich dane osobowe zostaly nara-
zone. EIOD z uznaniem wyrazil si¢ rowniez na temat
nowego przepisu, ktéry umozliwi osobom prawnym
(np. stowarzyszeniom konsumenckim i dostawcom ustugi
dostepu do Internetu) podejmowanie dziatan przeciwko
nadawcom niezaméwionych komunikatéw, by w ten
sposéb uzupelni¢ istniejagce narzedzia walki ze tym
zjawiskiem.

3. Podczas dyskusji parlamentarnych, ktére poprzedzily
pierwsze czytanie w Parlamencie Europejskim, EIOD
przedstawil dalsze wskazéwki, sporzadzajac uwagi
odno$nie do poszczegblnych kwestii, ktére zasygnalizo-
wano w sprawozdaniach opracowanych przez komisje
Parlamentu Europejskiego zajmujace si¢ przegladem
dyrektyw o ustudze powszechnej(}) i o e-prywatnosci
(uwagi) (*). Uwagi dotycza przede wszystkim kwestii zwig-
zanych z przetwarzaniem danych o ruchu i ochrong praw
wlasnosci intelektualnej.

4. W dniu 24 wrzesnia 2008 r. Parlament Europejski (PE)
przyjal uchwale legislacyjna w sprawie dyrektywy
0 e-prywatnosci (pierwsze czytanie) (°). EIOD pozytywnie
odnidst si¢ do pewnych poprawek PE, ktére zostaly przy-
jete w zwiazku z opinig 1 uwagami EIOD-a wspomnia-
nymi powyzej. WSsrdd waznych zmian bylo objecie
dostawcow ustug spoleczenistwa informacyjnego (tj. firm
dzialajacych w Internecie) obowigzkiem powiadamiania
o przypadkach naruszenia bezpieczenstwa. EIOD
z zadowoleniem odni6st si¢ réwniez do poprawki umoz-
liwiajacej osobom prawnym i fizycznym wystepowanie na
droge sadowa w przypadku stwierdzenia naruszenia

2002/22/WE w  sprawie uslugi  powszechnej
i zwigzanych z sieciami i uslugami lacznosci elektronicznej praw
uzytkownikoéw (dyrektywa o ustudze powszechnej), Dz.U. L 108
z 24.4.2002, s. 51.

Uwagi EIOD-a dotyczgce poszczegdlnych kwestii zasygnalizowanych
w sprawozdaniu Komisji Rynku Wewnetrznego i Ochrony Konsu-
mentéw na temat przegladu dyrektywy 2002/22/WE (ustuga
powszechna) i dyrektywy 2002/58/WE (e-prywatnos¢), 2 wrze$nia
2008 r. Dostgpne pod nastepujgcym adresem internetowym:
www.edps.europa.eu

Rezolugja legislacyjna Parlamentu Europejskiego z dnia 24 wrzesnia
2008 r. w sprawie wniosku dotyczacego dyrektywy Parlamentu
Europejskiego i Rady zmieniajacej dyrektywe 2002/22[WE
w sprawie ustugi powszechnej i zwigzanych z sieciami i ustugami
tacznodci  elektronicznej praw uzytkownikéw oraz  dyrektywe
2002/58/WE  dotyczaca  przetwarzania danych  osobowych
i ochrony prywatnosci w sektorze laczno$ci elektronicznej oraz
rozporzadzenie (WE) nr 2006/2004 w sprawie wspOlpracy
w dziedzinie ochrony konsumentow (COM(2007) 698 — C6-0420/
2007 — 2007/0248(COD)).
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ktéregokolwiek z przepisow dyrektywy o e-prywatnosci
(a nie tylko — jak pierwotnie proponowala w swoim
wniosku Komisja — w przypadku pogwalcenia przepis6w
dotyczacych niezaméwionych komunikatow). Po pierw-
szym czytaniu w Parlamencie Europejskim Komisja przy-
jela zmieniony wniosek dotyczacy dyrektywy o e-prywat-
nosci (dalej zwany zmienionym wnioskiem) ().

5. W dniu 27 listopada 2008 r. Rada osiggnela porozu-
mienie polityczne w sprawie przegladu zasad odnoszacych
si¢ do pakietu telekomunikacyjnego, w tym do dyrektywy
0 e-prywatnosci, ktore stanie si¢ wspdlnym stanowiskiem
Rady (wspdlne stanowisko) (). Na mocy art. 251 ust. 2
Traktatu  ustanawiajgcego ~ Wspdlnote  Europejska
o wspdlnym stanowisku zostanie powiadomiony PE,
ktéry moze zaproponowal wprowadzenie do niego
poprawek.

Ogdlne uwagi na temat stanowiska Rady

6. Rada zmienila istotne elementy tekstu wniosku i nie zaak-
ceptowala wielu sposroéd poprawek przyjetych przez PE.
Cho¢ niewatpliwie wspdlne stanowisko zawiera elementy,
ktére nalezy oceni¢ pozytywnie, ogélnie rzecz biorgc,
EIOD jest zaniepokojony jego trescia, przede wszystkim
dlatego, ze we wspdlnym stanowisku nie uwzgledniono
niektorych sposréd korzystnych poprawek zaproponowa-
nych przez PE, zmienionego wniosku ani opinii EIOD-a
i europejskich organéw ochrony danych przekazanych za
posrednictwem Grupy Roboczej Art. 29 (§).

7. Wrecz przeciwnie, w niejednym przypadku przepisy
zawarte w zmienionym wniosku i poprawki PE, oferujace
obywatelom pewne gwarancje, zostaly skreslone lub
znacznie osfabione. W rezultacie poziom ochrony przy-
znanej osobom we wspélnym stanowisku jest znaczenie
stabszy. Z tego wlasnie wzgledu EIOD wydaje niniejszym
druga opini¢, majac nadzieje, ze wmiar¢ postepu procesu
legislacyjnego dotyczacego dyrektywy o e-prywatnosci
nowe poprawki zostang przyjete, co przywrdci gwarancje
dotyczace ochrony danych.

8. W swojej drugiej opinii EIOD skupia si¢ na pewnych
podstawowych problemach i nie powtarza wszystkich
zagadnien ujetych w pierwszej opinii czy w uwagach,
ktére w calosci pozostaja w mocy. W niniejszej opinii
oméwiono w szczegdlnosci nastgpujace zagadnienia:

(°) Zmieniony wniosek dotyczacy dyrektywy Parlamentu Europejskiego
i Rady zmieniajacej dyrektywe 2002/22|WE w sprawie ustugi
powszechnej i zwiazanych z sieciami i ustugami facznosci elektro-
nicznej praw uzytkownikow, dyrektywe 2002/58/WE dotyczacy
przetwarzania danych osobowych i ochrony prywatnosci
w sektorze lacznosci elektronicznej oraz rozporzagdzenie (WE)
nr 2006/2004 w sprawie wspolpracy w dziedzinie ochrony konsu-
mentéw, Bruksela, 6.11.2008, COM(2008) 723 wersja ostateczna.

(7) Dostgpne na publicznej stronie internetowej Rady.

(%) Opinia 2/2008 w sprawie przegladu dyrektywy 2002/58/WE
o prywatnoSci i fgcznodci elektronicznej (dyrektywy o e-prywat-
nosci), dostgpna na stronie internetowej Grupy Roboczej Art. 29.

— przepisy dotyczace powiadamiania o przypadkach
naruszenia bezpieczenstwa;

— zakres zastosowania dyrektywy o e-prywatnosci do
sieci prywatnych i publicznie dostgpnych sieci prywat-
nych;

— przetwarzanie danych o ruchu do celéw bezpieczen-
stwa;

— umozliwienie osobom prawnym podejmowania
dzialan w przypadku stwierdzenia naruszenia dyrekty-

Wy O e-prywatnosci.

. Poruszajac powyzsze kwestie, niniejsza opinia analizuje
wspélne stanowisko Rady i pordéwnuje je z tekstem
bedacym wynikiem pierwszego czytania w PE i ze zmie-
nionym wnioskiem Komisji. W opinii zawarto zalecenia,
ktére maja na celu udoskonalenie przepiséw dyrektywy
0 e-prywatnosci i dopilnowanie, by dyrektywa ta nadal
odpowiednio chronita prywatno$¢ i dane osobowe 0séb.

II. PRZEPISY DOTYCZACE POWIADAMIANIA
O PRZYPADKACH NARUSZENIA BEZPIECZENSTWA

10. EIOD popiera przyjecie mechanizmu powiadamiania

11.

o przypadkach naruszenia bezpieczefistwa, zgodnie
z ktérym organy i osoby beda powiadamiane, jeli ich
dane osobowe zostaly narazone (°). Powiadomienia
o przypadkach naruszenia bezpieczefistwa mogg pomdc
danym osobom podja¢ konieczne kroki pozwalajace
zlagodzi¢ ewentualne szkody, ktére moga wyniknaé
z narazenia danych. Ponadto obowigzek przesylania
powiadomiert z informacja o naruszeniu bezpieczenstwa
zacheci firmy do  polepszenia ochrony danych
i zwigkszenia odpowiedzialnosci za dane osobowe, ktore
powierzono ich pieczy.

Zmieniony wniosek Komisji, tekst powstaly po pierwszym
czytaniu w Parlamencie Europejskim i wspélne stano-
wisko Rady prezentuja trzy rézne podejscia do obecnie
omawianej kwestii powiadamiania o przypadkach naru-
szenia bezpieczefistwa. Kazde z tych podej$¢ ma pewne
zalety. EIOD uwaza jednak, ze kazde z tych podejsé
mozna by jeszcze udoskonali¢, i radzi uwzglednié zale-
cenia opisane ponizej, gdy rozwazane beda koncowe dzia-
fania w celu przyjecia mechanizmu powiadomien
o przypadkach naruszenia bezpieczefistwa.

(%) W niniejszej opinii wyrazu ,narazenie” uzywa si¢ dla okreslenia

wszelkiego rodzaju naruszeni danych osobowych, ktdre nastapily
w wyniku przypadkowego lub niezgodnego z prawem zniszczenia,
utraty, zmiany, niedozwolonego ujawnienia przekazywanych, prze-
chowywanych lub w inny spos6b przetwarzanych danych osobo-
wych lub niedozwolonego dostgpu do nich.
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12. Gdy analizujemy wspomniane trzy podejécia do mecha- 16. Trzeba zauwazy¢, ze w my$l podejscia przyjetego przez
nizméw powiadamiania o naruszeniu, nalezy wziagé¢ pod PE (') i Komisj¢ ostatecznie to do organéw nalezy usta-
uwage pie¢ niezmiernie waznych punktéw: i) definicje lenie, czy naruszenie miato charakter powazny lub czy
naruszenia bezpieczenstwa; ii) podmioty objete obowiaz- istnieje uzasadnione prawdopodobiefistwo, ze spowoduje
kiem powiadamiania (,podmioty objete obowigzkiem”); iii) ono szkody. Z kolei w mysl podejicia przyjetego przez
kryterium, ktorego spelnienie skutkuje koniecznoscia Radg¢ decyzje o powiadomieniu podejmuja zainteresowane
powiadomienia; iv) okreslenie podmiotu odpowiedzial- podmioty.
nego za ustalenie, czy dane naruszenie bezpieczenstwa
spelnia wspomniane kryterium oraz v) adresatow powia-
domienia. . s . i1 o
17. Zaréwno podejicie przyjete przez Rade, jak i podejicie
Ogdlny opis podejs¢ przyjetych przez Komisjg, Radg i PE przyjete przez Komisje dotycza wylgcznie dostawcow
PPECS, a nie, jak w przypadku podejscia przyjetego
13. Parlament Europejski, Komisja i Rada przyjely rézne przez PE, takze dostawcow ISSP.
podejscia do kwestii powiadamiania o naruszeniu bezpie-
czefistwa. W tekScie bedacym wynikiem pierwszego
czytania w PE zmodyfikowano pierwotny mechanizm . , .
iadamiania o naruszeniu bezpieczenstwa, zapropono- Definicja naruszenia bezpieczeristwa
powiadamiania o naruszeniu bezp , Zaprop
wany przez Komisj w jej wniosku (1°). W mys] podejcia 18. EIOD z zadowoleniem zauwaza, ze wszystkie trzy propo-
PE, 9b0vy1qzek powiadamiania mieliby nie tylko dosFawcy zycje legislacyjne zawierajg te samg definicie powiado-
publicznie dostepnych uslug lacznosci elektronicznej mienia o naruszeniu bezpieczefistwa; jest ono opisane
(PPECS)’ ale réwniez dostawcy ustug S}’)o%eczenstwa ”},f(?r‘ jako ,naruszenie bezpieczeristwa prowadzgce do przypadkowego
macyjnego (ISSP). Ponadto, w mysl tego  podejicia, lub bezprawnego zniszczenia, utraty, zmiany, nieuprawnionego
o wszelkich przypadkach naruszenia danych osobowych ujawnienia lub dostgpu do danych osobowych przekazywanych,
nale}ze.!}oby powiadamia krajowy organ regulacyjny lub przechowywanych lub winny sposéb przetwarzanych [...]" (*2).
wlasciwe organy (razem zwane ,organami”). Gdyby te
organy stwierdzily, ze dane naruszenie jest powazne,
wymagalyby od dostawcéw PPECS i dostawcow ISSP
bezzwlocznego powiadomienia o tym fakcie osoby, ktorej 19. Jak wyjasniono ponizej, EIOD przyjmuje z zadowoleniem
dane zostaly naruszone. W przypadku naruszen, ktore ta definicje, poniewaz jest ona wystarczajaca szeroka, by
stanowig natychmiastowe i bezposrednie niebezpieczefi- obja¢ wigkszo$¢ stosownych sytuacji, w ktérych mozna
stwo, dostawcy PPECS i dostawcy ISSP powiadamialiby by uzasadni¢ obowiazek powiadamiania o naruszeniu.
dane osoby przed powiadomieniem organéw i nie czeka-
liby na urzedowe rozstrzygniecie. Wyjatek od obowiazku
powiadamiania konsumentéw dotyczy podmiotow, ktore , . L .
przed organami moga wykazal, ze ,zastosowane zostaly 20. Po p.1erwsze,kd}efm1’c]a ta obejm;]e przgpacjlkl, g(}ily str?)na
odpowiednie  technologiczne ~$rodki ochrony”, sprawiajace, trzecia uzyskata nieuprawniony dosigp do. danych 0sObo-
ze dane te s3 nieczytelne dla kazdego, kto nie jest upraw- wych, np- wiamata sie do_ SCIWera Zawierajacego dane
niony do dostepu do nich. osobowe i wyszukala takie informacje.
14. W mysl podejscia Rady, powiadamiani byliby zaréwno
abonenci, ~jak i organy, ]ed'nak WY%QCZ,me 21. Po drugie, definicja taka obejmowalaby takze sytuacje,
w przypadkach, gdy dany podmiot objety obowigzkiem w ktérych nastapila utrata lub ujawnienie danych osobo-
uzna, Ze naruszenie Stanowi powazne zagroZenie dla wych, cho¢ nalezy jeszcze wykazaé, ze stalo sie tak
prywatnosci abonenta (tj. moze doprowadzi¢ do kradziezy w wyniku nieuprawnionego dostepu. Chodzitoby o takie
lub sfa}szowania. tozsamosci, s;k(’)d fizycz}ny.ch,h 7naczg- sytuacje, jak utrata danych osobowych (np. CD-ROM-6w,
cego upokorzenia lub naruszenia dobrego imienia). pamieci USB czy innych przenosnych urzadze) lub ich
15. W zmicnionym wniosku Komisja podtrzymuje zapropo- publiczne udostepnienie przez regularnych uzytkownikow

nowany przez PE obowigzek powiadamiania organdw
o wszystkich przypadkach naruszenia bezpieczenistwa.
W odréznieniu  od  podejScia  zaproponowanego
w tek$cie PE zmieniony wniosek zawiera jednak wyla-
czenie z obowigzku powiadamiania oséb, ktérych dane
zostaly naruszone, jesli dostawca PPECS moze wykazaé
przed wlasciwym organem, ze i) w nastgpstwie naruszenia
danych osobowych nie istnieje ,uzasadnione prawdopodo-
bieristwo” wystapienia szkody (np. strat gospodarczych,
szkody spolecznej lub kradziezy tozsamosci) lub ze ii)
do danych, ktérych dotyczylo naruszenie bezpieczenistwa,
zostaly zastosowane ,odpowiednie technologiczne —$rodki
ochrony”. A zatem podejscie przyjete przez Komisje
zaklada analiz¢ potencjalnych szkdod, jesli chodzi
o powiadamianie poszczegblnych oséb.

() Zagadnienia tego dotyczg w szczegélnosci poprawek PE: 187,

124-127, a takze 27, 21 i 32.

(" Z  wyjatkiem

(np. gdy plik zawierajacy dane o pracownikach zostal
przez nieuwage czasowo udostepniony w dostgpnym dla
wszystkich miejscu w Internecie). Poniewaz czesto brak
jest dowodéw na to, ze takie dane moga lub nie mogg
w jakim§ momencie by¢ dostgpne nieuprawnionym
stronom trzecim lub przez nie wykorzystane, wydaje sig,
ze zakres definicji powinien obejmowac takze takie przy-
padki. Z tego wzgledu EIOD zaleca, by zachowa¢ te¢ defi-
nicje. EIOD zaleca réwniez, by definicje naruszenia
bezpieczefistwa zawarto w art. 2 dyrektywy o e-prywat-
nosci, poniewaz przyczyniloby sie to do wigkszej spdj-
nosci z ogélng struktura tej dyrektywy i zapewnilo
wigkszg klarownosc.

przypadkéw, gdy istnieje natychmiastowe
i bezposrednie zagrozenie, w ktorych to przypadkach podmioty
muszg najpierw powiadomi¢ konsumentéw.

('?) Art. 2 lit. i) wspdlnego stanowiska i zmienionego wniosku oraz

art. 3 ust. 3 tekstu bedacego wynikiem pierwszego czytania w PE.
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Podmioty, ktdre nalezy objgé obowigzkiem powiadamiania 25. Rozszerzenie zakresu zastosowania tego artykulu,

22.

23.

24.

W mysl podejscia przyjetego przez PE obowiazkiem
powiadamiania objeci sa zaréwno dostawcy PPECS, jak
i dostawcy ISSP. Jednak w mysl mechanizméw przewi-
dzianych przez Rad¢ i Komisj¢ wylacznie dostawcy
PPECS, tacy jak firmy telekomunikacyjne lub dostawcy
ustugi dostepu do Internetu, beda mieli obowiazek powia-
damiania danych os6b w przypadku, gdy mialo miejsce
naruszenie bezpieczenstwa prowadzace do narazenia ich
danych osobowych. Inne sektory dzialalnosci, np. banki
internetowe, sklepy internetowe, podmioty $wiadczace
ustugi zdrowotne przez Internet i inne, nie maja
obowigzku powiadamiania. Z powodéw wyjasnionych
ponizej EIOD uwaza, ze z punktu widzenia porzadku
publicznego, niestychanie istotne jest dopilnowanie, by
ustugi spoleczenstwa informacyjnego, w tym przedsigbior-
stwa internetowe, banki internetowe, podmioty $wiad-
czace ushugi zdrowotnie przez Internet itd. réwniez objete
byly obowiazkiem powiadamiania.

Po pierwsze, EIOD odnotowuje, ze chol celem dziatar
skutkujacych naruszeniem bezpieczenstwa 3
z pewnoScig firmy telekomunikacyjne, co uzasadnia
obowigzek powiadamiania, to samo odnosi si¢ do
pewnych typoéw firm/dostawcow. Istnieje takie samo jesli
nie wieksze prawdopodobienstwo, ze celem dziatan skut-
kujacych naruszeniem bezpieczefistwa stang si¢ interne-
towe sklepy, banki i apteki. A zatem, gdy rozwazy si¢
zagrozenie, nic nie przemawia za ograniczeniem zakresu
obowigzku powiadomienia o naruszeniu bezpieczenstwa
tylko do dostawcéw PPECS. Potrzebe szerszego podejscia
unaoczniajg do$wiadczenia innych panstw. Na przyklad
w Stanach Zjednoczonych niemal wszystkie stany (w
chwili obecnej ponad 40) wprowadzily ustawy dotyczace
powiadamiania o naruszeniu bezpieczefistwa, ktore maja
szerszy zakres zastosowania i obejmuja nie tylko
dostawcow PPECS, lecz wszystkie podmioty przechowu-
jace wymagane dane osobowe.

Po drugie, cho¢ oczywistym jest, Ze naruszenie typow
danych osobowych regularnie przetwarzanych przez
dostawcow PPECS moze mie¢ wplyw na prywatnosé
danej osoby, to samo odnosi si¢ — jeli nie w wickszym
stopniu — do typéw informacji osobowych przetwarza-
nych przez dostawcoéw ISSP. Banki i inne instytucje finan-
sowe moga z pewnoscig posiadaé bardzo poufne infor-
macje (np. dane konta bankowego), ktérych ujawnienie
moze spowodowaé wykorzystanie ich do kradziezy tozsa-
mosci. Rowniez ujawnienie bardzo wrazliwych informacji
dotyczacych stanu zdrowia przez podmioty $wiadczgce
ustugi zdrowotne przez Internet moze by¢ szczegdlnie
szkodliwe dla danych oséb. Dlatego tez typy danych
osobowych, ktére moga zosta¢ narazone, réwniez prze-
mawiajg za szerszym stosowaniem obowigzku powiada-
miania o naruszeniu bezpieczenstwa, tak by obja¢ nim
przynajmniej réwniez dostawcéw ISSP.

26.

27.

28.

29.

tj. zakresu podmiotow, ktdre zostalyby objete tym wymo-
giem, zakwestionowano z pewnych wzgledéw prawnych.
Jako gléwna przeszkode dla stosowania obowiazku
powiadamiania réwniez do dostawcéw ISSP podaje si¢
fakt, ze dyrektywa o e-prywatnosci ma jako taka zastoso-
wanie wylacznie do dostawcéw PPECS.

W tym kontek$cie EIOD pragnglby przypomnied, ze:
i) z punktu widzenia prawa nic nie stoi na przeszkodzie,
by zakresem stosowania pewnych przepiséw tej dyrekty-
wy obja¢ réwniez podmioty inne niz dostawcy PPECS.
Prawodawca wspélnotowy dysponuje w tym zakresie
pelng swobodg. i) W obowigzujacej dyrektywie o
e-prywatnosci istnieja juz precedensy polegajace na zasto-
sowaniu do podmiotéw innych niz dostawcy PPECS.

Na przyklad art. 13 ma zastosowanie nie tylko do
dostawcow PPECS, lecz réwniez do kazdej firmy, ktéra
wysyla niezaméwione komunikaty; wymaga tez od tych
firm uprzedniego otrzymania zgody adresatéw. Ponadto
art. 5 ust. 3 dyrektywy o e-prywatnosci, zakazujacy m.in.
przechowywania informacji takich jak pliki cookie
w urzadzeniach koficowych uzytkownikéw, obowiazuje
nie tylko dostawcow PPECS, lecz réwniez kazdego, kto
prébuje przechowywal informacje lub uzyska¢ dostep
do informacji  przechowywanych w  urzadzeniu
koficowym danej osoby. Co wigcej, w ramach obecnej
procedury legislacyjnej Komisja zaproponowala nawet
rozszerzenie zastosowania art. 5 ust. 3 na przypadki,
w ktorych podobne technologie (pliki cookie/oprogramo-
wanie szpiegujace) nie s dostarczane jedynie za posred-
nictwem systeméw lacznosci elektronicznej, lecz wszel-
kimi innymi mozliwymi metodami (w trakcie pobierania
plikéw z Internetu lub za posrednictwem zewnetrznych
nos$nikéw danych, takich jak CD-ROM-y, pamigci USB
itd.). Wszystkie te elementy nalezy pochwali¢ i powinny
one zosta¢ zachowane, stanowia one jednak réwniez
odpowiednie precedensy w ramach obecnej dyskusji doty-
czacej zakresu zastosowania.

Poza tym w ramach obecnej procedury legislacyjnej
Komisja, PE i zapewne Rada zaproponowaly nowy art.
6 ust. 6a, oméwiony ponizej, ktéry ma zastosowanie do
podmiotéw innych niz dostawcy PPECS.

Na koniec, wzigwszy pod uwage wszechstronne pozy-
tywne aspekty obowiazku powiadamiania o przypadkach
naruszenia bezpieczenstwa, obywatele prawdopodobnie
beda oczekiwal takich korzysci, nie tylko gdy ich dane
osobowe zostaly narazone przez dostawcéw PPECS, lecz
réwniez przez dostawcow ISSP. Oczekiwania obywateli
moga nie zostaé spetnione, jesli np. nie beda oni powia-
damiani, gdy bank internetowy utracil informacje doty-
czace ich konta bankowego.
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31.

32.

33.

34.

35.

pelnych korzysci z powiadamiania o naruszeniu bezpie-
czenstwa bedzie latwiejsze, jedynie gdy w  zakres
podmiotéw objetych obowiazkiem wejda zaréwno
dostawcy PPECS, jak i dostawcy ISSP.

Kryterium, ktdrego spelnienie skutkuje koniecznoscig powiado-
mienia

Jesli chodzi o kryterium, ktérego spelnienie skutkuje
koniecznoscia powiadomienia, to - jak wyjasniono
ponizej — EIOD jest zdania, ze zawarte w zmienionym
wniosku  kryterium ,uzasadnionego  prawdopodobieristwa
wystgpienia szkody” jest najwlasciwszym z trzech zapropo-
nowanych kryteriéw. Nalezy jednak dopilnowaé, by
pojecie ,szkody” bylo wystarczajace szerokie, by objaé
wszystkie stosowne przypadki negatywnych skutkéw dla
prywatnosci lub innych uzasadnionych intereséw danych
0s6b. W przeciwnym wypadku korzystniej bytoby stwo-
rzy¢ nowe kryterium, zgodnie z ktérym powiadomienie
byloby obowigzkowe, ,jesli istnieje uzasadnione prawdopodo-
biefistwo, ze naruszenie bedzie miato niekorzystne skutki dla
danych osob”.

Jak opisano w poprzedniej czesci, PE, Komisja i Rada
przyjely rézne podejscia, jesli chodzi o warunki, po spel-
nieniu ktérych dane osoby musza zostaé powiadomione
(zwane ,kryterium”). Oczywiscie ilo$¢ powiadomien otrzy-
mywanych przez dane osoby bedzie w duzej mierze
zalezna od kryterium, ktérego spenienie bedzie skutko-
walo koniecznoscia powiadomienia.

W mysl mechanizméw zaproponowanych przez Rade
i Komisj¢, powiadomienie musi by¢ przekazane, gdy naru-
szenie stanowi ,powazne naruszenie prywatnosci abonenta”
(Rada) lub gdy ,w wyniku naruszenia istnieje uzasadnione
prawdopodobieristwo wystgpienia szkody dla intereséw konsu-
menta” (Komisja). W mysl systemu zaproponowanego
przez PE kryterium, ktérego spelnienie skutkuje koniecz-
noécig powiadomienia danych oséb, jest ,powaga zagro-
zenia” (tj. powiadomienie danych oséb jest wymagane,
jesli naruszenie zostanie uznane za ,powazne”). Jedli to
kryterium nie zostanie spelnione, powiadomienie nie jest

wymagane (13).

EIOD rozumie, ze mozna twierdzié, iz je$li dane osobowe
zostaly narazone, osoby, do ktérych te dane naleza, majg
prawo wiedzie¢ — w kazdych okolicznosciach — o tym
zdarzeniu. Wypadaloby si¢ jednak zastanowié, czy
w $wietle innych intereséw i innych wzgledéw jest to
wiasciwe rozwigzanie.

Pojawily si¢ sugestie, ze obowigzek wysylania powiado-
mienia za kazdym razem, gdy narazone zostaly dane
osobowe — innymi stowy bez ograniczef — moze prowa-
dzi¢ do nadmiernej liczby powiadomieni i zmeczenia nimi,
a co za tym idzie zobojetnienia na nie. Jak opisano
ponizej EIOD potrafi zrozumie¢ ten argument; niemniej
jednak chcialby podkresli¢ swoja obawe, Ze nadmierna

(**) Zob. przypis 11 dotyczacy wyjatku od tej zasady.

36.

37.

38.

39.

zakrojonego zjawiska niedostatecznego zabezpieczania
informacji.

Jak wspomniano powyzej, EIOD dostrzega potencjalnie
negatywne skutki nadmiernej liczby powiadomier
i chcialby dopoméc w dopilnowaniu, by przyjete ramy
prawne dotyczace powiadamiania o naruszeniu bezpie-
czenstwa nie daly takiego skutku. Gdyby dane osoby
mialy otrzymywaé czgste powiadomienia o naruszeniu
bezpieczenistwa nawet w sytuacjach, gdy takie naruszenie
nie ma niekorzystnych skutkéw, takich jak szkoda czy
cierpienie, mogloby si¢ to skonczy¢ zaprzepaszczeniem
jednego z kluczowych celéw powiadamiania, gdyz — jak
na ironi¢ — osoby te moglyby zignorowaé powiadomienia
o takich przypadkach, w ktorych faktycznie powinny
podja¢ dzialania, by si¢ chroni¢. Znalezienie réwnowagi
w przekazywaniu istotnych powiadomien jest zatem
wazne, poniewaz jesli dane osoby nie reaguja na otrzy-
mywane powiadomienia, skuteczno$¢ systeméw powiada-
miania bardzo maleje.

Aby wybraé odpowiednie kryterium, ktérego stosowanie
nie doprowadzi do nadmiernej liczby powiadomien, obok
samego kryterium nalezy wziag¢ pod uwage inne czynniki,
zwlaszcza  definicje ~ naruszenia  bezpieczenstwa
i informacje objete obowigzkiem powiadamiania. Z tego
wzgledu EIOD odnotowuje, ze w mys] trzech proponowa-
nych podejs¢ liczba powiadomien moze by¢ wysoka
z uwagi na szerokg definicje naruszenia bezpieczenstwa,
oméwiona powyzej. Te obawe przed nadmierng liczbg
powiadomien zwigksza jeszcze fakt, ze definicja naru-
szenia bezpieczenstwa dotyczy wszystkich typéw danych
osobowych. Cho¢ EIOD uwaza, ze nieograniczanie typow
danych osobowych podlegajacych powiadamianiu to
stuszne podejscie — w odréznieniu od innych podejsé,
takich jak przyjete w ustawach amerykanskich,
w ktérych wymogi sg skupione na wrazliwym charakterze
informacji — czynnik ten nalezy jednak wzigé pod uwage.

W S$wietle powyzszego i uwzgledniajac fgcznie rdzne
zmienne, EIOD uwaza, ze nalezaloby ustanowi¢ pewne
kryterium lub pewien prég, w przypadku niespelnienia
lub nieprzekroczenia ktérego powiadomienie nie jest
obowigzkowe.

Oba zaproponowane kryteria tj. fakt, ze naruszenie
stanowi powazne zagrozenie dla prywatnosci, lub fakt,
ze istnieje uzasadnione prawdopodobienstwo wyrzadzenia
przez to naruszenie szkdd, wydaja si¢ uwzglednial
np. szkode spoleczng lub szkode dla dobrego imienia
oraz straty gospodarcze. Takie kryteria uwzglednialyby
np. przypadki narazenia na kradziez tozsamosci wskutek
ujawnienia elementéw niedostepnych publicznie, pozwa-
lajacych zidentyfikowaé dang osobe, takich jaki numery
paszportu, a takze przypadki ujawnienia informacji na
temat  prywatnego zZycia danej osoby. EIOD
z zadowoleniem przyjmuje to podejicie. Jest przekonany,
ze nie mozna by wyciaggnaé pelni pozytku
z powiadamiania o naruszeniu bezpieczenstwa, jesli
system powiadamiania dotyczylby wylacznie naruszen
prowadzacych do strat gospodarczych.
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40. Z dwdch zaproponowanych kryteriéw EIOD opowiada si¢

41.

42.

43.

za zaproponowanym przez Komisj¢ kryterium uzasadnio-
nego prawdopodobiefistwa powstania szkody, poniewaz
zapewniloby ono odpowiedniejszy poziom ochrony
0s6b. Naruszenia znacznie latwiej bedzie zakwalifikowaé
jako wymagajace powiadomienia, jesli bedzie istnie¢
uzasadnione prawdopodobienstwo powstania szkody dla
prywatnosci danych oséb niz je$li z naruszeniami takimi
ma si¢ wigza¢ powazne zagrozenie wystapieniem takiej
szkody. A zatem uwzglednianie wylacznie naruszen
stanowigcych powazne zagrozenie dla prywatnosci
danych o0s6b znacznie ograniczyloby liczbe naruszen
objetych obowigzkiem powiadomienia. Uwzglednianie
wylacznie takich naruszefi pozostawiloby dostawcom
PPECS i ISSP nadmierng swobode w podejmowaniu
decyzji, czy wymagane jest powiadomienie, poniewaz
o wicle latwiej byloby im stwierdzi¢, ze nie istnieje
powazne zagrozenie szkoda niz ze nie istnieje uzasad-
nione prawdopodobiefistwo powstania szkody. Oczy-
wiscie nalezy unika¢ nadmiernej liczby powiadomien,
w sumie nalezy jednak doceni¢ pozytek dla ochrony
prywatnosci danych o0s6b z istnienia watpliwosci,
a osoby te nalezy chroni¢ przynajmniej w przypadkach,
w ktérych istnieje uzasadnione prawdopodobiefistwo, ze
dane naruszenie bedzie mialo dla nich niekorzystne
skutki. Ponadto termin ,uzasadnione prawdopodobieristwo”
bedzie skuteczniejszy w  praktycznym  stosowaniu,
zaréwno dla podmiotéw objetych obowigzkiem powiada-
miania, jak i dla wlasciwych organéw, poniewaz wymaga
on obiektywnej oceny przypadku i odpowiednich okolicz-
nosci jego zaistnienia.

Ponadto naruszenia danych osobowych moga powodowaé
szkody, ktére trudno jest zmierzy¢ i ktére moga mieé
rézny charakter. W zaleznosci bowiem od indywidual-
nych okolicznosci ujawnienie tego samego typu danych
moze spowodowaé znaczne szkody dla jednej osoby,
a mniejsze — dla innej. Niepoprawne byloby kryterium,
zgodnie z ktérym szkoda powinna by¢ rzeczowa, znaczna
lub powazna. I tak podejscie zaproponowane przez Rade,
zgodnie z ktérym naruszenie powinno powaznie naruszaé
czyja$ prywatno$¢, nie zapewniatoby wiasciwej ochrony
os6b, poniewaz zawiera ono wymodg, by skutek dla
prywatnosci mial powazny charakter. Daje to réwniez
pole do subiektywnej oceny.

Cho¢, jak opisano powyzej, uzasadnione prawdopodo-
biefistwo powstania szkody wydaje wlasciwym kryterium
powiadamiania o naruszeniu bezpieczenstwa, EIOD
obawia si¢, ze moze ono nie obejmowac wszystkich
sytuacji, w ktérych uzasadnione jest powiadomienie
danych oséb, tj. sytuacji, w ktérych istnieje uzasadnione
prawdopodobiefistwo wystapienia niegatywnych skutkéw
dla prywatnosci lub innych zasadnych praw danych oséb.
Dlatego tez mozna by rozwazy¢ kryterium, zgodnie
z ktérym powiadomienie byloby konieczne, jesli istnieje
uzasadnione prawdopodobieristwo, Ze naruszenie bedzie miato
niekorzystne skutki dla danej osoby”.

To alternatywne kryterium jest na dodatek spdjne
z unijnymi przepisami dotyczacymi ochrony danych.
Dyrektywa o ochronie danych czesto bowiem odwoluje

44,

45.

46.

47.

48.

si¢ do niekorzystnych skutkéw dla praw i wolnosci oséb,
ktorych dane dotycza. Na przyklad art. 18 i motyw 49,
ktére dotycza obowigzku prowadzenia rejestru operacji
przetwarzania danych i udostgpnienia go organom
ochrony danych, upowazniajg panistwa czltonkowskie do
zwolnienia z tego obowiazku w przypadkach, w ktérych
przetwarzanie danych ,nie wplynie niekorzystnie na prawa
wolnosci oséb, ktdrych dane dotyczg”. Podobne sformuto-
wanie jest uzyte w art. 16 ust. 6 wspdlnego stanowiska
i ma umozliwi¢ osobom prawnym podejmowanie dzialan
prawnych przeciwko autorom niezaméwionych komuni-
katéw.

Ponadto, biorac powyzsze pod uwage, mozna by réwniez
oczekiwaé od podmiotéw objetych obowigzkiem powia-
damiania i w szczegdlnosci od organéw wiasciwych do
egzekwowania przepisow dotyczacych ochrony danych,
ze beda lepiej zaznajomione z powyzszym kryterium,
dzigki czemu latwiej im bedzie dokonaé oceny tego, czy
dane naruszenie spelnia wyznaczone kryterium.

Podmiot, ktory podejmuje decyzje, czy dane naruszenie bezpie-
czefistwa spelnia wyznaczone kryterium

W mysl podejscia zaproponowanego przez PE (z wyjat-
kiem przypadkéw, gdy zagrozenie jest natychmiastowe)
i w mysl zmienionego wniosku Komisji to organy pafstw
cztonkowskich podejmuja decyzje, czy dane naruszenie
odpowiada kryterium, ktérego spelnienie pociaga za
soba obowigzek powiadomienia danych oséb.

EIOD uwaza, Ze zaangazowanie organu odgrywa istotng
role w okreSlaniu, czy kryterium zostalo spelnione,
poniewaz do pewnego stopnia stanowi to gwarancje wlas-
ciwego stosowania przepisow. Taki system moze zapobiec
sytuacjom, w ktdrych firmy niewlasciwie ocenia, ze naru-
szenie nie jest szkodliwe/powazne, i nie dokonaja powia-
domienia, cho¢ w rzeczywistosci jest ono konieczne.

Z drugiej strony EIOD obawia si¢, Ze system, w ramach
ktérego organy majg przeprowadzal taka oceng, moze
by¢ niepraktyczny i trudny w  stosowaniu lub
w praktyce moze przynie$¢ efekt przeciwny do zamierzo-
nego. Moze zatem nawet ograniczy¢ danym osobom
gwarancje ochrony danych.

W mysl takiego podejscia bowiem organy ochrony
danych prawdopodobnie zostang zalane powiadomie-
niami o naruszeniu bezpieczenistwa i dokonanie koniecz-
nych ocen moze im przysporzy¢ powaznych trudnosci.
Nalezy pamietaé, ze aby przeprowadzi¢ oceng tego, czy
dane naruszenie spelnia kryterium, organy beda musialy
dysponowaé wystarczajgcymi  poufnymi informacjami,
czgsto skomplikowanymi technicznie, ktére bedg musialy
opracowaé bardzo szybko. Uwzgledniajac trudno$¢ oceny
i fakt, Ze niektére organy dysponujg ograniczonymi zaso-
bami, EIOD obawia si¢, ze organom bardzo trudno bedzie
sprosta¢ temu obowigzkowi i Ze jego realizacja moze
pochlona¢ zasoby przeznaczone na inne wazne priory-
tety. Taki system moze ponadto wywieral na organy
nadmierng presjg; jesli bowiem zdecyduja, zZe naruszenie
nie jest powazne, a mimo to dane osoby ucierpia, organy
moga potencjalnie zosta¢ obcigzone odpowiedzialnoscia.
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49. Trudno§¢ ta staje si¢ tym bardziej oczywista, jesli weZmie

si¢ pod uwage, ze kluczowym czynnikiem w ograniczeniu
zagrozen wynikajagcych z naruszen bezpieczenstwa, jest
czas. O ile organy nie beda w stanie przeprowadzié
oceny w bardzo krétkim czasie, dodatkowy czas
potrzebny im na przeprowadzenie takich ocen moze
spowodowal, ze szkody poniesione przez dane osoby
beda wigksze. Dlatego tez, ten dodatkowy etap, ktéry
w zamySle ma zapewni¢ osobom lepsza ochrong, moze
— jak na ironi¢ — doprowadzi¢ to tego, Ze ochrona ta
bedzie mniej skuteczna niz w ramach systeméw opartych
na bezposrednim powiadamianiu.

50. Z wyzej podanych powodéw EIOD jest zdania, ze nale-

51.

zaloby raczej ustanowi¢ system, w mysl ktorego to dane
podmioty przeprowadzalyby oceng tego, czy naruszenie
spelnia  kryterium — tak, jak przewiduje to Rada
w zaproponowanym podejsciu.

Aby jednak unikngé ryzyka ewentualnych naduzy¢,
np. sytuacji, w ktérej podmioty odmawialyby powiado-
mienia, cho¢ jasno wymagalyby tego okolicznosci, sprawg
najwyzszej wagi jest, by istnialy pewne gwarancje ochrony
danych opisane ponizej.

52. Po pierwsze, obowigzkowi spoczywajagcemu na objetych

53.

(9

nim podmiotach i dotyczacemu podjecia decyzji, czy
powinny dokonaé powiadomienia, musi rzecz jasna towa-
rzyszy¢ inny obowigzek, polegajacy na obowiazkowym
powiadamianiu organéw o wszelkich naruszeniach, ktére
spelniaja wymagane kryterium. Dane podmioty powinny
w takich przypadkach by¢ zobowigzane do poinformo-
wania organéw o naruszeniu i o przyczynach podjecia
takiej czy innej decyzji dotyczacej powiadomienia,
a takze o tresci dokonanego powiadomienia.

Po drugie, organy powinny rzeczywiScie mie¢ mozliwos¢
nadzoru. Wypelniajac to zadanie, organy powinny mieé
mozliwo$¢ — ale nie obowigzek — badania okolicznosci
zaistnienia naruszenia i domagania si¢ wszelkich niezbed-
nych dzialan naprawczych (). Mozliwosci te powinny
obejmowaé nie tylko powiadamianie danych oséb (o ile
nie zostalo ono jeszcze dokonane), lecz réwniez nakla-
danie obowigzku podjecia dziatan stuzacych zapobiezeniu
kolejnym naruszeniom. Organom nalezy przyznaé
faktyczne uprawnienia i zasoby w tym zakresie; powinny
one réwniez dysponowaé niezbednym polem manewru,
jesli chodzi o decyzje, kiedy reagowaé na powiadomienie
o naruszeniu bezpieczenstwa. Innymi stowy, daloby to
organom mozliwosé dokonywania wyboru
i angazowania si¢ w dochodzenia w sprawie np. rzeczy-
wiScie szkodliwych naruszen bezpieczenstwa na duza

Art. 15a ust. 3 uznaje te uprawnienia nadzorcze, stanowiac,

ze pafistwa czlonkowskie zapewniajg, aby wlasciwe organy krajowe
oraz, w stosownych przypadkach, inne podmioty krajowe, dysponowaty
wszelkimi uprawnieniami i Srodkami niezbednymi do prowadzenia docho-
dzeti, w tym uprawnieniami do uzyskiwania wszelkich istotnych informagji,
ktdrych mogg potrzebowac, aby nadzorowaé i egzekwowal przestrzeganie

przepiséw krajowych przyjetych zgodnie z niniejszg dyrektywq”.

54.

55.

56.

57.

skale, przez sprawdzanie i egzekwowanie spdjnosci
Z wymogami prawa.

Aby umozliwi¢ organom wykonanie tego zaloZenia,
oprécz uprawnien uznanych na mocy dyrektywy
0 e-prywatnosci np. w art. 15a ust. 3 i na mocy dyrekty-
wy o ochronie danych, EIOD sugeruje dodanie fragmentu
w brzmieniu: ,Jesli dany abonent lub dana osoba nie zostali
jeszcze powiadomieni, to po zbadaniu charakteru naruszenia
wlasciwy organ krajowy moze wystgpi¢ do dostawcy PPECS
lub ISSP o dokonanie powiadomienia”.

Ponadto EIOD zaleca, by PE i Rada potwierdzily — jak
zaproponowal EP (poprawka 122, art. 4. ust. 1 lit. a)) -
ze podmioty majg obowiazek przeprowadzi¢ oceng
ryzyka i okreslié, ktérych systeméw maja zamiar uzyé
do przetwarzania konkretnych danych osobowych.
Stosownie do tego obowiazku podmioty opracuja zindy-
widualizowang i dokladna definicj¢ Srodkéw bezpieczen-
stwa, ktére beda stosowane w przypadku tych danych
i ktérymi powinny dysponowaé organy. Jesli nastapi naru-
szenie bezpieczenistwa, istnienie takiego obowigzku
pozwoli objetym nim podmiotom — i ostatecznie takze
podmiotom sprawujacym swoje zadania nadzorcze -
okredli¢, czy narazenie takich informacji moze mieé
niekorzystne skutki dla danych oséb lub wyrzadzi¢ im
szkode.

Po trzecie, obowigzkowi spoczywajacemu na objetych
nim podmiotach polegajacemu na podejmowaniu decyzji,
czy powinny powiadomi¢ dane osoby, powinien towarzy-
szy¢ obowiazek zachowania szczegbtowych
i kompleksowych, chronologicznie posegregowanych
informacji odnoszacych si¢ do kontroli wewnegtrznej
i dotyczacych wszelkich naruszen, ktére mialy miejsce,
oraz wszelkich powiadomien, a takze wszelkich $rodkéw
podjetych, by zapobiec naruszeniom w przysztosci. Do
tych chronologicznie posegregowanych informacji odno-
szacych si¢ do kontroli wewnetrznej dostep musza mieé
organy — do celow przegladu i ewentualnego docho-
dzenia. Pozwoli to organom wywigzal si¢ ze swoich
zadan nadzorczych. Mozna by to osiagnaé, dodajac frag-
ment w brzmieniu: ,Dostawcy PPECS i dostawcy ISSP
prowadzg i zachowujg kompleksowe rejestry zawierajgce szczego-
fowe informacje na temat wszelkich zaistniatych przypadkow
naruszenia  bezpieczeristwa, stosowne informacje techniczne
z tym zwigzane oraz informacje na temat podjetych dziatan
naprawczych.  Rejestry te  zawierajg réwniez  informagje
o wszelkich powiadomieniach przestanych abonentom lub
danym osobom oraz wlasciwym organom krajowym, w tym
datg przestania powiadomienia i jego tresc. Akta te sq przed-
stawiane na wniosek wlasciwego organu krajowego”.

Oczywiscie, aby zapewni¢ sp6jno$¢ wdrazania tego kryte-
rium, a takze innych odpowiednich aspektéw ram naru-
szefl bezpieczenistwa, takich jak format i procedury powia-
damiania, Komisja powinna przyja¢ techniczne S$rodki
wykonawcze, po konsultacji z EIOD-em, Grupa Robocza
Art. 29 i odpowiednimi zainteresowanymi stronami.
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Adresaci powiadomienia 63. Prywatne sieci sa czesto wykorzystywane do $wiadczenia
ustug facznosci elektronicznej, takich jak dostep do Inter-
58. Jesli chodzi o adresatéw powiadomier, EIOD preferuje netu dla nieokreslonej liczby oséb, ktéra moze by¢ spora.
terminologi¢ stosowang przez PE i Komisj¢ od termino- Dzieje si¢ tak np. w przypadku dostepu do Internetu
logii zaproponowanej przez Rade. PE zastapil bowiem w kafejkach internetowych, a takze w punktach dostepu
wyraz ,abonenci” wyrazem ,uzytkownicy”. Komisja do Wi-F znajdujacych si¢ w hotelach, restauracjach,
uzywa terminéw: ,abonenci” i ,osoba indywidualna’. portach lotniczych, pociggach i innych placéwkach
Zarowno  sformufowania stosowane przez PE, jak dostepnych dla spoleczenstwa, gdzie takie ustugi sg czesto
i sformulowania stosowane przez Komisje uwzgledniaja, $wiadczone jako dodatek do innych ustug (np. napojow,
ze adresatami powiadomien sg nie tylko obecni abonenci, zakwaterowania itd.).
lecz réwniez dawni abonenci i strony trzecie, takie jak
uzytkownicy, ktérzy majg do czynienia z pewnymi
podmiotami objetymi obowiazkiem powiadamiania, nie ) . -
s3 jednak abonentami ich uslug. EIOD cieszy sie 64. We wszystkich powyzszy.ch przyk}adagh ustuga lq,cz?osa,
z takiego podejécia i apelyje do PE i Rady, by je np. dost(;R do Internetu, jest udgstgpplana spoiec%enstwu
zachowaly. nie za po$rednictwem sieci publicznej, lecz za posrednic-
twem sieci, ktéra mozna uznal za prywatng, tj. sieci
obstugiwanej przez podmiot prywatny. Poza tym, choé
59. EIOD zauwaza jednak pewne niesp6jnosci, jesli chodzi w powyzszych przykladach usluga lacznosci jest $wiad-
o terminologic w tekscie bedacym wynikiem pierwszego czona spoleczefistwu, to ze wzgledu na to, ze uzyta sieé
czytania w PE; nalezy im zaradzi¢. Na przyklad wyraz jest prywatna, a nie publiczna, mozna twierdzié, ze ustugi
,abonenci” zostal zastgpiony w wigkszosci miejsc — cho¢ te nie podlegaja wszystkim przepisom dyrektywy
nie we wszystkich - wyrazem ,uzytkownicy”, o e-prywatnosci lub przynajmniej niektérym z jej arty-
w niektorych za§ innych miejscach — wyrazem ,konsu- kuléow (). W rezultacie w takich przypadkach prawa
menci”. Terminy te nalezy uspojnic. podstawowe o0séb  zagwarantowane w  dyrektywie
0 e-prywatnosci nie sg chronione, za$§ migdzy uzytkowni-
kami korzystajacymi z ustlug dostgpu do Internetu za
. ZAKRES ZASTOSOWANIA DYREKTYWY

O E-PRYWATNOSCI: SIECI PUBLICZNE I PRYWATNE

60. Art. 3 ust. 1 obecnej dyrektywy o e-prywatnosci okresla,

61.

62.

®)

jakich podmiotéw przede wszystkim ona dotyczy; sg to
mianowicie podmioty przetwarzajagce dane ,w zwigzku
z’ $wiadczeniem publicznych ustug lacznosci elektro-
nicznej w publicznych sieciach lacznosci (wyzej zwane
PPECS) (*°). Przykladami ustug PPECS sa: dostarczanie
dostegpu do Internetu, przesylanie informacji poprzez
sieci elektroniczne, polaczenia telefonii  mobilnej

i stacjonarnej itp.

PE uchwalil poprawke 121 zmieniajacg art. 3 pierwotnego
wniosku Komisji, zgodnie z ktdérg zakres zastosowania
dyrektywy o e-prywatnosci rozszerzono na ,przetwarzanie
danych osobowych w zwigzku z dostarczaniem publicznie
dostgpnych  ustug  gcznosci  elektronicznej w  publicznych
i prywatnych sieciach tgcznosci oraz w publicznie dostepnych
sieciach prywatnych we Wspdlnocie, [...]" (art. 3 ust. 1
dyrektywy o e-prywatnosci). Niestety zaréwno Radzie,
jak i Komisji trudno bylo zaakceptowal t¢ poprawke
i dlatego takie podejscie nie zostalo uwzglednione ani
w tekécie wspdlnego stanowiska ani w zmienionym
wniosku.

Stosowanie dyrektywy o e-prywatnosci do publicznie dostgpnych
sieci prywatnych

Z przyczyn wyjasnionych ponizej i1 aby poméc
w osiagnigciu konsensusu, EIOD zach¢ca do zachowania
istoty poprawki 121. EIOD sugeruje ponadto, by wiaczy¢
poprawke, ktéra pozwoli jeszcze doprecyzowal typy
ustug, ktére zostalyby objete rozszerzonym zakresem
zastosowania.

,Niniejszg dyrektywe stosuje si¢ do przetwarzania danych osobo-

wych w zwigzku z dostarczaniem publicznie dostgpnych ustug
tacznosci elektronicznej w publicznych sieciach tacznosci”.

65.

66.

posrednictwem publicznych firm telekomunikacyjnych
i tymi, ktorzy maja dostep do tych samych ustug za
posrednictwem sieci prywatnych, powstaje nierdwnos¢
wzgledem prawa. Dzieje si¢ tak, chol zagrozenia dla
prywatnosci i danych osobowych o0séb sa we wszystkich
tych przypadkach takie same jak w przypadku, gdy do
Swiadczenia danej uslugi uzywane s3 sieci publiczne.
Podsumowujac — wydaje si¢, Ze nie istnieje powdd, dla
ktérego na mocy dyrektywy ustugi lacznosci $wiadczone
poprzez sie¢ prywatng miatyby by¢ traktowane inaczej niz
ustugi $wiadczone przez sie¢ publiczna.

Dlatego tez EIOD opowiedzialby si¢ za poprawka, takg jak
poprawka 121 PE, zgodnie z ktdrg dyrektywa o e-prywat-
nosci miataby zastosowanie réwniez do przetwarzania
danych osobowych w zwigzku ze $wiadczeniem
publicznie dostepnych uslug lacznosci elektronicznej
w prywatnych sieciach facznosci.

EIOD rozumie jednak, ze takie sformulowanie mogloby
mie¢ nieprzewidziane i prawdopodobnie niezamierzone
skutki. Proste odniesienie do sieci prywatnych mozna by
bowiem interpretowal jako odniesienie réwniez do
sytuacji, ktérych nie zamierzano regulowac tg dyrektywa.
Na przyklad mozna by utrzymywal, ze dostowne lub
Sciste interpretowanie tego sformulowania mogloby
doprowadzi¢ do tego, ze zakresem zastosowania dyrekty-
wy zostaliby objeci wihasciciele doméw wyposazonych

() Wychodzac z przeciwnego zalozenia, mozna by przekonywac,

ze skoro usluga lacznosci jest $wiadczona spoleczefstwu, to
nawet jesli sieC jest prywatna, Swiadczenie takich ustug podlega
obowigzujgcym ramom prawnych, pomimo tego, Ze sie jest
prywatna. [ tak np. we Francji pracodawcy udostepniajacy Internet
swoim pracownikom bywali traktowani na réwni z dostawcami
dostepu do Internetu, ktorzy oferuja dostep do Internetu na zasa-
dach komercyjnych. Nie jest to powszechnie akceptowana

wykladnia.
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w bezprzewodowe sieci Wi-Fi (1), ktérzy umozliwiajg placowkach, ktére zapewniajg dostep do Internetu
podigczenie si¢ wszystkim w zasiggu tych sieci (zwykle ogbtowi spoleczenistwa poprzez sie¢ prywatng. Z drugiej
w domu); nie taki jednak zamyst przy$wiecal autorom strony $wiadczenie ustug acznosci przez sieci o czysto
poprawki 121. Aby unikna¢ opisanej sytuacji, EIOD suge- prywatnym charakterze, z ktérych to uslug korzysta ogra-
ruje, by zmieni¢ brzmienie poprawki 121 i uwzglednié niczona liczba okreslonych oséb, nie bedzie objete dyrek-
w zakresie zastosowania dyrektywy o e-prywatnosci ,prze- tywa. A zatem dyrektywa nie bylyby objete np. wirtualne
twarzanie danych osobowych w  zwigzku z dostarczaniem sieci prywatne i domy konsumentéw wyposazone
publicznie  dostgpnych  ustug  Igcznosci  elektronicznej w bezprzewodowe sieci Wi-Fi. Nie bylyby nig objete
w publicznych sieciach tgcznosci lub w publicznie dostgpnych réwniez ustugi $wiadczone za posrednictwem sieci beds-
prywatnych sieciach tgcznosci we Wspdlnocie, ....” cych faktycznie sieciami wewnetrznymi.

67. Dzigki takiemu sformulowaniu jasne byloby, ze dyrek-
tywie o e-prywatnosci podlegaja tylko te prywatne sieci,
ktore sa publicznie dostgpne. Stosowanie przepiséw dyre-
ktywy o e-prywatnosci tylko do publicznie dostgpnych sieci Sieci  prywatne objete zakresem  zastosowania  dyrektywy
prywatnych (nie za$§ do wszystkich sieci prywatnych) 0 e-prywatnosci
wyznacza pewna granice, przez co dyrektywie podlegaé
beda tylko ustugi tacznosci $wiadczone przez prywatne 71. Wylgczenie sieci prywatnych jako takich, jak zasugero-
sieci, ktére sa umyslnie udostgpniane spoleczenstwu. wano powyzej, nalezy uwazac jako Srodek tymczasowy,
Takie sformulowanie pomoze ponadto podkreslié, ze ktory trzeba bedzie jeszcze omowic. Zwazywszy bowiem
fakt udostgpniania sieci prywatnej ogdtowi spoteczeristwa z jednej strony, ze wylaczenie sieci o czysto prywatnym
jest kluczowym czynnikiem przy okreslaniu, czy sie¢ ta charakterze jako takich moze mie¢ skutki dla prywatnosci,
bedzie objeta dyrektywa (obok czynnika, jakim jest $wiad- a z drugiej — ze wylgczenie to dotyczy sporej liczby osob,
czenie publicznie dostepnej ustugi facznosci). Innymi ktére zwykle uzyskuja dostep do Internetu za posrednic-
stowy, bez wzgledu na to, czy sie¢ jest publiczna czy twem sieci wewnetrznych, by¢ moze w przysztosci trzeba
prywatna, jeSli jest umy$lnie udostgpniana spoteczefistwu bedzie ponownie zastanowic si¢ nad t3 kwestig. Z tego
i $wiadczy publiczng ustuge lacznosci, taka jak dostep do wzgledu i by wesprze¢ debate na ten temat, EIOD zaleca
Internetu, to nawet jesli taka ustuga jest dodatkiem do dodanie do dyrektywy o e-prywatnosci motywu, zgodnie
innej ustugi (np. zakwaterowania w hotelu), taki typ z ktorym Komisja przeprowadzi konsultacji publiczne
ustugi/sieci podlegatby dyrektywie o e-prywatnosci. dotyczgce stosowania dyrektywy o e-prywatnosci do
wszystkich sieci prywatnych i weZmie réwniez pod
uwage komentarze EIOD-a, organéw ochrony danych
i innych  stosownych  zainteresowanych  stron.
68. EIOD pragnie zauwazy¢, ze poparte przez niego, przed- W motywie tym mozna ponadto wyja$ni¢, ze zgodnie
stawione powyzej podejscie, w mysl ktorego przepisy dy- z Wymklem tych .’konsultaql pub.hcznych Komisja
rektywy o e-prywatnosci s stosowane do publicznie dostep- powinna .przedstaww' stosowny wn1ose:k W sprawie
nych sieci prywatnych, jest spéjne z podejsciem przyjetym rozszerzenia lub ograniczenia Zakr.esu typow podr{nptow,
w wielu pafstwach cztonkowskich, w ktérych organy juz ktére powinny podlegac dyrektywie o e-prywatnosci.
uznaly, ze takie typy ustug, jak i ustugi $wiadczone
w sieciach o czysto prywatnym charakterze wchodza
w zakres zastosowania przepisow krajowych stuzacych
wykonaniu dyrektywy o e-prywatnosci ('$).
72. Oprécz  powyzszego dziatania nalezy odpowiednio
69. Aby zapewniC jeszcze wigksza pewno$¢ prawa co do ZIMIENIC T0Zne artyk}ﬂy dyrektyw 0 e-prywatnosc, t?k
podmiotéw objetych nowym zakresem zastosowania, by wgzyst‘km _przepisy operacyjne w. wyrazny §pospl?
uzyteczne moze by¢ whaczenie do dyrektywy o e-prywat- odnqsﬁy' si¢ nie tylko dp sieci publicznych, lecz réwniez
noéci poprawki z definicja ,publicznie dostepnych sieci publicznie dostepnych sieci prywatnych.
prywatnych”, ktéra moglaby brzmieé: ,publicznie dostgpna
sieC prywatna oznacza sie obshugiwang przez podmiot
prywatny, do ktorej nieograniczony dostgp ma zwykle ogdt
spofeczetistwa — odplatnie lub nie albo w zwigzku z innymi
ustugami lub ofertami — pod warunkiem zaakceptowania
stosownych warunkéw uzytkowania”. i
IV. PRZETWARZANIE DANYCH O RUCHU DO CELOW
BEZPIECZENSTWA
70. W praktyce powyzsze podejicie oznaczatoby, ze dyrek- 73. W trakcie procedury legislacyjnej zwigzanej z przegladem

*)
(*)

tywie podlegatyby sieci prywatne w hotelach i innych

Zwykle bezprzewodowe sieci lokalne (ang. Local Area Network

(LAN)).
Zob. przypis 16.

dyrektywy o e-prywatnosci, firmy $wiadczace ushugi
bezpieczenstwa postulowaly, by do dyrektywy o e-prywat-
nosci wlaczy¢ przepis dajacy prawne podstawy groma-
dzenia danych o ruchu do celéw zagwarantowania rzeczy-
wistego bezpieczenstwa sieci.
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74. W zwigzku z tym PE dodal poprawke 181, wprowadza- danych oséb. Inni administratorzy danych, tacy jak

75.

76.

77.

jaca nowy art. 6 ust. 6a; w artykule tym jednoznacznie
zezwala si¢ na przetwarzanie danych o ruchu do celéw
bezpieczenstwa:  ,Bez  uszczerbku  dla  zgodnosci
z postanowieniami innymi niz postanowienia art. 7 dyrektywy
95/46/WE i art. 5 tej dyrektywy, dane o ruchu mozna prze-
twarzaé w uzasadnionym interesie kontrolera danych w celu
wdrozenia technicznych $rodkéw zapewniajgcych bezpieczeristwo
sieci i informacji — zgodnie z definicjg zawartg w art. 4 lit. (c)
rozporzgdzenia (WE) 460/2004 Parlamentu Europejskiego
i Rady z dnia 10 marca 2004 r. ustanawiajgcego Europejskg
Agengdje ds. Bezpieczeristwa Sieci i Informacji — publicznej ushugi
Tgcznosci elektronicznej, publicznej lub prywatnej sieci tgcznosci
elektronicznej, ustugi spoteczeristwa informacyjnego lub zwigza-
nego z nimi urzgdzenia koricowego tgcznosci elektronicznej,
chyba ze wazniejsze okazujg si¢ prawa podstawowe i wolnosci
podmiotéw, ktdrych dane te dotyczg. Przetwarzanie takie musi
sig ograniczac do zakresu Scisle niezbednego do celow tego
rodzaju dziatania majgcego zapewnial bezpieczeristwo”.

Komisja w swoim zmienionym wniosku zaakceptowala te
poprawke co do zasady, jednak usungla z jej tekstu
kluczowy fragment, ktéry mial zagwarantowaé, ze prze-
strzegane beda inne przepisy dyrektywy (poczatkowy frag-
ment od ,Bez uszczerbku” do ,tej dyrektywy”). Rada przyjela
przeredagowana wersje, w ktorej jeszcze oslabiono wazne
zabezpieczenia i roéwnowage intereséw wprowadzone
poprawka 181 i nadano tekstowi brzmienie: ,Dane
o ruchu mogg by¢ przetwarzane wylgcznie w  zakresie
niezbednym do zapewnienia bezpieczeristwa sieci i informagji
okreslonego  w art. 4 lit. «¢) rozporzgdzenia (WE)
nr 460/2004 Parlamentu Europejskiego i Rady z dnia
10 marca 2004 r. ustanawiajgcego Europejskg Agencje Bezpie-
czetistwa Sieci i Informagji”.

Jak wyjasniono ponizej, art. 6 ust. 6a jest niepotrzebny
i podatny na ryzyko naduzywania, zwlaszcza jesli zostanie
przyjety w formie, ktéra nie zawiera waznych gwarancji,
fragmentéw dotyczacych przestrzegania innych przepiséw
dyrektywy czy zachowania réwnowagi interesow. EIOD
zaleca zatem usunigcie tego artykulu lub przynajmniej
dopilnowanie, by kazdy ewentualny artykul dotyczacy
tego zagadnienia zawieral tego rodzaju gwarancje, jakie
zawarte byly w poprawce 181 przyjetej przez PE.

Podstawy prawne przetwarzania danych o ruchu majgce zasto-
sowanie do ustug tgcznosci elektronicznej i inni administratorzy
danych w ramach obecnych przepiséw o ochronie danych

Zakres, w jakim dostawcy publicznie dostgpnych ustug
facznosci elektronicznej moga zgodnie z prawem prze-
twarza¢ dane o ruchu, jest regulowany art. 6 dyrektywy
0 e-prywatnosci, ktory zezwala na przetwarzanie danych
o ruchu tylko do pewnych okreslonych celéw, takich jak

naliczenie  oplat,  rozliczenia  migdzyoperatorskie
i marketing. Przetwarzanie takie mozna prowadzi¢, o ile
spelnione zostang wyszczeg6lnione warunki,

np. w przypadku marketingu — uzyskana zostanie zgoda

78.

79.

80.

dostawcy ustug spoleczenstwa informacyjnego, moga
ponadto przetwarza¢ dane o ruchu na mocy art. 7 dyre-
ktywy o ochronie danych, zgodnie z ktérym administra-
torzy danych mogg przetwarza¢ dane osobowe, jesli czyn-
nos$¢ ta jest prowadzona zgodnie z co najmniej jedna
z wymienionych w artykule podstaw prawnych.

Przykladem takiej podstawy prawnej jest art. 7 lit. a) dy-
rektywy o ochronie danych wprowadzajacy wymég uzys-
kania zgody osoby, ktérej dane dotycza. Na przyklad, jesli
sklep internetowy chce przetwarzaé dane o ruchu do
celow sprzedazy ogloszeri reklamowych lub materialéw
marketingowych, musi uzyska¢ zgode danej osoby.
Zgodnie z inng podstawa prawng przedstawiong w art. 7
w pewnych okoliczno$ciach mozliwe jest przetwarzanie
danych o ruchu do celow bezpieczenistwa, np. przez
firmy oferujace ustugi bezpieczefistwa. Wynika to z
art. 7 lit. f), ktéry stanowi, ze administratorzy danych
moga przetwarzaé dane osobowe, jesli jest to ,konieczne
dla potrzeb wynikajgcych z uzasadnionych intereséw administra-
tora danych lub osoby trzeciej, lub osobom, ktérym dane sg
ujawniane, z wyjgtkiem sytuacji, kiedy interesy takie podporzgd-
kowane sg interesom zwigzanym z podstawowymi prawami
i wolnosciami osoby, ktdrej dane dotyczg ...”. Dyrektywa
o ochronie danych nie podaje przykladéw sytuacji,
w jakich przetwarzanie danych osobowych byloby zgodne
z tym wymogiem. Zamiast tego decyzj¢ podejmuja admi-
nistratorzy danych - indywidualnie dla kazdego przy-
padku — czesto za zgoda krajowych organéw ochrony
danych i innych organéw.

Nalezy wzia¢ pod uwage wzajemng zalezno$¢ miedzy
art. 7 dyrektywy o ochronie danych a proponowanym
art. 6 ust. 6a dyrektywy o e-prywatno$ci. Proponowany
art. 6 ust. 6a precyzuje, w jakich okolicznosciach spel-
nione zostalyby wymogi art. 7 lit. f) opisane powyzej.
Zezwalajagc bowiem na przetwarzanie danych o ruchu
w celu zapewnienia bezpieczenistwa sieci i informadji,
art. 6 ust. 6a umozliwia takie przetwarzanie do celéw
uzasadnionych intereséw administratora danych.

Jak wyjasniono ponizej, EIOD uwaza, Ze proponowany
art. 6 wust. 6a nie jest potrzebny ani uzyteczny.
Z punktu widzenia prawa bowiem zasadniczo nie ma
potrzeby ustalania, czy szczegdlny typ czynnosci przetwa-
rzania danych, w tym przypadku przetwarzanie danych
o ruchu do celow bezpieczenstwa, spetnia wymogi art.
7 lit. f) dyrektywy o ochronie danych, w ktérym to przy-
padku moze by¢ konieczne uzyskanie zgody danej osoby
na podstawie art. 7 lit. a). Jak zauwazono powyzej, ocene
takg przeprowadzaja zwykle na poziomie wykonawczym
administratorzy danych, tj. firmy, w porozumieniu
z organami ochrony danych, a w razie potrzeby — sady.
Ogodlnie rzecz biorac, EIOD uwaza, ze w pewnych przy-
padkach zgodne z prawem przetwarzanie danych o ruchu
do celow bezpieczenstwa, prowadzone bez naruszania
podstawowych praw i wolnosci oséb, prawdopodobnie



C 128/38

Dziennik Urz¢dowy Unii Europejskiej

6.6.2009

81.

82.

83.

spelnia wymogi art. 7 lit. f) dyrektywy o ochronie danych,
a zatem moze by¢ prowadzone. Ponadto ani dyrektywa
o ochronie danych, ani dyrektywa o e-prywatnosci nie
zawieraja precedensu polegajacego na wybieraniu lub
szczegélnym traktowaniu pewnego typu czynnoSci prze-
twarzania danych, ktéry odpowiadaloby wymogom art. 7
lit. f), i nie istnieja dowody, ze taki wyjatek jest konieczny.
Natomiast, jak zauwazono powyzej, wydaje sig, zZe
w wielu okoliczno$ciach tego typu czynno$¢ mozna by
swobodnie pogodzi¢ z obecnym tekstem. Dlatego tez
przepis prawny potwierdzajacy konieczno$¢ tej oceny
jest w zasadzie niepotrzebny.

Art. 6 ust. 6a w wersji PE, Rady i Komisji

Jak wyjasniono powyzej, nalezy podkreslié, ze poprawka
181 przyjeta przez PE, cho¢ niepotrzebna, zostala jednak
zredagowana, do pewnego stopnia uwzgledniajac zasady
ochrony prywatnoéci i ochrony danych zawarte
w przepisach dotyczacych ochrony danych. W swej
poprawce 181 PE moéglby ponadto zajal si¢ potrzebg
ochrony danych i prywatnosci, na przyklad, dodajac
wyrazy ,w okreSlonych przypadkach”, by zadbaé
0 wybidrcze stosowanie tego artykulu, lub okreslajgc
konkretny okres przechowywania danych.

Poprawka 181 zawiera pewne elementy, ktére nalezy
oceni¢ pozytywnie. Potwierdza, ze przetwarzanie powinno
by¢ zgodne z wszelkimi zasadami ochrony danych, ktére
majg zastosowanie do przetwarzania danych osobowych
(,Bez uszczerbku dla zgodnosci z postanowieniami [...] dyrekty-
wy 95/46/WE i [...] tej dyrektywy”). Ponadto, cho¢ w mysl
poprawki 181 dozwolone jest przetwarzanie danych
o ruchu do celéw bezpieczenistwa, zachowano w niej
réwnowage miedzy interesami podmiotu przetwarzaja-
cego dane o ruchu a interesami oséb, ktérych dane sg
przetwarzane, tak ze takie przetwarzanie danych moze
by¢ prowadzone, tylko jesli interesy podmiotu przetwa-
rzajacego dane nie sa wazniejsze niz interesy podstawo-
wych praw i wolnosci danych oséb (.chyba ze wazniejsze
okazujg si¢ prawa podstawowe i wolnosci podmiotéw, ktérych
dane te dotyczg”). Wymdg ten jest kluczowy, poniewaz
dzigki niemu mozliwe staje si¢ przetwarzanie danych
o ruchu w poszczegdlnych przypadkach; nie umozliwia
on jednak danemu podmiotowi masowego przetwarzania
danych o ruchu.

Przeredagowana przez Rade wersja poprawki zawiera
elementy godne pochwaly, takie jak zachowane wyrazenie
JScisle  niezbedny”, ktére podkresla ograniczony zakres
zastosowania tego artykulu. W wersji Rady zabraklo
jednak gwarancji ochrony danych i prywatnosci,
o ktérych mowa powyzej. Cho¢ w zasadzie obowigzuja
ogdlne przepisy dotyczace ochrony danych, bez wzgledu
na to, czy sa wyraznie przywolywane w kazdym przy-
padku, art. 6 ust. 6a w wersji zredagowanej przez Rade
mozna jednak interpretowaé jako dajacy pelne upraw-
nienia uznaniowe do przetwarzania danych o ruchu, bez
koniecznosci  zapewnienia  jakichkolwiek  gwaranciji
ochrony danych i prywatnosci, ktére obowigzujg za
kazdym razem, gdy przetwarzane sa dane o ruchu.
Mozna by zatem utrzymywal, ze dane o ruchu wolno

84.

85.

86.

87.

zbieraé, przechowywaé, a nastgpnie uzytkowal bez
koniecznosci przestrzegania zasad ochrony danych ani
wypelniania konkretnych obowiazkéw, ktére tak czy
inaczej maja zastosowanie do podmiotéw odpowiedzial-
nych, takich jak zasada jakosci czy obowigzek uczciwego
i zgodnego z prawem przetwarzania czy dbania
o poufno$¢ i bezpieczenistwo danych. Poza tym, skoro
w samym artykule brak odniesienia do stosownych
zasad ochrony danych, ktére ograniczajg czas, przez jaki
wolno informacje gromadzié, lub do okreslonych ram
czasowych, wersj¢ zaproponowana przez Rad¢ mozna
interpretowa¢  jako  zezwalajaca na  zbieranie
i przetwarzanie danych o ruchu do celéw bezpieczenstwa
przez czas nieokreslony.

Rada  oslabila  ponadto  gwarancje  prywatnosci
w niektérych fragmentach tekstu, uzywajac ogélniejszych
sformulowan. Usunigto na przyklad odniesienie do
Luzasadnionego interesu kontrolera danych”, co wzbudza
watpliwo$¢ co do typéw podmiotéw, ktoérym wolno
bytoby skorzysta¢ z tego wylaczenia. Sprawa niestychanej
wagi jest uniknigcie utorowania jakiemukolwiek uzytkow-
nikowi czy podmiotowi prawnemu drogi do niewlasci-
wego wykorzystania tej poprawki.

Ostatnie doswiadczenia w ramach PE i Rady pokazuja,
ze trudno jest okresli¢ w przepisach prawa zakres
i warunki, po spelieniu ktérych wolno zgodnie
z prawem przetwarza¢ dane do celow bezpieczenistwa.
Jest malo prawdopodobne, by jakikolwiek obowigzujacy
czy przyjety w przyszlosci przepis zapobiegl oczywistym
zagrozeniom wynikajacym z nadmiernie szerokiego stoso-
wania tego wylaczenia z przyczyn innych niz $ciSle zwia-
zane z bezpieczefistwem lub stosowania przez podmioty,
ktére nie powinny mie¢ mozliwosci korzystania z tego
wylaczenia. Nie oznacza to, ze takie przetwarzanie nie
jest dozwolone w zadnych okolicznosciach. Jednak
bardziej poprawna oceng tego, czy dozwolone jest prze-
twarzanie i w jakim zakresie, mozna przeprowadzi¢ na
poziomie wykonawczym. Podmioty, ktére chcialyby
zajaé si¢ takim przetwarzaniem, powinny oméwic zakres
i warunki z organami ochrony danych i ewentualnie
z Grupa Robocza Art. 29. Istnieje tez inna mozliwosé:
dyrektywa o e-prywatno$ci moglaby zawieral artykul,
ktory zezwala na przetwarzanie danych o ruchu do
celow bezpieczefistwa, o ile uzyskana zostanie jedno-
znaczna zgoda organéw ochrony danych.

Biorgc pod uwage z jednej strony zagrozenia, jakie art. 6
ust. 6a stwarza dla podstawowego prawa do ochrony
danych i prywatnosci oséb, a z drugiej strony fakt,
ze — jak wyjasniono w niniejszej opinii — z punktu
widzenia prawa artykul ten jest niepotrzebny, EIOD
doszed}l do wniosku, ze najlepszym wyjsciem byloby skre-
Slenie proponowanego art. 6 ust. 6a w calosci.

Jesli — wbrew zaleceniu EIOD-a — przyjety zostanie jaki-
kolwiek tekst w rodzaju art. 6 ust. 6a w jego obecnej
wersji, powinien on przynajmniej zawieraé gwarancje
ochrony danych oméwione powyzej. Powinien on
réwniez zosta¢ odpowiednio zespolony z obecna struk-
turg art. 6, najlepiej jako nowy ustep 2a.
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V. UMOZLIWIE OSOBOM PRAWNYM PODEJMOWANIA
DZIALAN W PRZYPADKU NARUSZEN DYREKTYWY
O E-PRYWATNOSCI

PE uchwalit poprawke 133, ktéra umozliwia dostawcom
dostegpu do Internetu i innym podmiotom prawnym,
takim jak stowarzyszenia konsumenckie, wystgpowanie
na droge sadowg w przypadku naruszenia ktoregokolwiek
z przepisow dyrektywy o e-prywatnosci (1°). Niestety, ani
Komisja ani Rada nie zaakceptowaly tej poprawki. EIOD
bardzo pozytywnie ocenia t¢ poprawke i zaleca jej zacho-
wanie.

Aby zrozumie¢ znaczenie tej poprawki, trzeba zdaé sobie
sprawe, ze w dziedzinie ochrony prywatnosci i danych
szkoda wyrzadzona danej osobie rozpatrywana jako poje-
dynczy przypadek zwykle sama w sobie nie jest wystar-
czajgca, by wszczaé kroki prawne przed sagdem. Poje-
dyncze osoby zwykle same nie wystepuja na droge
sadowa, tylko dlatego, ze staly si¢ adresatami niezamo-
wionych komunikatéw lub ze ich imi¢ i nazwisko zostalo
blednie zamieszczone w ksigzce telefonicznej. Poprawka
ta  pozwolilaby  stowarzyszeniom  konsumenckim
i zwigzkom zawodowym zbiorowo reprezentujacym inte-
resy konsumentéw wystepowaé na droge sadowa w ich
imieniu. Wigksze zréznicowanie mechanizméw egzekwo-
wania prawdopodobnie bedzie sprzyjaé takze lepszemu
przestrzeganiu przepisow dyrektywy o e-prywatnosci,
a co za tym idzie — checi skutecznego ich stosowania.

W prawnych ramach niektérych panstw czlonkowskich
istnieja prawne precedensy, ktére przewiduja mozliwosé
zbiorowego zado$¢uczynienia, dzigki czemu konsumenci
lub grupy intereséw mogg wystepowaé o odszkodowanie
od strony, ktéra spowodowata szkode.

Ponadto ustawy o konkurencji (*?) obowiazujace
w niektorych panstwach czlonkowskich upowazniaja
konsumentéw i grupy intereséw (obok poszkodowanego
w wyniku nieuczciwej konkurencji) do wytaczania sprawy
podmiotowi, ktéry popelnil naruszenie. Uzasadnieniem
takiego podejscia jest fakt, ze firmy popelniajace naru-
szenia ustawy o konkurencji prawdopodobnie odniosg
korzysci, poniewaz konsumenci, ktérzy poniesli tylko
bardzo niewielkie szkody, zazwyczaj niechetnie wytaczaja
sprawe. To samo uzasadnienie mozna — ze stosownymi
zmianami - zastosowaé w dziedzinie ochrony danych

i prywatnosci.

Co wiecej, jak wspomniano powyzej, upowaznienie
podmiotéw prawnych, takich jak stowarzyszenia konsu-
menckie i dostawcy PPECS, do wystgpowania na droge
sadowa poprawia sytuacj¢ konsumentow i sprzyja ogol-
nemu lepszemu przestrzeganiu przepisow o ochronie
danych. Jesli firmy popelniajace naruszenia bedg bardziej
narazone na pozwanie do sadu, prawdopodobnie wlozg
wiecej wysitku w przestrzeganie przepisow dotyczacych
ochrony danych, co w dluzszej perspektywie przyczyni
sic do zwigkszenia poziomu ochrony prywatnosci
i konsumentéw. Z wszystkich tych powodéw EIOD
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apeluje do PE i do Rady, by przyjely przepis umozliwia-
jacy podmiotom prawnym wystgpowanie na droge
sadowa w  przypadku naruszenia  ktdregokolwiek
z przepisow dyrektywy o e-prywatnosci.

VL. PODSUMOWANIE

Tekst wspolnego stanowiska Rady, tekst bedacy wynikiem
pierwszego czytania w PE oraz zmieniony wniosek
Komisji zawieraja, w réznym stopniu, elementy zastugu-
jace na pozytywna oceng, ktore przyczynilyby si¢ do
wzmocnienia ochrony prywatnosci i danych osobowych
0sob.

EIOD sadzi jednak, ze teksty te mozna jeszcze udosko-
nalié, zwlaszcza jesli chodzi o wspédlne stanowisko Rady,
w ktoérym niestety nie uwzgledniono pewnych poprawek
PE stuzacych dopilnowaniu odpowiedniej ochrony
prywatnosci i danych osobowych oséb. EIOD nalega, by
PE i Rada przywrdcily gwarancje prywatnosci, ktére byly
zawarte w tekscie bedacym wynikiem pierwszego czytania
w PE.

Ponadto EIOD uwaza, ze nalezy udoskonali¢ pewne prze-
pisy dyrektywy. Odnosi si¢ to w szczegdlnosci do prze-
piséw dotyczacych naruszenia bezpieczefistwa, poniewaz
EIOD wuwaza, ze pelne korzyici z powiadomien
o naruszeniu bedzie mozna wyciggnaé, gdy ramy prawne
zostang prawidtowo okre$lone od samego poczatku. Na
koniec - EIOD jest zdania, ze nalezy poprawié
i doprecyzowa¢ brzmienie pewnych przepisow dyrektywy.

W $wietle powyzszego, EIOD zwraca si¢ do PE i Rady, by
zwigkszyly starania na rzecz poprawienia
i doprecyzowania pewnych przepisow  dyrektywy
o e-prywatnodci, a jednocze$nie przywrocity w tekscie
poprawki przyjete przez PE w pierwszym czytaniu,
ktére mialy na celu zapewnienie wlasciwego poziomu
ochrony  prywatnosci i danych. W tym celu
w ponizszych punktach 97, 98, 99 i 100 zawarto podsu-
mowanie omawianych kwestii i przedstawiono pewne
zalecenia i propozycje redakcyjne. EIOD apeluje do
wszystkich zainteresowanych stron, by uwzglednily te
zalecenia i propozycje, zanim dyrektywa o e-prywatnosci
zostanie ostatecznie przyjeta.

Naruszenie bezpieczeristwa

Parlament Europejski, Komisja i Rada przyjely rézne
podejscia do kwestii powiadamiania o przypadkach naru-
szenia bezpieczenstwa. Roznice migdzy trzema modelami
sa widoczne m.in., jesli chodzi o podmioty objete
obowigzkiem powiadamiania, kryterium, ktérego spel-
nienie pocigga za sobg konieczno$¢ powiadomienia,
osoby, ktérych dane dotycza, upowaznione do otrzy-
mania powiadomienia itd. PE i Rada musza dolozy¢

wszelkich staran, by opracowaé solidne ramy prawne
dotyczace naruszen bezpieczenstwa. W tym celu PE
i Rada powinny:

(1) Art. 13 ust. 6 tekstu bedgcego wynikiem pierwszego czytania w PE.
(%) Zob. np. paragraf 8 UWG - niemieckiej ustawy o nieuczciwej
konkurencji.
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w tekstach PE, Rady i Komisji, poniewaz jest ona na
tyle ogélna, by dotyczy¢ wickszosci stosownych
sytuacji, w ktorych uzasadnione moze by¢ powiado-
mienie o naruszeniu bezpieczenstwa.

— Do zakresu podmiotéw, ktore majg by¢ objete propo-
nowanym wymogiem powiadamiania, nalezy wigczy¢
dostawcow  ustug  spoleczenstwa informacyjnego.
Istnieje takie samo jesli nie wicksze prawdopodobien-
stwo, ze celem dzialan skutkujacych naruszeniem
bezpieczenistwa stang si¢ — tak jak firmy telekomuni-
kacyjne — sklepy, banki i apteki internetowe. Obywa-
tele maja prawo oczekiwal, ze zostang powiadomieni
nie tylko, gdy ofiarg naruszenia bezpieczenistwa padna
dostawcy dostepu do Internetu, lecz w szczegdlnosci
gdy stanie si¢ tak w przypadku internetowych bankéw
i aptek, z ktorych ci obywatele korzystaja.

— Jesli chodzi o kryterium, ktérego spelnienie pociagga za
soba konieczno$¢ powiadomienia, to zaproponowane
w zmienionym wniosku istnienie ,uzasadnionego praw-
dopodobieristwa wystgpienia szkody” jest kryterium wlas-
ciwym, ktére zapewnia mechanizmowi funkcjonal-
no$¢. Nalezy jednak dopilnowaé, by pojecie ,szkody”
bylo wystarczajace szerokie, by objaé wszystkie
stosowne przypadki negatywnych skutkéw dla prywat-
nosci lub innych uzasadnionych intereséw danych
os6b. W przeciwnym wypadku korzystniej byloby
stworzy¢ nowe kryterium, zgodnie z ktérym powia-
domienie byloby obowiazkowe, ,jesli istnieje uzasad-
nione prawdopodobieristwo, ze naruszenie bedzie miato
niekorzystne skutki dla danych oséb”. Podejcie zapropo-
nowane przez Radg, zgodnie z ktérym naruszenie
wigzaloby si¢ z powaznym naruszeniem czyjej$ prywat-
nosci, nie zapewnialoby wiasciwej ochrony danych
os6b, poniewaz zawiera ono wymdg, by skutek dla
prywatnosci mial powazny charakter. Daje rowniez
pole do subiektywnej oceny.

— Cho¢ wlaczenie organu w podejmowanie decyzji co
do tego, czy dany podmiot musi powiadomi¢ dane
osoby, z pewnoscia ma pozytywne skutki, moze
okaza¢ si¢ rozwigzaniem niepraktycznym i trudnym
w stosowaniu i pochlonaé¢ zasoby przeznaczone na
inne wazne priorytety. EIOD obawia si¢, ze jesli
organy nie beda reagowaé wyjatkowo szybko, to taki
system moze nawet doprowadzi¢ do oslabienia
ochrony os6b i wywiera¢ na organy nadmierng presje.
A zatem, ogllnie rzecz biorac, EIOD doradza, by
wprowadzi¢  system, w ramach ktérego to dane
podmioty oceniaja, czy musza dokonaé powiado-
mienia.

— Aby umozliwi¢ organom sprawowanie nadzoru nad
ocenami, ktore organy objete obowigzkiem powiado-
mienia przeprowadzajg w celu podjecia decyzji w tej
sprawie, nalezy wdrozy¢ nastepujace zabezpieczenia:

— Dopilnowaé, by takie podmioty mialy obowiazek
powiadamiania organéw o wszelkich naruszeniach,
ktore spelniaja wymagane kryterium.

98.

im dzialania wybidrcze, a przez to skutecznosé.
Aby osiaggnaé¢ ten cel, nalezy dodal fragment
w brzmieniu: ,Jesli dany abonent lub dana osoba nie
zostali jeszcze powiadomieni, to po zbadaniu charakteru
naruszenia wlasciwy organ krajowy moze wystgpi¢ do
dostawcy PPECS lub ISSP o dokonanie powiadomienia”.

— Przyjg¢ nowy przepis, wprowadzajacy wymog
zachowywania przez podmioty szczeg6étowych
i kompleksowych chronologicznie posegregowa-
nych informacji odnoszacych si¢ do kontroli
wewnetrznej. Cel ten mozna osiggnaé, dodajac
fragment w  brzmieniu: ,Dostawcy  PPECS
i dostawcy ISSP prowadzg i zachowujg kompleksowe
rejestry  zawierajgce szczegGlowe informacje na temat
wszelkich zaistnialych przypadkow naruszenia bezpie-
czeristwa, stosowne informagje techniczne z tym zwig-
zane oraz informacje na temat podjetych dziatan napra-
wezych. Rejestry te zawierajg réwniez  informacje
o wszelkich powiadomieniach przestanych abonentom
lub danym osobom oraz wlasciwym organom krajowym,
w tym datg przestania powiadomienia i jego tresc. Akta
te sg przedstawiane na wniosek whasciwego organu
krajowego”.

— Aby zapewni¢ sp6jno$¢ w realizacji ram dotyczacych
naruszel bezpieczefistwa, nalezy wyposazy¢ Komisje
w mozliwo$¢ przyjmowania technicznych Srodkéw
wykonawczych, po uprzedniej konsultacji z EIOD-
em, Grupg Robocza Art. 29 i innymi wiasciwymi
zainteresowanymi stronami.

— Jesli chodzi o osoby, ktére nalezy powiadomié, nalezy
stosowal terminy zaproponowane przez Komisje lub
PE, tj. ,dane osoby” lub ,uzytkownicy, ktérych doty-
czylo naruszenie”, poniewaz obejmuja one wszystkie
osoby, ktérych dane osobowe zostaly narazone.

Publicznie dostgpne sieci prywatne

Uslugi facznosci sg czesto udostgpniane spoleczenistwu nie
za pomocg sieci publicznych, a sieci obstugiwanych przez
podmioty prywatne (np. punkty dostepu do Wi-Fi znaj-
dujace si¢ w hotelach, portach lotniczych), ktére raczej nie
podlegaja dyrektywie. PE przyjal poprawke 121 (art. 3)
rozszerzajaca zakres zastosowania dyrektywy, tak by
podlegaly jej publiczne 1 prywatne sieci lacznosci,
a takze publicznie  dostgpne  sieci  prywatne.
W odniesieniu do powyzszego PE i Rada powinny:

— Zachowa( istote poprawki 121, ale zmienié jej brzmienie
i uwzglednié w zakresie zastosowania dyrektywy
o e-prywatnosci wylacznie ,przetwarzanie danych osobo-
wych w zwigzku z dostarczaniem publicznie dostgpnych
ustug tgcznosci elektronicznej w publicznych sieciach tgcz-
nosci lub w publicznie dostepnych prywatnych sieciach tgcz-
nosci we Wspdlnocie”. Nie byloby zapisu jednoznacznie
stanowigcego, ze w zakres zastosowania wchodza
réwniez sieci o charakterze czysto prywatnym
(w odrdznieniu od publicznie dostgpnych sieci prywat-
nych).
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— Odpowiednio zmieni¢ wszystkie przepisy operacyjne,
tak by jednoznacznie odnosily si¢ zaréwno do sieci
publicznych, jak i publicznie dostgpnych sieci prywat-
nych.

— Dodal poprawke zawierajacg definicje: ,publicznie
dostgpna sie¢ prywatna oznacza sie¢ obstugiwang przez
podmiot prywatny, do ktdrej nieograniczony dostep ma
zwykle ogdt  spoleczetistwa  odplatnie lub nie albo
w zwigzku z innymi ustugami lub ofertami pod warunkiem
zaakceptowania  stosownych ~ warunkéw  uzytkowania”.
Zwigkszy si¢ dzigki niej pewno$¢ prawa co do tego,
jakie podmioty s3 objete nowym zakresem zastoso-
wania dyrektywy.

— Przyjg¢ nowy motyw, w my$l ktérego Komisja prze-
prowadzitaby konsultacje publiczne na temat stoso-
wania dyrektywy o e-prywatnoéci do wszystkich sieci
prywatnych i wzigla rowniez pod uwage komentarze
EIOD-a, Grupy Roboczej Art. 29 i innych stosownych
zainteresowanych  stron. Wyjasni¢, ze zgodnie
z wynikiem tych konsultacji publicznych Komisja
powinna przedstawi¢ stosowny wniosek w sprawie
rozszerzenia lub  ograniczenia  zakresu  typow
podmiotéw, ktére powinny podlegaé dyrektywie o e-
prywatnosci.

Przetwarzanie danych o ruchu do celéw bezpieczeristwa

PE przyjal w pierwszym czytaniu poprawke 181 (art. 6
ust. 6a), w ktorej zezwala si¢ na przetwarzanie danych
o ruchu do celéw bezpieczenistwa. W tekscie wspdlnego
stanowiska Rady zawarto nowg wersje, w ktorej ostabiono
niektére zabezpieczenia prywatnosci. Z tego wzgledu
EIOD zaleca, by PE i Rada:

— Odrzucily ten artykul w calosci, poniewaz jest niepo-
trzebny, a jego naduzywanie mogloby stanowié
nadmierne  zagrozenia dla  ochrony  danych
i prywatnosci 0séb.

— Istnieje tez inna mozliwo$¢: gdyby mial zostaé przy-
jety jaki§ wariant art. 6 ust. 6a w jego obecnej wersji,

100.

101.

PE i Rada powinny zawrze¢ w nim gwarancje ochrony
danych oméwione w niniejszej opinii (zblizone do
gwarancji zaproponowanych w poprawce PE).

Dziatania w przypadku naruszeri dyrektywy o e-prywatnosci

Parlament przyjal poprawke 133 (art. 13 ust. 6), ktéra
daje podmiotom prawnym mozliwo$¢ wystepowania na
droge sadowa w przypadku stwierdzenia naruszenia ktére-
kolwiek z przepisow dyrektywy. Niestety, Rada nie zacho-
wala poprawki w swoim tekscie. Rada i PE powinny:

— Przyjg¢ przepis dajacy podmiotom prawnym, takim jak
stowarzyszenia konsumenckie lub zawodowe, mozli-
wos¢ wystepowania na droge sadowa w przypadku
stwierdzenia naruszenia ktoregokolwick z przepisow
dyrektywy — a nie tylko naruszenia przepisow doty-
czacych niezaméwionych komunikatéw, jak tego chea
w swoim obecnym brzmieniu wspdlne stanowisko
i zmieniony wniosek. Wigksza réznorodno$¢ mecha-
nizméw egzekwowania zacheci do lepszego przestrze-
gania wszystkich przepisow dyrektywy o e-prywat-
nosci i ich skutecznego stosowania.

Sprostanie wyzwaniu

W odniesieniu do wszystkich powyzszych kwestii PE
i Rada musza sprosta¢ wyzwaniu, jakim jest opracowanie
wlasciwych zasad i przepiséw, ktére s3 wykonalne, funk-
cjonalne i zgodne z prawem do prywatnosci i ochrony
danych oséb. EIOD ma nadziej¢, Ze zaangazowane strony
dotoza wszelkich staraf, by sprosta¢ temu wyzwaniu,
i Ze niniejsza opinia pomoze im w osiagnigciu tego celu.

Sporzadzono w Brukseli, dnia 9 stycznia 2009 r.

Peter HUSTINX
Europejski Inspektor Ochrony Danych



