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Al doilea aviz al Autoritdtii Europene pentru Protectia Datelor privind revizuirea Directivei
2002/58/CE privind prelucrarea datelor personale si protejarea confidentialititii in sectorul
comunicatiilor publice (Directiva asupra confidentialititii si comunicatiilor electronice)

(2009/C 128/04)

AUTORITATEA EUROPEANA PENTRU PROTECTIA DATELOR,

avand in vedere Tratatul de instituire a Comunitdtii Europene, in
special articolul 286,

avand in vedere Carta Drepturilor Fundamentale a Uniunii
Europene, in special articolul 8,

avand in vedere Directiva 95/46/CE a Parlamentului European si
a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date,

avand in vedere Directiva 2002/58/CE a Parlamentului
European si a Consiliului din 12 iulie 2002 privind prelucrarea
datelor personale si protejarea confidentialitdtii in sectorul
comunicatiilor publice,

avand in vedere Regulamentul (CE) nr. 45/2001 al Parla-
mentului European si al Consiliului din 18 decembrie 2000
privind protectia persoanelor fizice cu privire la prelucrarea
datelor cu caracter personal de citre institutiile §i organele
comunitare s§i privind libera circulatie a acestor date si, in
special, articolul 41 al acestuia,

A ADOPTAT PREZENTUL AVIZ:

I. INTRODUCERE
Context

1. La 13 noiembrie 2007, Comisia Europeand a adoptat o
propunere de modificare, printre altele, a Directivei asupra
confidentialitdtii si comunicatiilor electronice, de obicei
denumitd Directiva privind confidentialitatea in mediul
electronic (1) (denumitd in continuare ,propunerea” sau
Jpropunerea Comisiei”). La 10 aprilie 2008, Autoritatea
Europeand pentru Protectia Datelor (AEPD) a adoptat un
aviz privind propunerea Comisiei prin care prevede reco-
manddri pentru imbunitdtirea propunerii in incercarea de

(") Revizuirea Directivei privind confidentialitatea in mediul electronic
face parte dintr-un proces mai amplu de revizuire menit sd creeze o
autoritate a UE in domeniul telecomunicatiilor, si revizuiascd Direc-
tivele 2002/21/CE, 2002/19/CE, 2002/20/CE, 2002/22/CE si
2002/58/CE, precum si Regulamentului (CE) nr. 2006/2004
(denumit in continuare ,revizuirea pachetului telecomunicatii”).

a sprijini asigurarea faptului ¢ modificarile propuse au ca
rezultat protejarea cit mai bund a confidentialititii si a
datelor cu caracter personal ale persoanelor (,primul
aviz al AEPD”) (3).

2. AEPD a salutat propunerea Comisiei de creare a unui
sistem de notificare obligatorie privind incilcarea secu-
ritdtii care si impund societdtilor notificarea persoanelor
in cazul in care datele cu caracter personal ale acestora au
fost compromise. Mai mult, aceasta si-a manifestat apre-
cierea fatd de noua dispozitie care di posibilitatea
persoanelor juridice (de exemplu, asociatiile de consu-
matori si furnizorii de servicii internet) si ii actioneze in
instantd pe autorii de mesaje electronice nesolicitate
(,spammer”) si si completeze in continuare instrumentele
existente de combatere a mesajelor electronice nesolicitate
(wspam”).

3. In cursul discutiilor parlamentare care au precedat prima
lecturd a Parlamentului European, AEPD a continuat si
ofere consiliere prin formularea unor observatii privind
anumite probleme care reies din rapoartele elaborate de
comitetele Parlamentului European responsabile cu revi-
zuirea Directivei privind serviciul universal }) si a
Directivei privind confidentialitatea in mediul electronic
(,Observatii”) (¥). Observatiile au abordat, in principal,
aspecte legate de prelucrarea datelor cu caracter personal
si de protejarea drepturilor de proprietate intelectuald.

4. La 24 septembrie 2008, Parlamentul European (,PE”) a
adoptat o rezolutie legislativd privind Directiva privind
confidentialitatea ~ in ~ mediul  electronic  (,prima
lecturd”) (°). AEPD a avut o opinie favorabild cu privire
la amendamentele PE care au fost adoptate ulterior
avizului si observatilor AEPD mentionate anterior.
Printre modificdrile cele mai importante s-au numdrat
includerea furnizorilor de servicii ale societdtii informa-
tionale (si anume societdtile care functioneazd pe

(%) Avizul din 10 aprilie 2008 privind propunerea de directivd de modi-

ficare, printre altele, a Directivei 2002/58/CE privind prelucrarea
datelor personale si protejarea confidentialitdtii in sectorul comuni-
catiilor publice (Directiva asupra confidentialittii si comunicatiilor
electronice), JO C 181, 18.7.2008, p. 1.

(®) Directiva 2002/22|CE privind serviciile universale si drepturile utili-
zatorilor cu privire la retelele si serviciile electronice de comunicatii
(Directiva privind serviciul universal), JO L 108, 24.4.2002, p. 51.

(*) Observatiile AEPD privind anumite probleme care reies din raportul
IMCO privind revizuirea Directivei 2002/22/CE (Directiva privind
serviciul universal) & Directiva 2002/58/CE (Directiva privind confi-
dentialitatea in mediul electronic), 2 septembrie 2008. Disponibile la
adresa de internet: www.edps.europa.cu

(°) Rezolutia legislativdi a Parlamentului European din 24 septembrie
2008 privind propunerea de directivd a Parlamentului European si
a Consiliului de modificare a Directivei 2002/22/CE privind serviciul
universal si drepturile utilizatorilor cu privire la retelele si serviciile
electronice de comunicatii, a Directivei 2002/58/CE privind prelu-
crarea datelor personale §i protejarea confidentialitdtii in sectorul
comunicatiilor publice si a Regulamentului (CE) nr. 2006/2004
privind cooperarea in materie de protectie a consumatorului
[(COM(2007)0698 - C6-0420/2007 - 2007/0248(COD)].
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internet) in domeniul de aplicare a obligatiei de notificare
a incdlcdrilor securititii. AEPD a salutat, de asemenea,
amendamentul care dd posibilitatea persoanelor fizice si
juridice sd actioneze in justitie pentru incilcarea oricdrei
dispozitii a Directivei privind confidentialitatea in mediul
electronic (nu numai pentru violarea dispozitiilor privind
,spam”™-ul, cum propunea initial propunerea Comisiei).
Prima lecturdi a Parlamentului a fost urmati de
adoptarea de citre Comisie a unei propuneri modificate
privind Directiva privind confidentialitatea in mediul elec-
tronic (denumitd in continuare ,propunerea modi-
ficatd”) (°).

5. La 27 noiembrie 2008, Consiliul a ajuns la un acord

politic cu privire la revizuirea normelor privind pachetul
telecomunicatii, inclusiv Directiva privind confidentia-
litatea in mediul electronic, care va deveni pozitia
comuni a Consiliului (,pozitia comund”) (). Pozitia
comund va fi comunicatd PE in temeiul articolului 251
alineatul (2) din Tratatul de instituire a Comunitdtii
Europene, care este posibil si atragd dupd sine
propuneri de amendamente ale PE.

Opinii cu caracter general privind pozitia Consiliului

6. Consiliul a modificat elemente esentiale ale textului

propunerii si nu a acceptat multe dintre amendamentele
adoptate de PE. Desi pozitia comund contine cu sigurantd
elemente pozitive, in general, AEPD isi exprimd preo-
cuparea fatd de continutul acesteia, in special deoarece
pozitia comund nu include unele dintre amendamentele
pozitive propuse de PE, de propunerea modificatd sau de
avizele AEPD si ale autorititilor europene de protectie a
datelor emise prin intermediul Grupului de lucru
Larticolul 29” (8).

7. Pe de alti parte, intr-un numdir semnificativ de cazuri,

unele dispozitii previzute de propunerea modificatd si
de amendamentele PE, care oferd cetdtenilor garantii de
protectie, sunt eliminate sau diluate in mod substantial. Ca
rezultat, nivelul de protectie acordat persoanelor prin
pozitia comund este diminuat in mod substantial. Din
aceste motive, AEPD emite acum un al doilea aviz in
speranta cd, in timp ce Directiva privind confidentialitatea
in mediul electronic isi continud parcursul in cadrul
procesului legislativ, vor fi adoptate noi amendamente
care vor restabili garantiile de protectie a datelor.

8. Prezentul al doilea aviz se concentreazi asupra unor preo-

cupdri esentiale §i nu repetd nici toate argumentele din
cadrul primului aviz al AEPD, nici observatiile, care

(°) Propunere modificatd de directivi a Parlamentului European si a

Consiliului de modificare a Directivei 2002/22/CE privind serviciul
universal si drepturile utilizatorilor cu privire la retelele si serviciile
electronice de comunicatii, a Directivei 2002/58/CE privind prelu-
crarea datelor personale si protejarea confidentialititii in sectorul
comunicatiilor publice si a Regulamentului (CE) nr. 2006/2004
privind cooperarea in materie de protectie a consumatorului,
6.11.2008, COM(2008) 723 final.

Disponibild pe site-ul public al Consiliului.

Avizul 2/2008 privind revizuirea Directivei 2002/58/CE asupra
confidentialitdtii si comunicatiilor electronice (Directiva privind
confidentialitatea in mediul electronic), disponibil pe site-ul
Grupului de lucru ,articolul 29”.

rdiman in intregime valabile. Prezentul aviz discutd, in
special, urmdtoarele aspecte:

— dispozitiile referitoare la notificarea incalcdrii secu-
ritdtii;

— domeniului de aplicare a Directivei privind confiden-
tialitatea in mediul electronic in cazul retelelor private
si al regelelor private accesibile publicului;

— prelucrarea datelor de trafic in scopuri de securitate;

— posibilitatea persoanelor juridice de a intenta o actiune
in justitie in cazul incilcdrii oricdrei dispozitii a
Directivei privind confidentialitatea in mediul elec-
tronic.

. In abordarea aspectelor sus-mentionate, prezentul aviz
analizeazd pozitia comund a Consiliului si o compard cu
prima lecturd a PE si cu propunerea modificatd a Consi-
liului. Avizul include recomandiri menite sd simplifice
dispozitiile Directivei privind confidentialitatea in mediul
electronic si sd se asigure cd directiva continud sd
protejeze in mod adecvat confidentialitatea si datele cu
caracter personal ale persoanelor.

1. DISPOZITIILE REFERITOARE LA NOTIFICAREA
INCALCARII SECURITATII

10. AEPD sprijind adoptarea unui sistem de notificare a incil-

11.

carilor securitdtii potrivit cdruia autoritdtile si persoanele
vor fi notificate atunci cand datele cu caracter personal ale
acestora au fost compromise (°). Notificarile incdlcarilor
securititii pot ajuta persoanele si ia mdsurile necesare
pentru diminuarea potentialelor prejudicii rezultate in
urma compromiterii datelor. In plus, obligatia de a
trimite notificdri care si informeze cu privire la incdlcirile
securititii vor incuraja societdtile si-si imbundtiteascd
securitatea datelor si sd-si sporeascd responsabilitatea cu
privire la datele cu caracter personal de care rispund.

Propunerea modificatd a Comisiei, prima lecturd a Parla-
mentului European si pozitia comund a Consiliului
reprezintd trei abordiri diferite ale notificarii incdlcarilor
securititii aflate actualmente in discutie. Fiecare dintre cele
trei aborddri are aspecte pozitive. Cu toate acestea, AEPD
crede cd rimane loc pentru imbundtitiri in fiecare dintre
aborddri si recomandd sd se tind seama de recomandarile
prezentate mai jos la stabilirea etapelor finale citre
adoptarea unui sistem de notificare a incdlcdrilor secu-
ritdtii.

(°) Prezentul aviz utilizeazd termenul ,compromis” pentru a se referi la

orice violare a datelor cu caracter personal care a avut loc ca urmare
a distrugerii accidentale sau ilegale, a pierderii, alterdrii, divulgarii
neautorizate sau accesului neautorizat la datele cu caracter personal
transmise, stocate sau prelucrate in alt mod.
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13.

14.

15.

. La analizarea celor trei sisteme de notificare a incdlcdrilor
securititii, trebuie analizate cinci aspecte de importantd
majord: (i) definitia unei incdlcdri a securitdtii; (i) entitdtile
care intrd sub incidenta obligatiei de notificare (,entitati
reglementate”); (iii) standardul care conduce la obligatia de
notificare; (iv) identificarea entitdtii responsabile sd stabi-
leascd dacd o incdlcare a securitdtii indeplineste sau nu
standardul, si (v) destinatarii notificarii.

Prezentare generald a aborddrilor Comisiei, Consiliului si Parla-
mentului European

Parlamentul European, Comisia si Consiliul au adoptat
fiecare diferite abordiri pentru notificarea incilcarilor
securitdtii. Prima lecturd a PE a modificat sistemul initial
de notificare a incdlcdrilor securitdtii prezentat de
propunerea Comisiei (19). Potrivit abordarii PE, obligatia
de notificare se aplicd nu numai furnizorilor de servicii
de comunicatii electronice accesibile publicului, ¢i si furni-
zorilor de servicii ai societdtii informationale (,FSCEP” si
JESSI”). In plus, potrivit acestei abordiri, toate violdrile
datelor cu caracter personal vor trebui si fie comunicate
autoritdtii nationale de reglementare sau autoritdtilor
competente ( denumite impreund autoritdtile”). Dacd
autoritdtile ar determina cd violarea este gravd, acestea ar
impune FSCEP si FSSI sd notifice fdrd intarziere persoana.
In cazul unor violdri care reprezintd un pericol iminent si
direct, FSCEP si FSSI ar notifica persoanele inainte de
notificarea autoritdtilor si nu ar astepta o hotdrire de
reglementare. O derogare de la obligatia de notificare a
consumatorilor are ca obiect entitdtile care pot demonstra
autoritdtilor cd ,s-au aplicat mdsurile adecvate de protectie
tehnicd” care fac datele ininteligibile pentru orice
persoand care nu are acces autorizat la acestea.

Potrivit aborddrii Consiliului, notificarea trebuie, de
asemenea, sd fie asiguratd atat abonatilor, cat si autori-
tdtilor, dar numai in cazurile in care entitdtile reglementate
considerd cd violarea reprezintd un risc grav la adresa
confidentialitatii abonatului (si anume furtul sau frauda
de identitate, vitdmari fizice, umilinta gravd sau compro-
miterea reputatiei).

Propunerea modificatd a Comisiei mentine obligatia PE de
a notifica autorititile in cazul tuturor violdrilor. Cu toate
acestea, spre deosebire de abordarea PE, propunerea modi-
ficatd include o derogare de la cerinta de notificare a
persoanele vizate in cazul in care furnizorul de servicii
de comunicatii electronice (FSCE) demonstreazd autoritatii
competente ci (i) este ,destul de putin probabil” ca violarea
datelor cu caracter personal si conduci la prejudicii (de
exemplu pagube de ordin economic, prejudicii sociale sau
furtul de identitate) sau (ii) datelor compromise li s-au
aplicat ,mdsuri adecvate de protectie tehnologicd”. Astfel,
abordarea Comisiei include o analizd bazatd pe prejudicii
in conexiune cu notificrile persoanelor.

(19 In special amendamentele PE nr. 187, 124 si 127, precum si 27, 21

si 32 abordeazd acest aspect.

16

17.

18.

19.

20.

21.

. Este important de remarcat cd, potrivit aborddrilor PE (!!)
si a Comisiei, autoritdtile sunt cele care, in ultimi instanta,
sunt Insircinate si stabileascd daci violarea este gravi sau
daci este destul de probabil ca aceasta s aducd prejudicii.
Din contrd, potrivit abordarii Consiliului, decizia rimane
la latitudinea autoritdtilor vizate.

Atat abordarea Consiliului, cat si a Comisiei, se aplicd
numai FSCEP, nu si FSSI, ca in cazul abordirii PE.

Definitia incalcdrii securitdtii

AEPD isi exprimd satisfactia cu privire la faptul ci cele trei
propuneri legislative contin aceeasi definitie a notificarii
incilcarilor securitdtii, care este descrisd ca ,orice incdlcare
a securitdtii avand ca rezultat distrugerea accidentald sau ilegald,
pierderea, alterarea, divulgarea neautorizatd sau accesul neau-
torizat la datele personale transmise, stocate sau prelucrate in
alt mod [...]" (2.

Astfel cum se descrie in continuare, aceastd definitie este
binevenitd deoarece aceasta este suficient de ampld incat
sd cuprindd majoritatea situatiilor relevante in care noti-
ficarea incdlcdrilor securititii ar putea fi justificata.

In primul rand, aceastd definitie include situatiile in care o
parte tertd a avut acces neautorizat la date cu caracter
personal, cum ar fi hacking-ul unui server care contine
date cu caracter personal si extragerea de astfel de
informatii.

in al doilea rand, aceasti definitie ar include, de asemenea,
situatiile in care s-a inregistrat o pierdere sau divulgarea de
date cu caracter personal, iar accesul neautorizat nu a fost
incd dovedit. Aceasta ar include situatiile in care este
posibild pierderea unor date cu caracter personal (de
exemplu CD-ROM-uri, memorii USB sau alte tipuri de
memorii portabile), sau punerea la dispozitia publicului
a unor astfel de date de citre utilizatorii obisnuiti (fisiere
de date cu caracter personal ale angajatilor puse din
neatentie sau temporar la dispozitia publicului prin inter-
mediul internetului). Deoarece deseori nu vor exista
dovezi care si demonstreze cd astfel de date pot sau nu
pot, la una moment dat, fi accesate sau utilizate de parti
terte neautorizate, pare adecvatd includerea acestor situatii
in domeniul de aplicare al definitiei. Prin urmare, AEPD
recomandd mentinerea acestei definitii. AEDP recomandd,
de asemenea, includerea definitiei incilcdrii securitdtii in
articolul 2 din Directiva privind confidentialitatea 1in
mediul electronic, deoarece aceasta ar fi mai compatibild
cu structura generald a directivei §i ar oferi mai multd
claritate.

() Cu exceptia cazurilor de pericol iminent si direct, caz in care enti-

tatile vizate trebuie sd notifice mai intai consumatorii.

('?) Articolul 2 punctul (i) din pozitia comund si din propunerea modi-

ficatd si articolul 3 alineatul (3) din prima lecturd a PE.
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23.

24,

25.

Entitdti care ar trebui sd intre sub incidenta obligatiei de noti-
ficare

Potrivit abordirii PE, obligatia de notificare se aplicd atat
FSCEP, cat si FSSL. Pe de altd parte, in cadrul sistemelor
Consiliului si Comisiei, numai FSCEP cum ar fi companiile
de telecomunicatii si furnizorii de acces la internet vor
avea obligatia si notifice persoanele in cazul unor
incilcari ale securititii care au ca rezultat compromiterea
unor date cu caracter personal. Alte sectoare de activitate,
de exemplu bincile online, comerciantii cu amanuntul
online, furnizorii de servicii medicale online si altii nu
sunt supusi acestei obligatii. Din motivele prezentate
mai jos, AEDP considerd ci din punctul de vederea al
unei politici publice este criticd asigurarea faptului ci
serviciile societdtii informationale care includ afaceri
online, binci online, furnizori de servicii medicale online
etc. intrd, de asemenea, sub incidenta obligatiei de noti-
ficare.

In primul rand, AEPD constati cd, desi companiile de
telecomunicatii sunt, desigur, tinta incdlcarilor securitatii
care justificd obligatia notificdrii, acest lucru este valabil si
pentru alte tipuri de societdti/furnizori. Comerciantii cu
amdnuntul online, bancile online, farmaciile online sunt
la fel de expusi riscului de a suferi incilcdri ale securitatii
ca si companiile de telecomunicatii, dacd nu chiar in
mdasurd si mai mare. Prin urmare, evaluarea riscurilor nu
inclind balanta in favoarea limitirii domeniului de aplicare
al cerintei de notificare a incilcarilor securitdtii numai la
FSCEP. Necesitatea unei abordari mai largi este ilustratd de
experienta altor tdri. De exemplu, in Statele Unite ale
Americii aproape toate statele (mai mult de 40 in
aceastd situatie) au adoptat legi privind notificarea incil-
carilor securitatii care au un domeniu de aplicare mai larg,
cuprinzdnd nu numai FSCEP, ci si orice entitate care
detine datele cu caracter personal solicitate.

In al doilea rand, in timp ce orice violare a tipurilor de
date cu caracter personal prelucrate in mod regulat de
cdtre FSCEP poate avea, in mod clar, impact asupra confi-
dentialititii persoanelor, acelasi lucru este valabil, daci nu
chiar intr-o mdsurd si mai mare, si in cazul tipurilor de
informatii personale procesate de FSSI. Bincile si alte
institutii financiare pot fi, desigur, in posesia unor
informatii cu grad inalt de confidentialitate (de exemplu
date privind conturile bancare), a ciror divulgare poate
servi in scopuri de furt al identitdtii. De asemenea,
divulgarea unor informatii foarte sensibile cu privire la
sdndtate de cdtre servicile medicale online poate fi
deosebit de diunitoare persoanelor. Prin urmare, tipurile
de date cu caracter personal care pot fi compromise
necesitd, de asemenea, o aplicare mai largd a notificdrii
incdlcarilor securitatii care ar include cel putin FSSL

S-au semnalat unele probleme juridice impotriva extinderii
domeniului de aplicare al prezentului articol, si anume cu
privire la entitdtile care intrd sub incidenta acestei obligatii.
In mod deosebit, faptul cd domeniul de aplicare general al

26.

27.

28.

29.

Directivei privind confidentialitatea in mediul electronic
vizeazd numai FSCEP a fost semnalat ca un obstacol in
calea aplicarii obligatiei notificarii i furnizorilor de servicii
ale societdti informationale.

In acest context, AEPD ar dori si reaminteascd urma-
toarele: (i) Nu existd niciun obstacol juridic care sd
impiedice includerea altor actori in afara FSCEP in
domeniul de aplicare al anumitor dispozitii din directiva.
Legiuitorul comunitar dispune de libertate totald in aceastd
privintd. (i) Existd si alte precedente in Directiva privind
confidentialitatea in mediul electronic existentd privind
aplicarea in cazul altor entitdti in afara FSCEP.

De exemplu, articolul 13 se aplici nu numai FSCEP, ci si
oricdrei societdti care trimite informatii nesolicitate, nece-
sitind consimtdmant prealabil pentru aceasta. In plus,
articolul 5 alineatul (3) din Directiva privind confidentia-
litatea in mediul electronic, care interzice, printre altele,
stocarea informatiilor cum ar fi cookies in echipamentul
terminal al utilizatorilor, are caracter obligatoriu nu numai
pentru FSCEP, ci si pentru oricine incearcd si stocheze
informatii sau sd obtind acces la informatii stocate in
echipamentul terminal al persoanelor. In plus, in
procesul legislativ actual, Comisia a propus extinderea
aplicarii articolului 5 alineatul (3) in cazul in care
tehnologii similare (cookies/spyware) sunt distribuite nu
numai prin intermediul sistemelor de comunicatii elec-
tronice, ci si prin orice alti metodd posibild (distribuire
prin descdrcdri de pe internet sau prin intermediul
mediilor externe de stocare a datelor, cum ar CD-ROM-
urile, cheile USB, flash drive-urile etc.). Toate aceste
elemente sunt binevenite si ar trebui nu numai si fie
pastrate, ci si sd creeze precedente relevante pentru
prezenta discutie cu privire la domeniul de aplicare.

In plus, in cadrul procesului legislativ actual, Comisia, PE
si se poate spune ci si Consiliul au propus un noud
versiune a articolului 6 alineatul 6 litera (a), discutati
mai jos, care se aplicd altor entititi in afara FSCEP.

In cele din urmi, tinand seama de elementele pozitive
cuprinzitoare derivate din obligatia notificdrii incdlcarilor
de securitate, este foarte probabil ca cetdtenii sd se astepte
la aceste beneficii nu numai atunci cind datele cu caracter
personal au fost compromise de citre FSCEP, ci si in cazul
FSSI. Este posibil ca asteptdrile cetdtenilor sd nu fie inde-
plinite dacd, de exemplu, acestia nu sunt notificati in cazul
in care o bancd online a pierdut informatiile acestora
privind conturile bancare.



C 128/32

Jurnalul Oficial al Uniunii Europene

6.6.2009

30.

31.

32.

33.

34.

35.

Pe scurt, AEPD este convinsd cid beneficiile depline ale
notificarii incdlcdrilor securitdtii vor fi mai bine obtinute
numai dacd domeniul de aplicare al entitdtilor regle-
mentate va include atat FSCEP, cat si FSSL

Standardul care conduce la obligatia de notificare

In ceea ce priveste elementul declansator al notificirii,
astfel cum se explicd in continuare, AEDP este de pdrere
cd standardul propunerii modificate, care include criteriul
seste destul de probabil sd aducd prejudicii’, reprezintd
varianta cea mai adecvatd dintre cele trei standarde
propuse. Cu toate acestea, este important sd se asigure
faptul ci ,prejudicii” este un termen suficient de amplu
incat si cuprindi toate situatiile de efecte negative asupra
confidentialitdtii sau asupra altor interese legitime ale
persoanelor. In caz contrar, ar fi de preferat si se creeze
un nou standard potrivit ciruia notificarea si fie obli-
gatorie ,dacd este destul de probabil ca incdlcarea si aibd
efecte nefavorabile asupra persoanelor”.

Astfel cum s-a subliniat in sectiunea precedentd, conditiile
in care notificarea persoanelor trebuie efectuatd (denumite
selementul declansator” sau ,standardul”) sunt diferite in
abordirile PE, a Comisiei si a Consiliului. in mod evident,
volumul notificarilor pe care le vor primi persoanele va
depinde, in mare parte, de elementul declansator sau de
standardul stabilit pentru notificare.

Potrivit sistemelor Consiliului si Comisiei, notificarea
trebuie efectuatd dacd incdlcarea reprezintd o incdlcare
gravd la adresa confidentialitatii abonatului” (Consiliul) si
dacd ,este destul de probabil ca incalcarea si aibd ca rezultat
prejudicii aduse intereselor consumatorilor” (Comisia). Potrivit
sistemului Parlamentului European, elementul declansator
al notificdrii persoanelor este ,gravitatea incalcdrii” (adicd
notificarea persoanelor este necesard dacd incilcarea este
consideratd ,gravd”). Notificarea nu este necesard dacd
acest prag nu a fost atins (13).

AEPD intelege cd, dacd au fost compromise date cu
caracter personal, se poate sustine ci persoanele cirora
le apartin datele au dreptul sd afle, in orice situatie,
acest lucru. Cu toate acestea, tindnd seama de alte
interese si consideratii, este corect sd se analizeze atent
dacd aceasta este o solutie adecvati.

S-a sugerat cd obligatia de a trimite notificiri ori de cate
ori au fost compromise date cu caracter personal, cu alte
cuvinte fird nicio limitare, poate conduce la notificare
exageratd si la o ,oboseald a notificdrii”, care ar avea ca
rezultat desensibilizarea. Astfel cum se descrie in
continuare, AEPD este sensibild la acest argument; cu
toate acestea, AEPD doreste sd-si sublinieze preocuparea
fatd de notificarea exageratd ca posibil indicator al unui

(*) A se vedea nota de subsol 11 privind exceptia de la aceastd reguld.
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esec larg raspandit al practicilor din domeniul securitdtii
informatiilor.

Asa cum s-a mentionat anterior, AEPD a remarcat poten-
tialele consecinte negative ale notificirii exagerate si ar
dori si contribuie la asigurarea faptului ci adoptarea
cadrului legal pentru notificarea incilcdrilor securititii nu
produce acest rezultat. Dacd persoanele ar primi notificari
frecvente ale incdlcdrii, chiar si in situatii in care nu existd
efecte nefavorabile, prejudicii sau pericol, este posibil sd se
ajungd la subminarea unuia din scopurile-cheie ale noti-
ficarii, deoarece, in mod ironic, persoanele pot si ignore
notificdrile in acele situatii in care ar putea fi necesar s ia
mdsuri sd se protejeze. Asadar este important si se
giseascd echilibrul potrivit in efectuarea notificdrilor
deoarece, dacd persoanele nu reactioneazi la notificrile
primite, eficacitatea sistemelor de notificare va fi semni-
ficativ redusa.

Pentru a adopta un standard adecvat care sd nu conducd
la notificare exageratd, trebuie sd se tind seama, in afara
elementului declansator al notificarii, si de alti factori, in
special de definitia incdlcarilor securitdtii si de informatia
care face obiectul obligatiei de notificare. In aceastd
privintd, AEPD constatd ci potrivit celor trei abordiri
propuse, volumul notificdrilor poate fi ridicat dacd se
tine seama de definitia extinsd a incdlcdrilor securitdtii
discutatd anterior. Aceastd preocupare fatd de notificarea
exageratd evidentiatd in continuare de faptul cd definitia
incdlcdrilor securititii are ca obiect toate tipurile de date
cu caracter personal. Desi AEPD considerd cd aceasta este
abordarea corectd (fird a limita tipul de date cu caracter
personal care fac obiectul notificarii), spre deosebire de
alte aborddri, cum ar fi cea a legislatiei USA, in care
obligatiile se concentreazd asupra sensibilitdtii informa-
tillor, notificarea exageratd constituie, totusi, un factor
de care sd se tind seama.

in lumina celor sus-mentionate, si luand in considerare
diferitele variabile luate in ansamblu, AEPD considerd
adecvat sd includd un prag sau un standard sub nivelul
cdruia notificarea si nu fie obligatorie.

Ambele standarde propuse, si anume faptul ¢ incilcarea
reprezintd un ,risc grav la adresa confidentialitdtii’” sau cd
este ,destul de probabil sd aducd prejudicii” par si includi,
de exemplu, prejudicii sociale sau in privinta reputatiei si
pagube economice. De exemplu, aceste standarde ar
aborda situatiile de expunere la furtul de identitate prin
divulgarea de identificatori care nu sunt pusi la dispozitia
publicului cum ar fi numerele pasapoartelor, precum si
dezviluirea de informatii cu privire la viata personald a
persoanelor. AEPD salutd aceastd abordare. Aceasta este
convinsd cd beneficiile notificdrii incdlcdrilor securitdtii
nu ar fi pe deplin obtinute daci sistemul de notificare
ar avea ca obiect numai incdlcdrile care au ca rezultat
pagube economice.
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Dintre cele doud standarde propuse, AEPD preferd stan-
dardul Comisiei, ,este destul de probabil sd aducd prejudicii”,
deoarece acesta ar oferi un nivel de protectie a persoanelor
mai adecvat. Este de departe mult mai probabil ca incil-
carile sd se califice pentru notificare dacd este ,destul de
probabil ca acestea sd aducd prejudicii” decat dacd reprezintd
un ,risc grav” la adresa confidentialititii persoanelor. Astfel,
reducerea reglementdrii numai la incilcdrile care prezintd
un risc grav la adresa confidentialititii persoanelor ar
limita considerabil numarul de incdlcari care trebuie noti-
ficate. Reducerea reglementdrii numai la astfel de incalcari
ar da o libertate prea mare FSCEP si FSSI in stabilirea
necesitdtii unei notificdri, in masura in care ar fi mult
usor pentru acestia si justifice concluzia ci nu existd
niciun ,risc grav’ de prejudiciu, decat cd este ,destul de
probabil si nu se aducd” niciun prejudiciu. In timp ce noti-
ficirile exagerate trebuie, desigur, evitate, pentru a avea
echilibru trebuie acordat beneficiul indoielii protejdrii inte-
reselor de confidentialitate ale persoanelor, iar persoanele
ar trebui sd fie protejate cel putin in situatia in care este
destul de probabil ca o incilcare sd le aducd prejudicii. Mai
mult, expresia ,destul de probabil” va fi mai eficace in
practicd, atit in cazul entitdtilor reglementate, cat si in
cazul autorititilor competente, deoarece impune o
evaluare obiectivd a situatiei si a contextului relevant al
acesteia.

In plus, violarile datelor cu caracter personal pot aduce
prejudicii care sunt dificil de cuantificat si care pot fi de
naturd diferitd. Intr-adevir, dezviluirea aceluiasi tip de
date, in functie de circumstantele individuale, pot
provoca prejudicii semnificative unei persoane si in mai
micd masurd alteia. Un standard care ar impune ca preju-
diciul sa fie de naturd materiald, semnificativ sau grav, nu
ar fi adecvat. De exemplu, abordarea Consiliului, care
impune ca incilcarea si aducd grav atingere confidentia-
litatii cuiva, ar asigura protectie inadecvatd persoanelor in
mdsura in care un astfel de standard impune ca efectul
asupra confidentialititii sa fie ,grav”. Aceasta lasd loc, de
asemenea, unei evaluiri subiective.

Cu toate cd, astfel cum s-a descris anterior, ,destul de
probabil sd aducd prejudicii’ pare si fie un standard
adecvat pentru notificarea unei incdlcdrii a securitdtii,
AEDP rimane preocupatd de faptul cd acesta ar putea si
nu includd toate situatiile in care notificarea persoanelor
este justificatd, de exemplu toate situatiile in care efecte
negative asupra confidentialitdtii sau asupra altor drepturi
legitime ale persoanelor sunt destul de probabile. Din
acest motiv, ar putea fi luat in considerare un standard
care sd impund notificare ,dacd este destul de probabil ca
incdlcarea si aibd efecte nefavorabile”.

Acest standard alternativ are avantajul suplimentar al
coerentei cu legislatia UE privind protectia datelor. intr-
adevir, Directiva privind protectia datelor se referd adesea
la efectele nefavorabile asupra drepturilor si libertdtilor
persoanelor vizate. De exemplu, articolul 18 si conside-
rentul 49, care fac referire la obligatia de a inregistra
operatiunile de prelucrare a datelor la autorititile de
protectie a datelor autorizeazd statele membre s facd
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derogare de la aceastd obligatie in cazurile in care prelu-
crarea ,nu poate aduce atingere drepturilor i libertatilor
persoanelor vizate”. O formulare similard este utilizatd la
articolul 16 alineatul (6) din pozitia comund pentru a
da posibilitatea peroanelor juridice si actioneze in
justitie impotriva spammer-ilor.

Mai mult, tindnd seama de cele sus-mentionate, s-ar putea
preconiza, de asemenea, ca entitdtile reglementate si, in
special, autoritdtile responsabile cu aplicarea legislatiei
privind protectia datelor s cunoascd mai bine standardul
mentionat anterior si astfel si-si usureze evaluarea prin
care stabilesc dacd o anumitd incdlcare indeplineste sau
nu standardul cerut.

Entitatea care determing dacd o incdlcare a securitdtii inde-
plineste sau nu standardul

Potrivit aborddrii PE (cu exceptia cazurilor de pericol
iminent) si propunerii modificate a Comisiei, va rdmane
la latitudinea autoritdtilor statelor membre si determine
dacd o incilcare a securititii indeplineste sau nu stan-
dardul care declanseazd obligatia de notificare a
persoanelor vizate.

AEPD considerd ca implicarea unei autoritdti joacd un rol
important in a determina dacd standardul este indeplinit
in mdsura in care, acesta reprezintd, intr-o oarecare
mdsurd, o garantie pentru aplicarea corectd a legii. Un
astfel de sistem poate evita situatia in care societitile
evalueazd incilcarea ca nefiind gravi[serioasd si astfel
evitd notificarea desi, de fapt, notificarea este necesara.

Pe de altd parte, AEPD isi manifestd preocuparea ci un
regim prin care autoritdtilor li se impune sd efectueze
evaluarea ar putea fi imposibil in practicd sau greu de
aplicat, sau se poate dovedi contraproductiv in practici.
Astfel s-ar putea chiar diminua garantiile de protectie a
datelor pentru persoane.

Intr-adevar, potrivit unei astfel de abordari, este posibil ca
autoritdtile de protectie a datelor si fie inundate cu noti-
ficari de incilciri ale securitdtii si si fie confruntate cu
dificultiti serioase in efectuarea evaludrilor necesare. Este
important si reamintim cd pentru a efectua evaluarea dacd
o incilcare indeplineste standardul, autorititilor vor trebui
s li se asigure suficiente informatii din interior, deseori de
naturd tehnici complexd, pe care vor trebui si le
prelucreze foarte repede. Tindnd seama de dificultatea
evaludrii si de faptul cd unele autorititi au resurse
limitate, AEPD isi manifestd teama ci va fi dificil pentru
autoritdti sd respecte aceastd obligatie si cd aceasta va
prelua resurse de la alte priorititi importante. In plus,
un astfel de sistem ar putea exercita o presiune nejusti-
ficatd asupra autoritdtilor; intr-adevdr, dacd autoritdtile au
decis cd incilcarea nu este gravd si, cu toate acestea,
persoanele suferd prejudicii, autoritdtile ar putea fi trase
la rdspundere.



veghere prin faptul ci prevede cd ,Statele membre se asigurd cd
autoritdtile nationale competente si, atunci cand este cazul, alte
organisme nationale, detin toate drepturile de investigatie si
resursele necesare, inclusiv posibilitatea de a obtine orice informatie
relevantd care s-ar putea dovedi necesard in vederea monitorizarii si
aplicarii  dispozitiilor nationale adoptate in temeiul prezentei
directive.”
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49. Dificultatea sus-mentionatd este subliniatd mai mult dacd investigatii cu privire la, de exemplu, incalciri de
se tine seama cd timpul este un factor-cheie in reducerea anvergurd ale securitdtii, care aduc prejudicii cu adevirat
riscurilor derivate din incilcdri ale securitdtii. Dacd autori- grave, verificdnd §i asigurand respectarea ceringelor legii.
titile nu reusesc sd efectueze evaluarea in termene foarte
scurte, rastimpul suplimentar necesar autoritdtilor in efec-
tuarea evaludrilor poate spori prejudiciile suferite de
persoanele vizate. Prin urmare, aceasti mdsurd supli-
mentard, menitd sd asigure o protectie sporitd persoanelor, 54. Pentru a realiza cele sus-mentionate, pe langd compe-
poate, in mod ironic, si aibd ca rezultat asigurarea unei tentele recunoscute in temeiul Directivei privind confiden-
protectii mai reduse decat sistemele bazate pe notificarea tialitatea in mediul electronic, cum ar fi articolul 15a
directi. alineatul (3), si al Directivei privind protectia datelor,
AEPD recomandd inserarea urmdtoarea formuldri: ,Dacd
abonatul sau persoana vizatd nu a fost deja notificatd, auto-
ritatea  nationald competentd, in urma analizdrii  naturii
incalcdrii, poate solicita FSCEP sau FSSI s efectueze noti-
50. Din motivele sus-mentionate, AEPD considerd cid ar fi ficarea”.
preferabild instituirea unui sistem prin care ar trebui sd
rdamand la latitudinea entitdtilor vizate s3 faci evaluarea
dacd o incilcare indeplineste sau nu standardul, astfel
cum prevede abordarea Consiliului. .
55. In plus, AEPD recomandd PE si Consiliului si confirme
obligatia propusd de PE [amendamentul 122, articolul 4
alineatul (1) litera (a)] ca entitatile sd efectueze o evaluare
si o identificare a riscurilor privind sistemele lor si datele
51. Cu toate acestea, pentru a evita riscurile de abuz, de cu caracter personal pe care intentioneazi s le prelucreze.
exemplu refuzul entititilor de a notifica in circumstante Pe baza acestei obligatii, entititile elaboreazd o definitie
in care notificarea este in mod clar necesard, este deosebit adaptatd si precisd a mdsurilor de securitate care vor fi
de important s se includd anumite garantii de protectie a aplicate in cazurile lor si care ar trebui si fie puse la
datelor prezentate in continuare. dispozitia autoritdtilor. Dacd se produce o incdlcare a
securititii, aceastd obligatie va ajuta entititile reglemen-
tate — si, in cele din urmd, si autoritdtile in rolul lor de
supraveghere — s determine dacd compromiterea infor-
. matiilor poate cauza efecte nefavorabile sau prejudicii la
52. In primul rdnd, obligatia care revine entitdtilor regle- adresa persoanelor.
mentate de a stabili dacd trebuie sd notifice trebuie si
fie insotitd de o altd obligatie prin care se impune auto-
ritdtilor notificarea obligatorie a tuturor incilcdrilor care
indeplinesc standardul cerut. Entitdtile vizate ar trebui, in
acele cazuri, sd fie obligate sd informeze autoritatile cu 56. In al treilea rand, obligatia aplicabild entititilor regle-
privire la incilcare si la motivele evaludrii privind noti- mentate de a determina dacd trebuie sd notifice persoanele
ficarea, precum si la continutul oricarei notificari efectuate. trebuie insotitd de obligatia de a inregistra un parcurs de
audit intern detaliat si cuprinzitor care si descrie toate
incilcdrile care au avut loc si toate notificirile acestora,
precum si orice mdsuri intreprinse pentru evitarea incil-
. carilor viitoare. Acest parcurs de audit intern trebuie sd fie
53. In al doilea rand, autoritdtilor trebuie sa li se dea un rol de pus la dispozitia autoritatilor pentru examinare si o
supraveghere veritabil. In exercitarea acestui rol, autori- posibild investig’agie. Aceasta va permite autoritatilor ’sé-§i
tatile trebuie sd aibd permisiunea, dar sd nu fie obligate, exercite rolul de supraveghere. Aceasta se va putea realiza
sd investigheze circumstantele incalcdrii si sd solicite orice prin adoptarea unei formuldri de tipul urmdtor: ,FSCEP si
masuri de remediere pe care le considerd adecvate (). FSSI tin si actualizeazd o evidentd cuprinzdtoare care s prezinte
Acesta ar trebui si includd nu numai notificarea in detaliu toate incdlcdrile care au avut loc, informatiile tehnice
persoanelor (in cazul in care acesta nu a fost deja relevante conexe si mdsurile de remediere adoptate. Evidenta face,
efectuatd), ¢i i competenfa de a impune obligatia de a de asemenea, referire la toate notificdrile emise abonatilor sau
lua masuri pentru prevenirea altor incilcdri. Autoritagilor persoanelor vizate i autoritdtilor nationale competente, inclusiv
ar trebui sd li se acorde competente si resurse efective in data si continutul acestora. Evidenja este prezentatd autoritdfii
aceastd privintd si trebuie si aibd marja de manevrd nationale competente la cererea acesteia.”
necesard pentru a decide cand si reactioneze la o noti- i
ficare a unei incdlcdri a securitdtii. Cu alte cuvinte, aceasta
ar da autoritdtilor posibilitatea sd fie selective si sd inceapd
(**) Articolul 15a alineatul (3) recunoaste aceste competente de supra- 57. Desigur, pentru a asigura coerentd in implementarea

acestui standard, precum si alte aspecte relevante ale
cadrului incilcarii securitdtii, cum ar fi formatul si proce-
durile de notificare, ar fi adecvat ca Comisia s3 ia mdsurile
de implementare tehnicd, in urma consultdrii cu AEPD,
Grupul de lucru ,articolul 29” si cu partile interesate
relevante.
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Destinatarii notificdrii clarifice mai bine tipurile de servicii care ar fi incluse in
. domeniul de aplicare extins.

58. In ceea ce priveste destinatarii notificdrii, AEPD preferd
terminologia PE si a Comisiei in detrimentul celei a Consi-
liului. Intr-adevdr, PE a inlocuit termenul ,abonati” cu
expresia ,utilizatori”. Comisia utilizeazd ,abonati” si . - . -
A T A L 63. Retelele private sunt deseori utilizate pentru a oferi servicii
persoane vizate”. Atat limbajul PE, cat si al Comisiei ar ’ o . . .
” . o [P . . de comunicatii electronice, cum ar fi accesul la internet,
include ca destinatari ai notificdrilor nu numai abonatii . AP S,
A, . o o unui numdr nedefinit de persoane, care ar putea fi ridicat.
actuali, ci si fosti abonati §i parti terte, cum ar fi utili- . .
. . . « e Acesta este, de exemplu, cazul accesului la internet in
zatorii care interactioneazd cu unele entitdti reglementate ) . . e g
<y ox g < cafenelele internet, precum si spatiile WiFi disponibile in
fird si se aboneze la acestea. AEPD saluti aceastd X s A ST
. < . . . hoteluri, restaurante, aeroporturi, trenuri si in alte institutii
abordare si face apel citre PE si Consiliu s o mentind. . o - -
deschise publicului unde astfel de servicii sunt deseori
furnizate in completarea altor servicii (bduturi, cazare etc.).
59. Cu toate acestea, AEPD constatd un numdr de incon-
secvente cu privire la terminologia din prima lecturd a
PE care ar trebui remediate. De exemplu, termenul 64. In toate exemplele anterioare, un serviciu de comunicatii,
,abonati” a fost inlocuit in majoritatea cazurilor, dar nu de exemplu accesul la internet, este pus la dispozitia
in toate, cu expresia ,utilizatori’, iar in alte cazuri cu publicului nu prin intermediul unei retele publice, ci mai
termenul ,consumatori”. Acestia ar trebui armonizati. curdnd prin ceea ce poate fi considerat o retea privati,
adicd o retea care functioneazd intr-un spatiu privat. Mai
mult, desi in cazurile descrise anterior, serviciile de comu-
nicatii sunt furnizate publicului, deoarece tipul de retea
ll. DOMENIUL DE APLICARE AL DIRECTIVEI PRIVIND utilizatd este mai curé11)1d rivat decat ublif s-ar putea
CONFIDENTIALITATEA IN MEDIUL ELECTRONIC: spune ca aceste servicii nupsunt re, lemgntate’de intlx?ea a
RETELELE PUBLICE $I PRIVATE pune cé acest  u sunt Tegx \ &
’ ’ Directivd privind confidentialitatea in mediul electronic
) ) ) L sau cel putin de unele din articolele acesteia (19). Ca
60. Artlc.oluI.S. ahnefltul (1). din actuagla Dlr.ectlva pljl‘ilr.ld urmare, drepturile  fundamentale ale persoanelor
cpnfldeAnnah.tatea in med1ulv elect.r0n1§ Vstab.ﬂeste entitatile garantate de Directiva privind confidentialitatea in
vizate in prlmu} rand de catre ”d1rect%va, §1 anume .a.c'elea mediul electronic nu sunt protejate in aceste situatii si
care pr.elusreaza dat? ,,legate-de fl‘lrmzarea de. servicii de se creeazd o situatie juridicd inegald pentru utilizatorii
comunicafii electronice pubhce prin intermediul re';elelor care recurg la aceleasi servicii de acces la internet prin
publice (la care se face referire anterior sub denumirea de mijloace de telecomunicatii publice fati de cei care
" (15 i it i A3 L . . FO
JFSCEP) (). Printre aqmtanle unui FSCEP se numdrd recurg la acestea prin mijloace private. Aceasta in ciuda
fu?mzarea accesulm. la internet, transmiterea de mforma;ln faptului ci riscurile privind confidentialitatea si datele cu
prin refele el.ectromce, conectarea la o refea de telefonie caracter personal in toate aceste cazuri existd in acelasi
fixd sau mobild, etc. grad ca si In cazul in care sunt utilizate retele publice
pentru furnizarea serviciilor. Pe scurt, se pare ci nu
exista niciun motiv care sa justifice, in temeiul Directivei,
61. PE a adoptat amendamentul 121 de modificare a arti- trata.mentul .d1feren;1at al. se§v1c11lf) r de comunicaii
. . s o . furnizate printr-o retea privatd fatd de cele furnizate
colului 3 din propunerea initialdi a Comisiei, in temeiul int " bli N ;
cdruia domeniul de aplicare al Directivei privind confiden- printr-0 refea publica.
tialitatea in mediul electronic a fost extins pentru a
include ,prelucrarea de date personale legate de furnizarea de
servicii de comunicatii electronice accesibile publicului prin inter-
mediul retelelor publice si private de comunicatii electronice i al 65. Prin urmare, AEPD ar sprijini un amendament, cum ar fi
retelelor private accesibile publicului din cadrul Comunitdtii, amendamentul 121 ale PE, in temeiul cdruia Directiva
[...]" [articolul 3 alineatul (1) din Directiva privind confi- privind confidentialitatea in mediul electronic s-ar aplica
dentialitatea in mediul electronic]. Din pdcate, Consiliul si si prelucrdrii datelor cu caracter personal coroborate cu
Comisia nu au putut accepta acest amendament si prin furnizarea de servicii de comunicatii electronice accesibile
urmare nu au inclus aceastd abordare in pozitia comuni si publicului prin intermediul retelelor private de comunicatii.
nici in propunerea modificatd.
. SUOTIPR o1 N . 66. Cu toate acestea, AEPD recunoaste ci aceastd formulare ar
Aplicarea Directivei privind confidentialitatea in mediul elec- : T S
. ; oy o putea conduce la consecinte neprevizute si posibil nein-
tronic la retelele private accesibile publicului . o R L ’ .
tentionate. Intr-adevdr, simpla trimitere la retelele private
62. Din motivele explicate mai jos §i pentru a sprijini

®)

ajungerea la un consens, AEPD incurajeazd mentinerea
elementelor esentiale ale amendamentului 121. In plus,
AEPD sugereazd includerea unui amendament care si

,Prezenta directivd se aplicd prelucririi de date personale legate de

furnizarea de servicii de comunicatii electronice prin intermediul
reelelor de comunicatii electronice din cadrul Comunitatii”.

(%) Din contrd, s-ar putea spune ci deoarece serviciile de comunicatii

sunt furnizate publicului, chiar dacd reteaua este privatd, furnizarea
unor astfel de servicii este reglementatd de cadrul juridic existent, in
ciuda faptului cd reteaua este privatd. De fapt, de exemplu, in
Franta, angajatorii care furnizeazd angajatilor acces la internet au
fost considerati a fi echivalenti furnizorilor de acces la internet care
oferd acces la internet pe baze comerciale. Aceastd interpretare nu
este acceptatd de toatd lumea.
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ar putea fi interpretatd cd reglementeaza situatii pentru
care in mod clar nu sunt existd intentia de a fi regle-
mentate de directivd. De exemplu, s-ar putea sustine cd
interpretarea literald sau strictd a acestei formuldri ar putea
aduce in domeniul de aplicare al directivei detindtorii de
echipamente WiFi in locuintele acestora (7), ceea ce ar da
oricui din raza lor de actiune (de obicei locuinta) posibi-
litatea sd se conecteze, desi nu aceasta este intentia amen-
damentului 121. Pentru a evita acest rezultat, AEPD
sugereazd reformularea amendamentului 121 astfel incat
sd se includd in domeniul de aplicare al Directivei privind
confidentialitatea in mediul electronic ,prelucrarea de date
personale legate de furnizarea de servicii de comunicatii elec-
tronice accesibile publicului prin intermediul regelelor publice
sau al regelelor private accesibile publicului din cadrul Comu-

»

nitdti, ...".

Aceasta ar ajuta si se clarifice cd numai retelele private
care sunt accesibile publicului ar fi reglementate in temeiul
Directivei privind confidentialitatea in mediul electronic.
Prin aplicarea dispozitiilor Directivei privind confidentia-
litatea in mediul electronic numai retelelor private acce-
sibile publicului (si nu tuturor retelelor private), se
stabileste o limitd, astfel incat directiva va reglementa
numai serviciile de comunicatii furnizate in retele private
care sunt intentionat menite a fi accesibile publicului.
Aceastd formulare va ajuta si se sublinieze §i mai mult
faptul cd disponibilitatea unei retele private publicului larg
este factorul-cheie in a determina dacd directiva ar fi apli-
cabild (in afara furnizdrii unui serviciu de comunicatii
accesibile publicului). Cu alte cuvinte, independent de
faptul cd o retea este publicd sau privatd, dacd reteaua a
fost intentionat menitd a fi accesibild publicului pentru a
furniza un serviciu public de comunicatii, cum ar fi
accesul la internet, chiar dacd un astfel de serviciu este
complementar altuia (de exemplu cazarea hotelierd), acest
tip de serviciufretea ar fi reglementat de Directiva privind
confidentialitatea in mediul electronic.

AEPD constatd cd abordarea sprijinitd anterior, potrivit
cdreia dispozitiile Directivei privind confidentialitatea in
mediul electronic sunt aplicate retelelor private accesibile
publicului, este compatibili cu abordirile adoptate in
unele state membre, in care autorititile au considerat
acest tip de servicii, precum si serviciile furnizate in
retele complet private ca intrdnd sub incidenta dispozi-
tiilor nationale de punere in aplicare a Directivei privind
confidentialitatea in mediul electronic ('%).

Pentru a consolida certitudinea juridicd cu privire la enti-
tatile reglementate de noul domeniu de aplicare, ar putea
fi utild introducerea in Directiva privind confidentialitatea
in mediul electronic a unui amendament care si defi-
neascd ,retelele private accesibile publicului” dupd cum
urmeazd: ,refea privatd accesibild publicului inseamnd o reea
care functioneazd intr-un spatiu privat ai cdrei membri din
randul publicului larg au, de obicei, acces nerestrictionat, fie

(') De obicei retele locale fard fir (LANS).
('8) A se vedea nota de subsol nr. 16.

70.

71.

72.

73.

cd este sau nu furnizat cu platd sau in completarea unor alte
servicii sau oferte, cu conditia acceptdrii termenilor si conditiilor
aplicabile.”

in practicd, abordarea sus-mentionatd ar insemna cd sunt
reglementate retele private din hoteluri si alte institutii
care furnizeazd acces la internet publicului larg prin inter-
mediul unei retele private. Din contrd, nu ar fi regle-
mentatd furnizarea de servicii de comunicatii in retele
complet private, unde serviciul este limitat la un grup
restrdns de persoane identificabile. Prin urmare, retele
private virtuale si locuintele consumatorilor echipate cu
Wi-Fi nu ar fi reglementate de directivd. Nici serviciile
furnizate prin retele in intregime corporatiste nu ar fi
reglementate.

Retele private care intrd sub incidenta domeniului de aplicare al
Directivei privind confidentialitatea in mediul electronic

Excluderea retelelor private per se, asa cum s-a sugerat
anterior, ar trebui consideratd ca o misurd provizorie
care ar trebui sd facd obiectul unei dezbateri ulterioare.
Intr-adevir, date fiind, pe de o parte, implicatiile privind
confidentialitatea ale excluderii retelelor complet private,
si, pe altd parte, faptul cd aceasta afecteazd un mare
numdr de persoane care de obicei acceseazd internetul
prin intermediul retelelor corporatiste, este posibil ca pe
viitor aceastd excludere si fie reanalizati. Din acest motiv,
si pentru a inlesni dezbaterea pe marginea acestui subiect,
AEPD recomandi includerea in Directiva privind confiden-
tialitatea in mediul electronic a unui considerent in
temeiul ciruia Comisia sd efectueze o consultare publicd
privind aplicarea Directivei privind confidentialitatea in
mediul electronic la toate retelele private, cu contributia
AEPD, a autoritdtilor de protectie a datelor si a altor parti
interesate relevante. In plus, acest considerent ar putea
specifica cd, ca rezultat al consultidrii publice, Comisia ar
trebui sd facd orice propunere adecvatd pentru extinderea
sau limitarea tipurilor de entitdti care ar trebui regle-
mentate de Directiva privind confidentialitatea in mediul
electronic.

In plus fatd de cele sus-mentionate, diferitele articole ale
Directivei privind confidentialitatea in mediul electronic ar
trebui modificate astfel incat toate dispozitiile operationale
sd facd referire in mod explicit la regelele private accesibile
publicului, pe langa retelele publice.

IV. PRELUCRAREA DATELOR DE TRAFIC IN SCOPUL
ASIGURARII SECURITATII

In cursul procesului legislativ conex revizuirii Directivei
privind confidentialitatea in mediul electronic, societitile
furnizoare de servicii de securitate au sustinut cd este
necesard introducerea in Directiva privind confidentia-
litatea in mediul electronic a unei dispozitii care si
aducd in legitimitate colectarea datelor de trafic pentru a
garanta o securitate online eficienta.
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Prin urmare, PE a inserat amendamentul 181, care a creat
noul articol 6 alineatul (6) litera (a), care ar autoriza in
mod explicit prelucrarea datelor de trafic in scopuri de
securitate: ,Fird a aduce atingere respectdrii dispozitiilor
relevante, altele decat cele previzute la articolul 7 din
Directiva 95/46/CE si la articolul 5 din prezenta
directivd, datele de trafic pot fi prelucrate in interesul
legitim al controlorului de date in scopul punerii in
aplicare a mdsurilor tehnice pentru a garanta securitatea
retelelor informatice si a datelor in sensul articolului 4
litera (c) din Regulamentul (CE) nr. 460/2004 al Parla-
mentului European si al Consiliului din 10 martie 2004
privind instituirea Agentiei Europene pentru Securitatea
Retelelor Informatice §i a Datelor, in interesul legitim al
unui serviciu public de comunicatii electronice, al unei
retele publice sau private de comunicatii electronice, al
unui serviciu al societdtii informationale sau al unui echi-
pament conex terminal sau de comunicatie electronicd, cu
conditia ca acest interes si nu prejudicieze interesul
asociat drepturilor si libertdtilor fundamentale ale
persoanei vizate. Prelucrarea datelor trebuie limitatd la
strictul necesar realizdrii acestui tip de activititi de secu-
ritate”.

Propunerea modificatd a Comisiei a acceptat, in principiu,
acest amendament, dar prin eliminarea clauzei cu
formularea ,Fird a aduce atingere [...]... din prezenta
directivd”, aceasta a eliminat o clauzd-cheie meniti si
asigure cd celelalte dispozitii ale directivei trebuie
respectate. Consiliul a adoptat o versiune reformulatd,
care a fdcut incd un pas in directia diminudrii protectiilor
importante si a echilibrarii intereselor care erau inscrise in
amendamentul 181, prin adoptarea formuldrii urmatoare:
,Datele de transfer pot fi prelucrate in mdsura strict necesard
asigurdrii securitdtii retelei si a informatiilor, in conformitate cu
articolul 4 litera (c) din Regulamentul (CE) nr. 460/2004 al
Parlamentului European si al Consiliului din 10 martie 2004
de infiintare a Agentiei Europene pentru Securitatea Refelelor
Informatice si a Datelor.”

Astfel cum se descrie mai jos, articolul 6 alineatul (6)
litera (a) nu este necesar §i este expus riscului de abuz,
indeosebi dacd este adoptat intr-o formd care nu include
garantiile importante, clauzele care respecti alte dispozitii
ale directivei si echilibrarea intereselor. Prin urmare, AEPD
recomanda ca acest articol s3 fie respins, sau cel putin, sd
se asigure faptul cd orice articol privind aceastd chestiune
include tipurile de garantii care erau incluse in amenda-
mentul 181, astfel cum a fost adoptat de PE.

Fundamente juridice pentru prelucrarea datelor de trafic apli-
cabile serviciilor de comunicatii electronice si altor controlori de
date din cadrul legislatiei actuale privind protectia datelor

Misura in care furnizorii de servicii de comunicatii elec-
tronice accesibile publicului pot prelucra legal date de
trafic este reglementatd in temeiul articolului 6 din
Directiva privind confidentialitatea in mediul electronic,
care restrictioneazd prelucrarea datelor de trafic la un
numdr de scopuri cum ar fi facturarea, interconectarea si
marketingul. Aceastd prelucrare poate avea loc numai in
anumite conditii specifice, cum ar fi consimtdmantul
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persoanelor in cazul marketingului. in plus, alti controlori
de date, cum ar fi furnizorii de servicii ale societatii infor-
mationale pot prelucra datele de trafic in temeiul
articolul 7 din Directiva privind protectia datelor, care
stabileste cd controlorii de date pot prelucra date cu
caracter personal dacd respectd cel putin unul dintr-un
numdr de temeiuri juridice, denumite, de asemenea,
fundamente juridice.

Un exemplu de astfel de temei juridic este articolul 7 litera
(@) din Directiva privind protectia datelor, care impune
consimtdmantul persoanei vizate. De exemplu, dacd un
detailist online doreste si prelucreze date de trafic in
scopul expedierii de material publicitar sau de
marketing, acesta trebuie sd obtind consimtdmantul
persoanei. Un alt temei juridic prevdzut in articolul 7
poate permite, in anumite situatii, prelucrarea datelor de
trafic in scopuri de securitate de citre, de exemplu, socie-
titile de securitate care oferd servicii de securitate. Aceasta
se bazeazd pe articolul 7 litera (f) care stabileste cd
controlorii de date pot prelucra date cu caracter
personal dacd ,prelucrarea este necesard pentru realizarea inte-
resului legitim urmdrit de operator sau de catre unul sau mai
multi terti, cu conditia ca acest interes sd nu prejudicieze
interesul sau drepturile i libertdtile fundamentale ale persoanei
vizate...”. Directiva privind protectia datelor nu precizeazd
situatiile in care prelucrarea datelor cu caracter personal ar
indeplini aceastd obligatie. Intr-adevir, evaludrile sunt
efectuate de controlorii de date, de la caz la caz, deseori
cu acordul autoritdtilor nationale de protectie a datelor si
al altor autorititi.

Ar trebui luatd in considerare coroborarea articolului 7
din Directiva privind protectia datelor cu articolul 6
alineatul (6) litera (a) din Directiva privind confidentia-
litatea in mediul electronic. Articolul 6 alineatul (6)
litera (a) propus este o specificare a situatiilor in care
sunt indeplinite obligatiile mentionate la articolul 7
litera (f) prezentate anterior. Intr-adevir, prin autorizarea
prelucririlor datelor de trafic pentru a sprijini asigurarea
securitdtii retelelor si informatiilor, articolul 6 alineatul (6)
litera (a) permite prelucrarea in scopurile interesului
legitim urmdrite de controlorul de date.

Astfel cum se descrie mai jos, AEPD considerd ci
articolul 6 alineatul (6) litera (a) propus nu este nici
necesar, nici util. Intr-adevir, din punct de vedere
juridic, in principiu, nu este necesar si se stabileascd
dacd un anumit tip de activitate de prelucrare a datelor,
in cazul acesta prelucrarea datelor de trafic in scopuri de
securitate, indeplineste sau nu obligatiile prevazute la
articolul 7 litera (f) din Directiva privind protectia
datelor, caz in care consimfamantul persoanei poate fi
necesar ex articolul 7 litera (a). Dupd cum s-a constatat
anterior, aceastd evaluare este, de obicei, efectuatd de
controlorii de date, adicd de societdti, la nivelul imple-
mentdrii, in consultare cu autorititile de protectie a
datelor si, daci este necesar, de citre instantd. In
general, AEPD considerd 3, in anumite cazuri, prelucrarea
legitimd a datelor de trafic in scopuri de securitate,
efectuatd fird a pune in pericol drepturile si libertatile
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fundamentale ale persoanelor, este posibil sd indeplineascd
obligatiile de la articolul 7 litera (f) din Directiva privind
protectia datelor si, prin urmare, poate fi efectuati. In
plus, nu existd niciun alt precedent in Directiva privind
protectia datelor si nici in Directiva privind confidentia-
litatea in mediul electronic care sd evidentieze sau si ofere
tratament special pentru anumite tipuri de activititi de
prelucrare a datelor care ar satisface obligatiile de la
articolul 7 litera (f), si nici nu s-a demonstrat nevoia
unei astfel de exceptii. Din contrd, dupd cum s-a
constatat mai sus, se pare c¢d in multe situatii, acest tip
de activitdti si-ar gdsi in mod confortabil locul in textul
actual. Prin urmare, o dispozitie juridicd care si confirme
aceastd evaluare nu este, in principiu, necesard.

Articolul 6 alineatul (6) litera (a) in versiunile Parlamentului
European, Consiliului si Comisiei

Conform celor expuse anterior, desi inutil, este important
sd subliniem cd amendamentul 181, in forma adoptatd de
PE, a fost formulat, cu toate acestea, intr-o oarecare
masurd, tindnd seama de principiile confidentialitatii si
protectiei datelor previzute de legislatia privind protectia
datelor. Amendamentul 181 al PE ar putea sd abordeze in
continuare interesele privind protectia datelor si confiden-
tialitatea, de exemplu prin inserarea termenilor ,in cazuri
specifice” pentru a asigura aplicarea selectivd a acestui
articol sau prin includerea unei perioade specifice de
pdstrare.

Amendamentul 181 contine unele elemente pozitive.
Acesta confirmd cd prelucrarea ar trebui sd respecte
orice alt principiu de protectie a datelor aplicabil prelu-
crarii datelor cu caracter personal (,Fdrd a aduce atingere
respectdrii dispozitiilor [...] Directivei 95/46/CE si [...] din
prezenta directivd”). In plus, desi amendamentul 181
permite prelucrarea datelor de trafic in scopuri de secu-
ritate, acesta echilibreazd interesele entitdtii care prelu-
creazd datele de trafic cu cele ale persoanelor ale ciror
date sunt prelucrate astfel incat prelucririle de date s se
efectueze numai dacd interesele pentru drepturile si liber-
tatile fundamentale ale persoanelor nu sunt prejudiciate de
interesele entitdtii care prelucreazd datele (,cu conditia ca
acest interes si nu prejudicieze interesul asociat drepturilor si
libertatilor ~ fundamentale ale persoanei vizate”). Aceastd
obligatie este esentiald in mdisura in care aceasta poate
permite prelucrarea de date de trafic pentru cazuri
specifice; cu toate acestea, aceasta nu ar permite entitatii
sd prelucreze marea masd a datelor de trafic.

Versiunea amendamentului reformulat de Consiliu contine
elemente liudabile, cum ar fi mentinerea termenului
Lstrictul  necesar”, care subliniazd domeniul limitat de
aplicare al acestui articol. Cu toate acestea, versiunea
Consiliului elimind garantiile privind protectia datelor si
confidentialitatea mentionate anterior. In timp ce, in
principiu, dispozitiile privind protectia datelor sunt apli-
cabile, indiferent dacd se face referire specifici in fiecare
caz, versiunea articolului 6 alineatul (6) litera (a) a Consi-
liului poate, cu toate acestea, sd fie interpretatd cd acordd
competente discretionare depline prelucririi datelor de
trafic fird a mai face obiectul altor garantii privind
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protectia datelor si confidentialitatea aplicabile ori de
cate ori se prelucreazd date. Prin urmare, s-ar putea
argumenta ci datele de trafic pot fi colectate, stocate
sau utilizate in continuare fird a mai trebui si se
respecte principiile de protectie a datelor si obligatiile
specifice care altfel se aplicd partilor responsabile, cum
ar fi principiul calitdtii sau obligatia unei prelucriri echi-
tabile si legale, si de a pistra datele in conditii de confi-
dentialitate si securitate. In plus, deoarece in cadrul arti-
colului nu se face nicio referire la principiile aplicabile
privind protectia datelor care impun termene pentru
stocarea informatiilor sau la termene specifice, versiunea
Consiliului poate fi interpretati cd di posibilitatea
colectdrii si prelucrdrii datelor de trafic in scopuri de secu-
ritate pentru o perioadd de timp neprecizatd.

In plus, Consiliul a diminuat protectia confidentialititii in
anumite portiuni ale textului prin folosirea unor formulari
cu sens mai general. De exemplu, referirea la ,interesul
legitim al controlorului de date” a fost eliminatd, provocand
indoieli cu privire la tipurile de entitdti care s-ar putea
folosi de aceastd exceptie. Este deosebit de important sd
se evite posibilitatea ca utilizatorii sau entitdtile juridice sd
profite de acest amendament.

Experientele recente ale PE si ale Consiliului demonstreazd
cd este dificil sd se defineascd prin lege mdsura si conditiile
in care prelucrarea datelor de trafic in scopuri de secu-
ritate poate fi executatd legal. Este putin probabil ca orice
articol existent sau viitor sd indepdrteze riscurile evidente
ale unei aplicdri prea ample ale exceptiei din alte motive
decat cele legate strict de securitate sau de citre entititi
care ar trebui si nu poatd beneficia de aceastd exceptie.
Aceasta nu inseamnd cd o astfel de prelucrare nu se poate
efectua in nicio situatie. Cu toate acestea, dacd si in ce
mdsurd aceasta poate fi efectuatd, se poate mai bine evalua
la nivel de implementare. Entititile care doresc si
efectueze astfel de prelucrdri ar trebui sd discute
domeniul si conditiile de aplicare cu autoritdtile de
protectie a datelor si, eventual, cu Grupul de lucru
sarticolul 29”. Alternativ, Directiva privind confidentia-
litatea in mediul electronic ar putea include un articol
care si permitd prelucrarea datelor de trafic in scopuri
de securitate, cu conditia unei autorizdri explicite
acordate de citre autoritdtile de protectie a datelor.

Tinand seama, pe de o parte, de riscurile pe care
articolul 6 alineatul (6) litera (a) le creeazd pentru
dreptul fundamental la protectia datelor si la confidentia-
litate al persoanelor, si, pe de altd parte, de faptul cg, astfel
cum s-a explicat in prezentul aviz, acest articol nu este
necesar, AEPD a ajuns la concluzia ci cel mai bun rezultat
ar fi ca articolul 6 alineatul (6) litera (a) propus si fie
eliminat in intregime.

Dacd se adoptd orice text asemandtor versiunii actuale a
articolului 6 alineatul (6) litera (a), contrar recomanddrii
AEPD, acesta ar trebui, in orice caz, si includd garantiile
privind protectia datelor discutate anterior. Acesta ar
trebui, de asemenea, si fie integrat in cadrul structurii
existente a articolului 6, de preferat ca un nou alineat (2a).
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V. POSIBILITATEA PERSOANELOR JURIDICE DE A pe termen lung, va spori nivelul de confidentialitate si de
INTENTA ACTIUNE iN JUSTITIE iN CAZUL iNCALCARII protectie al consumatorilor. Din toate aceste motive,
ORICAREI DISPOZITII A DIRECTIVEI PRIVIND AEPD face apel la Parlamentul European si la Consiliu
CONFIDENTIALITATEA IN MEDIUL ELECTRONIC sd adopte o dispozitie care sd dea dreptul entitdtilor
juridice s intenteze actiune in justitie pentru in cazul
88. PE a adoptat amendamentul 133 care di posibilitatea incalcdrii oricdrei dispozitii a Directivei privind confiden-
furnizorilor de acces la internet si altor entititi juridice, tialitatea in mediul electronic.
cum ar fi asociatiile de consumatori, de a intenta o actiune
in justitie in cazul incalcdrii oricdrei dispozitii a Directivei
privind confidentialitatea in mediul electronic (**). Din VL. CONCLUZIL
pdcate, nici Comisia, nici Consiliul nu l-au acceptat.
AEPD considerd acest amendament pozitiv §i recomandi 93. Pozitia comund a Consiliului, prima lecturdi a PE si
menfinerea acestuia. propunerea modificatd a Comisiei contin, in grade
diferite, elemente pozitive care ar fi utile pentru conso-
lidarea protectiei confidentialititii persoanelor si a datelor
89. Pentru a intelege importanta acestui amendament, este personale.
necesar sd se tind seama de faptul cd, in domeniul confi-
dentialitatii si protectiei datelor, prejudiciile in sine cauzate
nei persoane, in mod individual, nu sunt in general sufi- RV .
Unel persoanc, d individu 1 sunt In generar su 94. Cu toate acestea, AEPD considerd cid se mai pot aduce
ciente pentru ca persoana respectivd sd intenteze actiune . AV . o I <
R A - imbundtdtiri, in special cu privire la pozitia comuni a
in justitie. In mod normal, persoanele nu se adreseazi PR Y : .
AR . . Consiliului, care, din picate, nu a mentinut unele din
justitiei iIn mod individual pentru ci au fost afectate de . T .
’ < . amendamentele PE menite si sprijine asigurarea unei
spam sau pentru cd numele lor a fost in mod eronat . T A .
) . . . protectii adecvate a confidentialititii persoanelor si a
inclus intr-un director. Acest amendament ar permite . < : g
- RS - datelor personale. AEPD indeamnd PE si Consiliul si
asociatiilor de consumatori si sindicatelor care reprezintd faci il vind fidentialitatea inscrise i
interesele consumatorilor la nivel colectiv si deschida relaca garaniiiie’ privind - confidentiafitatea inscrise i
IO . . prima lecturd a PE.
actiune in justitie in numele acestora. O mai mare diver-
sitate a mecanismelor de aplicare a legii ar putea sd incu-
rajeze, de asemenea, un nivel mai bun al respectdrii legii . o i o
si, prin urmare, ar fi in interesul unei aplicdri eficiente a 95. In plus, AEPD clons1d.e.r.a ca ar f} gdecvata simplificarea
dispozitiilor Directivei privind confidentialitatea in mediul unora dintre dispozitiile directivei. Acest lucru este
electronic. adevirat in special in cazul dispozitiilor privind incilcarile
securitdtii, deoarece AEPD considerd cd se vor obtine cel
mai bine avantaje depline din notificarea incilcarilor dacd
90. In cadrul juridic al unor state membre existd precedente cadrul le§31 este corect Stjibilit de la bun inceput. In cele
juridice care deja prevdd posibilitatea reparatiilor colective d.m urmd, AEPD convs1.<.iera cd ar fi ade.cvate.lwbur.latagre.a
pentru a permite consumatorilor si grupurilor de interese si clarificarea formuldrii unora dintre dispozitiile directivei.
sd ceard despdgubiri pdrtii care a cauzat prejudiciul.
96. Pe baza celor sus-mentionate, AEPD indeamnid PE si
91. In plus, dreptul concurentei din unele state membre (2%) di Consiliul s3-si intensifice eforturile de imbundtdtire si clari-
dreptul consumatorilor, grupuri]or de interese (in afara ficare a unora dintre dispozi;iile Directivei privind confi-
concurentului  afectat) s deschidd actiune 1in justitie dentialitatea in mediul electronic, si si reintroducd, in
impotriva entititii vinovati de incilcare. Motivatia acelasi timp, amendamentele adoptate in prima lecturd
acestei abordiri este cd societitile care incalci dreptul de PE, menite sd asigure un nivel adecvat de confidentia-
concurentei ar putea si profite, de vreme ce consumatorii litate si protectie a datelor. In acest scop, punctele 97, 98,
cirora li se aduc doar prejudicii marginale se dovedesc, de 99 si 100 prezentate in continuare fac rezumatul
reguld, reticenti in ceea ce priveste intentarea unei actiuni aspectelor de interes si fac unele recomandari si
in justitie. Aceasti motivatie poate fi aplicati mutantis propuneri de formulare. AEPD face apel la toate partile
mutandi in domeniul protectiei datelor si al confidentia- implicate sa tind seama de acestea in procesul de adoptare
littii. finald a Directivei privind confidentialitatea in mediul elec-
tronic.
92. Mai important, astfel cum s-a mentionat anterior,
acordarea posibilitatii de a deschidd actiune in justitie Incalcarea securitdtii
entitdtilor juridice, cum ar fi asociatiile de consumatori
si FSCEP, sprijind pozitia consumatorilor si respectarea 97. Parlamentul European, Comisia si Consiliul au adoptat

generald a legislatiei din domeniul protectiei datelor.
Dacd companiile care se fac vinovate de o incilcare sunt
confruntate cu un risc mai mare de a fi date in judecatd,
este posibil ca acestea si investeascd mai mult pentru a
respecta legislatia din domeniul protectiei datelor, ceea ce,

(%) Articolul 13 alineatul (6) din prima lecturd a PE.
(*%) A se vedea, de exemplu, paragraful 8 UWG — Dreptul german

privind competitia neloiala.

fiecare diferite aborddri pentru notificarea incilcirilor
securitdtii. Diferentele 1intre cele trei modele existd,
printre altele, cu privire la entitdtile care intrd sub
incidenta  obligagiei, la standardul sau elementul
declangator al notificirii, la persoanele vizate care au
dreptul si fie notificate etc. Este necesar ca PE si
Consiliul si facd tot ce este posibil pentru a stabili un
cadru juridic solid pentru incilcirile securititii. In acest
scop, PE si Consiliul ar trebui:



C 128/40

Jurnalul Oficial al Uniunii Europene

6.6.2009

— 3 mentind definitia incalcdrii securitatii in textele PE,
Consiliului si Comisiei, deoarece aceasta este suficient
de ampld incat si cuprindd majoritatea situatiilor
relevante in care notificarea incdlcdrilor securitdtii ar
putea fi justificat3;

— cu privire la domeniul de aplicare al entititilor care
urmeazd sd intre sub incidenta obligatiei de notificare
propuse, sd includd furnizorii de servicii ai societatii
informationale. comerciantii cu amdnuntul online,
bincile online, farmaciile online sunt la fel de expusi
riscului de a suferi incdlcdri ale securitdtii ca si
companiile de telecomunicatii, daci nu chiar in
mdsurd si mai mare. Cetdtenii se vor astepta si fie
notificati nu numai atunci cand furnizorii de acces la
internet suferd incdlcari ale securitdtii, ci si, in special
atunci cand aceasta se intdmpld béncilor si farmaciilor
online;

— cu privire la elementul declansator al notificarii, stan-
dardul propunerii modificate, si anume ,este destul de
probabil sd aducd prejudicii’, este un standard adecvat
care asigurd functionalitatea sistemului. Cu toate
acestea, este important si se asigure faptul cd
Jprejudicii” este un termen suficient de amplu incat
sd cuprindd toate situatiile de efecte negative asupra
confidentialititii sau asupra altor interese legitime ale
persoanelor. In caz contrar, ar fi de preferat si se
creeze un nou standard potrivit cdruia notificarea si
fie obligatorie: ,este destul de probabil ca violarea si aibd
efecte nefavorabile asupra persoanelor”. Abordarea Consi-
liului, care impune ca incilcarea si aducd grav atingere
confidentialitdtii cuiva, ar asigura protectie inadecvatd
persoanelor in mdsura in care un astfel de standard
impune ca efectul asupra confidentialititii s fie ,grav”.
Aceasta lasd loc, de asemenea, unei evaludri subiective;

— 1in timp ce implicarea unei autoritati care si stabileascd
dacd o entitate vizatd trebuie sd notifice persoane are,
desigur, efecte pozitive, este posibil ca aceasta sd fie
imposibild in practici sau greu de aplicat si s-ar putea
sd preia resurse de la alte prioritdti importante. dacd
autoritdtile nu pot reactiona extrem de repede, AEPD
isi manifestd teama cd un astfel de sistem poate chiar
sd diminueze protectia persoanelor si si exercite o
presiune nejustificatd asupra autoritatilor. astfel, in
general, AEPD recomandd instituirea unui sistem prin
careevaluarea necesitdtii de notificare sd rimand la
latitudinea entittilor vizate;

— pentru a permite autoritdtilor si-si exercite rolul de
supraveghere cu privire la evaludrile efectuate de enti-
tatile reglementate privind necesitatea notificdrii, si
implementeze urmdtoarele garantii:

— sd se asigure cd astfel de entitdti sunt obligate sd
notifice autoritatile cu privire la orice incdlcare care
indeplineste standardul impus;

98.

— sd confere autoritdtilor un rol de supraveghere care
sd le permitd sd fie selective pentru a putea fi
eficiente. pentru a obtine cele sus-mentionate, si
insereze urmdtoarea formulare: ,Dacd abonatul sau
persoana vizatd nu a fost deja notificatd, autoritatea
nationald competentd, in urma analizdrii naturii
incdlcarii, poate solicita FSCEP sau FSSI sd efectueze
notificarea”;

— sd adopte o noud dispozitie care sd impund enti-
tatilor inregistrarea unui parcurs de audit intern
detaliat si cuprinzitor Aceasta s-ar putea realiza
prin adoptarea unei formuldri de tipul urmdtor:
,FSCEP si FSSI tin si actualizeazd o evidentd cuprin-
zdtoare care sd prezinte in detaliu toate incalcdrile care
au avut loc, informatiile tehnice relevante conexe si
madsurile de remediere adoptate. Evidenta face, de
asemenea, referire la toate notificirile emise abonatilor
sau  persoanelor vizate si autoritdtilor nationale
competente, inclusiv data si  continutul  acestora.
Evidenta este prezentatd autoritdtii nationale competente
la cererea acesteia”;

— pentru a asigura coerentd in implementarea cadrului
incdlcarilor securitdtii, sd asigure Comisiei posibilitatea
de a adopta mdsuri tehnice de punere in aplicare in
urma consultdrii cu AEPD, Grupul de lucru
sarticolul 29”7 si cu alte parti interesate relevante;

— in ceea ce priveste persoanele care urmeazd si fie
notificate, sd utilizeze terminologia Comisiei sau a PE,
si anume ,persoane vizate” sau ,utilizatori afectati”,
deoarece aceasta include toate persoanele ale cdror
date cu caracter personal au fost compromise.

Retelele private accesibile publicului

Serviciile de comunicatii sunt deseori puse la dispozitia
publicului nu prin intermediul regelelor publice, ci prin
retele care functioneazd intr-un spatiu privat (de
exemplu spatiile Wi-Fi disponibile in hoteluri, aero-
porturi), despre care se poate spune ci nu sunt regle-
mentate de directivd. PE a adoptat amendamentul 121
(articolul 3) care extinde domeniul de aplicare al directivei
pentru a include retelele publice §i private de comunicatii
electronice, precum si retelele private accesibile publicului.
In aceastd privintd, PE si Consiliul ar trebui:

— sd mentind elementele principale ale amendamentului
121, dar si-l reformuleze astfel incat si includd in
domeniul de aplicare al Directivei privind confidentia-
litatea in mediul electronic numai ,prelucrarea de date
personale legate de furnizarea de servicii de comunicafii
electronice accesibile publicului prin intermediul retelelor
publice sau al retelelor private accesibile publicului din
cadrul Comunitdtii”. retelele care functioneazd exclusiv
intr-un spatiu privat (spre deosebire de retelele private
accesibile publicului) nu ar fi in mod explicit regle-
mentate;



6.6.2009

Jurnalul Oficial al Uniunii Europene

C 128/41

99.

— sd modifice In consecintd toate dispozitiile operationale
astfel incat sd facd referire in mod explicit la retelele
private accesibile publicului, pe langd retelele publice;

— sd includd un amendament care defineste: ,refea privatd
accesibild publicului inseamnd o refea care functioneazd intr-
un spatiu privat ai cdrei membri din randul publicului larg
au, de obicei, acces nerestrictionat, fie cd este sau nu furnizat
cu platd sau in completarea unor alte servicii sau oferte, cu
conditia acceptarii termenilor si  conditiilor aplicabile”.
Aceasta va sigura o certitudine juridicd sporitd cu
privire la entitdtile care intrd sub incidenta noului
domeniu de aplicare;

— sd adopte un nou considerent pe baza cdruia Comisia
sd efectueze o consultare publici privind aplicarea
Directivei privind confidentialitatea in mediul elec-
tronic la toate retelele private, cu contributia AEPD,
a Grupului de lucru ,articolul 29” si a altor parti
interesate relevante. si specifice cd, ca rezultat al
consultdrii publice, Comisia ar trebui si facd orice
propunere adecvatd pentru extinderea sau limitarea
tipurilor de entitdti care ar trebui reglementate de
Directiva privind confidentialitatea in mediul elec-
tronic.

Prelucrarea datelor de trafic in scopuri de securitate

PE a adoptat in primd lecturd amendamentul 181
[articolul 6 alineatul (6) litera (a)], care autorizeazd prelu-
crarea datelor de trafic in scopuri de securitate. Pozitia
comund a Consiliului a adoptat o noud versiune care
diminueazd unele din garantiile privind confidentialitatea.
In aceastd privintd, AEPD recomandi PE si Consiliului:

— sd respingd acest articol in intregime deoarece nu este
necesar si, dacd este utilizat in mod abuziv, ar putea
ameninta in mod nejustificat protectia datelor si confi-
dentialitatea persoanelor;

— 1in mod alternativ, dacd o variantd a versiunii actuale a
articolului 6 alineatul (6) litera (a) urmeazd s3 fie

100.

101.

adoptatd, aceasta sd cuprindd garantiile de protectie a
datelor discutate in prezentul aviz (aseminitoare celor
din amendamentul PE).

Actiunile in justitie pentru incdlcdri ale Directivei privind confi-
dentialitatea in mediul electronic

Parlamentul a adoptat amendamentul 133 [articolul 13
alineatul (6)] care da posibilitatea entitdtilor sd intenteze
o actiune in justitie in cazul incalcarii oricdrei dispozitii a
directivei. Din pdcate, Consiliul nu a pdstrat acest amen-
dament. Consiliul si PE ar trebui:

— sd adopte dispozitia care dd dreptul entitdtilor juridice,
cum ar fi asociatiile de consumatori si sindicatele, de a
intenta o actiune in justitie in cazul incilcarii oricdrei
dispozitii a directivei (nu numai pentru incilcarea
dispozitiilor privind spam-ul, asa cum este actuala
abordare a pozitiei comune §i a propunerii modi-
ficate). O mai mare diversitate a mecanismelor de
aplicare a legii va incuraja un nivel sporit al respectarii
acesteia si aplicarea eficientd a dispozitiilor Directivei
privind confidentialitatea in mediul electronic in
intregime.

Solutionarea provocdrilor

Cu privire la toate chestiunile sus-mentionate, PE si
Consiliul trebuie si rdspundd provocirii de a elabora
norme si dispozitii care sd fie utilizabile si functionale
si, In acelasi timp, s respecte drepturile la confidentialitate
si protectia datelor persoanelor. AEPD sperd ci toate
partile implicate vor face tot posibilul si rdspundd
acestei provocdri si cd prezentul aviz va contribui la
acest efort.

Adoptat la Bruxelles, 9 ianuarie 2009.

Peter HUSTINX

Autoritatea Europeand pentru Protectia Datelor



