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Avizul Autorititii Europene pentru Protectia Datelor privind Initiativa Republicii Franceze in
vederea adoptirii deciziei Consiliului referitoare la utilizarea tehnologiei informatiei in domeniul
vamal (5903/2/09 REV 2)

(2009/C 229/03)

AUTORITATEA EUROPEANA PENTRU PROTECTIA DATELOR,

avand in vedere Tratatul de instituire a Comunitdtii Europene, in
special articolul 286,

avand in vedere Carta drepturilor fundamentale a Uniunii
Europene, in special articolul 8,

avand in vedere Directiva 95/46/CE a Parlamentului European si
a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date (1),

avand in vedere Decizia-cadru 2008/977/JAl a Consiliului din
27 noiembrie 2008 privind protectia datelor cu caracter
personal prelucrate in cadrul cooperdrii politienesti si judiciare
in materie penald (%),

avand in vedere Regulamentul (CE) nr. 45/2001 al Parla-
mentului European si al Consiliului din 18 decembrie 2000
privind protectia persoanelor fizice cu privire la prelucrarea
datelor cu caracter personal de citre institutiile si organele
comunitare si privind libera circulatie a acestor date (°) si, in
special, articolul 41 al acestuia,

ADOPTA PREZENTUL AVIZ:

[. INTRODUCERE
Consultarea AEPD

1. Initiativa Republicii Franceze in vederea adoptdrii deciziei
Consiliului referitoare la utilizarea tehnologiei informatiei
in domeniul vamal a fost publicatd in Jurnalul Oficial la
5 februarie 2009 (*). Nu a fost solicitatd consilierea AEPD
cu privire la aceastd initiativd nici de citre statul membru
care a propus-o, nici de citre Consiliu. Cu toate acestea,
Comisia pentru libertati civile, justitie si afaceri interne din
cadrul Parlamentului European i-a solicitat AEPD si
formuleze observatii pe marginea initiativei Frantei, in
conformitate cu articolul 41 din Regulamentul (CE) nr.
452001, in contextul avizului Parlamentului European
cu privire la initiativi. In cazurile similare (%), in care
AEPD a emis un aviz cu privire la propria initiativa,
prezentul aviz trebuie sd fie de asemenea considerat drept
o reactie la solicitarea Parlamentului European.

2. In opinia AEPD, prezentul aviz ar trebui mentionat in
preambulul la decizia Consiliului, in acelasi mod in care
avizul acesteia este mentionat intr-o serie de instrumente
juridice adoptate pe baza unei propuneri a Comisiei.

3. Chiar daci, in cazul unui stat membru care preia initiativa
privind o masuri legislativd in conformitate cu titlul VI din
Tratatul UE, nu este stipulatd nicio obligatie legald de a
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Protectia Datelor privind Initiativa a 15 state membre in vederea

adoptarii unei decizii a Consiliului privind consolidarea Eurojust si
modificarea Deciziei 2002/187/JAl, JO C 310, 5.12.2008, p. 1.

solicita consilierea AEPD, normele aplicabile nici nu
impiedicd solicitarea unei asemenea consilieri. AEPD isi
exprimd regretul cd nici Republica Francezd, nici Consiliul
nu i-au solicitat consilierea in cazul de fata.

4. AEPD subliniazd faptul c&, datoritd evolutiilor in curs in
privinta propunerii in cadrul Consiliului, observatiile
prezentate in prezentul aviz se bazeazd pe versiunea
propunerii din 24 februarie 2009 (5903/2/09 REV 2),
care a fost publicatd pe site-ul web al Parlamentului
European (°).

5. AEPD a identificat nevoia de explicatii suplimentare cu
privire la justificarea initiativei in sine, precum si cu
privire la unele articole si mecanisme specifice din cadrul
initiativei. AEPD 1isi exprimd regretul cu privire la absenta
unui studiu de impact sau a unei expuneri de motive care
sd Insoteascd initiativa. Aceasta reprezintd un element
necesar care consolideazd transparenta si, in general,
calitatea procesului legislativ. Informatiile explicative ar
facilita, de asemenea, evaluarea unei serii de sugestii din
cadrul propunerii, de exemplu in ceea ce priveste nece-
sitatea si justificarea accesului la SIV care urmeazd si fie
acordat Europol si Eurojust.

6. AEPD a luat in considerare Avizul 09/03 emis, la
24 martie 2009, de Autoritatea comund de control al
vamilor cu privire la proiectul de decizie a Consiliului
privind utilizarea tehnologiei informatiei in domeniul
vamal.

Propunerea si contextul acesteia

7. Cadrul juridic pentru Sistemul de Informatii al Vamilor
(denumit in continuare ,SIV”) este reglementat in
momentul de fatd atdt de instrumente din primul pilon,
cat si de instrumente din al treilea pilon. Cadrul juridic al
celui de al treilea pilon care reglementeazd sistemul constd
in principal din Conventia din 26 iulie 1995, incheiatd in
temeiul articolului K.3 din Tratatul privind Uniunea
Europeand, privind utilizarea tehnologiei informatiei in
domeniul vamal [denumitd in continuare ,Conventia” ()],
precum si din protocoalele din 12 martie 1999 si 8 martie
2003.

8. Mecanismele existente privind protectia datelor implicd
aplicarea Conventiei Consiliului Europei pentru protejarea
persoanelor fatd de prelucrarea automatizatd a datelor cu
caracter personal din 28 ijanuarie 1981 (denumitd in
continuare ,Conventia nr. 108 a Consiliului Europei”). In
plus, Decizia-cadru 2008/977[JAI se aplicd SIV in temeiul
propunerii.

(%) http:/[www.europarl.europa.eu/meetdocs/2004_2009/organes/libe/

libe_20090330_1500.htm
() JO C 316, 27.11.1995, p. 33.
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Partea sistemului care tine de primul pilon este regle-
mentatd de Regulamentul (CE) nr. 515/97 al Consiliului
din 13 martie 1997 privind asistenta reciprocd intre auto-
rititile administrative ale statelor membre i cooperarea
dintre acestea si Comisie in vederea asigurdrii aplicdrii
corespunzitoare a legislatiei din domeniile vamal si
agricol (1).

Obiectivul Conventiei SIV, in conformitate cu dispozitiile
articolului 2 alineatul (2), a fost acela de a ,ajuta la
prevenirea, investigarea si urmdrirea penald a infractiunilor
grave impotriva legislatiilor nationale intdrind, printr-o
rapidd difuzare a informatiilor, eficacitatea procedurilor de
cooperare si de control ale autorititilor vamale ale statelor
membre”.

in conformitate cu Conventia SIV, Sistemul de Informatii al
Vamilor este format dintr-o baza de date centrald accesibild
prin terminalele aflate in fiecare din statele membre. Alte
trasdturi principale sunt urmdtoarele:

— Conventia SIV prevede cd SIV poate include numai
date, inclusiv date cu caracter personal, necesare
atingerii scopului, din urmdtoarele categorii: (a)
mdrfuri; (b) mijloace de transport; (c) intreprinderi; (d)
persoane; (e) tendinte de fraudd; (f) competente dispo-

nibile (%);

— statele membre stabilesc elementele care urmeazi si fie
incluse in SIV corespunzdtoare fiecdreia dintre ultimele
trei categorii, iIn mdsura in care aceastd actiune este
necesard pentru atingerea obiectivului sistemului.
Datele cu caracter personal nu trebuie in niciun caz
si fie introduse in ultimele doud categorii. Accesul
direct la datele cuprinse in Sistemul de Informatii al
Vimilor este rezervat in momentul de fatd exclusiv
autoritdtilor nationale desemnate de fiecare stat
membru. Aceste autorititi nationale sunt autoritdti
vamale, dar pot include in egald masurd alte autorititi
abilitate, in conformitate cu actele cu putere de lege,
normele administrative si procedurile statului membru
respectiv, sd actioneze in vederea atingerii obiectivului
Conventiei;

— statele membre pot utiliza datele din Sistemul de
Informatii al Vamilor numai pentru a atinge obiectivul
Conventiei; cu toate acestea, sub rezerva unei autorizdri
prealabile si a conditiilor impuse de citre statul
membru care le-a introdus in sistem, acestea pot sd
utilizeze respectivele date, in scop administrativ sau in
alt scop. A fost instituiti o autoritate comund de
control pentru a supraveghea partea din SIV care tine
de al treilea pilon.

Initiativa Frantei, care se bazeazd pe articolul 30 alineatul
(1) litera (a) si articolul 34 alineatul (2) din Tratatul privind
Uniunea Europeand, este menitd sd inlocuiascd Conventia
SIV, precum si Protocolul din 12 martie 1999 si Protocolul

() JO L 82, 22.3.1997, p. 1.

(%) Propunerea adaugd o noud categorie: (g) retinerea, punerea sub

sechestru sau confiscarea articolelor.
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din 8 martie 2003 pentru a alinia partea din sistem care
tine de al treilea pilon la instrumentele primului pilon.

Cu toate acestea, propunerea depiseste cadrul inlocuirii
textului Conventiei SIV cu o decizie a Consiliului. Aceasta
modificd un numdr semnificativ de dispozitii ale Conventiei
si extinde actualul domeniu de acces la SIV prin acordarea
accesului pentru Europol si Eurojust. in plus, propunerea
include dispozitii similare cu privire la functionarea SIV,
astfel cum se prevede in Regulamentul (CE) nr. 766/2008
mentionat anterior, de exemplu in mdsura in care este
vizatd crearea unei baze de date pentru identificarea
dosarelor vamale (capitolul VI).

De asemenea, propunerea fine seama de noi instrumente
juridice precum Decizia-cadru 2008/977[JAl si Decizia-
cadru 2006/960[JAI din 13 decembrie 2006 privind
simplificarea schimbului de informatii si date operative
intre autoritdtile de aplicare a legii ale statelor membre
ale Uniunii Europene ().

Propunerea vizeazd, printre altele:

— consolidarea cooperdrii intre autorititile vamale, prin
stabilirea de proceduri conform cirora administratiile
vamale si poatd actiona in comun si sd poatd face
schimb de date cu caracter personal si de alte date
referitoare la activitdtile de trafic ilicit, utilizdind noi
tehnologii pentru gestionarea si transmiterea unor
astfel de informatii. Aceste operatiuni de prelucrare
fac obiectul dispozitiilor Conventiei nr. 108 a Consi-
liului Europei, al Deciziei-cadru 2008/977/[JAl si al
principiilor incluse in Recomandarea R (87) 15 a Comi-
tetului de Ministri al Consiliului Europei din
17 septembrie 1987, care reglementeazd utilizarea
datelor cu caracter personal in sectorul politienesc;

— cresterea gradului de complementaritate cu actiunile
intreprinse in contextul cooperdrii cu Europol si
Eurojust, permitdnd accesul acestor organisme la
Sistemul de Informatii al Vamilor.

In acest context, obiectivul SIV, in conformitate cu
articolul 1 din propunere, este acela de a ,ajuta la
prevenirea, investigarea si urmdrirea penald a infractiunilor
grave impotriva legislatiilor nationale, intdrind, printr-o mai
rapidd difuzare a informatiilor, eficacitatea procedurilor de
cooperare si de control ale autorititilor vamale ale statelor
membre”. Aceastd dispozitie reflecti in mare mdsurd
articolul 2 alineatul (2) din Conventia SIV.

Pentru a atinge acest obiectiv, propunerea extinde
domeniul de utilizare a datelor SIV, incluzdnd cdutdri in
sisteme si posibilitatea de a efectua analize strategice sau
operationale. AEPD ia act de extinderea scopului si a listei
de categorii de date cu caracter personal care urmeazd si
fie colectate si prelucrate, precum si de extinderea listei de
persoane vizate care au acces direct la SIV.

() JO L 386, 29.12.2006, p. 89.
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Punctele centrale ale avizului

Avand in vedere rolul siu actual de autoritate de control
pentru partea centrald din partea din SIV care tine de
primul pilon, AEPD este in special interesatd de initiativd
si de recentele evolutii din cadrul Consiliului privind
continutul acesteia. AEPD pune accentul pe nevoia de a
asigura o abordare coerentd si cuprinzitoare pentru a
alinia partile din sistem care tin de primul si al treilea
pilon.

AEPD ia act de faptul cd propunerea implici diferite
aspecte privind drepturile fundamentale, in special
protectia datelor cu caracter personal, precum si dreptul
la informare si alte drepturi ale persoanelor vizate.

In ceea ce priveste actualul sistem de protectie a datelor din
Conventia SIV, AEPD trebuie sd mentioneze ci o serie de
dispozitii ale Conventiei actuale au necesitat modificari si
actualizare, avand in vedere cd acestea nu mai respectd
actualele cerinte si standarde privind protectia datelor.
AEPD profitd de aceastd ocazie pentru a sublinia cd
asigurarea unui inalt nivel de protectie a datelor cu
caracter personal si punerea in aplicare mai eficientd a
acestuia ar trebui si fie considerate drept o conditie prea-
labild esentiald pentru imbunatitirea activititii SIV.

Dupd cateva observatii generale, prezentul aviz urmeazd si
abordeze in principal urmitoarele chestiuni relevante din
punct de vedere al protectiei datelor cu caracter personal:

— garantiile privind protectia datelor in sistem;
— baza de date pentru identificarea dosarelor vamale;

— accesul Eurojust si Europol la sistem (proportionalitatea
si necesitatea accesului care urmeazd si fie acordat
acestor organisme);

— modelul de supraveghere pentru SIV in ansamblul siu;
— lista autoritdtilor care beneficiazd de acces la SIV.

II. OBSERVATII GENERALE

Coerenta dintre pdrtile din sistem care tin de primul si al treilea
pilon

Dupd cum s-a mentionat in observatiile introductive, AEPD
este in special interesatd de noile evolutii privind partea din
SIV care tine de al treilea pilon, avind in vedere cd acesta
exercitd deja sarcini de supraveghere pentru partea centrald
din partea care tine de primul pilon, in conformitate cu
noul Regulament (CE) nr. 766/2008 al Parlamentului
European si al Consiliului () in vederea asigurarii aplicdrii
corespunzdtoare a legislatiei din domeniile vamal si agricol.

In acest context, AEPD doreste si atragi atentia legisla-
torului asupra faptului cd a ficut deja observatii cu
privire la chestiunile referitoare la supravegherea partii

() JO L 218, 13.8.2008, p. 48.
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din SIV care tine de primul pilon intr-o serie de avize, in
special in avizul sdu din 22 februarie 2007 (3).

In avizul respectiv, AEPD a subliniat faptul cd ,crearea si
actualizarea diferitelor instrumente care au ca scop intirirea
cooperdrii comunitare, de exemplu SIV, atrag dupd sine o
crestere a schimbului de informatii cu caracter personal
care vor fi initial colectate si schimbate ulterior cu autori-
tatile administrative ale statelor membre si, in unele cazuri,
cu tdri terte. Prelucrarea §i comunicarea ulterioard a infor-
matiilor cu caracter personal poate include informatii
privind implicarea pretinsd sau confirmatd a unor
persoane fizice in actiuni contraventionale in domeniul
operatiunilor vamale si agricole [...]. In continuare,
importanta sa este mdritd dacd se ia in considerare tipul
de date colectate si comunicate, in special suspiciunile
privind persoane fizice care au fost implicate in contra-
ventii, respectiv finalitatea si rezultatul prelucririlor.”

Nevoia unei aborddri strategice a SIV in ansamblul sdu

AEPD subliniazd faptul cd, spre deosebire de modificarile
introduse prin Regulamentul (CE) nr. 766/2008 la instru-
mentele primului pilon care reglementeazd SIV, propunerea
prevede o revizuire completd a Conventiei SIV, care i oferd
legislatorului posibilitatea de a avea o mai bund viziune de
ansamblu pentru intregul sistem, pe baza unei abordiri
coerente §i cuprinzatoare.

Din punctul de vedere al AEPD, abordarea respectivd
trebuie si fie orientatd spre viitor. Noile evolutii precum
adoptarea Deciziei-cadru  2008/977[JAI si (eventuala)
viitoare intrare in vigoare a Tratatului de la Lisabona ar
trebui sd se reflecte in mod corespunzdtor si si fie luate
in considerare atunci cind se ia decizia cu privire la
continutul propriu-zis al propunerii.

In ceea ce priveste intrarea in vigoare a Tratatului de la
Lisabona, AEPD atrage atentia legislatorului asupra nevoii
de analizd profundi cu privire la eventualele efecte pe care
abolirea structurii pe piloni a UE ar putea si o aibd asupra
SIV atunci cind Tratatul de la Lisabona intrd in vigoare,
avand in vedere ci sistemul se bazeazd actualmente pe o
combinatie de instrumente din primul si al treilea pilon.
AEPD regretd lipsa de informatii explicative cu privire la
aceastd importantd evolutie viitoare, care ar afecta in mod
semnificativ cadrul juridic care va reglementa SIV pe viitor.
Intr-un sens mai larg, AEPD formuleazi o intrebare cu
privire la oportunitatea, in cazul in care legislatorul
amand revizuirea pand la intrarea in vigoare a Tratatului
de la Lisabona, a evitdrii oriciror eventuale incertitudini
juridice.

AEPD pledeazd pentru coerenta cu alte sisteme la scard largd

Din punctul de vedere al AEPD, inlocuirea Conventiei SIV
in ansamblul sdu oferd, de asemenea, o bund oportunitate
de a asigura coerenta SIV cu alte sisteme §i mecanisme care
s-au dezvoltat de la adoptarea conventiei. In acest sens,
AEPD pledeazd pentru coerentd si in privinta unui model
de supraveghere cu alte instrumente juridice, in special cu
cele care instituie Sistemul de Informatii Schengen II si
Sistemul de Informatii privind Vizele.

(3) Avizul din 22 februarie 2007 privind propunerea de regulament
[COM(2006) 866 final], JO C 94, 28.4.2007, p. 3).
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Raportul cu Decizia-cadru 2008/977[JAl

AEPD salutd faptul cd propunerea tine seama de Decizia-
cadru privind protectia datelor cu caracter personal, avand
in vedere schimbul de date dintre statele membre care se
desfisoard in cadrul SIV. Articolul 20 din propunere
stipuleazd clar faptul cd Decizia-cadru 2008/977[JAl se
aplicd protectiei schimbului de date in conformitate cu
prezenta decizie, sub rezerva unor dispozitii contrare in
aceastd decizie. AEPD ia act, de asemenea, de faptul cd
propunerea face trimitere la decizia-cadru si in partea
dispozitivd, de exemplu la articolul 4 alineatul (5), care
stipuleazd cd datele enumerate la articolul 6 din Decizia-
cadru 2008/977[JAl nu se includ, la articolul 8 privind
utilizarea datelor obtinute din SIV pentru atingerea obiec-
tivului mentionat la articolul 1 alineatul (2) din decizie, la
articolul 22 din propunere care vizeazd drepturile
persoanelor in ceea ce priveste datele cu caracter personal
din SIV si la articolul 29, care se referd la responsabilitati si
obligatii.

AEPD considerd cd principiile si conceptele instituite de
respectiva decizie-cadru sunt potrivite in contextul SIV si
prin urmare ar trebui sd fie aplicabile atit din motive de
securitate juridicd, cat si din motive de coerentd intre regi-
murile juridice.

Acestea fiind mentionate, AEPD subliniazd, cu toate
acestea, faptul ci legislatorul ar trebui si prevadd garantiile
necesare cd, in asteptarea punerii in aplicare integrale a
Deciziei-cadru 2008/977/JAl, in conformitate cu dispo-
zitiile finale ale acesteia, nu va fi detectatd nicio lacund in
sistemul de protectie a datelor. Cu alte cuvinte, AEPD
doreste sd sublinieze cd este in favoarea abordirii in
cadrul cdreia garantii necesare si adecvate sunt puse in
aplicare inainte de desfdsurarea unor noi schimburi de date.

III. OBSERVATII SPECIFICE
Garantii privind protectia datelor

AEPD considerd cd punerea in aplicare eficientd a dreptului
la protectia datelor si dreptul la informare reprezintd
elemente esentiale pentru functionarea adecvatdi a
Sistemului de Informatii al Vimilor. Garantiile privind
protectia datelor nu sunt necesare numai pentru a asigura
protectia eficientd a persoanelor care fac obiectul SIV, dar
ar trebui, de asemenea, s serveascd la facilitarea unei func-
tiondri adecvate si mai eficiente a sistemului.

AEPD atrage de asemenea atentia legislatorului asupra
faptului ci nevoia de garantii solide si eficiente privind
protectia datelor este si mai evidentd atunci cand se
considerd ca SIV este o bazd de date intemeiatd mai
degrabd pe ,suspiciuni” decit pe convingeri sau pe alte
decizii juridice sau administrative. Aceastd situatie este
reflectatd la articolul 5 din propunere, care stipuleazd cd
,datele referitoare la categoriile mentionate la articolul 3 se
introduc in Sistemul de Informatii al Vimilor doar in
scopul observirii si informarii, al supravegherii discrete, al
controalelor specifice si al analizei operationale sau stra-
tegice. In sensul actiunilor propuse (...), datele cu
caracter personal (...) pot fi introduse in Sistemul de
Informatii al Vimilor numai in cazul in care, in special
pe baza unor activititi ilegale prealabile, existd indicii
concrete sugerand cd persoana respectivi a comis sau ci
este in curs de a comite ori ¢ va comite infractiuni grave
impotriva legislatiilor nationale.” Avand in vedere aceastd

34.

35.

36.

37.

38.

caracteristicd a SIV, propunerea necesitd garantii echilibrate,
eficiente §i actualizate in materie de protectie a datelor cu
caracter personal si de mecanisme de control.

In ceea ce priveste dispozitiile specifice din propunerea
privind protectia datelor cu caracter personal, AEPD ia
act de eforturile depuse de legislator pentru a furniza mai
multe garantii decat cele disponibile in Conventia SIV. Cu
toate acestea, AEPD trebuie si mai exprime o serie de
preocupdri serioase cu privire la dispozitiile referitoare la
protectia datelor si in special cu privire la punerea in
aplicare a principiului limitdrii scopului.

De asemenea, ar trebui si se mentioneze in acest context
faptul cd3 observatiile referitoare la garantiile privind
protectia datelor din prezentul aviz nu se limiteazd
numai la dispozitiile care modifici sau extind domeniul
de aplicare a Conventiei SIV, ci privesc, de asemenea,
parti care sunt copiate din actualul text al conventiei.
Motivul pentru aceastd stare de fapt, dupd cum se
mentioneazd in observatiile generale, este cd, din punctul
de vedere al AEPD, unele dintre dispozitiile Conventiei nu
par a mai satisface actualele cerinte privind protectia
datelor, iar initiativa Frantei reprezintd o bund oportunitate
pentru a avea o noud perspectivd asupra sistemului in
ansamblul siu si pentru a asigura nivelul adecvat de
protectie a datelor, echivalent celui din partea sistemului
care tine de primul pilon.

AEPD ia notd cu satisfactie de faptul cd numai o listd
inchisd si completd a datelor cu caracter personal poate fi
inclusd in SIV. De asemenea, AEDP salutd faptul cd
propunerea furnizeazd o definitie mai extinsd a termenului
,date cu caracter personal’, prin comparatie cu Conventia
SIV. In conformitate cu articolul 2 alineatul (2) din
propunere, termenul ,date cu caracter personal” inseamnd
orice informatii privind o persoani fizicd identificatd sau
identificabild (,persoana vizatd”); o persoand identificabild
este o persoand care poate fi identificatd, direct sau
indirect, in special prin referire la un numar de identificare
sau la unul sau mai multi factori specifici identititii sale
fizice, psihologice, psihice, economice, culturale sau sociale.

Limitarea scopului

Un exemplu de dispozitii care ridici probleme serioase
privind protectia datelor este articolul 8 din propunere,
care stipuleazd cd statele membre pot utiliza datele
obtinute din Sistemul de Informatii al Vimilor numai
pentru atingerea obiectivului mentionat la articolul 1
alineatul (2). Cu toate acestea, statele membre pot sd
utilizeze respectivele date in scop administrativ sau in alt
scop, sub rezerva unei autorizdri prealabile §i a oriciror
conditii impuse de cdtre statul membru care a introdus
datele in sistem. O astfel de utilizare in alt scop trebuie
sd respecte actele cu putere de lege, normele administrative
si procedurale ale statului membru care cautd sd utilizeze
datele in conformitate cu articolul 3 alineatul (2) din
Decizia-cadru 2008/977[JAL. Aceastd dispozitie privind
utilizarea datelor obtinute din SIV este esentiald pentru
structura sistemului si prin urmare necesitd o atentie
speciald.

Articolul 8 din propunere face trimitere la articolul 3
alineatul (2) din Decizia-cadru 2008/977[JAl, care
abordeazd ,Principii de legalitate, proportionalitate si
scop”. Articolul 3 din decizia-cadru stipuleazd urmadtoarele:
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39.

40.

41.

,1.  Datele cu caracter personal pot fi colectate de auto-
ritdtile competente numai in scopuri specifice, explicite si
legitime in cadrul sarcinilor lor si pot fi prelucrate doar in
scopurile pentru care au fost colectate. Prelucrarea datelor
trebuie si fie legald si adecvatd, relevantd si si nu fie
excesivi in raport cu scopurile pentru care au fost
colectate.

2. Prelucrarea suplimentard intr-un alt scop este permisad
in mdsura in care:

(a) este compatibild cu scopul in care au fost colectate
datele;

(b) autoritdtile competente sunt autorizate sd prelucreze
astfel de date in acest alt scop, in conformitate cu
dispozitiile legale aplicabile; si

(c) prelucrarea este necesard si proportionald in raport cu
acest alt scop.”

Fird a aduce atingere aplicdrii articolului 3 alineatul (2) din
Decizia-cadru  2008/977[JAl care prevede conditiile
generale in care prelucrarea in alt scop poate fi permisd,
AEPD atrage atentia asupra faptului ¢ dispozitiile de la
articolul 8 din propunere, prin permiterea utilizdrii
datelor din SIV in orice eventual scop administrativ sau
in alt scop care nu a fost definit de propunere, ridicd
problema respectdrii cerintelor de protectie a datelor, in
special a principiului limitdrii scopului. In plus, instru-
mentele din primul pilon nu permit o asemenea utilizare
generald. Prin urmare, AEPD solicitd specificarea scopurilor
in care pot fi utilizate datele. Aceasta este de o importantd
vitald din perspectiva protectiei datelor, deoarece abordeazi
principiile de baza ale utilizarii datelor in sistemele la scard
larga: ,datele ar trebui si fie utilizate numai in scopuri bine
definite si clar limitate reglementate de cadrul juridic”.

Transferul de date cdtre tari terte

Articolul 8 alineatul (4) din propunere se referd la datele
care urmeazd si fie transferate citre tdri terte sau orga-
nizatii internationale. Respectiva dispozitie stipuleazd ci,
,sub rezerva autorizdrii prealabile a statului membru care
le-a introdus in sistem si a oricdror conditii pe care acesta
le-a impus, datele obtinute din SIV pot fi transferate (...)
unor state terte, precum si unor organizatii internationale
sau regionale care doresc sd le utilizeze. Fiecare stat
membru ia mdsuri speciale pentru a asigura securitatea
acestor date atunci cind ele sunt transferate cdtre servicii
situate in afara teritoriului propriu. Detaliile referitoare la
aceste mdsuri trebuie si fie transmise autorititii comune de
control mentionate la articolul 25.”

AEPD ia act de faptul cd articolul 11 din Decizia-cadru
privind protectia datelor cu caracter personal se aplicd in
acest context. Cu toate acestea, ar trebui sd se sublinieze ci,
avand in vedere caracterul general al aplicdrii dispozitiilor
articolului 8 alineatul (4) din propunere, care in principiu
permite statelor membre si transfere datele obtinute din
SIV unor state terte, precum $i unor organizatii interna-
tionale sau regionale care doresc si le utilizeze, garantiile
prevdzute in aceste dispozitii nu sunt nici pe departe sufi-
ciente din punct de vedere al protectiei datelor cu caracter
personal. AEPD solicitd o reanalizare a articolului 8
alineatul (4) pentru a se asigura un sistem uniform de

42.

43.

44,

45.

evaluare a caracterului adecvarii printr-un mecanism
potrivit, de exemplu comitetul la care se face trimitere la
articolul 26 din propunere ar putea fi implicat intr-o astfel
de evaluare.

Alte garantii privind protectia datelor

AEPD ia act cu satisfactie de dispozitiile privind modi-
ficarea datelor (capitolul IV, articolul 13), care constituie
un element important al principiului privind calitatea
datelor. AEPD salutd in special domeniul de aplicare al
respectivelor  dispozitii, extins §i modificat fatd de
Conventia SIV, ceea ce adaugd in momentul de fatd recti-
ficarea si stergerea datelor. De exemplu, articolul 13
alineatul (2) stipuleazd cd, in cazul in care un stat
membru furnizor sau Europol constatd sau sunt atentionate
asupra faptului cd datele pe care le-au inclus contin erori de
fapt sau ci au fost introduse sau ¢ sunt pastrate contrar
dispozitiilor prezentei decizii, acesta modificd, completeazi,
rectificd sau sterge aceste date dupd caz si informeazd
celelalte state membre si Europol cu privire la aceasta.

AEPD ia act de dispozitiile capitolului V privind retinerea
datelor, care se bazeazd in principal pe Conventia SIV si,
printre altele, prevede termene pentru retinerea datelor
copiate din SIV.

Capitolul IX (Protectia datelor cu caracter personal) reflectd
multe dintre dispozitiile Conventiei SIV. Acesta permite, cu
toate acestea, modificarea semnificativd reprezentatd de
aplicarea Deciziei-cadru privind protectia datelor cu
caracter personal in cazul SIV si mentionarea la
articolul 22 din propunere a faptului cd ,drepturile
persoanelor, in ceea ce priveste datele cu caracter
personal din Sistemul de Informatii al Vamilor, in special
dreptul de acces, dreptul de a rectifica, de a sterge sau de a
bloca date, se exercitd in conformitate cu actele cu putere
de lege, normele administrative si procedurale ale statului
membru care pune in aplicare Decizia-cadru 2008/977[JAl
si in care aceste drepturi sunt invocate.” In acest context,
AEPD doreste sd sublinieze 1in special importanta
mentinerii procedurii prin care persoanele vizate si i
ceard propriile drepturi §i si poatd solicita accesul in
fiecare stat membru. AEPD va analiza cu atentie aspectele
practice ale punerii in aplicare a acestui important drept al
persoanelor vizate.

De asemenea, propunerea extinde domeniul de aplicare a
Conventiei CIS atunci cind este vorba de interzicerea
copierii datelor din SIV in alte fisiere de date nationale.
Conventia SIV mentioneazd explicit la articolul 14
alineatul (2) cd ,datele cu caracter personal incluse de
alte state membre nu pot fi copiate din SIV in alte figiere
de date nationale”. La articolul 21 alineatul (3), propunerea
permite ,copierea in sistemele de gestionare a riscurilor
utilizate pentru a orienta controalele vamale la nivel
national sau copierea intr-un sistem de analizd operationald
care si permitd coordonarea actiunilor”. In aceastd privintd,
AEPD impdrtdseste pdrerea exprimatd de Autoritatea
comund de control al vdmilor in Avizul 09/03, in special
cu privire la termenul ,sisteme de gestionare a riscurilor”,
precum si la nevoia de a stipula in continuare cind si in ce
context ar fi posibild copierea permisd la articolul 21
alineatul (3).
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46.

47.

48.

49.

50.

51.

52.

53.

AEPD salutd dispozitiile privind securitatea, care sunt
esentiale pentru functionarea eficientd a SIV (capitolul XII).

Baza de date pentru identificarea dosarelor vamale

Propunerea adaugd dispozitii privind baza de date pentru
identificarea dosarelor vamale (articolele 16-19). Aceasta
reflectd crearea bazei de date pentru identificarea
dosarelor vamale in instrumentul primului pilon. Desi
AEPD nu pune sub semnul intrebdrii necesitatea unor
astfel de baze de date noi in cadrul SIV, aceasta atrage
atentia asupra necesitdtii unor garantii adecvate privind
protectia datelor. In acest context, AEPD salutd faptul ci
exceptia previzutd la articolul 21 alineatul (3) nu se aplici
bazelor de date pentru identificarea dosarelor vamale.

Accesul la SIV pentru Europol si Eurojust

Propunerea acordd accesul la sistem pentru Oficiul
European de Politie (Europol) si pentru Unitatea
Europeand de Cooperare Judiciard (Eurojust).

Tnainte de toate, AEPD subliniazd nevoia de a defini in mod
clar scopul accesului si de a evalua proportionalitatea si
necesitatea extinderii accesului. Lipsesc informatiile cu
privire la motivarea necesitdtii extinderii accesului la
sistem pentru Europol si Eurojust. AEPD subliniazd, de
asemenea, cd, atunci cand sunt in joc accesul la bazele
de date, functionalititile si prelucrarea informatiilor cu
caracter personal, existd o nevoie clard de a evalua in
prealabil nu numai utilitatea unui asemenea acces, ci si
necesitatea reald si fondatd a unei propuneri de acest tip.
AEPD subliniaza faptul ¢ nu a fost oferitd nicio justificare
in privinta motivelor.

AEPD solicitd, de asemenea, includerea in text a unei
definitii clare a misiunilor exacte pentru care Europol si
Eurojust pot garanta accesul la date.

Conform articolului 11, ,in limitele mandatului siu si in
scopul indeplinirii sarcinilor sale, Europol are dreptul de a
avea acces la datele introduse in SIV, de a consulta datele in
mod direct, de a introduce datele in sistem”.

AEPD salutd limitdrile introduse in propunere, precum, in
special:

— supunerea utilizdrii informatiilor din SIV consimti-
mantului statului membru care a introdus datele in
sistem;

— limitdrile impuse comunicdrii de date de cdtre Europol
unor tdri terte (din nou, numai cu acordul statului
membru care a introdus datele in sistem);

— limitarea accesului la SIV (personal autorizat);

— revizuirea de cdtre organismul comun de control a
activititilor Europol.

De asemenea, AEPD ar dori s3 mentioneze cd, de fiecare
datd cand propunerea face trimitere la Conventia Europol,
ar trebui si se tind seama de decizia Consiliului in temeiul
cdreia, incepand cu 1 ianuarie 2010, Europol va deveni
agentie a UE.

54.

55.

56.

57.

58.

Articolul 12 din propunere abordeazd chestiunea accesului
Eurojust la SIV. Acesta stipuleazd cid ,Sub rezerva capi-
tolului IX, membrii §i asistentii acestora au dreptul, in
limitele mandatului lor §i in scopul indeplinirii sarcinilor
lor, de a avea acces la datele introduse in SIV in confor-
mitate cu articolele 1, 3, 4, 5 si 6 si de a le consulta.”
Propunerea prevede mecanisme privind consimtimantul
statului membru care a introdus datele, similare cu cele
previzute pentru Europol. Observatiile anterioare privind
nevoia de justificare a necesitdtii de a oferi acces, precum
si nevoia de limitdri adecvate si necesare in cazul in care
este permis accesul se aplicd si in cazul Eurojust.

AEPD salutd limitarea accesului la SIV numai la membrii
nationali, la supleantii lor si la asistentii acestora. Cu toate
acestea, AEPD ia act de faptul cd articolul 12 alineatul (1)
se referd numai la membrii nationali si la asistentii acestora,
pe cand alte alineate de la articolul 12 se referd si la
supleantii membrilor nationali. Legislatorii ar trebui si
asigure claritatea si coerenta in acest context.

Supraveghere — Cdtre un model coerent, constant si cuprinzdtor

In ceea ce priveste supravegherea propusd pentru partea
din SIV care tine de al treilea pilon, AEPD atrage atentia
legislatorului asupra necesitdtii de a asigura o supraveghere
constantd si cuprinzdtoare a sistemului in ansamblul sdu.
Ar trebui sd se tind seama de cadrul juridic complex care
reglementeaza SIV, bazat pe doud temeiuri juridice si ar
trebui sd se evite existenta a doud modele diferite de supra-
veghere, din motive de claritate juridici si din ratiuni de
ordin practic.

Dupd cum s-a mentionat anterior in aviz, AEPD actioneaza
in momentul de fatd in calitate de autoritate de supra-
veghere a partii centrale din partea sistemului care tine
de primul pilon. Aceastd situatie este conformd articolului
37 din Regulamentul (CE) nr. 515/97, care stipuleazd ci
,Autoritatea  Europeand  pentru  Protectia  Datelor
controleazd conformitatea SIV cu Regulamentul (CE) nr.
45/2001”. AEPD ia act de faptul cd modelul de supra-
veghere, astfel cum figureazd in propunerea Frantei, nu
tine seama de acest rol. Modelul de supraveghere se
bazeazd pe rolul autorititii comune de control al SIV.

Desi apreciazd activitdtile desfdsurate de autoritatea comund
de control al SIV, AEPD evidentiazd doud motive pentru
care ar trebui aplicat un model de supraveghere coor-
donatd, conform sarcinilor sale actuale de supraveghere
in cadrul altor sisteme la scard largd. In primul rand, un
astfel de model ar asigura coerenta internd dintre partile
sistemului care tin de primul si al treilea pilon. In al doilea
rand, acesta ar asigura coerenta cu modelele instituite in
cadrul altor sisteme la scard largd. Prin urmare, AEPD
recomandd aplicarea pentru SIV, in ansamblul sdu, a unui
model similar celui utilizat in SIS II (,supraveghere coor-
donatd” sau ,model stratificat”). Dupd cum s-a mentionat in
avizul AEPD privind partea din SIV care tine de primul
pilon, ,in cadrul SIS II, legislatorul european a optat
pentru o rationalizare a modelului de supraveghere,
aplicdnd modelul stratificat descris mai sus, in ambele
medii ale sistemului care tin de primul si cel de-al treilea
pilon.”
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59. AEPD considerd cd cea mai potrivitd solutie pentru aceastd 65. AEPD regretd lipsa de documente explicative care ar putea
situatie este introducerea unui sistem mai uniform de oferi clarificarea si informarea necesare cu privire la obiec-
supraveghere, modelul deja experimentat bazat pe o tivele si specificitatea catorva dintre dispozitiile propunerii.
structurd  tripld: autorititile responsabile de protectia
datelor la nivel national, AEPD la nivel central si coor- o . . .
. ] OV S 66. AEPD pledeazd pentru acordarea unui atentii sporite in
donarea dintre cele doud. AEPD este convinsd cd inlocuirea cadrul propunerii nevoii de earantii specifice privind
Conventiei SIV oferd oportunitatea unicd de simplificare si P dp lor. AEPD ia i garanit 4 P P! d
de mai multd coerenia in supraveghere, in completd Ic)}rl(;;fﬁ;ax ina tecacl);ll céroralaar12recb(1)1IilSlaseir?1rreateo nizrijebinz
armonie cu alte sisteme la scard larg (VIS, SIS II, Eurodac). . o 518 s
aspectele practice ale punerii in aplicare a garantiilor
privind protectia datelor, in special in ceea ce priveste

60. In cele din urmd, modelul de supraveghere coordonati tine aplicarea }1m1tam scopului in privinta vut1lv12arlv1 datelor
seama, de asemenea, in mai mare misurd, de schimbdirile 1ntr0fil.lse n SIV: VAEPD c.01351dera acezjsta masura drept o
care vor fi determinate de intrarea in vigoare a Tratatului c.onc11;.1‘e prealabild esentiala p.entruvm?bunataprea func-
de la Lisabona si de eliminarea structurii pe piloni a UE. fiondrii Sistemului de Informaii al Vamilor.

s - . 67. AEPD pledeazi pentru includerea in propunere a unui

61. AEPD nu isi exprimd punctul de vedere cu privire la del b 4 p d h A p bp' PRI
eventuala  necesitate, determinatdi de introducerea (riréo f: tfl(l)oziog?it})De aiipgivigloiii}ltug tdr: ?;t;as::ciﬁi adcet
modelului coordonat de supraveghere, a aplicdrii unor p L S ’ .

s : c D supraveghere cu privire la partea din sistem care tine de
modificiri ale instrumentului primului pilon care regle- rimul vilon. AEPD subliniaza faptul ci. din mofive de
menteazd SIV, respectiv Regulamentul (CE) nr. 766/2008, Izoerentép ; .constanté cea maip buné, abordare este
dar AEPD atrage atentia legislatorului asupra nevoii de a rema s Sy SR

; s . N aplicarea modelului de supraveghere coordonatd si in
analiza acest aspect si din perspectiva coerentei juridice. e ; .

; ’ cadrul partii din sistem care tine de cel de al treilea

pilon. Acest model ar asigura, de asemenea, acolo unde

Lista autoritdtilor care beneficiazd de acces la SIV este necesar §i adecvat, cvoe?eng'a c alFe Instrumente
juridice care reglementeazd instituirea sifsau utilizarea

62. Articolul 7 alineatul (2) prevede obligatia fiecirui stat altor sisteme IT la scard largd.
membru de a trimite celorlalte state membre si comitetului
la care se face trimitere la articolul 26 o listd a autoritatilor L o o .
competente pe care a elaborat-o pentru a avea acces la SIV 68. AEPD solicitd mai multe explicatii cu privire la necesitatea
specificind pentru fiecare autoritate datele la care poate si proportionalitatea acordirii de acces pentru Eurojust si
avea acces §i in ce scop Europol. AEPD subliniazi lipsa de informatii explicative cu

’ privire la aceastd chestiune in cadrul propunerii.

63. AEPD. at{age atebm}a asupra faptuluﬁ.cabp(rlop}n;erea Pfe}’ede 69. AEPD insistd, de asemenea, asupra consolidirii dispozitiilor
numlau cd arbtre ul sd §x1slte un sc VH.? € mn orma;ul mstlre de la articolul 8 alineatul (4) din propunere cu privire la
statele merri re cu %ﬂwre a aubto'rltagle.cfare au acces a \; transferul de date unor state terte sau unor organizatii
§1cd statele me}ml rle ;g ftrebul sa informeze cognetu internationale. Aceasta include nevoia de a asigura un
mentionat la articolul 26, Insa nu s-a prevazut publicarea sistem uniform de evaluare a caracterului adecvirii.
unei asemenea liste a autoritdtilor. Este regretabil intrucat
publicarea unui asemenea liste ar ajuta la obtinerea unei
mai bune transparen!;e §1 ar crea un instrument practic 70. AEPD solicitd introducerea unei dlSpOZlEll pr1V1nd

64.

pentru o supraveghere eficientd a sistemului, de exemplu
de citre autoritdtile responsabile de protectia datelor.

IV. CONCLUZII

AEPD sprijind propunerea de decizie a Consiliului privind
utilizarea tehnologiei informatiei in domeniul vamal. AEPD
subliniazd faptul cd, datoritd lucrdrilor legislative in curs de
desfdsurare in cadrul Consiliului, observatiile sale nu se
bazeazd pe textul final al propunerii.

publicarea listei autoritdtilor care au acces la SIV, pentru
a creste transparenta §i pentru a facilita supravegherea
sistemului.

Adoptat la Bruxelles, 20 aprilie 2009.

Peter HUSTINX
Autoritatea Europeand pentru Protectia Datelor



