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Yttrande frin Europeiska datatillsynsmannen om Republiken Frankrikes initiativ till ett radsbeslut
om informationsteknik for tullindamail (5903/2/09 REV 2)

(2009/C 229/03)

EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT DETTA YTT-
RANDE

med beaktande av fordraget om upprittandet av Europeiska
gemenskapen, sarskilt artikel 286,

med beaktande av Europeiska unionens stadga om de grund-
liggande rattigheterna, sirskilt artikel 8,

med beaktande av Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter ('),

med Dbeaktande av rddets rambeslut 2008/977/RIF av
den 27 november 2008 om skydd av personuppgifter som
behandlas inom ramen for polissamarbete och straffrattsligt
samarbete (2),

med beaktande av Europaparlamentets och rddets forordning
(EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda da gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for sa-
dana uppygifter (%), sarskilt artikel 41.

HARIGENOM FRAMFORS FOLJANDE.

I. INLEDNING
Samrdad med datatillsynsmannen

1. Initiativet frdn Republiken Frankrike infér antagande av
radets beslut om anvindning av informationsteknik for
tullindamal offentliggjordes i EUT den 5 februari 2009 (4.
Datatillsynsmannen hade varken rddfrigats av den med-
lemsstat som lade fram initiativet eller av rddet. Nir Euro-
paparlamentet skulle yttra sig om initiativet bad dock Eu-
ropaparlamentets utskott f6r medborgerliga fri och rattig-
heter och inrikesfrigor datatillsynsmannen att limna kom-
mentarer till det franska initiativet i enlighet med artikel 41
i forordning (EG) nr 45/2001. Datatillsynsmannen har i
liknande fall (°) yttrat sig pa eget initiativ, men foreliggande
yttrande méste ocksd ses som ett svar pd Europaparlamen-
tets begdran.

2. Enligt datatillsynsmannen bor det hir yttrandet omnamnas
i ingressen till rddets beslut, pd samma sitt som hans ytt-
rande omndmns i ett antal rattsliga instrument antagna pd
grundval av ett forslag frin kommissionen.

3. Aven om en medlemsstat som tar initiativ till en lagstift-
ningsdtgard enligt avdelning VI i EU-fordraget inte har né-

1 T L 281, 23.11.1995, s. 31.

() EU

() EUT L 350, 30.12.2008, s. 60.

() EUT L 8, 12.1.2001, s. 1.

(% EUT C 29, 5.2.2009, s. 6.

(°) Senast nir Europeiska datatillsynsmannen limnade ett yttrande om
initiativet frin 15 medlemsstater infor antagandet av radets beslut
om forstirkning av  Eurojust och om éndring av Dbeslut
2002/187/RIF (EUT C 310, 5.12.2008, s. 1).

gon rittslig skyldighet att radfrdga datatillsynsmannen,
finns det inte ndgot i tillimpliga bestimmelser som hindrar
detta. Datatillsynsmannen beklagar att han i detta fall var-
ken har radfrdgats av Republiken Frankrike eller av radet.

4. Da forslaget héller pd att behandlas i rddet understryker
datatillsynsmannen att kommentarerna i detta yttrande
bygger pd en version av forslaget som lades fram
den 24 februari 2009 (5903/2/09 REV 2) och som finns
utlagd pa Europaparlamentets webbplats ().

5. Datatillsynsmannen ser ett behov av att sjilva initiativet
samt vissa specifika artiklar och mekanismer motiveras
bittre. Han beklagar att initiativet inte &tf6ljs av ndgon
konsekvensbedomning eller motivering. Detta behovs for
att oka Oppenheten och, mer allmint, hoja kvaliteten i
lagstiftningsprocessen. Motiveringar skulle ocksd gor det
lattare att bedéma ett antal framstallningar i forslaget, ex-
empelvis i friga om det nodvindiga och berittigade i att ge
Europol och Eurojust dtkomst till uppgifter i tullinfor-
mationssystemet.

6. Datatillsynsmannen har beaktat yttrande 09/03 av
den 24 mars 2009 frin Gemensamma tillsynsmyndigheten
for tullfragor avseende utkastet till rddets beslut om an-
vindning av informationsteknik for tullindamal.

Forslaget i sitt sammanhang

7. De rittsliga ramarna for tullinformationssystemet (nedan
kallat TIS) regleras for nirvarande av instrument inom
bade forsta och tredje pelaren. De rattsliga ramar for tredje
pelaren som reglerar systemet r framfor allt konventionen
av den 26 juli 1995 som utarbetats pd grundval av artikel
K 3 i fordraget om Europeiska unionen, om anvindning av
informationsteknologi for tullindamdl (nedan kallad TIS-
konventionen (7) och protokollen av den 12 mars 1999
och den 8 mars 2003.

8. Nuvarande dataskyddsarrangemang innefattar tillimp-
ningen av Europarddets konvention av den 28 januari
1981 om skydd for enskilda vid automatisk databehand-
ling av personuppgifter (nedan kallad Europaradets konven-
tion 108). Dessutom &r radets rambeslut 2008/977/RIF om
skydd av personuppgifter som behandlas inom ramen for
polissamarbete och straffrittsligt samarbete (nedan kallade
rambeslut 2008/977/RIF) tillimpligt pa TIS i enlighet med
forslaget.

(%) http:/[www.europarl.europa.eu/meetdocs/2004_2009/organes/libe/

libe_20090330_1500.htm
() EGT C 316, 27.11.1995, s. 33.
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9. Den del av systemet som avser forsta pelaren regleras av 13. Forslaget innebdr emellertid mer dn att TIS-konventionen

10.

11.

12.

radets forordning (EG) nr 515/97 av den 13 mars 1997
om Omsesidigt bistind mellan medlemsstaternas administ-
rativa myndigheter och om samarbete mellan dessa och
kommissionen for att sikerstdlla en korrekt tillimpning
av tull och jordbrukslagstiftningen (1).

TIS-konventionen syftar enligt artikel 2.2 i konventionen
till att bistd med att forebygga, utreda och lagfora grova
overtrddelser av nationella lagar genom att paskynda infor-
mationsspridningen och dirmed 6ka effektiviteten av sam-
arbets och kontrollforfaranden hos tullmyndigheterna i
medlemsstaterna.

I enlighet med TIS-konventionen bestar tullinformations-
systemet av en central databas och ar dtkomligt via termi-
naler som placerats i varje medlemsstat. Andra viktiga in-
slag ar de foljande:

— TIS-konventionen foreskriver att TIS endast kan inne-
halla sddana uppgifter, inbegripet uppgifter som ror
enskilda personer, som dr nodvindiga for att uppnd
dess syfte inom foljande kategorier: a) varor, b) trans-
portmedel, ¢) foretag, d) personer, e) utvecklingen vad
avser bedrigeri, och f) tillgang till expertis (?).

— Medlemsstaterna faststiller vilka uppgifter som ska ingd
i TIS inom var och en av de tre sistnimnda kategori-
erna, om detta dr nodvandigt for att uppnd systemets
syfte. Inga personuppgifter far ingé i de tva sistnimnda
kategorierna. Direkt tillgdng till uppgifter i TIS ar for
narvarande forbehéllen uteslutande de nationella myn-
digheter som varje medlemsstat anger. Dessa nationella
myndigheter dr tullmyndigheter, men kan ocksd inbe-
gripa andra myndigheter som enligt den berorda med-
lemsstatens lagar, forordningar och forfaranden 4r be-
horiga att handla i syfte att uppnd det dndamdl som
anges i forordningen.

— Medlemsstaterna far endast anvinda uppgifter i tull-
informationssystemet for att uppnd det dndamél som
anges i konventionen; de fir dock anvinda dem for
administrativa eller andra dndamal med foregdende till-
stand och enligt de villkor som pébjuds av den med-
lemsstat som infért uppgifterna i systemet. En gemen-
sam tillsynsmyndighet har upprittats for overvaka den
del av TIS som avser tredje pelaren.

Det franska initiativet, som bygger pé artiklarna 30.1 a och
34.2 i fordraget om Europeiska unionen, syftar till att
ersitta  TIS-konventionen samt protokollet av den
12 mars 1999 och protokollet av den 8 mars 2003 sd
att de delar av systemet som avser tredje pelaren anpassas
till instrumenten inom forsta pelaren.

() EUT L 82, 22.3.1997, s. 1.

(®) I forslaget finns ytterligare en kategori: g) Kvarhdllande, beslag eller

forverkande av varor.

14.

15.

16.

17.

ersitts med ett radsbeslut. Det dndrar manga av konven-
tionens bestimmelser och utvidgar det nuvarande tillimp-
ningsomradet sd att Europol och Eurojust ges dtkomst till
uppgifter i TIS. Dessutom inforlivar forslaget liknande be-
stimmelser om tullinformationssystemets funktion som
finns i ovanndmnda forordning (EG) nr 766/8008, exem-
pelvis ndr det giller inrdttandet av ett register for identifie-
ring av tullutredningar (kapitel VI).

Forslaget beaktar ocksd nya rittsliga instrument, sdsom
rambeslut 2008/977/RIF och rambeslut 2006/960/RIF av
den 13 december 2006 om forenklat informations och
underrittelseutbyte mellan de brottsbekimpande myndig-
heterna i Europeiska unionens medlemsstater (3).

Forslaget syftar bland annat till att

— forstirka samarbetet mellan tullmyndigheterna genom
att faststilla forfaranden som mojliggor for tullmyndig-
heterna att agera gemensamt och utbyta personuppgif-
ter och andra uppgifter som har samband med olaglig
handel genom anvindning av ny teknik for forvaltning
och overforing av sddan information; denna uppagifts-
behandling dr underkastad bestimmelserna i Europara-
dets konvention 108, rambeslut 2008/977/RIF och
principerna i Europaradets ministerkommittés rekom-
mendation R(87) 15 av den 17 september 1987 om
anvindningen av personuppgifter inom polisvisendet,

— forbittra komplementariteten i forhéllande till de atgar-
der som vidtas i samarbetet med Europol och Eurojust
genom att dessa organ far atkomst till uppgifter i tull-
informationssystemet.

Syftet med tullinformationssystemet dr i enlighet med
artikel 1 i forslaget att bistd med att forebygga, utreda
och beivra grova overtradelser av nationella lagar genom
att gora informationen snabbare tillganglig och didrmed oka
dndamalsenligheten i samarbets och kontrollforfarandena
hos tullmyndigheterna i medlemsstaterna. Denna bestim-
melse dterspeglar i stor utstrackning artikel 2.2 i TIS-kon-
ventionen.

For att detta mél ska kunna uppnds ska enligt forslaget
anvindningen av uppgifterna i TIS utvidgas till att ocksd
omfatta sokningar i systemen och mojlighet till strategisk
eller operativ analys. Datatillsynsmannen noterar utvidg-
ningen av syftet, den utvidgade forteckningen over katego-
rier personuppgifter som ska samlas in och behandlas samt
den utvidgade forteckningen 6ver registrerade som har di-
rekt dtkomst till uppgifter i TIS.

(%) EUT L 386, 29.12.2006, s. 89.
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Yttrandets fokus som ror tillsynen av den del av TIS som avser
forst laren, sarskilt yttrandet den 22 februari

18. Med tanke pd datatillsynsmannens nuvarande roll som till- oraa pelaren,  sarsidlt yttrandet v den eoruart

19.

20.

21.

22.

23.

synsmyndighet for den centrala delen av den del av TIS
som avser forsta pelaren dr han sirskilt intresserad av ini-
tiativet och den nya utvecklingen angdende dess innehall i
rddet. Datatillsynsmannen framhéller behovet av en sam-
manhallen och 6vergripande strategi som ska anpassa de
delar av systemet som avser forsta och andra pelaren till
varandra.

Datatillsynsmannen noterar att forslaget omfattar olika
aspekter som ror grundliggande rattigheter, sirskilt skydd
av personuppgifter samt ritt till information och andra
rttigheter som den registrerade har.

Nir det giller den nuvarande dataskyddsordningen i TIS-
konventionen mdste datatillsynsmannen ndmna att ett an-
tal av bestimmelserna i den nuvarande konventionen be-
hover dndras och frischas upp, eftersom de inte lingre
uppfyller aktuella krav och normer pé dataskyddsomradet.
Datatillsynsmannen vill ta tillfllet i akt att betona att en
hog skyddsniva for personuppgifter och ett effektivare ge-
nomforande i praktiken bor ses som viktiga forutsittningar
for att tullinformationssystemets funktion ska kunna for-
bittras.

Efter ndgra allmédnna anmarkningar kommer detta yttrande
i huvudsak att ta upp foljande fragor av relevans for skyd-
det av personuppgifter:

— Garantier for skydd av uppgifter i systemet.
— Registret or identifiering av tullutredningar.

— Eurojusts och Europols dtkomst till uppgifter i systemet
(proportionalitet och behov av att ge dessa organ ét-
komst till uppgifter).

— Tillsynsmodell for TIS som helhet.

— Forteckningen over myndigheter som har atkomst till
uppgifter i TIS.

II. ALLMANNA ANMARKNINGAR

Overensstimmelse mellan de delar i systemet som avser forsta
respektive tredje pelaren

Sasom namndes i inledningen dr datatillsynsmannen sir-
skilt intresserad av den nya utvecklingen nir det giller den
del av TIS som avser tredje pelaren, eftersom han redan har
tillsyn 6ver den centrala delen av den del som avser forsta
pelaren i 6verensstimmelse med den nya forordning (EG)
nr 7662008 (1), for att sikerstilla en korrekt tillimpning
av tull och jordbrukslagstiftningen.

Datatillsynsmannen vill hir uppmérksamma lagstiftaren pd
att han i ett antal yttranden redan har kommenterat frigor

() EUT L 218, 13.8.2008, s. 48.

24.

25.

26.

27.

28.

2007 ().

I detta yttrande betonade datatillsynsmannen att “inréttan-
det och utvecklingen av olika instrument for att forstirka
gemenskapens samarbete, t.ex. TIS, [...] innebdr en 6kning
av antalet personuppgifter som férst kommer att samlas in
och direfter utbytas mellan medlemsstaternas administra-
tiva myndigheter och, i vissa fall, &ven med tredjelinder. De
personuppgifter som behandlas och direfter sprids kan
innehélla uppgifter om en persons pastddda eller bekraftade
deltagande i forseelser pd omradet tull eller jordbruksverk-
samhet. [...] Dess betydelse okar dessutom om man betin-
ker typen av uppgifter som samlas in och sprids, sirskilt
misstankar om att personer deltar i forseelser, och det
overgripande 4ndamadlet med och resultatet av behand-
lingen.”

Behov av ett strategiskt forhdllningssdtt till TIS som helhet

Datatillsynsmannen framhéller att till skillnad fran de 4nd-
ringar som infordes i forordning (EG) nr 766/2008 i friga
om det instrument inom forsta pelaren som reglerar TIS,
innebdr forslaget en total oversyn av TIS-konventionen,
vilket ger lagstiftaren mojlighet att fd en battre helhetssyn
pa hela systemet, utifrdn en konsekvent och overgripande
strategi.

Datatillsynsmannen anser att denna strategi dven madste
vara framdtblickande. Ny utveckling, sdsom antagandet av
rambeslut 2008/977/RIF och ett (eventuellt) framtida
ikrafttridande av Lissabonfordraget, bor pa lampligt sitt
overvigas och beaktas nir det fattas ett beslut om sjilva
innehallet i forslaget.

Betréffande ikrafttradandet av Lissabonfordraget vill datatill-
synsmannen uppmarksamma lagstiftaren pd behovet av en
ingdende analys av vilka konsekvenser ett avskaffande av
EU:s pelarstruktur skulle kunna 3 pd TIS, eftersom det
nuvarande systemet bygger vidare pd en kombination av
instrument inom forsta och tredje pelaren. Datatillsyns-
mannen beklagar att det inte ges ndgon forklarande infor-
mation om denna viktiga framtida utveckling, som i hog
grad skulle paverka de rittsliga ramar som kommer att
reglera TIS i framtiden. Mer generellt frigar datatillsyns-
mannen om det inte skulle vara lampligare att lagstiftaren
vantar med revideringen till dess att Lissabonfordraget tritt
i kraft, sa att eventuell rittsosikerhet kan undvikas.

Datatillsynsmannen efterlyser samstimmighet med andra stor-
skaliga system

Datatillsynsmannen anser att ersittandet av hela TIS-kon-
ventionen ocksa dr ett bra tillfdlle att se till att TIS stimmer
overens med andra system och mekanismer som har ut-
vecklats efter konventionens antagande. Datatillsynsman-
nen efterlyser ocksd en tillsynsmodell som Gverensstimmer
med andra rittsliga instrument, sirskilt dem som inrattar
SIS II och VIS.

() Yttrande av den 22 februari 2007 om forslaget till forordning
(KOM(2006) 866 slutlig) (EUT C 94, 28.4.2007, s. 3).
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31.

32.

33.

Forhallandet till rambeslut 2008/977 |RIF

Datatillsynsmannen vilkomnar att forslaget beaktar ram-
beslutet om skydd av personuppgifter eftersom utbytet av
uppgifter mellan medlemsstaterna  sker inom  TIS.
I artikel 20 i forslaget star det klart och tydligt att ram-
beslut 2008/977/RIF ska gilla for skydd vid utbyte av
uppgifter i enlighet med detta beslut om inget annat anges
i det hdr beslutet. Datatillsynsmannen noterar ocksa att det
i forslaget hdnvisas till rambeslutet ocksa i andra bestim-
melser, t.ex. i artikel 4.5, dir det slds fast att uppgifter som
avses i artikel 6 i rambeslut 2008/977/RIF inte ska inforas,
i artikel 8 om anvindning av de uppgifter som erhélls frdn
TIS for att uppnd det mél som avses i artikel 1.2 i beslutet,
i artikel 22 i forslaget om individers rattigheter med avse-
ende pd personuppgifter i TIS och artikel 29 om ansvar

och skyldigheter.

Datatillsynsmannen anser att de begrepp och principer som
faststills i detta rambeslut lampar sig for TIS och darfor
bor tillimpas, bade av rittssikerhetsskil och for samstim-
migheten mellan réttsordningarna.

Trots detta betonar datatillsynsmannen att lagstiftaren bor
ge nodvindiga garantier for att det i avvaktan pd ett full-
standigt genomforande av rambeslut 2008/977/RIF inte
finns ndgra kryphdl i dataskyddssystemet. Med andra ord
vill datatillsynsmannen understryka att han ar for ett upp-
lagg dar nodvindiga och adekvata skyddsitgarder inrattas
innan det sker nigot nytt utbyte av uppgifter.

[II. SARSKILDA ANMARKNINGAR
Dataskyddsdtgarder

For att tullinformationssystemet ska kunna fungera pé ett
korrekt sitt ar det enligt datatillsynsmannen mycket viktig
att ratten till uppgiftsskydd och information tillimpas ef-
fektivt. Dataskyddsdtgarder behovs inte bara for att effektivt
skydda individer upptagna i TIS, utan bor ocksd kunna
gora det lattare att fa systemet att fungera pé ett korrekt
sitt och effektivare.

Datatillsynsmannen uppmarksammar lagstiftaren pa att be-
hovet av starka och effektiva dataskyddsdtgarder blir dnnu
tydligare om man tinker pd att TIS dr en databas som
bygger pd "misstankar” snarare dn pa fillande domar eller
andra rittsliga eller administrativa avgoranden. Detta dter-
speglas 1 artikel 5 i forslaget, dar det faststalls att "[u]ppgif-
ter i de kategorier som avses i artikel 3 ska inforas i tull-
informationssystemet endast for observation och rappor-
tering, diskret overvakning, sdrskilda kontroller och strate-
gisk eller operativ analys. For de foreslagna dtgarderna [...]
far personuppgifter [...]Jinforas i tullinformationssystemet
endast om det, sdrskilt pd grundval av tidigare illegal verk-
samhet, finns faktiska tecken som tyder pé att den berorda
personen har gjort, gor eller kommer att gora sig skyldig
till grova overtridelser av nationella lagar.” Med tanke pd
tullinformationssystemets sirdrag kravs enligt forslaget vil-
avvigda, effektiva och forbittrade atgarder for skydd av
personuppgifter och kontrollmekanismer.

34.

35.

36.

37.

38.

Nar det giller specifika bestimmelser i forslaget om skydd
av personuppgifter noterar datatillsynsmannen lagstiftarens
anstrangningar for att fa till stand fler skyddsdtgarder dn
vad TIS-konventionen medger. Datatillsynsmannen kidnner
dock fortfarande ett behov av att fora fram ett antal all-
varliga betinkligheter som r6r bestimmelserna om upp-
giftsskydd, sarskilt tillimpningen av principen om dnda-
malsbegransning.

Det bor i detta sammanhang ocksd nimnas att datatillsyns-
mannens anmdrkningar i detta yttrande inte bara giller
bestimmelser som dndrar eller utvidgar tillimpningsomra-
det for TIS-konventionen, utan ocksd de delar som ar tagna
frin den nuvarande konventionstexten. Sdsom nidmnts i de
allmidnna anmirkningarna beror detta pé att vissa bestim-
melser i konventionen enligt datatillsynsmannen inte lingre
verkar uppfylla nuvarande dataskyddskrav, och det franska
initiativet ger ett lampligt tillfdlle att pd nytt diskutera hela
systemet och se till att man har en limplig dataskyddsniva
som motsvarar den som finns inom den del av systemet
som avser forsta pelaren.

Datatillsynsmannen vilkomnar att endast en fast och ut-
tommande forteckning over personuppgifter fir tas med i
TIS. Han vilkomnar ocksé att forslaget innebar att defini-
tionen av termen personuppgifter utvidgas i férhéllande till
TIS-koventionen. Med personuppgifter avses enligt
artikel 2.2 i forslaget varje upplysning som avser en iden-
tifierad eller identifierbar fysisk person (den registrerade);
en identifierbar person ar en person som kan identifieras,
direkt eller indirekt, framfor allt genom hénvisning till ett
identifikationsnummer eller till en eller flera faktorer som
ar specifika for hans fysiska, fysiologiska, psykiska, ekono-
miska, kulturella eller sociala identitet.

Andamdlsbegrnsning

Ett exempel pd bestimmelser som vicker allvarliga farha-
gor pa dataskyddsomrddet ir artikel 8 i forslaget, dar det
faststidlls att medlemsstaterna endast fir anvinda de upp-
gifter som de erhdller fran tullinformationssystemet for att
uppné det mél som avses i artikel 1.2. De fir dock anvidnda
dem f6r administrativa eller andra dndamal med foregdende
tillstdind frdn den medlemsstat som infort uppgifterna i
systemet och om inte annat f6ljer av de villkor som angetts
av denna medlemsstat. En sidan anvindning for andra
dndamal ska vara forenlig med lagar, bestimmelser och
forfaranden i den medlemsstat som onskar anvinda upp-
gifterna 1 enlighet med artikel 3.2 1 rambeslut
2008/977/RIF. Denna bestimmelse om anvindningen av
uppgifter som erhdlls frdn TIS 4r vésentlig for systemets
struktur och kréver darfor sirskild uppmirksamhet.

[ artikel 8 i forslaget gors en hianvisning till artikel 3.2 i
rambeslut 2008/977/RIF som behandlar principerna om
lagenlighet, proportionalitet och dndamal. I artikel 3 i ram-
beslutet faststills foljande:
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40.

41.

"1.  De behoriga myndigheterna far inom ramen for sina
uppgifter samla in personuppgifter endast for sirskilda,
uttryckligt angivna och berittigade dndamal och uppgif-
terna fir endast behandlas for det dndamal som lag till
grund for insamlingen av dem. Behandlingen av uppgif-
terna ska vara lagenlig och adekvat, relevant och inte orim-
lig i forhéllande till det dandamadl for vilket de samlades in.

2. Vidare behandling for ett annat dndamal ar tilliten
om

a) denna vidare behandling inte dr oférenlig med de dn-
damal for vilket uppgifterna samlades in,

b) de behoriga myndigheterna i enlighet med tillimpliga
rttsliga bestimmelser dr bemyndigade att behandla sa-
dana uppgifter for ett sddant annat dandamal, och

¢) denna behandling 4r nédvindig och stdr i proportion
till det andra dndamalet.”

Trots tillimpningen av artikel 3.2 i rambeslut
2008/977/RIF om allmanna villkor dir behandling for ett
annat dndamal kan tillatas, vill datatillsynsmannen pépeka
att bestimmelsen i artikel 8 i forslaget genom att tilldta
anviandning av TIS-uppgifter for eventuella administrativa
eller andra dndamdl, som inte anges i forslaget, vicker
farhdgor om Overensstimmelsen med dataskyddskraven,
sdrskilt principen om dndamaélsbegransning. Dessutom till-
later inte instrument inom forsta pelaren en sddan allmin
anvindning. Datatillsynsmannen vill darfor se att dandamdl
for vilka uppgifterna fir anvindas specificeras. Detta ar i
dataskyddshinseende mycket viktigt, eftersom det rér hu-
vudprinciperna f6r anvindningen av uppgifter i storskaliga
system: uppgifter bor endast anviandas for vildefinierade
och tydligt avgrinsade dndamél som regleras av rittsliga
ramar.

Overforing av uppgifter till tredjelander

Artikel 8.4 i forslaget behandlar uppgifter som ska over-
foras till tredjelinder eller internationella organisationer.
Enligt denna bestimmelse fir "uppgifter som erhélls fran
tullinformationssystemet [...], med foregdende tillstind av
den medlemsstat som infort uppgifterna i systemet och om
inte annat f6ljer av de villkor som denna stat angett, 6ver-
foras [...] till tredjelinder och till internationella eller re-
gionala organisationer som vill anvinda dem. Varje med-
lemsstat ska vidta sirskilda tgirder for att garantera dessa
uppgifters sdkerhet nir de overfors till organ som ér be-
lagna utanfor dess territorium. En redogérelse for dessa
atgarder skall meddelas den gemensamma tillsynsmyndig-
het som avses i artikel 25.”

Datatillsynsmannen konstaterar att artikel 11 i rambeslutet
om skydd av personuppgifter ar tillimplig i detta samman-
hang. Det bor dock betonas att de garantier som ingdr i
bestimmelsen i artikel 8.4 i beslutet, pd grund av att till-
lampningen av den bestimmelsen dr av mycket allmin
karaktdr och i princip gor det mojligt for medlemsstaterna
att 6verfora uppgifter som erhillits frén TIS till tredjeldnder
och till internationella eller regionala organisationer som
vill anvinda dem, ar langt ifrdn tillrickliga vad betriffar
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skydd av personuppgifter. Datatillsynsmannen vill att
artikel 8.4 tas under omprovning sd att man kan sakerstilla
ett enhetligt system for att bedéma tillrackligheten genom
en lamplig mekanism; den kommitté som avses i artikel 26
i forslaget skulle exempelvis kunna delta i denna bedém-
ning.

Andra dataskyddsatgdrder

Datatillsynsmannen noterar med tillfredsstillelse bestim-
melserna om dndring av uppgifter (kapitel IV, artikel 13)
som dr ett viktigt inslag i principen om uppgifternas kva-
litet. Han vilkomnar sirskilt den i forhéllande till TIS-kon-
ventionen utvidgade och dndrade rickvidden for denna
bestimmelse, som nu ocksd omfattar rittelse och radering
av uppgifter. Enligt artikel 13.2 ska till exempel en upp-
giftslimnande medlemsstat eller Europol, om de uppticker
eller uppmarksammas pa att de uppgifter som de har infort
ar oriktiga i sak eller har inforts eller lagrats i strid med
detta beslut, dndra, komplettera, ritta eller radera dessa
uppgifter, beroende pd vad som ér lampligt, och underritta
de andra medlemsstaterna och Europol om detta.

Datatillsynsmannen noterar bestimmelserna i kapitel V om
bevarande av uppgifter som huvudsakligen bygger pa TIS-
konventionen och bland annat faststiller tidsfrister for be-
varande av uppgifter som kopierats frén TIS.

Kapitel IX (Skydd av personuppgifter) dterspeglar manga av
bestimmelserna i TIS-konventionen. Det finns dock en
viktig dndring, ndmligen tillimpningen i rambeslutet om
skydd av personuppgifter pa TIS och att det i artikel 22
i forslaget star att ”[ijndividers rattigheter med avseende pé
personuppgifter i tullinformationssystemet, sarskilt deras
ratt till tillgang till uppgifterna, till rattelse, radering eller
blockering ska utovas i Gverensstimmelse med lagar, be-
stimmelser och forfaranden i den medlemsstat som ge-
nomfor rambeslut 2008/977RIF dar dessa rittigheter dbe-
ropas.” Datatillsynsmannen vill hédr sdrskilt framhélla hur
viktigt det dr att behdlla ett forfarande dir de registrerade
kan 8beropa sina rittigheter och begira dtkomst till upp-
gifter i alla medlemsstater. Datatillsynsmannen kommer att
titta ndrmare pa den praktiska tillimpningen av denna for
de registrerade mycket viktiga rittighet.

Forslaget utvidgar ocksd TIS-konventionens rickvidd i friga
om forbudet att kopiera uppgifter fran TIS till andra na-
tionella dataregister. I artikel 14.2 i TIS-konventionen star
det uttryckligen att personuppgifter som inforts av andra
medlemsstater inte fir kopieras fran tullinformationssyste-
met till andra nationella dataregister. Enligt artikel 21.3 i
forslaget far en sddan kopiering endast forekomma "for
kopior i sidana system for riskanalys som anvinds for
att malstyra nationella tullkontroller eller kopior i system
for operativ analys som anvinds for att samordna &tgar-
der.” Med hinsyn till detta stiller datatillsynsmannen sig
bakom pédpekandena i yttrande 09/03 frén Gemensamma
tillsynsmyndigheten for tullfrdgor, sirskilt i friga om ter-
men system for riskanalys och behovet av att ndrmare
bestimma nir och péd vilka villkor som den kopiering
som avses i artikel 21.3 skulle vara mojlig.
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46. Datatillsynsmannen vilkomnar sikerhetsbestimmelserna, IX har de nationella medlemmarna och deras bitridande
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som ar mycket betydelsefulla for att TIS ska kunna fungera
pa ett effektivt sitt (kapitel XII).

Registret for identifiering av tullutredningar

Forslaget innehdller ytterligare bestimmelser om registret
for identifiering av tullutredningar (artiklarna 16-19). Detta
aterspeglar inrdttandet av ett register for identifiering av
tullutredningar inom det instrument som avser forsta pe-
laren. Datatillsynsmannen ifrdgasitter inte behovet av sa-
dana nya databaser inom TIS, men betonar behovet av
lampliga dataskyddsétgdrder. Han vilkomnar i detta sam-
manhang att det undantag som foreskrivs i artikel 21.3
inte ska tillimpas pé registren for identifiering av tullutred-
ningar.

Europols och Eurojusts dtkomst till uppgifter i TIS

Enligt forslaget far Europeiska polisbyrdn (Europol) och
Europeiska enheten for rattsligt samarbete (Eurojust) at-
komst till uppgifter i systemet.

Datatillsynsmannen betonar forst och frimst att dtkoms-
tens syfte klart maste definieras och att det méste goras en
bedéomning av proportionaliteten och noédvindigheten av
att atkomsten utvidgas. Det finns ingen information om
varfor det dr nodvandigt att ocksd ldta Europol och Euro-
just fa atkomst till uppgifter i systemet. Han betonar ocksé
att ndr dtkomsten till databaser, funktioner och behandling
av personuppgifter stdr pd spel finns det ett tydligt behov
av att i forvdg utvirdera inte bara dtkomstens dndamals-
enlighet utan ocksd den verkliga och dokumenterade nod-
vindigheten av ett sddant forslag. Datatillsynsmannen
framhéller att skilen inte har motiverats.

Datatillsynsmannen vill ocksa att det i texten klart framgdr
exakt for vilka uppdrag som Europol och Eurojust kan fa
utkomst till uppgifter.

Enligt artikel 11 har Europol ritt att inom ramen for sitt
mandat och for att fullgora sina uppgifter fa dtkomst till de
uppgifter som inforts i TIS, att direkt soka i dem och att
fora in uppgifter i nimnda system.

Datatillsynsmannen vilkomnar de begrinsningar som har
inforts i forslaget, sarskilt

— det samtycke som krévs frdn den medlemsstat som fort
in uppgifterna i systemet for att uppgifterna frén TIS
ska kunna anvindas,

— begrinsningen av Europols vidarebefordran av uppgif-
ter till tredjelinder (dterigen enbart med samtycke fran
den medlemsstat som fort in uppgifterna i systemet),

— begrinsad dtkomst till uppgifter i TIS (personal med
sdrskilt tillstdnd),

— den oversyn av Europols verksamhet som ska goras av
Europols gemensamma tillsynsmyndighet.

Datatillsynsmannen vill ocksd nimna att man Overallt i
forslaget dar Europolkonventionen ndamns bor beakta det
radsbeslut dir det faststdlls att Europol med verkan frdn
och med den 1 januari 2010 ska bli en EU-byra.

Artikel 12 i forslaget tar upp Eurojusts dtkomst till upp-
gifter i TIS. Dar faststalls att om inte annat f6ljer av kapitel
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medlemmar ritt att inom ramen for sitt mandat och for att
fullgéra sina uppgifter fd atkomst till de uppgifter som
inforts i TIS i enlighet med artiklarna 1, 3, 4, 5 och 6
och att soka i dem. Forslaget foreskriver liknande meka-
nismer i friga om samtycke for den medlemsstat som fort
in uppgifterna som dem som planeras for Europol. Det
ovannamnda giller ocksd for Eurojust, nimligen behovet
av att motivera nodvandigheten att ge dtkomst till uppgif-
ter och att sitta upp adekvata och nodvindiga begrins-
ningar om sddan dtkomst beviljas.

Datatillsynsmannen vilkomnade att dtkomsten till uppgif-
ter i TIS begrinsas till att endast gélla nationella medlem-
mar, deras suppleanter och deras bitridande medlemmar.
Datatillsynsmannen konstaterar dock att det i artikel 12.1
endast dr tal om nationella medlemmar och deras bitri-
dande medlemmar, medan suppleanter till de nationella
medlemmarna ocksd ndmns i andra punkter i artikel 12.
Lagstiftaren bor se till att klarhet och konsekvens rdder i
detta fall.

Tillsyn — mot en enhetlig, konsekvent och Gvergripande modell

[ anslutning till den foreslagna tillsynen 6ver den del av TIS
som avser tredje pelaren vill datatillsynsmannen fista lag-
stiftarens uppmarksamhet pé att det maste finnas en kon-
sekvent och Gvergripande tillsyn Gver hela systemet. De
komplexa rittsliga ramar som reglerar TIS, med en dubbel
rittslig grund, bor tas i beaktande, och tva olika tillsyns-
modeller bér undvikas, bade av rittssikerhetsskil och prak-
tiska skal.

Sasom tidigare nimnts i detta yttrande utévar datatillsyns-
mannen for nirvarande tillsyn 6ver den centrala delen av
den del av systemet som avser forsta pelaren. Detta ar i
enlighet med artikel 37 i radets férordning (EG) nr 515/97,
dndrad genom forordning (EG) nr 766/2008, som slér fast
att Europeiska datatillsynsmannen ska kontrollera att TIS
overensstimmer med férordning (EG) nr 45/2001. Data-
tillsynsmannen konstaterar att den tillsynsmodell som
Frankrike foresldr inte tar hinsyn till denna roll. Tillsyns-
modellen bygger pa den roll som Gemensamma tillsyns-
myndigheten for TIS spelar.

Datatillsynsmannen uppskattar det arbete som utforts av
Gemensamma tillsynsmyndigheten for TIS, men framhéller
tva skil till varfor en samordnad tillsynsmodell som 6ver-
ensstimmer med hans nuvarande tillsynsuppgifter inom
andra storskaliga system bor tillimpas. For det forsta skulle
en sidan modell garantera den inre oOverensstimmelsen
mellan de delar inom systemet som avser forsta och tredje
pelaren. For det andra skulle den ocksd overensstimma
med modeller som inréttats inom andra storskaliga system.
Dirfor foreslar datatillsynsmannen att man for TIS som
helhet anvinder en liknande modell som den som anvin-
des inom SIS II ("samordnad tillsyn” eller "modell i flera
nivder”). Sdsom nimns i datatillsynsmannens yttrande om
den del av TIS som avser forsta pelaren har den europeiska
lagstiftaren nar det giller SIS II valt att rationalisera till-
synsmodellen genom att anvdnda samma modell i flera
nivder som den som beskrivs ovan ndr det giller sivil
den forsta som den tredje pelaren i systemet.
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59. Datatillsynsmannen anser att den limpligaste 16sningen pa 65. Han beklagar att det saknas forklarande dokument som
detta problem skulle vara att infora ett enhetligare tillsyns- skulle kunna ge de klargoranden och den information
system, den redan beprovade modell som bygger pd en som behdvs om ndgra av bestimmelsernas syften och spe-
struktur med tre nivéder: dataskyddsmyndigheter pd natio- cificitet.
nell nivd, datatillsynsmannen pé central nivd och en sam-
dni llan d béda. Datatill ir over-
oroviie e an fessa Bace. [agu synsmanmeh ar over 66. Datatillsynsmannen skulle vilja se att forslaget i storre ut-
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tygad om att ersittandet av TIS-konventionen ar ett unikt
tillfille att forenkla tillsynen och fd den att bli mer sam-
manhallen, helt i linje med andra storskaliga system (VIS,
SIS 11, Eurodac).

Slutligen tar en samordnad tillsynsmodell ocksé bittre hin-
syn till de dndringar som Lissabonfordragets ikrafttradande
och avskaffandet av EU:s pelarstruktur kommer att med-
fora.

Datatillsynsmannen tar inte stillning i frdgan om inf6ran-
det av en samordnad tillsynsmodell skulle krava en dndring
av det instrument inom forsta pelaren som reglerar TIS,
dvs. forordning (EG) nr 766/2008, men uppmarksammar
lagstiftaren pd behovet av att analysera denna aspekt, ocksd
ndr det galler rattslig konsekvens.

Forteckningen Gver myndigheter som har dtkomst till uppgifter i
TIS

Enligt artikel 7.2 ska varje medlemsstat till de ovriga med-
lemsstaterna och till den kommitté som avses i artikel 26
oversinda en forteckning over de behoriga myndigheter
som utsetts och som 4r behoriga att ha direkt dtkomst
till TIS, och i friga om varje myndighet precisera till vilka
uppgifter denna kan fd dtkomst och for vilka dndamal.

Datatillsynsmannen péapekar att forslaget endast sldr fast att
information om de myndigheter som har atkomst till upp-
gifter i TIS bor utbytas mellan medlemsstaterna och att de
bor informera den kommitté som avses i artikel 26, men
att det inte dr aktuellt att offentliggora ndgon sddan for-
teckning 6ver myndigheter. Detta dr beklagligt, eftersom ett
sadant offentliggorande skulle bidra till en storre 6ppenhet
och skapa ett praktiskt verktyg for effektiv tillsyn Gver
systemet, t.ex. av behoriga dataskyddsmyndigheter.

IV. SLUTSATSER

Datatillsynsmannen stoder forslaget till rddets beslut om
informationsteknik for tullindamal. Han betonade att
hans kommentarer inte bygger pa den slutliga texten av
forslaget med tanke pd det pagdende lagstiftningsarbetet i
radet.
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strackning tar upp behovet av specifika dataskyddsdtgarder.
Han anser att det finns ett antal frdgor dar det bittre skulle
kunna sorjas for det praktiska genomforandet av data-
skyddsatgirderna, sarskilt tillimpningen av dndamals-
begrinsningen nir det giller anvindningen av de uppgifter
som fors in i TIS. Datatillsynsmannen anser att detta dr en
viktig forutsdttning for att tullinformationssystemet ska
kunna forbittras.

Datatillsynsmannen vill se att en samordnad tillsynsmodell
tas med i forslaget. Det bor noteras att datatillsynsmannen
for narvarande har till uppgift att utova tillsyn 6ver den del
av systemet som avser forsta pelaren. Han betonar att det
av enhetlighets och konsekvensskal 4r bast att den samord-
nade tillsynsmodellen ocksé tillimpas pé den del av syste-
met som avser tredje pelaren. Denna modell skulle dir sd
ar nodvandigt och lampligt sorja for konsekvens med an-
dra rattsliga instrument som reglerar inrdttandet av andra
storskaliga itsystem.

Datatillsynsmannen efterlyser ett klargorande av om det ar
nodvindigt och proportionerligt att Eurojust och Europol
ges dtkomst till uppgifter. Han betonar att det i forslaget
saknas forklarande information i denna fraga.

Datatillsynsmannen héller ocksd fast vid att bestimmelsen i
artikel 8.4 i forslaget om overforing av uppgifter till tredje-
lander eller internationella organisationer méste stdrkas.
Detta omfattar behovet av att sikerstilla ett enhetligt sy-
stem for att bedoma lampligheten.

Datatillsynsmannen efterlyser en bestimmelse om offent-
liggorande av en forteckning over myndigheter som har
dtkomst till uppgifter i TIS, sd att 6ppenheten 6kas och
tillsynen over systemet underlittas.

Utfdrdat i Bryssel den 20 april 2009

Peter HUSTINX
Europeisk datatillsynsman



