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Dictamen del Supervisor Europeo de Protecciéon de Datos sobre la propuesta de Reglamento del
Parlamento Europeo y del Consejo que modifica, en lo que respecta a la farmacovigilancia de los
medicamentos de uso humano, el Reglamento (CE) n® 726/2004, por el que se establecen
procedimientos comunitarios para la autorizacién y el control de los medicamentos de uso
humano y veterinario y por el que se crea la Agencia Europea de Medicamentos, y sobre la
propuesta de Directiva del Parlamento Europeo y del Consejo que modifica, en lo que respecta a
la farmacovigilancia, la Directiva 2001/83/CE, por la que se establece un cddigo comunitario sobre
medicamentos para uso humano

(2009/C 229/04)

EL SUPERVISOR EUROPEO DE PROTECCION DE DATOS,

Visto el Tratado por el que se establece la Comunidad Europea,
en particular su articulo 286,

Vista la Carta de los Derechos Fundamentales de la Unidon
Europea, en particular su articulo 8,

Vista la Directiva 95/46/CE del Parlamento Europeo y del Con-
sejo, de 24 de octubre de 1995, relativa a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos ('),

Visto el Reglamento (CE) n® 45/2001 del Parlamento Europeo y
del Consejo, de 18 de diciembre de 2000, relativo a la protec-
ci6n de las personas fisicas en lo que respecta al tratamiento de
datos personales por las instituciones y los organismos comu-
nitarios y a la libre circulacién de estos datos, en particular su
articulo 41 (3),

HA ADOPTADO EL SIGUIENTE DICTAMEN:

. INTRODUCCION

Las propuestas de modificacion del sistema vigente de farmaco-
vigilancia

1. El 10 de diciembre de 2008, la Comisiéon adopt6 dos pro-
puestas relativas a la modificacién del Reglamento (CE) n°
726/2004 y de la Directiva 2001/83/CE respectiva-
mente (?). El Reglamento (CE) n°® 726/2004 del Parlamento
Europeo y del Consejo (*) establece procedimientos comu-
nitarios para la autorizacién y el control de medicamentos
de uso humano y veterinario y crea la Agencia Europea de
Medicamentos (en los sucesivo, <la EMEA»). La Directiva
2001/83/CE del Parlamento Europeo y del Consejo (°) con-
tiene normas relativas al cdigo comunitario sobre medica-
mentos para uso humano y regula procesos especificos de
los Estados miembros a escala nacional. Las propuestas de
modificacion se refieren a las partes de ambos instrumentos
que se ocupan de la farmacovigilancia de medicamentos de
uso humano.

2. La farmacovigilancia puede definirse como la ciencia y las
actividades relativas a la deteccién, evaluacion, comprension
y prevencion de los efectos adversos de los medicamen-
tos (%). El sistema de farmacovigilancia vigente en Europa
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permite que los pacientes y los profesionales sanitarios
notifiquen reacciones adversas de los medicamentos a los
organismos ptiblicos y privados competentes de los dmbi-
tos nacional y europeo. La EMEA gestiona una base de
datos europea (la base de datos EudraVigilance), que funciona
como punto centralizado para administrar y notificar sos-
pechas de reacciones adversas causadas por medicamentos.

3. La farmacovigilancia se considera un complemento necesa-
rio al sistema comunitario de autorizacién de medicamen-
tos que se remonta a 1965, afio en que se adoptd la
Directiva 65/65/CEE del Consejo (7).

4. De las exposiciones de motivos y de la evaluacion del
impacto adjunta a las propuestas se deriva que el sistema
vigente de farmacovigilancia tiene algunas deficiencias
como, por ejemplo, la falta de claridad por lo que se refiere
a las funciones y responsabilidades de los diversos partici-
pantes, la complicaciéon de los procedimientos de notifica-
cién de reacciones adversas de medicamentos, la necesidad
de potenciar la transparencia y la comunicacién en cuanto
a la seguridad de los medicamentos y la necesidad de ra-
cionalizar la planificacion de la gestién del riesgo de los
medicamentos.

5. El objetivo general de ambas propuestas consiste en reme-
diar estas deficiencias y mejorar y potenciar el sistema co-
munitario de farmacovigilancia con la finalidad general de
mejorar la proteccion de la salud publica, garantizando al
mismo tiempo el buen funcionamiento del mercado inte-
rior y simplificando las normas y los procedimientos ac-
tuales (8).

Datos personales en el dmbito de la farmacovigilancia y consulta
al SEPD

6. El funcionamiento general del sistema vigente de farmaco-
vigilancia se basa en el tratamiento de datos personales.
Estos datos se incluyen en la notificacién de las reacciones
adversas a medicamentos y pueden considerarse datos re-
lativos a la salud («datos sanitarios») de las personas de que
se trate, ya que desvelan informacién sobre el uso de me-
dicamentos y sobre los problemas de salud relacionados
con ellos. El tratamiento de dichos datos estd sometido a
normas estrictas de proteccién de datos segun se dispone
en el articulo 10 del Reglamento (CE) n® 45/2001 y en el
articulo 8 de la Directiva 95/46/CE (°). La importancia de

() DO 22 de 9.2.1965, p. 369.

(%) Véanse las exposiciones de motivos, p. 2.

(%) Sobre la definicién de datos sanitarios, véase el Dictamen del SEPD
de 2 de diciembre de 2008 sobre la propuesta de Directiva relativa a
los derechos de los pacientes en la asistencia sanitaria transfronteriza,
puntos 15-17, disponible en http:/[www.edps.curopa.eu
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proteger dichos datos ha sido puesta de relieve reciente-
mente en varias ocasiones por el Tribunal Europeo de De-
rechos Humanos en el contexto del articulo 8 del Convenio
Europeo para la Proteccién de los Derechos Humanos y de
las Libertades Fundamentales. Este Tribunal ha afirmado
que la proteccién de los datos personales, en particular
los datos médicos, reviste una importancia fundamental
para que las personas puedan disfrutar del derecho al res-
peto de la vida privada y de la vida familiar que garantiza el
articulo 8 del Convenio (19).

. A pesar de esto, en el texto actual del Reglamento (CE) n°

726/2004 y de la Directiva 2001/83/CE no se hace nin-
guna referencia a la proteccién de datos, salvo una referen-
cia especifica que se ha incluido en el Reglamento que se
tratard a partir del punto 21.

. El Supervisor Europeo de Proteccién de Datos (SEPD) la-

menta que en las propuestas de modificaciéon no se consi-
deren los aspectos de la proteccion de datos y que no se le
haya consultado oficialmente en relacién con ambas pro-
puestas de modificaciéon de conformidad con lo dispuesto
en el articulo 28, apartado 2 del Reglamento (CE) n°
45/2001. El presente Dictamen se basa, por consiguiente,
en el articulo 41, apartado 2 de dicho Reglamento. EI SEPD
recomienda que se incluya una referencia a este Dictamen
en el predmbulo de ambas propuestas.

. El SEPD toma nota de que, aunque la proteccién de datos

no se considere suficientemente en el marco juridico vi-
gente relativo a la farmacovigilancia ni tampoco en estas
propuestas, la aplicacién practica del sistema comunitario
central EudraVigilance plantea claramente cuestiones de
proteccién de los datos. Con este fin, la EMEA notificé el
sistema vigente EudraVigilance al SEPD en junio de 2008
para que se realizara un control previo en virtud del
articulo 27 del Reglamento (CE) n® 45/2001.

El presente Dictamen y las conclusiones del SEPD sobre el
control previo (cuya publicacién se espera para finales de
este aflo) necesariamente se solapardn en alguna medida.
Sin embargo, cada instrumento se centra en un aspecto
diferente: mientras que el presente Dictamen se centra en
el marco juridico general en que se basa el sistema tal
como se deriva del Reglamento (CE) n® 726/2004 y de
la Directiva 2001/83/CE, asi como de las propuestas de
modificacién de ambos instrumentos, el control previo
constituye un andlisis detallado de la protecciéon de datos
que se centra en la solucién de las normas vigentes en
instrumentos posteriores (por ejemplo Decisiones y direc-
trices) publicados por la EMEA o por la Comisién y la
EMEA conjuntamente, y en el funcionamiento del sistema
EudraVigilance en la préctica.

En este Dictamen se brinda, en primer lugar, una explica-
cién simplificada del sistema de farmacovigilancia de la UE
tal como se deriva del Reglamento (CE) n°® 726/2004 y de
la Directiva 2001/83/CE en su redaccion actual. Posterior-
mente, se analiza la necesidad del tratamiento de datos
personales en el contexto de la farmacovigilancia. Después

Véanse ECHR, 17 de julio de 2008, I contra Finlandia (n°® de de-

manda 20511/03), apartado 38, y ECHR, 25 de noviembre de
2008, Armonas contra Lituania (n°® de demanda 36919/02),
apartado 40.
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de esto, se tratan las propuestas de la Comision destinadas
a mejorar el marco juridico vigente y el previsto, y se hacen
recomendaciones sobre como garantizar y mejorar las nor-
mas relativas a la proteccién de datos.

II. EL SISTEMA DE FARMACOVIGILANCIA DE LA UE:
CONSIDERACIONES SOBRE EL TRATAMIENTO DE
DATOS PERSONALES Y SOBRE LA PROTECCION DE

DATOS

Participantes en la recopilacion y difusion de la informacién

En la Unién Europea, son varios los agentes que participan
en la recopilacién y difusion de informacion sobre los
efectos adversos de los medicamentos. A escala nacional,
los dos agentes principales son los titulares de las autori-
zaciones de comercializacién (empresas autorizadas a co-
mercializar medicamentos) y las autoridades nacionales
competentes (autoridades responsables de las autorizaciones
de comercializacién). Las autoridades nacionales competen-
tes autorizan productos a través de procedimientos nacio-
nales, que incluyen el «procedimiento de reconocimiento
mutuo» y el «procedimiento descentralizado» ('!). En rela-
cién con los productos que se autorizan a través del deno-
minado «procedimiento centralizado», la Comisién Europea
también puede actuar como autoridad competente. Un par-
ticipante adicional importante a nivel europeo es la EMEA.
Una de las tareas de esta agencia es velar por la difusion de
la informacién sobre reacciones adversas a medicamentos
autorizados en la Comunidad, mediante una base de datos,
la base de datos mencionada anteriormente EudraVigilance.

Recopilacién y almacenamiento de datos personales a escala na-
cional

La Directiva 2001/83/CE se refiere en términos generales a
la responsabilidad de los Estados miembros de administrar
un sistema de farmacovigilancia en que se recopila infor-
macion que sea «til para la supervisién de medicamentos»
(articulo 102). En virtud de los articulos 103 y 104 de la
Directiva 2001/83/CE [véanse también los articulos 23 y
24 del Reglamento (CE) n® 726/2004], los titulares de la
autorizaciéon de comercializacion deben haber establecido
su propio sistema de farmacovigilancia para asumir la res-
ponsabilidad y la obligacién de rendir cuentas por los pro-
ductos que haya comercializado y garantizar que se puedan
adoptar las medidas adecuadas cuando sea necesario. Se
recopila la informacion procedente de los profesionales sa-
nitarios o de los pacientes directamente. El titular de la
autorizaciéon de comercializacion debe facilitar electronica-
mente a la autoridad competente toda la informacién per-
tinente para la relacion beneficio-riesgo del medicamento.

La propia Directiva 2001/83/CE no es muy precisa sobre
qué tipo de informacién sobre efectos adversos debe reco-
pilarse a nivel nacional, como debe almacenarse o cémo
debe notificarse. Los articulos 104 y 106 tGnicamente hacen
referencia a que se han de elaborar informes. En las direc-
trices elaboradas por la Comision tras consultar con la
EMEA, los Estados miembros y las partes interesadas en
virtud del articulo 106, figuran normas mds detalladas so-
bre dichos informes. En estas directrices sobre farmacovigi-
lancia para medicamentos de uso humano (en lo sucesivo,
das directrices») se hace referencia a los denominados

(") Véase la evaluacion del impacto, p. 10.
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informes sobre casos de seguridad especificos, que son in-
formes sobre efectos adversos de medicamentos en relaciéon
con un paciente especifico ('?). De las directrices se deriva
que un elemento de la informacién minima requerida en
los informes sobre casos de seguridad especificos es el
«paciente identificable» (13). Se indica que el paciente puede
ser identificado mediante sus iniciales, el nimero de pa-
ciente, la fecha de nacimiento, el peso, la altura y el sexo,
el ndmero de registro del hospital, la informacién sobre el
historial clinico del paciente, la informacién sobre los pa-
dres del paciente ('4).

Al poner de relieve la identificabilidad del paciente, el tra-
tamiento de esta informacién se mantiene claramente den-
tro del dmbito de las normas sobre proteccion de los datos
establecidas en la Directiva 95/46/CE. Efectivamente, aun-
que no se mencione el paciente por su nombre, es posible
identificarlo reuniendo los diversos elementos de informa-
cién (por ejemplo, el hospital, la fecha de nacimiento, las
iniciales) y en condiciones especificas (por ejemplo, en las
comunidades cerradas o en lugares pequefios). Por lo tanto,
deberfa considerarse que la informacién tratada en el con-
texto de la farmacovigilancia se refiere, en principio, a una
persona fisica identificable en el sentido del articulo 2, letra
a) de la Directiva 95/46/CE (*°). Aunque esto no se aclare
en el Reglamento ni en la Directiva, en las directrices si se
reconoce cuando se declara que la informaciéon debe ser
todo lo completa que sea posible, teniendo en cuenta la
legislacion de la UE sobre la proteccién de datos (19).

Debe subrayarse que, a pesar de las directrices, la forma de
notificar efectos adversos a nivel nacional dista de ser uni-
forme, lo que se trata mds detalladamente en los puntos 24

y 25 infra.

La base de datos EudraVigilance

La base de datos EudraVigilance mantenida por la EMEA
desempefia un papel crucial en el sistema de farmacovigi-
lancia de la UE. Como se ha mencionado anteriormente,
EudraVigilance es una red y un sistema de gestion centra-
lizados de tratamiento de datos cuya finalidad consiste en
notificar y evaluar sospechas de reacciones adversas durante
el desarrollo y tras la autorizacién de comercializacion de

Véase el volumen 9A de las disposicioines sobre medicamentos en

la Unién Europea: Directrices sobre farmacovigilancia para medica-
mentos de uso humano, que figura en: http://ec.europa.cuf
enterprise/pharmaceuticals/eudralex/vol-9/pdffvol9a_09-2008.pdf
Véanse las directrices, p. 57.

Véase la nota 13.

El articulo 2, apartado a) de la Directiva 95/46/CE define «datos
personales» como «toda informacion sobre una persona fisica iden-
tificada o identificable (el “interesado”); se considerard identificable
toda persona cuya identidad pueda determinarse, directa o indirec-
tamente, en particular mediante un néimero de identificacién o uno
o varios elementos especificos, caracteristicos de su identidad fisica,
fisiologica, psiquica, econémica, cultural o social». El considerando
26 especifica ademds que: «..para determinar si una persona es
identificable, hay que considerar el conjunto de los medios que
puedan ser razonablemente utilizados por el responsable del trata-
miento o por cualquier otra persona, para identificar a dicha per-
sona». Para un andlisis ulterior, véase el Dictamen n® 4/2007 del
Grupo de Trabajo del articulo 29 sobre el concepto de datos per-
sonales (documento WP 136), adoptado el 20 de junio de 2007 y
disponible en  (http://ec.europa.eufjustice_home/fsj/privacy/docs/
wpdocs/2007 [wp136_es.pdf). Todo ello también es aplicable al Re-
glamento (CE) n® 45/2001.

(%) Véase la nota 13.
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medicamentos en la Comunidad Europea y en los paises
que forman parte del Espacio Econémico Europeo. La base
juridica de la base de datos EudraVigilance es el articulo 57,
apartado 1, letra d) del Reglamento (CE) n® 726/2004.

La base de datos EudraVigilance actual tiene dos compo-
nentes: 1) la informacion dimanante de los ensayos clinicos
(que tienen lugar antes de que se comercialice el medica-
mento, por lo que el periodo se denomina «periodo previo
a la autorizaciény) y 2) informacién que se deriva de infor-
mes sobre efectos adversos (recopilada posteriormente, por
lo que el periodo se denomina «periodo posterior a la
autorizacion). El presente Dictamen se centra en el periodo
posterior a la autorizacion, ya que las propuestas de modi-
ficacion asi lo hacen.

La base de datos EudraVigilance contiene datos sobre pa-
cientes que se derivan de los informes sobre casos de se-
guridad especificos. Las autoridades nacionales competentes
[véase el articulo 102 de la Directiva 2001/83/CE y el
articulo 22 del Reglamento (CE) n° 726/2004], y en algu-
nos casos los titulares de la autorizacion de comercializa-
cién directamente [véase el articulo 104 de la Directiva
2001/83|CE y el articulo 24 del Reglamento (CE) n°
726/2004], facilitan a la EMEA informes sobre casos de
seguridad especificos.

El presente Dictamen se centra en el tratamiento de la
informacién personal relativa a los pacientes. No obstante,
conviene observar que la base de datos EudraVigilance tam-
bién recopila informacién personal sobre las personas que
trabajan para la autoridad nacional competente o sobre los
titulares de la autorizacién de comercializaciéon cuando in-
troducen informacién en la base de datos. El nombre com-
pleto, la direccion, los datos de contacto y datos del docu-
mento de identificacion de estas personas se mantienen en
el sistema. Otra categoria de informacién personal es la de
los datos relativos a las personas denominadas «personas
cualificadas responsables en materia de farmacovigilancia,
nombradas por los titulares de la autorizacién de comer-
cializacién de conformidad con el articulo 103 de la Di-
rectiva 2001/83/CE, como se ha mencionado anterior-
mente. Obviamente, los derechos y las obligaciones dima-
nantes del Reglamento (CE) n® 45/2001 se aplican plena-
mente al tratamiento de esta informacion.

Acceso a la base de datos EudraVigilance

En el articulo 57, apartado 1, letra d) del Reglamento (CE)
n° 726/2004 se dispone que todos los Estados miembros
podrdn consultar la base de datos de forma permanente.
Los profesionales de los servicios sanitarios, los titulares de
autorizaciones de comercializacién y el publico en general
deben tener, por consiguiente, niveles adecuados de acceso
a esta base de datos, en la que se garantizard la proteccién
de los datos personales. Como se ha indicado anterior-
mente en el punto 7, ésta es la dnica disposicion tanto
en el reglamento como en la Directiva 2001/83/CE que
hace referencia a la proteccion de datos.

El articulo 57, apartado 1, letra d) ha llevado al siguiente
régimen de acceso. Una vez que la EMEA recibe un informe
sobre un caso de seguridad especifico, este se introduce
directamente en la pasarela de EudraVigilance, a la que la
EMEA, las autoridades nacionales competentes y la Comi-
si6n pueden acceder plenamente. Después de que la EMEA
haya validado el informe (mediante la comprobacion


http://ec.europa.eu/enterprise/pharmaceuticals/eudralex/vol-9/pdf/vol9a_09-2008.pdf
http://ec.europa.eu/enterprise/pharmaceuticals/eudralex/vol-9/pdf/vol9a_09-2008.pdf
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2007/wp136_es.pdf
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2007/wp136_es.pdf
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de que es auténtico y tnico), la informacién recogida en él
se transfiere a la base de datos. La EMEA, las autoridades
nacionales competentes y la Comisién pueden acceder ple-
namente a la base de datos, mientras que los titulares de
autorizaciones de comercializacién solamente pueden acce-
der a la base de datos con determinadas restricciones, a
saber, pueden acceder solamente a los datos que ellos mis-
mos hayan facilitado a la EMEA. En el sitio Internet de
EudraVigilance se incluye informacion agregada relativa a
los informes sobre casos de seguridad especificos a la que
puede acceder el ptiblico en general, incluidos los profesio-
nales sanitarios.

El 19 de diciembre de 2008, la EMEA public6 en su sitio
Internet un proyecto de politica de acceso sobre las con-
sultas publicas (7). El documento muestra c6mo prevé la
EMEA aplicar el articulo 57, apartado 1, letra d) del Regla-
mento (CE) n° 726/2004. El SEPD vuelve a tratar este tema
brevemente a partir del punto 48 infra.

Deficiencias del sistema actual y falta de salvaguardias de protec-
cion de datos

La evaluacién de impacto de la Comisiéon demuestra que el
sistema actual de farmacovigilancia de la UE, considerado
complejo y poco claro, adolece de varias deficiencias. La
complicacion del sistema de recopilacion, almacenamiento
y divulgacion de datos por diversos agentes en los dmbitos
nacional y europeo se presenta como una de las deficien-
cias principales. El hecho de que existan disparidades en la
aplicacion de la Directiva 2001/83/CE en los Estados
miembros agrava la situacion ('%). Por consiguiente, las au-
toridades nacionales competentes y la EMEA se enfrentan a
menudo al hecho de que la notificacién de casos de reac-
cién adversa a medicamentos sea incompleta o redun-
dante (19).

Esto se debe a que, aunque se facilita una descripcion del
contenido de los informes sobre casos de seguridad espe-
cificos en las directrices mencionadas anteriormente, los
Estados miembros tienen la facultad de decidir como utili-
zar estos informes a nivel nacional, lo que incluye tanto el
medio de comunicacién aplicado a la notificacién a las
autoridades nacionales competentes por los titulares de au-
torizaciones de comercializacién, como la informacién
efectiva incluida en los informes (en Europa no se utiliza
un formato normalizado tnico para las notificaciones). Por
otra parte, algunas autoridades nacionales competentes pue-
den aplicar criterios de calidad especificos a la admisibilidad
de los informes (en funcién de su contenido, del nivel de
complecion, etc.), mientras que puede no ser asi en otros
paises. Es obvio que el planteamiento utilizado a nivel
nacional en relacién con la notificacion y el control de
calidad de los informes sobre casos de seguridad especificos
tiene un impacto directo en la manera en que se hacen
estas notificaciones a la EMEA, es decir, en la base de datos
EudraVigilance.

El SEPD quisiera poner de relieve que las deficiencias pre-
viamente mencionadas no sélo ocasionan molestias de ca-

Véase el proyecto de politica de acceso a EudraVigilance sobre
medicamentos de uso humano de 19 de diciembre de 2008, que
figura en http://www.emea.europa.eu/pdfs/human/phv/18743906en.
pdf

Véase la evaluacién de impacto, p. 17.

Véase la nota a pie de pagina 18.
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racter practico sino que también plantean una considerable
amenaza a la proteccion de los datos sanitarios de los
ciudadanos. Aunque, tal y como se muestra anteriormente,
el tratamiento de datos sanitarios tiene lugar en varias eta-
pas del proceso de farmacovigilancia, no existe actualmente
ninguna disposicién relativa a la proteccién de esos datos.
La tnica excepcion a esta situacion es la referencia general
a la proteccion de datos del articulo 57, apartado 1, letra d)
del Reglamento (CE) n® 726/2004, que solamente se refiere
a la dltima etapa del tratamiento de los datos, a saber, la
accesibilidad de los datos que contiene la base de datos
EudraVigilance. Ademds, la falta de claridad por lo que se
refiere a las funciones y a las responsabilidades de los
diversos agentes participantes en el tratamiento de datos
y la falta de normas especificas sobre el propio tratamiento
de datos suponen una amenaza para la confidencialidad, la
integridad y la rendicién de cuentas en relacién con los
datos personales tratados.

El SEPD, por consiguiente, desea subrayar que la ausencia
de un andlisis completo de la proteccién de datos en el
marco juridico que forma la base del sistema de farmaco-
vigilancia de la UE debe también considerarse como una de
las deficiencias del sistema actual. Esta deficiencia debe re-
mediarse modificando la legislacién actual.

[II. FARMACOVIGILANCIA Y NECESIDAD DE DATOS
PERSONALES

Como preocupacion preliminar y general, el SEPD desea
plantear la cuestion de si el tratamiento de datos sanitarios
de personas fisicas identificables es realmente necesario en
todas las etapas del sistema de farmacovigilancia (tanto a
nivel nacional como europeo).

Como se ha explicado anteriormente, en los informes sobre
casos de seguridad especificos no se menciona al paciente
por el nombre y no se le identifica como tal. Sin embargo,
el paciente podria ser identificado en algunos casos combi-
nando diversos elementos de informacién del informe de
que se trate. Como se deriva de las directrices, en algunos
casos se da el nimero de un paciente especifico, lo que
implica que el sistema en su conjunto permite rastrear a la
persona de que se trate. Sin embargo, ni la Directiva ni el
Reglamento hacen referencia a la rastreabilidad de las per-
sonas como parte de la finalidad del sistema de farmacovi-
gilancia.

El SEPD, por consiguiente, exhorta al legislador a que aclare
si realmente una de las finalidades de la farmacovigilancia
debe ser la rastreabilidad de las personas en los diversos
niveles del tratamiento de los datos y mds especificamente
en el marco de la base de datos EudraVigilance.

A este respecto, es instructivo hacer una comparacién con
el régimen previsto sobre la donacién y el trasplante de
6rganos (2. En el contexto del trasplante de drganos, la
rastreabilidad de un 6rgano hasta el donante asi como hasta
el receptor del 6rgano es de vital importancia, especial-
mente en caso de reacciones o episodios adversos graves.

Véase la propuesta de la Comisién de Directiva del Parlamento

Europeo y del Consejo sobre normas de calidad y seguridad de
los 6rganos humanos destinados a trasplantes, COM(2008) 818
final. Véase el Dictamen del SEPD de 5 de marzo de 2009, dispo-
nible en http://www.edps.europa.cu


http://www.emea.europa.eu/pdfs/human/phv/18743906en.pdf
http://www.emea.europa.eu/pdfs/human/phv/18743906en.pdf
http://www.edps.europa.eu
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no dispone de suficientes pruebas para concluir que dicha
rastreabilidad es siempre realmente necesaria. La farmaco-
vigilancia se refiere a la notificacién de efectos adversos de
los medicamentos que utiliza un niéimero desconocido (nor-
malmente) de personas y que utilizard un nimero desco-
nocido (normalmente) de personas. Existe, por lo tanto, en
todo caso en el perfodo posterior a la autorizacién, una
conexién menos automdtica y especifica entre la informa-
cion relativa al efecto adverso y la persona afectada que en
el caso de la informacién sobre organos y las personas
participantes en el trasplante de un drgano especifico. Es
obvio que los pacientes que han utilizado un determinado
medicamento y han notificado sus efectos adversos tienen
interés en conocer el resultado de cualquier evaluacion
posterior que tenga lugar. Esto, sin embargo, no implica
que la informacién notificada deba vincularse en todos los
casos a esa persona especifica en todo el proceso de farma-
covigilancia. En muchas ocasiones, deberia ser suficiente
vincular la informacion sobre los efectos adversos al propio
medicamento, lo que permitiria a los agentes participantes,
quizds a través de los profesionales sanitarios, informar a
los pacientes en general de las consecuencias que tiene
tomar o haber tomado un determinado medicamento.

Si después de todo se prevé dicha rastreabilidad, el SEPD
desea recordar el andlisis que hizo en su Dictamen sobre la
propuesta de la Comision de Directiva sobre normas de
calidad y seguridad de los 6rganos humanos destinados a
trasplantes. En aquel Dictamen explicé la relacién entre la
rastreabilidad, la identificabilidad, el anonimato y la confi-
dencialidad de los datos. La identificabilidad es un término
crucial en la legislacién sobre la proteccion de datos (2!).
Las normas de proteccién de datos se aplican a los datos
relativos a las personas que han sido identificadas o que
son identificables (*?). La rastreabilidad de los datos hasta una
persona especifica puede asimilarse a la identificabilidad. En
la legislacion relativa a la proteccion de datos, el anonimato
es lo contrario de la identificabilidad y, por lo tanto, de la
rastreabilidad. Los datos se consideran como anénimos so-
lamente si es imposible identificar (o rastrear) a la persona a
quien se refieren dichos datos. El concepto de «anonimato»
es, por lo tanto, distinto del concepto habitual de esta
palabra normalmente en la vida cotidiana, a saber, que
un individuo no puede ser identificado a partir de los pro-
pios datos, por ejemplo, porque se ha retirado su nombre.
En esas situaciones se hace referencia, en cambio, a la
confidencialidad de los datos, lo que significa que la infor-
macién es solamente (plenamente) accesible a quienes estin
autorizados a acceder a ella. Mientras que la rastreabilidad y
el anonimato no pueden coexistir, la rastreabilidad y la
confidencialidad si.

Aparte de la rastreabilidad, otra justificacién para mantener
la identificabilidad de los pacientes durante todo el proceso
de farmacovigilancia podria ser el buen funcionamiento del
sistema. El SEPD entiende que cuando la informacién se
refiere a un individuo identificable y, por lo tanto, tnico es
mds facil para las autoridades competentes (es decir, las
autoridades nacionales competentes y la EMEA) examinar

Véase el Dictamen del SEPD, puntos 11-28.

Véanse los articulos 2, letra a) de la Directiva 95[46/CE y 3, letra a)
del Reglamento (CE) n°® 45/2001, asi como mds explicaciones en la
nota a pie de pdgina 13.

35.
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seguridad especifico (por ejemplo, comprobar si existe mds
de un ejemplar). Aunque el SEPD considera que es necesa-
rio disponer de un mecanismo de control de esta indole, no
estd convencido de que sélo este argumento justifique el
mantenimiento de la identificabilidad de los datos en todas
las etapas del proceso de farmacovigilancia y, especial-
mente, en la base de datos EudraVigilance. Mediante la
mejora de la estructuracién y la coordinacién del sistema
de notificacién, por ejemplo mediante un sistema descen-
tralizado, como se trata a partir del punto 42 infra, podria
evitarse la duplicacion ya a escala nacional.

El SEPD reconoce que, en determinadas circunstancias, es
imposible mantener el anonimato de los datos. Esto es asi,
por ejemplo, cuando un grupo muy limitado de personas
utiliza determinados medicamentos. Para esos casos deben
establecerse salvaguardias especificas de modo que se pue-
dan cumplir las obligaciones dimanantes de la legislacion
relativa a la proteccién de datos.

Para concluir, el SEPD duda seriamente de si la rastreabili-
dad o el empleo de datos sobre pacientes identificables es
algo necesario en cada una de las etapas del proceso de
farmacovigilancia. El SEPD es consciente de que puede no
ser posible excluir el tratamiento de datos identificables en
todas las etapas, especialmente en el dmbito nacional, dm-
bito en que tiene lugar la recopilacién de informacién sobre
efectos adversos. No obstante, las normas sobre la protec-
cién de datos requieren que el tratamiento de los datos
sanitarios tenga lugar Gnicamente cuando sea estrictamente
necesario. El empleo de datos identificables debe, por lo
tanto, reducirse en la medida de lo posible y prevenirse o
detenerse lo antes posible cuando dicho empleo no se
considere necesario. El SEPD, por lo tanto, exhorta al legis-
lador a que evaltie de nuevo la necesidad de utilizar infor-
maci6én de esa indole a nivel europeo y a nivel nacional.

Se toma nota de que, en caso de que exista una necesidad
real de tratar datos identificables o de que no se pueda
mantener el anonimato de dichos datos (véase el punto
35 supra), deben estudiarse las posibilidades técnicas de
identificacién indirecta de las personas a que se refieren
dichos datos, por ejemplo mediante la utilizacién de meca-
nismos de seudonimizacién (23).

El SEPD, por consiguiente, recomienda que se incluya en el
Reglamento (CE) n° 726/2004 y en la Directiva
2001/83|CE un nuevo articulo en que se disponga que
las disposiciones del Reglamento (CE) n® 726/2004 y de
la Directiva 2001/83/CE se entenderdn sin perjuicio de los
derechos y de las obligaciones dimanantes respectivamente
de las disposiciones del Reglamento (CE) n°® 45/2001 y de
la Directiva 95/46/CE, y que se haga una referencia espe-
cifica al articulo 10 del Reglamento (CE) n°® 45/2001 y al
articulo 8 de la Directiva 95/46/CE respectivamente. A esto
deberfa afadirse que los datos sanitarios identificables

La seudonimizacién es un proceso que puede utilizarse para ocultar
la identidad de la persona a que se refieren los datos, manteniendo
al mismo tiempo la rastreabilidad de los datos. Existen diversas
posibilidades técnicas para ello, por ejemplo, el mantenimiento
seguro de listas de correspondencias entre identidades reales y seu-
donimos, empleo de algoritmos criptograficos bidireccionales, etc.
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se tratardn solamente cuando sea estrictamente necesario y
que los agentes participantes deben evaluar esta necesidad
en cada etapa del proceso de farmacovigilancia.

IV. ANALISIS DETALLADO DE LA PROPUESTA

Aunque la proteccion de datos apenas se tiene en cuenta en
las propuestas de modificacién, un andlisis mds detallado de
la propuesta sigue siendo instructivo, ya que muestra que
parte de las modificaciones previstas aumentan el impacto y
los riesgos subsiguientes en relacion con la proteccion de
datos.

La finalidad general de ambas propuestas es mejorar la
coherencia de las normas, aclarar la cuestion de las respon-
sabilidades, simplificar el sistema de notificaciéon y poten-
ciar la base de datos EudraVigilance (*4).

Claridad sobre las responsabilidades

Claramente la Comisién ha intentado aclarar més la cues-
tion de las responsabilidades proponiendo la modificacion
de las disposiciones vigentes de tal modo que en la propia
legislacion figure de manera mds explicita quién debe hacer
qué. No cabe duda de que aclarar la cuestién de los agentes
participantes y sus obligaciones respectivas en relacion con
la notificacion de efectos adversos aumenta la transparencia
del sistema y es, por lo tanto, una evolucién positiva tam-
bién desde la perspectiva de la protecciéon de datos. Los
pacientes deberfan, por lo general, poder entender la legis-
lacion relativa a como, cudndo y por quién son tratados sus
datos personales. Sin embargo, la aclaraciéon que se pro-
pone respecto de los deberes y las responsabilidades tam-
bién deberia explicitarse en relacién con los deberes y las
responsabilidades dimanantes de la legislacion en materia
de proteccién de datos.

Simplificacion del sistema de notificacion

La simplificacion del sistema de notificacion se debe lograr
mediante el empleo de portales nacionales sobre la seguri-
dad de los medicamentos que enlacen con el portal euro-
peo sobre la seguridad de los medicamentos [véanse los
nuevos articulos propuestos 106 de la
Directiva 2001/83/CE y 26 del Reglamento (CE) n°
726/2004]. Los portales nacionales haran publicos formu-
larios para la notificacién de reacciones adversas sospecho-
sas por profesionales sanitarios y pacientes [véanse los nue-
vos articulos propuestos 106, apartado 3 de la Directiva
2001/83/CE y 25 del Reglamento (CE) n°® 726/2004]. Asi-
mismo, el portal europeo contendrd informacién sobre
cémo realizar notificaciones de esta indole y, entre otras
cosas, formularios normalizados para la notificacién por
Internet por pacientes y profesionales sanitarios.

El SEPD desea subrayar que, aunque la utilizacion de estos
portales y formularios normalizados aumenta la eficacia del
sistema de notificacién, al mismo tiempo incrementa los
riesgos del sistema en relacion con la proteccion de datos.

(**) Veénse las exposiciones de motivos, pp. 2-3.

44,

45.

46.

47.

*)

(*9)

El SEPD exhorta al legislador a que elabore un sistema de
notificacion de esa indole dentro del respeto de los requi-
sitos de la legislacion en materia de proteccion de datos.
Esto implica, como se ha indicado, que la necesidad de
tratar datos personales debe evaluarse correctamente en
cada etapa del proceso, lo que debe reflejarse en la manera
en que se organice la notificacion a nivel nacional, as
como la transmisién de informacién a la EMEA y a la
base de datos EudraVigilance. En un sentido mds amplio,
el SEPD recomienda encarecidamente la elaboracion de for-
mularios uniformes a nivel nacional, lo que impediria que
la disparidad de précticas llevara a niveles dispares de pro-
teccion de datos.

El sistema previsto parece implicar que los pacientes pueden
informar directamente a la EMEA, o quizds incluso direc-
tamente a la propia base de datos EudraVigilance. Esto
significarfa que, en la version actual de la base de datos
EudraVigilance, la informacién se colocaria en la pasarela
de la EMEA, a la que, como ya se ha explicado en los
puntos 21 y 22, pueden acceder plenamente la Comisién
y las autoridades nacionales competentes.

En términos generales, el SEPD defiende firmemente la des-
centralizacion del sistema de notificacion. La transmisién de
informacién al portal europeo debe coordinarse mediante
la utilizacién de portales nacionales, de los que son respon-
sables las autoridades nacionales competentes. La notifica-
cién indirecta por pacientes, es decir, a través de profesio-
nales sanitarios (mediante el uso de portales o no) también
se debe utilizar, en lugar de la posibilidad de notificaciéon
directa por los pacientes, especialmente a la base de datos
EudraVigilance.

En cualquier caso, un sistema de notificacién a través de
portales exige normas estrictas de seguridad. A ese respecto,
el SEPD quisiera hacer referencia a su Dictamen, mencio-
nado anteriormente, sobre la propuesta de Directiva relativa
a la asistencia sanitaria transfronteriza, especialmente la
parte relativa a la seguridad de los datos en los Estados
miembros y a la privacidad en las aplicaciones de la sanidad
electrénica (*). En ese Dictamen, el SEPD ya puso de relieve
que la privacidad y la seguridad debian formar parte del
disefio y de la implementacién de cualquier aplicacién de la
sanidad electrénica (privacidad en la fase de disefio) (26). La
misma consideracién se aplica a los portales previstos.

El SEPD, por consiguiente, recomienda la inclusiéon en los
nuevos articulos propuestos 25 y 26 del Reglamento (CE)
n® 7262004 y 106 de la Directiva 2001/83/CE, que regu-
lan el desarrollo de un sistema de notificacién de efectos
adversos a través de portales, la obligacién de incorporar
medidas adecuadas de seguridad y de privacidad. Los prin-
cipios de confidencialidad, integridad, responsabilidad y dis-
ponibilidad de los datos también podrian mencionarse

Véase el Dictamen del SEPD, mencionado en la nota a pie de pdgina

7, sobre la propuesta de Directiva relativa a los derechos de los
pacientes en la asistencia sanitaria transfronteriza, puntos 32-34.
Vea el punto 32 del Dictamen.
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como objetivos principales de seguridad, que deben garan-
tizarse en un nivel uniforme en todos los Estados miem-
bros. También se podria incluir el empleo de normas téc-
nicas y medios adecuados, como el cifrado y la autentifi-
cacién de la firma digital.

Potenciacion de la base de datos EudraVigilance: mejora del
acceso

El nuevo articulo propuesto 24 del Reglamento (CE) n°
726/2004 se ocupa de la base de datos EudraVigilance.
Este articulo deja claro que potenciar la base de datos
implica incrementar el uso que de la base de datos hacen
los diversos agentes participantes al suministrar informa-
cién a la base de datos y al obtener informacion que esta
contiene. Dos apartados del articulo 24 revisten un interés
particular.

El articulo 24, apartado 2 se ocupa de la accesibilidad de la
base de datos. Reemplaza el actual articulo 57, apartado 1,
letra d) del Reglamento (CE) n® 726/2004, que se ha tra-
tado anteriormente como la tnica disposicién que actual-
mente hace referencia a la proteccion de datos. Se mantiene
la referencia a la proteccién de los datos, pero se reduce el
nimero de agentes a los que se aplica. Para los casos en
que el texto actual indica que se dardn niveles adecuados de
acceso a la base de datos, con la debida proteccion de los
datos personales, a los profesionales sanitarios, a los titula-
res de una autorizacién de comercializacién y al ptiblico en
general, la Comisién propone ahora retirar a los titulares de
una autorizacién de comercializacién de esta lista y darles
acceso «en la medida necesaria para cumplir sus obligacio-
nes de farmacovigilancia», sin ninguna referencia a la pro-
teccion de los datos. Las razones para ello no quedan
claras.

Ademds, el tercer apartado del articulo 24 establece normas
relativas al acceso a los informes sobre casos de seguridad
especificos. Cualquier persona puede solicitar el acceso a
dichos informes, que se proporcionard en el plazo de 90
dias «salvo que su divulgaciéon comprometa el anonimato
de quienes figuran en los informes». El SEPD apoya la idea
que subyace a esta disposicion, a saber, que solamente se
pueden divulgar los datos andénimos. Sin embargo, desea
poner de relieve, como se ha explicado anteriormente, que
el anonimato debe entenderse como la imposibilidad total
de identificar a la persona que ha notificado el efecto ad-
verso (véase también el punto 33).

La accesibilidad del sistema EudraVigilance debe, en térmi-
nos generales, evaluarse de nuevo teniendo en cuenta las
normas en materia de proteccion de datos. Esto también
tiene consecuencias directas para el proyecto de politica de
acceso publicado por la EMEA en diciembre de 2008, men-
cionado anteriormente en el punto 23 (¥). Como la infor-
macion que contiene la base de datos EudraVigilance se
refiere necesariamente a personas fisicas identificables, el
acceso a esos datos debe ser todo lo restrictivo que sea

posible.

El SEPD, por lo tanto, recomienda incluir en la propuesta
de articulo 24, apartado 2 del Reglamento (CE) n°
726/2004 una frase que disponga que la accesibilidad de
la base de datos EudraVigilance se regulard de conformidad
con los derechos y las obligaciones dimanantes de la legis-
lacién comunitaria relativa a la proteccion de datos.

(¥7) Véase también la nota a pie de pdgina 15.
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Derechos de la persona a que se refieren los datos

El SEPD desea subrayar que, una vez que se tratan los datos
identificables, la parte responsable de dicho tratamiento
debe cumplir todos los requisitos de la legislaciéon comuni-
taria en materia de proteccion de datos. Esto implica, entre
otras cosas, que la persona interesada estd bien informada
de qué se va a hacer con los datos y de quién los tratard, asi
como de cualquier otra informacién requerida en virtud del
articulo 11 del Reglamento (CE) n° 45/2001 o del
articulo 10 de la Directiva 95/46/CE. Se deberfa, ademds,
permitir a la persona interesada invocar sus derechos tanto
a escala nacional como europea, como el derecho de acceso
[articulo 12 de la Directiva 95/46/CE y articulo 13 del
Reglamento (CE) n° 45/2001], el derecho de oposicién
larticulo 18 del Reglamento (CE) n°® 45/2001 y
articulo 14 de la Directiva 95/46/CE], etcétera.

El SEPD, por consiguiente, recomienda que en el articulo
propuesto 101 de la Directiva 2001/83/CE se afiada un
apartado en que se disponga que en caso de tratamiento
de datos personales, se informard correctamente al intere-
sado de conformidad con el articulo 10 de la Directiva
95/46/CE.

El problema del acceso de una persona a su propia infor-
macién contenida en la base de datos EudraVigilance no se
aborda ni en la legislacién vigente ni en la propuesta de
legislacion. Cabe poner de relieve que en los casos en que
se considere necesario mantener datos personales en la base
de datos, como se acaba de mencionar, se debe permitir
que el paciente interesado invoque su derecho de acceso a
sus datos personales de conformidad con el articulo 13 del
Reglamento (CE) n°® 45/2001. El SEPD, por lo tanto, reco-
mienda que en el articulo propuesto 24 se aflada un apar-
tado en que se establezca que se adoptarin medidas que
garanticen que la persona a que se refieren los datos pueda
ejercer su derecho de acceso a sus datos personales de
conformidad con lo dispuesto en el articulo 13 del Regla-
mento (CE) n°® 45/2001.

V. CONCLUSION Y RECOMENDACIONES

El SEPD considera que la ausencia de una evaluacién ade-
cuada de las implicaciones de la proteccién de datos de la
farmacovigilancia constituye una de las deficiencias del
marco juridico vigente establecido por el Reglamento (CE)
n° 726/2004 y la Directiva 2001/83/CE. Deberfa conside-
rarse que la modificacion actual del Reglamento (CE) n°
726/2004 y de la Directiva 2001/83/CE brinda la oportu-
nidad de desarrollar plenamente la proteccién de datos
como un elemento importante de la farmacovigilancia.

Una cuestién general que debe abordarse en ese contexto es
si existe la necesidad real de tratar datos sanitarios perso-
nales en todas las etapas del proceso de farmacovigilancia.
Como se ha explicado en el presente Dictamen, el SEPD
alberga serias dudas sobre esta necesidad y exhorta al legis-
lador a que evaliie de nuevo los distintos niveles del pro-
ceso. Estd claro que en muchos casos se puede alcanzar el
objetivo de la farmacovigilancia compartiendo informacién
sobre efectos adversos, informacién que es anénima en el
sentido de la legislacién relativa a la proteccién de datos. La
duplicaciéon de notificaciones puede evitarse mediante la
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aplicacién de procedimientos de notificacion de datos bien
estructurados ya a nivel nacional.

Las propuestas de modificacion prevén la simplificacion del
sistema de notificaciéon y la potenciaciéon de la base de
datos EudraVigilance. El SEPD ha explicado que estas en-
miendas suponen un aumento de los riesgos para la pro-
teccién de datos, especialmente en el caso de la notificacion
directa de los pacientes a la EMEA o a la base de datos
EudraVigilance. A este respecto, el SEPD defiende firme-
mente un sistema descentralizado e indirecto de notificacién en
el que se coordine la transmisién de informacién al portal
europeo mediante la utilizacion de portales nacionales.
Ademds, el SEPD pone de relieve que la privacidad y la
seguridad deben formar parte del disefio y de la ejecucion
de todo sistema de notificacién mediante portales («priva-
cidad en la fase de disefio»).

El SEPD, ademds, subraya que una vez que se tratan los
datos relativos a la salud de personas fisicas identificadas o
identificables, la persona responsable de dicho tratamiento
debe cumplir todos los requisitos de la legislacién comuni-
taria relativa a la proteccion de los datos.

Mis especificamente, el SEPD recomienda que:

— se incluya una referencia al presente Dictamen en el
predmbulo de ambas propuestas,

— se aflada tanto en el Reglamento (CE) n® 726/2004
como en la Directiva 2001/83/CE un considerando en
que se declare la importancia de la proteccién de datos
en el contexto de la farmacovigilancia, con referencias a
la legislacion comunitaria pertinente,

— se afiada en el Reglamento (CE) n°® 726/2004 y en la
Directiva 2001/83/CE un nuevo articulo de cardcter
general en que se disponga que:

— las disposiciones del Reglamento (CE) n°® 726/2004
y de la Directiva 2001/83/CE se entenderdn sin
perjuicio de los derechos y de las obligaciones di-
manantes respectivamente de las disposiciones del
Reglamento (CE) n® 45/2001 y de la Directiva
95/46/CE, y se haga una referencia especifica al

articulo 10 del Reglamento (CE) n® 45/2001 y al
articulo 8 de la Directiva 95/46/CE respectivamente,

— los datos sanitarios identificables se tratardn sola-
mente cuando sea necesario y los agentes partici-
pantes deberdn evaluar estrictamente esta necesidad
en cada etapa del proceso de farmacovigilancia,

se incluya en el articulo propuesto 24, apartado 2 de
Reglamento (CE) n°® 726/2004 una frase en que se
declare que la accesibilidad a la base de datos EudraVi-
gilance se regulard de conformidad con los derechos y
las obligaciones dimanantes de la legislacién comunita-
ria relativa a la proteccion de datos,

se afiada un apartado al articulo propuesto 24 en que se
disponga que se adoptardn medidas que garanticen que
la persona a que se refieren los datos pueda ejercer su
derecho de acceso a sus datos personales de conformi-
dad con lo dispuesto en el articulo 13 del Reglamento
(CE) n® 45/2001,

se afiada un apartado al articulo propuesto 101 de la
Directiva 2001/83/CE en que se disponga que en caso
de tratamiento de datos personales, se informard correc-
tamente al interesado de conformidad con el
articulo 10 de la Directiva 95/46/CE,

se incluya en los nuevos articulos propuestos 25 y 26
del Reglamento (CE) n°® 726/2004 y 106 de la Directiva
2001/83/CE, que regulan el desarrollo de un sistema de
notificacién de efectos adversos a través de portales, la
obligacién de incorporar medidas adecuadas de seguri-
dad y de privacidad en un nivel uniforme en todos los
Estados miembros, teniendo en cuenta los principios
basicos de confidencialidad, integridad, responsabilidad
y disponibilidad de los datos.

Hecho en Bruselas, el 22 de abril de 2009.

Peter HUSTINX

Supervisor Europeo de Proteccién de Datos




