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Avizul Autorititii Europene pentru Protectia Datelor privind Comunicarea Comisiei citre
Parlamentul European si Consiliu ,Un spatiu de libertate, securitate si justitie in serviciul

cetdtenilor”

(2009/C 276/02)

AUTORITATEA EUROPEANA PENTRU PROTECTIA DATELOR,

avand in vedere Tratatul de instituire a Comunitdtii Europene, in
special articolul 286,

avand in vedere Carta drepturilor fundamentale a Uniunii
Europene, in special articolul 8,

avand in vedere Directiva 95/46/CE a Parlamentului European si
a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date,

avand in vedere Regulamentul (CE) nr. 45/2001 al Parla-
mentului European si al Consiliului din 18 decembrie 2000
privind protectia persoanelor fizice cu privire la prelucrarea
datelor cu caracter personal de citre institutiile si organele
comunitare si privind libera circulatie a acestor date, in special
articolul 41,

ADOPTA PREZENTUL AVIZ:

I. INTRODUCERE

1. La 10 iunie 2009, Comisia a adoptat comunicarea sa citre
Parlamentul European si Consiliu intitulatd ,Un spatiu de
libertate, securitate si justitie in serviciul cetdtenilor” (). In
conformitate cu articolul 41 din Regulamentul (CE) nr.
452001, AEPD isi prezintd avizul.

2. Inainte de adoptarea comunicdrii, Comisia a consultat in
mod informal AEPD cu privire la aceasta, prin intermediul
scrisorii din 19 mai 2009. Ca raspuns la aceastd consultare,
la 20 mai 2009, AEPD a trimis observatii informale menite
si aducd alte imbunatitiri textului comunicirii. In plus,
AEPD a contribuit in mod activ la scrisoarea din
14 januarie 2009 a Grupului de lucru pentru politie si
justitie cu privire la Programul multianual privind spatiul
de libertate, securitate si justitie (2).

3. Comunicarea (punctul 1) subliniazd faptul cd Uniunea
Jrebuie sd se doteze cu un nou program multianual care,
plecand de la progresele inregistrate i trignd invitdminte
din sldbiciunile actuale, si se proiecteze cu indrizneald citre
viitor. Acest nou program ar trebui si defineascd priorititi
pentru urmdtorii cinci ani”. Respectivul program multianual

(") COM(2009) 262 final (,comunicarea”)

(3) Nepublicat. Grupul de lucru pentru politie si justitie (Working Party
on Police and Justie — WPPJ) a fost instituit in cadrul Conferintei
europene a comisarilor pentru protectia datelor pentru a pregiti
pozitiile acesteia in domeniul aplicarii legii si pentru a actiona in
numele acesteia in cazuri de urgentd.

——

=

(cunoscut deja sub denumirea de ,Programul de la
Stockholm”) va continua programele de la Tampere si de
la Haga, care au constituit un impuls politic important
pentru spatiul de libertate, securitate si justitie.

. Comunicarea este menitd si fie baza acestui nou program

multianual. In acest context, AEPD constati ci, desi
programele multianuale in sine nu sunt instrumente cu
un caracter obligatoriu, acestea au un impact considerabil
asupra politicii pe care o vor dezvolta institutiile in zona in
cauzd, intrucdt multe dintre actiunile concrete, cu si fard
caracter legislativ, vor decurge din program.

. Comunicarea in sine trebuie privitd din aceastd perspectiva.

Este urmdtorul pas intr-o dezbatere care a inceput, mai
mult sau mai putin, cu doud rapoarte prezentate in iunie
2008 de asa-zisele ,grupuri privind viitorul” infiintate de
Presedintia Consiliului pentru a furniza idei: ,Libertate,
securitate, viatd privatd — Afaceri interne europene intr-o
lume deschisa” (}) si ,Solutii propuse pentru Programul
Uniunii Europene privind viitorul justitiei” (4).

II. IDEILE PRINCIPALE ALE AVIZULUI

. Prezentul aviz reprezintd nu numai o reactie la comunicare,

ci si o contributie a AEPD la dezbaterea mai generald cu
privire la viitorul spatiului de libertate, securitate si justitie,
care trebuie sd ducd la elaborarea unui nou program de
lucru strategic (Programul de la Stockholm), dupd cum a
anuntat presedintia suedezd a UE (}). De asemenea,
prezentul aviz va analiza unele consecinte ale posibilei
intrdri in vigoare a Tratatului de la Lisabona.

. Dupd ce partea Il descrie perspectivele principale ale

avizului, partea IV reprezintd o evaluare generald a comu-
nicdrii.

. Partea V analizeazd chestiunea rdspunsului la necesitatea

respectdrii in continuare a protectiei vietii private si a
datelor cu caracter personal intr-un context de schimburi
tot mai intense de date cu caracter personal. Se va pune
accentul pe punctul 2.3 al comunicdrii cu privire la
protectia datelor cu caracter personal §i a vietii private si,
intr-un mod mai general, pe necesitatea unor actiuni supli-
mentare, cu si fard caracter legislativ, in vederea imbuna-
tatirii cadrului pentru protectia datelor.

Documentul nr. 11657/08 al Consiliului. Denumit in continuare

raportul privind afacerile interne”.

Documentul nr. 11549/08 al Consiliului (,raportul privind justitia”).
Programul de lucru al UE prezentat de guverne, http:/[www.
regeringen.se


http://www.regeringen.se
http://www.regeringen.se
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13.
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schimb de informatii ca instrumente de aplicare a legii sau
pentru ,0 Europd care protejeazd”, dupd cum se precizeazd
in comunicare. Punctul 4 al comunicdrii cuprinde un
numir de obiective privind fluxul de informatii si instru-
mentele tehnologice, in special la punctele 4.1.2 (Controlul
fluxului de informatii), 4.1.3 (Mobilizarea instrumentelor
tehnologice necesare) si 4.2.3.2 (Sistemele de informatii).
Elaborarea unui model european de informare (punctul
4.1.2), poate fi consideratd a fi cea mai provocatoare
propunere in acest context. Avizul AEPD examineazd
aceastd propunere in profunzime.

Partea VII abordeazd pe scurt un subiect specific din
domeniile libertdtii, securitdtii i justitiei cu relevantd
pentru protectia datelor, si anume accesul la justitie i e-
justitie.

III. PERSPECTIVELE AVIZULUI

Prezentul aviz va analiza comunicarea si, intr-un mod mai
general, viitorul spatiului de libertate, securitate si justitie,
astfel cum a fost conturat de noul program multianual,
concentrandu-se in mod special pe necesitatea protejirii
drepturilor fundamentale. In plus, acesta se va baza pe
contributiile AEPD, in principal in rolul sdu consultativ, la
dezvoltarea politicii UE in domeniu. Pand in prezent, AEPD
a adoptat peste treizeci de avize si observatii cu privire la
initiativele care decurg din Programul de la Haga, care pot fi
consultate in totalitate pe site-ul AEPD.

In evaluarea comunicdrii, AEPD va lua in considerare, in
special, urmdtoarele patru perspective care sunt relevante
pentru viitorul spatiului de libertate, securitate si justitie.
Toate aceste perspective joacd un rol-cheie si in comu-
nicare.

Prima perspectivd este reprezentatd de cresterea expo-
nentiald a informatiilor digitale cu privire la cetiteni, ca
urmare a evolutiei tehnologiilor informatiei si comunica-
tiilor (°). Societatea se indreaptd spre ceea ce este adesea
numit o ,societate de supraveghere”, in care fiecare tran-
zactie si aproape fiecare miscare a cetdtenilor sunt de
naturd si creeze o inregistrare digitald. Aga-numitele
Jinternet al obiectelor” si ,inteligentd ambiantd” cunosc
deja o evolutie rapidd, prin utilizarea de etichete IDFR.
Caracteristicile ,digitalizate” ale corpului uman (biometrie)
sunt folosite din ce in ce mai mult. Acest lucru duce la o
lume tot mai conectatd, in care organizayiile de securitate

In acest context, raportul privind afacerile interne se refera chiar la

un ,tsunami digital”.

14.

15.

16.

17.

publicd pot avea acces la cantitdti uriase de informatii
potential utile, care pot afecta in mod direct viata
persoanelor in cauza.

Cea de a doua perspectivd este internationalizarea. Pe de o
parte, in era digitald, schimbul de date nu este limitat de
frontierele externe ale Uniunii Europene, in timp ce, pe de
altd parte, sporeste necesitatea cooperdrii internationale in
intreaga gamd de activitdti ale UE in spatiul de libertate,
securitate i justitie: lupta impotriva  terorismului,
cooperarea politieneascd si judiciard, justitia civild i
controlul la frontierd sunt doar citeva exemple.

Cea de a treia perspectivd se referd la utilizarea datelor in
scopul aplicdrii legii: amenintdri recente la adresa societdtii,
in legdturd sau nu cu terorismul, au condus la (cereri
pentru) mai multe posibilititi ale organelor de aplicare a
legii de a colecta, stoca si schimba date cu caracter
personal. In multe cazuri sunt implicate activ parti
private, dupd cum reiese, printre altele, din directiva
privind péstrarea datelor () si din diversele instrumente
referitoare la PNR (5).

Cea de a patra perspectivd se referd la libera circulatie.
Pentru dezvoltarea treptatd a unui spatiu de libertate, secu-
ritate si justitie, este necesar ca frontierele interne §i obsta-
colele posibile in calea liberei circulatii in interiorul
spatiului sd fie eliminate in continuare. In orice caz, noile
instrumente in acest domeniu ar trebui sd nu restabileascd
bariere. In contextul actual, libera circulatie cuprinde, pe de
o parte, libera circulatie a persoanelor si, pe de altd parte,
libera circulagie a datelor (cu caracter personal).

Aceste patru perspective demonstreaza ci informatiile sunt
utilizate intr-un context care se schimbi rapid. Intr-un astfel
de context, nu poate exista niciun dubiu cu privire la
importanta unui mecanism puternic de protectie a drep-
turilor fundamentale ale cetiteanului i, in special, a vietii
private si a datelor. Tocmai din aceste motive, AEPD isi
concentreazd analiza pe necesitatea protectiei, astfel cum
se mentioneazd la punctul 11.

() Directiva 2006/24/CE a Parlamentului European si a Consiliului din

15 martie 2006 privind pastrarea datelor generate sau prelucrate in
legaturd cu furnizarea serviciilor de comunicatii electronice accesibile
publicului sau de retele de comunicatii publice §i de modificare a
Directivei 2002/58/CE, JO L 105, 13.4.2006, p. 54.

A se vedea, de exemplu, Acordul intre Uniunea Europeand si Statele
Unite ale Americii privind prelucrarea si transferul datelor din
registrul cu numele pasagerilor (PNR), de citre transportatorii
aerieni, citre Departamentul pentru Securitate Internd al Statelor
Unite (DHS) (Acordul PNR 2007), JO L 204, 4.8.2007, p. 18 si
Propunerea de decizie-cadru a Consiliului privind utilizarea regis-
trului cu numele pasagerilor (PNR) in scopul aplicdrii legii,
COM(2007) 654 final.
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IV. EVALUARE GENERALA

18. Comunicarea si Programul de la Stockholm urmdresc si

19.

20.

(10

(11

specifice intentiile UE pentru urmdtorii cinci ani, cu
eventuale efecte pe un termen chiar mai lung. AEPD
constatd c¢d modul in care a fost redactatdi comunicarea
poate fi caracterizat drept ,neutru fatd de Lisabona”.
AEPD intelege pe deplin de ce Comisia a preferat aceastd
abordare, dar, in acelasi timp, regretd cd aceastd comunicare
nu a putut profita la maxim de posibilitdtile suplimentare
oferite de Tratatul de la Lisabona. Prezentul aviz se va
concentra mai mult pe perspectiva Tratatului de la
Lisabona.

Comunicarea se bazeazd pe rezultatele actiunilor pe care UE
le-a intreprins in ultimii ani in spatiul de libertate, securitate
si justitie. Se poate afirma cd aceste rezultate au fost influ-
entate de evenimente, in special in ceea ce priveste masurile
de extindere a competentelor de care dispun autoritatile de
aplicare a legii, care sunt intruzive pentru cetdtean. Acest
lucru se intdmpld cu sigurantd in domeniile in care datele
cu caracter personal se utilizeazd si se schimbd intensiv si
care sunt, in consecintd, de o importantd vitald pentru
protectia datelor. Rezultatele sunt influentate de evenimente
din momentul in care evenimente externe, precum cele din
11 septembrie si atentatele cu bombd de la Madrid si
Londra, au impulsionat puternic activitdtile legislative. De
exemplu, transferul de date privind pasagerii citre Statele
Unite poate fi considerat o consecintd a evenimentelor din
11 septembrie (%), in timp ce atentatele cu bomba de la
Londra au dus la adoptarea Directivei 2006/24/CE privind
pastrarea datelor (1%). Se punea accentul pe mdsuri mai
intruzive, intrucat legislatorul UE s-a axat pe mdsuri care
sd faciliteze utilizarea si schimbul de date, in timp ce
discutarea mdsurilor menite s garanteze protectia datelor
cu caracter personal a devenit mai putin urgentd. Principala
mdsurd de protectie adoptatd este Decizia-cadru
2008/977[JAl a Consiliului privind protectia datelor cu
caracter personal prelucrate in cadrul cooperdrii politienesti
si judiciare in materie penald ('), in urma unor dezbateri
care au durat trei ani in cadrul Consiliului. Rezultatul a fost
0 decizie-cadru a Consiliului care nu este pe deplin satisfi-
citoare (a se vedea punctele 29-30).

Experienta din ultimii ani demonstreazd ci, inainte de
adoptarea unor noi instrumente, este necesar si se
reflecteze la consecintele asupra autoritdtilor de aplicare a
legii si asupra cetdtenilor europeni. Aceastd reflectie ar
trebui sd tind seama in mod corespunzitor de costurile

Acordul PNR 2007, mentionat in nota de subsol precedentd,

precum si cele care i-au precedat.

Directiva 2006/24/CE a Parlamentului European si a Consiliului din
15 martie 2006 privind pistrarea datelor generate sau prelucrate in
legdturd cu furnizarea serviciilor de comunicatii electronice acce-
sibile publicului sau de retele de comunicatii publice si de modi-
ficare a Directivei 2002/58/CE, JO L 105, 13.4.2006, p. 54. Desi
articolul 95 din TCE constituie temeiul juridic al directivei, aceasta a
reprezentat o reactie imediatd la atentatele cu bomba de la Londra.
Decizia-cadru 2008/977/JAl a Consiliului din 27 noiembrie 2008
privind protectia datelor cu caracter personal prelucrate in cadrul
cooperdrii politienesti §i judiciare in materie penald, JO L 350,
30.12.2008, p. 60.

21.

22.

23.

24,

(13

-~

pentru protectia vietii private si de eficienta aplicdrii legii, in
primul rand atunci cand sunt propuse si discutate noi
instrumente, dar si dupd ce aceste instrumente sunt puse
in aplicare, prin revizuiri periodice. De asemenea, aceastd
reflectie este esentiald inainte ca un nou program
multianual sd stabileascd principalele initiative pentru
viitorul apropiat.

AEPD 1si exprimd satisfactia pentru faptul cd protectia drep-
turilor fundamentale, in special protectia datelor cu caracter
personal, este recunoscutd in comunicare drept unul dintre
aspectele-cheie ale viitorul spatiului de libertate, securitate si
justitie. Punctul 2 din comunicare descrie UE ca spatiu unic
de protectie a drepturilor fundamentale pe baza unor valori
comune. De asemenea, este de apreciat faptul ci aderarea la
Conventia Europeand a Drepturilor Omului este mentionat
ca prioritate — chiar constituie prima prioritate in comu-
nicare. Aderarea reprezintd un pas important inainte in
asigurarea unui sistem armonios i coerent de protectie a
drepturilor fundamentale. in sfarsit, dar nu in ultimul rand,
protectiei datelor i s-a acordat un loc de frunte in comu-
nicare.

Ideile subliniate in comunicare demonstreazd intentia ferma
de a asigura protectia drepturilor cetiteanului si — prin
aceasta — de a avea o abordare mai echilibratd. Guvernele
au nevoie de instrumente adecvate pentru a garanta secu-
ritatea cetiteanului, dar, in cadrul societdtii noastre
europene, trebuie si respecte pe deplin drepturile funda-
mentale ale cetdteanului. Pentru a fi in serviciul ceta-
tenilor ('), Uniunea Europeand trebuie sd protejeze acest
echilibru.

In opinia AEPD, comunicarea ia foarte bine in considerare
necesitatea acestui echilibru, inclusiv necesitatea protectiei
datelor cu caracter personal. Aceasta recunoaste faptul ci
este necesar si se pund accentul pe alte aspecte. Acest lucru
este important, intrucat politicile referitoare la spatiul de
libertate, securitate si justitie nu ar trebui si favorizeze
trecerea treptatd spre o societate de supraveghere. AEPD
se agteaptd ca Consiliul si aibd aceeasi abordare in
Programul de la Stockholm, inclusiv prin recunoasterea
orientdrilor enuntate la punctul 25 de mai jos.

Acest lucru este cu atdt mai important cu cat spatiul de
libertate, securitate si justitie este unul care ,determind
imprejurdrile vietii cetidtenilor, in special spatiul privat al
propriei responsabilitdti si al securitdtii personale si
sociale, care este protejat de drepturile fundamentale”,
dupd cum a subliniat foarte recent Curtea Constitutionald
germand in hotdrdrea din 30 iunie 2009 cu privire la
Tratatul de la Lisabona (13).

('?) A se vedea titlul comunicirii.

Comunicat de presd nr. 72/2009 din 30 iunie 2009 al Curtii
Constitutionale Federale a Germaniei, punctul 2 c).
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25. AEPD subliniazd faptul ci, intr-un astfel de spatiu:

— Autoritdtile din statele membre, inclusiv, dupd caz,
organismele sau bazele de date europene, ar trebui si
facd schimb de informatii pe baza unor mecanisme
adecvate si eficiente, care si respecte pe deplin drep-
turile fundamentale ale cetdteanului si si asigure
increderea reciproci.

— Acest lucru necesitd nu numai disponibilitatea informa-
tiilor, impreund cu recunoasterea reciprocd a sistemelor
juridice ale statelor membre (si al UE), ci si, de
asemenea, o armonizare a standardelor de protectie a
informatiilor, de exemplu, dar nu numai prin inter-
mediul unui cadru comun de protectie a datelor.

— Aceste standarde comune nu ar trebui sd fie aplicabile
numai in situatii cu dimensiuni transfrontaliere.
Increderea reciprocd poate exista numai in cazul in
care standardele sunt solide si sunt intotdeauna
respectate, fard a exista riscul ca acestea si nu se
aplice in momentul in care dimensiunea transfrontalierd
nu este sau nu mai este evidentd. In afara de aceasta,
mai ales atunci cand este vorba despre utilizarea infor-
matiilor, diferentele dintre datele ,interne” si cele ,trans-
frontaliere” nu pot exista in practicd (4).

V. INSTRUMENTE DE PROTEC{IE A DATELOR

V.1. Citre un regim complet de protectie a datelor

26. AEPD sustine abordarea strategicd conform cdreia protectia

27.

(14

(15

N

datelor ocupd un loc important in comunicare. Intr-adevir,
multe initiative cu privire la spatiul de libertate, securitate si
justitie se bazeazd pe utilizarea datelor cu caracter personal,
far protectia corespunzitoare a datelor este cruciald pentru
succesul acestora. Respectarea vietii private §i protectia
datelor nu reprezintd numai o obligatie legald din ce in
ce mai recunoscutd la nivelul UE, ci si un aspect de o
importantd vitald pentru cetitenii europeni, dupd cum
aratd rezultatele Eurobarometrului ('*). Mai mult, restric-
tionarea accesului la datele cu caracter personal este, de
asemenea, esentiald pentru asigurarea increderii de cdtre
agentiile de aplicare a legii.

Punctul 2.3 din comunicare prevede cd este necesar un
regim complet de protectie a datelor care sd acopere
toate domeniile de competentd a UE ('°). AEPD sprijind

AEPD a elaborat acest ultim punct in Avizul din 19 decembrie

2005 privind propunerea de Decizie-cadru a Consiliului privind
protectia datelor cu caracter personal prelucrate in cadrul cooperdrii
politienesti si judiciare in materie penald [COM(2005) 475 final], JO
C 47, 25.2.2006, p. 27, punctele 30-32.

Protectia datelor in Uniunea Europeand — Perceptiile cetitenilor —
Raport analitic, Eurobarometrul Flash Seria 225, ian. 2008, http://
www.ec.europa.eufpublic_opinion/flash/fl_225_en.pdf

(%) A se vedea subiectele prioritare ale comunicarii.

28.

29.

30.

31.

pe deplin acest obiectiv, indiferent de intrarea in vigoare a
Tratatului de la Lisabona. Autoritatea ia act, de asemenea,
de faptul ¢ un astfel de regim nu inseamnd neapdrat cd va
exista un cadru juridic unic aplicabil tuturor prelucrarilor.
Conform tratatelor actuale, posibilititile de adoptare a unui
cadru juridic cuprinzdtor care si se aplice tuturor opera-
tiilor de prelucrare a datelor sunt limitate din cauza
structurii pe piloni si a faptului ¢d — cel putin in primul
pilon — protectia datelor prelucrate de citre institutiile
europene are un temei juridic separat (articolul 286 din
TCE). Cu toate acestea, AEPD subliniazd cd pot fi aduse
unele imbundtatiri prin exploatarea deplind a posibilititilor
oferite de tratatele in vigoare, dupd cum a subliniat deja
Comisia in comunicarea sa privind ,Punerea in aplicare a
Programului de la Haga - calea de urmat” (7). Dupd intrarea
in vigoare a Tratatului de la Lisabona, articolul 16 din TFUE
va furniza temeiul juridic necesar pentru un cadru juridic
cuprinzdtor, care si se aplice tuturor prelucrarilor.

AEPD constatd cd este esential - in orice caz - si se asigure
coerenta cadrului juridic in ceea ce priveste protectia
datelor, acolo unde este necesar prin armonizarea §i conso-
lidarea diferitelor instrumente juridice aplicabile in spatiul
de libertate, securitate si justitie.

in temeiul tratatelor actuale

Recent, s-a ficut un prim pas prin adoptarea Deciziei-cadru
2008/977[JAl a Consiliului (18). Totusi, acest instrument
juridic nu poate fi considerat drept un cadru cuprinzitor,
in principal deoarece dispozitiile sale nu au aplicabilitate
generald. Acestea nu se aplicd situatiilor interne, in care
datele cu caracter personal provin de la statul membru
care le utilizeazd. O astfel de limitare nu poate decat si
diminueze valoarea adiugatd a deciziei-cadru a Consiliului,
cu exceptia cazului in care toate statele membre ar decide
sd includd situatiile interne in legislatia nationald de punere
in aplicare, ceea ce este improbabil.

Un al doilea motiv pentru care AEPD considerd cd, pe
termen lung, Decizia-cadru 2008/977(JAI a Consiliului nu
cuprinde un cadru satisfacitor de protectie a datelor intr-un
spatiu de libertate, securitate si justitie este acela cd mai
multe dispozitii esentiale nu sunt conforme cu Directiva
95/46/CE. Conform tratatelor actuale, s-ar putea face un
al doilea pas prin extinderea domeniului de aplicare si
alinierea deciziei-cadru a Consiliului la Directiva 95/46/CE.

Stabilirea unei viziuni clare si pe termen lung ar putea da
un nou impuls instituirii unui regim complet de protectie a
datelor. Aceastd viziune ar putea si cuprindi o abordare
globald si coerentd pentru a defini colectarea si schimburile

(7) COM(2006) 331 final, 28.6.2006.

('8) A se vedea nota de subsol nr. 11.
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32.

33.

34.

(20

N

de date — precum si exploatarea bazelor de date existente -
si, in acelasi timp, garantiile de protectie a datelor. Viziunea
ar trebui sd prevind suprapunerile si duplicdrile inutile ale
instrumentelor (si, astfel, ale prelucrdrii datelor cu caracter
personal). Ar trebui sd promoveze, de asemenea, coerenta
politicilor UE in acest domeniu, precum si increderea cu
privire la modul in care autoritdtile publice administreazi
datele referitoare la cetdteni. AEPD recomandd Consiliului
sd comunice necesitatea unei viziuni clare si pe termen lung
in Programul de la Stockholm.

O altd recomandare a AEPD este ca misurile care au fost
deja adoptate in acest domeniu, punerea lor in practicd si
eficacitatea lor si fie evaluate si plasate in perspectivi.
Aceastd evaluare ar trebui si {ini seama in mod cores-
punzitor de costurile pentru protectia vietii private si de
eficienta aplicdrii legii. In cazul in care, in urma acestor
evaludri, se constatd cd anumite masuri nu dau rezultatele
scontate sau nu sunt proportionale cu scopurile urmdrite,
ar trebui sd fie luate in considerare urmdtoarele etape:

— Intr-o primi etapa, modificarea sau abrogarea msurilor,
in mdsura in care acestea nu par a fi suficient de justi-
ficate in ceea ce priveste generarea de valoare addugatd
concretd pentru autoritdtile de aplicare a legii si pentru
cetdtenii europeni;

In a doua etapi, evaluarea posibilittilor de imbunatitire
a aplicdrii masurilor existente;

Abia in a treia etapd, propunerea de noi mdsuri legi-
slative, in cazul in care este probabil ca aceste masuri s3
fie necesare in scopurile avute in vedere. Ar trebui
adoptate noi instrumente numai daci acestea au o
valoare addugatd clard si concretd pentru autorititile
de aplicare a legii si pentru cetdtenii europeni.

AEPD recomandd ca Programul de la Stockholm si facd
trimitere la un sistem de evaluare a misurilor existente.

Nu in ultimul rand, ar trebui sd se pund un accent deosebit
pe o mai bund aplicare a mdsurilor de sigurantd existente,
conform comunicdrii Comisiei cu privire la continuarea
Programului de lucru pentru o mai bund punere in
aplicare a Directivei privind protectia datelor (*%) si pe
propunerile cuprinse in avizul AEPD cu privire la respectiva
comunicare (2%). Din picate, in ceea ce priveste al treilea
pilon, Comisia nu are posibilitatea de a initia procedurile
pentru situatiile de incilcare a dreptului comunitar.

In temeiul Tratatului de la Lisabona

Tratatul de la Lisabona oferd posibilitatea unui cadru
autentic si cuprinzitor de protectie a datelor. In confor-

(1% COM(2007) 87 final, 7 martie 2007

Avizul din 25 iulie 2007, JO C 255, 27.10.2007, p. 1, in special
punctul 30.

35.

36.

37.

38.
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mitate cu articolul 16.2 din Tratatul privind functionarea
Uniunii Europene, Consiliul §i Parlamentul European
trebuie si stabileascd normele referitoare la protectia
datelor de cdtre institutiile, organismele, birourile si
agentiile Uniunii, de citre statele membre in exercitarea
activitdtilor care intrd in domeniul de aplicare a dreptului
comunitar, precum si de citre parti private.

AEPD interpreteazd faptul c¢d in comunicare se pune
accentul pe un regim complet de protectie a datelor ca
pe o ambitie a Comisiei de a propune un cadru juridic
aplicabil tuturor activitdtilor de prelucrare. AEPD sustine
in totalitate aceastdi ambitie, care sporeste coerenta
sistemului, asigurd securitatea juridicd si, prin aceasta, imbu-
ndtdteste protectia. in special, acest lucru ar evita, in viitor,
dificultatile in identificarea unei linii de demarcatie intre
piloni in situatiile in care datele colectate in sectorul
privat in scopuri comerciale sunt ulterior utilizate in
scopuri de aplicare a legii. Aceastd linie de demarcatie
intre piloni nu reflectd pe deplin realitatea, dupd cum o
demonstreazd hotdrarile importante ale Curtii de Justitie
in ceea ce priveste PNR (') si pastrarea datelor (22).

AEPD propune ca Programul de la Stockholm si sublinieze
logica unui regim complet de protectie a datelor. Acest
lucru aratd cd un astfel de sistem nu este doar o simpld
preferintd, ci o necesitate, avand in vedere practicile in
schimbare in ceea ce priveste utilizarea datelor. AEPD
recomandd includerea ca prioritate in Programul de la
Stockholm a necesitdtii unui nou cadru legislativ care,
printre altele, sd inlocuiascd Decizia-cadru 2008/977[JAI a
Consiliului.

AEPD subliniazd faptul cd notiunea de regim complet de
protectie a datelor bazat pe un cadru juridic general nu
exclude adoptarea de norme suplimentare in materie de
protectie a datelor pentru politie si sectorul judiciar.
Aceste norme suplimentare ar putea lua in considerare
nevoile specifice in materie de aplicare a legii, astfel cum
se prevede in Declaratia 21, anexatd la Tratatul de la
Lisabona (23).

V.2. Redefinirea principiilor de protectie a datelor

Comunicarea face referire la schimbdrile tehnologice care
transformd modalitdtile de comunicare intre persoanele
fizice si organizatiile publice si private. Potrivit Comisiei,
acest lucru necesitd redefinirea unui numdr de principii de
bazd referitoare la protectia datelor.

Hotararea Curtii din 30 mai 2006, Parlamentul European/Consiliul

Uniunii Europene (C-317/04) si Comisia Comunitdtilor Europene
(C-318/04), cauzele conexate C-317/04 si C-318/04, Rec.[2006],
p. 1-4721.

Hotdrdrea Curtii din 10 februarie 2009, Irlanda/Parlamentul
European si Consiliul Uniunii Europene, cauza C-301/06, nepu-
blicatd incd in Repertoriu.

A se vedea Declaratia 21 cu privire la protectia datelor cu caracter
personal in domeniul cooperdrii judiciare in materie penald si al
cooperdrii politienesti, anexatd la actul final al conferintei intergu-
vernamentale in cadrul cireia s-a adoptat Tratatul de la Lisabona,
JO C 115, 9.5.2008, p. 345.
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AEPD salutd aceste intentii ale comunicdrii. O evaluare a
eficientei acestor principii in perspectiva schimbadrilor
tehnologice este extrem de utili. In primul rand, este
important de mentionat cd redefinirea si reafirmarea prin-
cipiilor de protectie a datelor nu trebuie s aibi intotdeauna
o legdturd directd cu evolutiile tehnologice. Evaluarea ar
putea fi necesard, de asemenea, in lumina altor perspective,
mentionate anterior in partea IIl, precum internationa-
lizarea, utilizarea tot mai intensi a datelor in scopul
aplicarii legii si libera circulatie.

Mai mult, din punctul de vedere al AEPD, aceastd evaluare
poate fi unul dintre subiectele consultdrii publice anuntate
de citre Comisie, in cadrul Conferintei ,Datele cu caracter
personal — utilizare mai intensd, o mai bund protectie?” din
19-20 mai 2009. Aceastd consultare publicd ar putea
furniza idei valoroase (**). AEPD propune ca, in textul
Programului de la Stockholm elaborat de Consiliu si in
declaratiile publice privind consultarea ale Comisiei, si se
sublinieze legdtura dintre intentiile exprimate in comunicare
la punctul 2.3 si consultarea publicd privind viitorul
protectiei datelor.

Ca o ilustrare a aspectelor pe care le-ar putea acoperi
evaluarea, sunt mentionate urmdtoarele:

— Datele cu caracter personal din domeniul libertatii, secu-
ritdtii si justitiei sunt susceptibile de a fi deosebit de
sensibile, precum datele referitoare la condamndrile
penale, datele detinute de politie si datele biometrice,
cum ar fi amprentele digitale si profilurile ADN.

— Prelucrarea acestora ar putea avea consecinte negative
asupra persoanelor vizate, in special daci se iau in
considerare competentele coercitive ale autoritatilor de
aplicare a legii. Mai mult, monitorizarea si analiza
datelor sunt din ce in ce mai automatizate, destul de
des fdrd interventie umanid. Tehnologia permite
utilizarea de baze de date cu date cu caracter personal
pentru cdutdrile generale (extragerea datelor, crearea de
profiluri etc.). Obligatiile legale care stau la baza prelu-
cririi datelor ar trebui stabilite in mod clar.

— O piatrd de temelie a legislatiei privind protectia datelor
este aceea cd datele cu caracter personal se colecteazd in
scopuri determinate §i nu sunt utilizate intr-un mod
incompatibil cu aceste scopuri. Utilizarea in scopuri
incompatibile ar trebui si fie permisi numai in
mdsura in care este previzutd de lege si necesard
pentru urmdrirea unor interese publice specifice,
precum cele previdzute la articolul 8.2 din CEDO.

— Necesitatea de a respecta principiul limitdrii scopului ar
putea avea consecinte asupra tendintelor actuale in
utilizarea datelor. Autorititile de aplicare a legii
utilizeazad date colectate in scopuri comerciale de citre
companii private din domenii de activitate precum tele-
comunicatiile, transportul si sectorul financiar. In plus,

Grupul de lucru al articolului 29 privind protectia datelor, din care

face parte si AEPD, a hotdrat sd isi pregdteascd intensiv contributia
la aceastd consultare publici.

42.

43.

44,

*)

sunt elaborate sisteme de informatii de mari dimensiuni,
de exemplu, in domeniul imigratiei si al controlului la
frontiere. Mai mult, sunt permise interconexiuni si
accesul la bazele de date, scopurile pentru care datele
cu caracter personal au fost colectate initial fiind astfel
extinse. Este necesar si se reflecteze asupra acestor
tendinte actuale, inclusiv asupra oriciror posibile
adaptdri sifsau masuri de sigurantd suplimentare, acolo
unde este cazul.

— Pe langd principiile de protectie a datelor mentionate in
comunicare, evaluarea ar trebui sd acorde atentie nevoii
de transparentd a prelucrdrii, care si permitd ca
persoana vizatd sd isi exercite drepturile. Transparenta
reprezintd o chestiune deosebit de dificild in domeniul
aplicarii legii, in special pentru cd transparenta trebuie
sd fie pusd in balantd cu riscurile la adresa anchetelor.

— Ar trebui identificate solutii pentru schimburile cu tari
terte.

In plus, aceastd evaluare ar trebui si se concentreze pe
posibilititile de imbundtitire a eficientei in ceea ce
priveste aplicarea principiilor de protectie a datelor. In
acest context, ar putea fi util sd se axeze pe instrumentele
care pot consolida responsabilititile operatorilor de date.
Conform acestor instrumente, operatorii de date trebuie
sd aibi rdspundere deplind pentru gestionarea datelor.
Notiunea de ,guvernantd a datelor” (data governance) este
utild in acest context. Aceasta acoperd toate mijloacele
juridice, tehnice si organizationale prin care organizatiile
asigurd deplina rdspundere asupra modului in care sunt
prelucrate datele, precum planificarea §i controlul, utilizarea
tehnologiei sunetului, formarea adecvati a personalului,
auditurile de conformitate, etc.

V.3. Tehnologiile ,,care respectd viata privati”
AEPD isi exprimd satisfactia pentru faptul cd punctul 2.3
din comunicare mentioneaza certificarea care si asigure
respectarea vietii private. In plus, s-ar putea face referire
la ,respectarea vietii private din conceptie” (privacy by
design) si la necesitatea de a identifica ,cele mai bune
tehnici disponibile” care sd respecte cadrul UE de
protectie a datelor.

In opinia AEPD, ,respectarea vietii private din conceptie” si
tehnologiile care respectd viata privatd ar putea constitui
instrumente utile pentru o mai bund protectie, dar si
pentru o utilizare mai eficace a informatiilor. AEPD
sugereazd doud cdi de urmat care nu se exclud reciproc:

— Un sistem de certificare care si asigure respectarea vietii
private si protectia datelor (**) , ca optiune pentru
proiectantii si utilizatorii de sisteme de informatii, care
sd beneficieze sau nu de sprijin din fonduri europene
sau prin legislatia UE.

Un exemplu de asemenea sistem este marca europeand de protectie

a vietii private (EuroPriSe — European Privacy Seal).



C 27614

Jurnalul Oficial al Uniunii Europene

17.11.2009

45.

46.

47.

(26

(27

= =

— O obligatie legald pentru proiectantii si utilizatorii de
sisteme de informatii de a utiliza sisteme conforme cu
principiul respectdrii vietii private din conceptie. Acest
lucru ar putea necesita extinderea domeniului actual de
aplicare a legislatiei privind protectia datelor pentru ca
proiectantii sd devind responsabili pentru sistemele de
informatiile pe care le dezvolta (29).

AEPD propune si se mentioneze aceste posibile cdi de
urmat in Programul de la Stockholm.

V.4. Aspecte externe

Un alt subiect mentionat in comunicare este elaborarea si
promovarea de standarde internationale pentru protectia
datelor. In prezent se desfisoard multe activitdti menite si
stabileascd standarde fezabile aplicabile la nivel mondial,
precum, de exemplu, Conferinta internationald a comi-
sarilor pentru protectia datelor si viatd privatd. In viitorul
apropiat, acest lucru ar putea duce la un acord interna-
tional. AEPD propune ca Programul de la Stockholm si
sprijine aceste activitati.

Comunicarea mentioneazd, de asemenea, incheierea de
acorduri bilaterale, avand in vedere progresele deja inre-
gistrate cu Statele Unite ale Americii. AEPD resimte, de
asemenea, necesitatea unui cadru juridic clar pentru
transferul de date citre tdri terfe, motiv pentru care a
salutat lucrdrile desfisurate in comun de citre UE si auto-
ritdtile SUA in cadrul Grupului de contact la nivel inalt
privind un posibil instrument transatlantic de protectie a
datelor, ficand in acelasi timp un apel la mai multd claritate
si atentie la chestiuni specifice (¥). Din aceastd perspectivd
este, de asemenea, interesant sd se mentioneze ideile incluse
in Raportul privind afacerile interne pentru un spatiu
euroatlantic de cooperare in domeniul libertatii, securitatii
si justitiei asupra cdruia, potrivit acestui raport, UE ar trebui
sd se decidd pand in 2014. Un astfel de spatiu nu ar fi
posibil fird garantii adecvate privind protectia datelor.

Potrivit AEPD, standardele europene pentru protectia
datelor, bazate pe Conventia 108 a Consiliului Europei
pentru protejarea persoanelor fizice fatd de prelucrarea
automatizatd a datelor cu caracter personal (%) si pe juris-
prudenta Curtii Europene de Justitie si a Curtii Europene
pentru Drepturile Omului, ar trebui s stabileasca nivelul de
protectie intr-un acord general cu Statele Unite privind
protectia datelor si schimbul de date. Un astfel de acord
general ar putea constitui baza unor dispozitii specifice
pentru schimbul de date cu caracter personal. Acest lucru

Utilizatorii de informatii, precum si operatorii care monitorizeazd

sau proceseazd datele, fac obiectul legii privind protectia datelor.
A se vedea Avizul Autoritdtii Europene pentru Protectia Datelor din
11 noiembrie 2008 privind Raportul final al Grupului de contact la
nivel inalt UE-SUA privind schimbul de informatii si protectia vietii
private i a datelor cu caracter personal, J.O. C 128, 6.6.2009, p. 1.

(%) ETS nr. 108, 28.1.1981.

48.

49.

50.

(29

(30
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este cu atdt mai important avind in vedere intentia
formulatd la punctul 4.2.1 din comunicare conform
cdreia Uniunea Europeand trebuie si incheie acorduri de
cooperare politieneascd ori de cate ori este necesar.

AEPD intelege pe deplin nevoia de consolidare a cooperdrii
internationale, in unele cazuri inclusiv cu tdrile care nu
protejeazd drepturile fundamentale. Cu toate acestea (%),
este esential si se ia in considerare faptul cd aceastd
cooperare internationald este susceptibildi si genereze o
crestere importantd a colectdrii §i a transferului interna-
tional de date. In consecintd, este esential ca principiile de
prelucrare corectd si legald — precum si principiile privind
un proces echitabil in general — si se aplice colectdrii si
transferului de date cu caracter personal in afara granitelor
Uniunii §i este, de asemenea, esential ca datele cu caracter
personal sd fie transferate citre tdri terfe sau organizatii
internationale numai in cazul in care pargile tere in
cauzd garanteazd un nivel corespunzitor de protectie sau
alte masuri de sigurantd adecvate.

Pentru a incheia, AEPD recomandd ca Programul de la
Stockholm si sublinieze importanta acordurilor generale
cu Statele Unite si cu alte tdri terte privind protectia
datelor si schimbul de date, bazate pe nivelul de protectie
garantat pe teritoriul UE. Intr-un context mai general, AEPD
subliniazd importanta promovdrii active a respectdrii drep-
turilor fundamentale si, in special, a drepturilor privind
protectia datelor, in raport cu tdrile terte si cu organizatiile
internationale (3°). Mai mult, Programul de la Stockholm ar
putea mentiona notiunea generald conform cireia schimbul
de date cu caracter personal cu tiri terte necesitd un nivel
adecvat de protectie sau alte mésuri de sigurantd corespun-
zatoare in aceste tdri terte.

VI. UTILIZAREA INFORMACIILOR
VL1. Cidtre un model european de informare

Un mai bun schimb de informatii este un obiectiv esential
de politicd pentru Uniunea Europeand in spatiul de
libertate, securitate si justitie. Punctul 4.1.2 din comunicare
subliniazd faptul cd securitatea in Uniunea Europeand se
bazeazi pe mecanisme performante de schimb de
informatii intre autorititile nationale i alti actori
europeni. Acest accent pe schimbul de informatii este
logic, in lipsa unei forte de politie europene, a unui
sistem european de justitie penald si a unui control
european la frontiere. Masurile referitoare la informatii

A se vedea scrisoarea AEPD din 28 noiembrie 2005 privind comu-

nicarea Comisiei cu privire la dimensiunea externd a spatiului de
libertate, securitate si justitie, disponibild pe site-ul AEPD.
Jurisprudenta recentd cu privire la listele cuprinzand nume de
teroristi confirmd faptul cd sunt necesare garantii — inclusiv in
relaiile cu Organizatia Natiunilor Unite — care si asigure cd
mdsurile antiteroriste sunt conforme cu standardele UE privind
drepturile fundamentale (Cauzele conexate C-402/05 P si C-
415/05, Kadi si Al Barakaat Foundation/Consiliul, hotirarea din
3 septembrie 2008, nepublicatd incd in Repertoriu.).
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sunt, prin urmare, contributii esentiale ale Uniunii
Europene care permit autoritdtilor din statele membre sd
abordeze criminalitatea transfrontalierd intr-un mod eficient
si sd protejeze efectiv frontierele externe. Cu toate acestea,
ele nu contribuie numai la securitatea cetdtenilor, ci si la
libertatea acestora — libera circulatie a persoanelor a fost
mentionatd anterior ca o perspectivd a prezentului aviz - si
la justitie.

Tocmai din aceste motive a fost introdus principiul dispo-
nibilitatii in Programul de la Haga. Acesta presupune faptul
cid informatiile necesare in lupta impotriva criminalitdtii
trebuie sd traverseze frontierele interne ale UE fird
obstacole. Din experientele recente reiese cd a fost dificil
ca acest principiu sd fie transpus in mdsuri legislative.
Propunerea Comisiei de decizie-cadru a Consiliului privind
schimbul de informatii in temeiul principiului disponibi-
litatii din 12 octombrie 2005 (') nu a fost acceptatd de
citre Consiliu. Statele membre nu au fost pregitite si
accepte toate consecingele principiului disponibilititii. S-au
adoptat in schimb instrumente mai limitate (*2) , precum
Decizia 2008/615[JAl a Consiliului din 23 junie 2008
privind intensificarea cooperdrii transfrontaliere, in special
in domeniul combaterii terorismului §i a criminalitdtii
transfrontaliere (Decizia de la Priim) (*3).

In timp ce principiul disponibilititii a reprezentat ideea
principald a Programului de la Haga, Comisia pare s aibd
acum o abordare mai modestd. Aceasta preconizeazd
stimularea in continuare a schimbului de informatii intre
autoritdtile din statele membre prin introducerea modelului
european de informare. Presedintia suedezd a UE are o
abordare similard (*#). Aceasta va prezenta o propunere de
strategie pentru schimbul de informatii. Consiliul a inceput
deja lucririle la acest proiect ambitios de strategie a Uniunii
Europene de gestionare a informatiilor, care este strins
legat de modelul european de informare. AEPD ia act de
aceste evolutii cu mare interes si subliniazd atentia care ar
trebui acordatd elementelor de protectie a datelor in cadrul
acestor proiecte.

Un model european de informare si de protectie a datelor

Ca punct de plecare, ar trebui subliniat faptul cd viitorul
spatiului de libertate, securitate si justitie nu ar trebui sa fie
,bazat pe tehnologie”, in sensul cd ar trebui verificatd intot-
deauna compatibilitatea oportunititilor aproape nelimitate
oferite de noile tehnologii cu principiile relevante privind
protectia datelor, iar aceste oportunitdti ar trebui utilizate
numai in misura in care sunt conforme cu aceste principii.

AEPD constatd cd in comunicare se prezintd modelul de
informare nu numai ca un model tehnic: o mare capacitate

(1) COM(2005) 490 final.

Din perspectiva disponibilitdtii; Decizia de la Prim cuprinde
dispozitii de o importantd considerabild pentru utilizarea datelor
biometrice (ADN si amprente digitale).

() JO L 210, 6.8.2008, p. 1.

&

)

A se vedea Programul de lucru al UE prezentat de guverne, citat in
nota de subsol 5, p. 23.
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de analiza strategicd si o mai bund colectare si tratament al
informatiilor operationale. De asemenea, recunoaste faptul
cd aspectele legate de politici — precum criteriile privind
colectarea, partajarea si prelucrarea informatiilor — ar
trebui luate in considerare cu respectarea principiilor de
protectie a datelor.

Atat tehnologia informatiei, cat si conditiile legale sunt — si
vor continua sd fie — esentiale. AEPD saluta faptul ¢ comu-
nicarea porneste de la ipoteza c¢d un model european de
informare nu poate fi inteles plecind de la considerente
tehnice. Este esential ca informatiile si fie colectate,
partajate si prelucrate numai in functie de necesititile
concrete in materie de securitate §i tindnd seama de prin-
cipiile de protectie a datelor. De asemenea, AEPD subscrie
in totalitate necesitdtii de a defini un mecanism de moni-
torizare care sd evalueze modul in care se efectueazd
schimbul de informatii. AEPD propune Consiliului si
elaboreze in continuare aceste elemente in Programul de
la Stockholm.

In acest context, AEPD subliniazi faptul ci protectia datelor
in scopul protejdrii cetdtenilor nu ar trebui consideratd un
aspect care impiedici gestionarea eficientd a datelor.
Aceasta furnizeazd instrumente importante pentru imbuna-
tdtirea stocdrii si a schimbului de informatii, precum si a
accesului la acestea. Drepturile persoanei vizate de a fi
informatd cu privire la informatiile care o privesc si care
sunt prelucrate, precum si de a rectifica informatiile
incorecte pot spori, de asemenea, acuratetea datelor in
sistemele de gestionare a datelor.

Legislatia privind protectia datelor are, in esentd, urmi-
toarele consecinte: in cazul in care datele sunt necesare
pentru un scop specific si legitim, acestea pot fi utilizate;
in cazul in care datele cu caracter personal nu sunt necesare
pentru un scop bine definit, acestea nu trebuie utilizate. In
primul caz, pot fi necesare mdsuri suplimentare care si
furnizeze garantiile corespunzitoare.

Cu toate acestea, AEPD are o atitudine criticd in ceea ce
priveste masura in care comunicarea mentioneazd ,identi-
ficarea nevoilor viitoare” ca parte a modelului de informare.
AEPD subliniazd faptul ci si in viitor, principiul limitarii
scopului ar trebui sd fie la baza conceperii sistemelor de
informatii (**). Este una dintre garantiile esentiale pe care
sistemul de protectie a datelor le furnizeazd cetdteanului:
acesta trebuie sd fie in mdsurd si stie dinainte pentru ce
scop sunt colectate datele care il privesc, precum si ci
acestea vor fi utilizate numai in acest scop, in special in
viitor. Aceastd garantie este chiar consfintitd la articolul 8
din Carta drepturilor fundamentale a Uniunii. Principiul
limitarii scopului permite exceptii — care sunt relevante in
special in spatiul de libertate, securitate si justitie —, dar
aceste exceptii nu ar trebui sd determine construirea unui
sistem.

(*%) A se vedea punctul 41 de mai sus.
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Alegerea arhitecturii corespunzdtoare

Totul incepe cu alegerea arhitecturii corespunzitoare pentru
schimbul de informatii. Importanta unor arhitecturi
adecvate ale sistemelor de informatii este recunoscutd in
comunicare (punctul 4.1.3), dar din picate numai in
legdturd cu interoperabilitatea.

AEPD subliniazd un alt aspect: in cadrul modelului
european de informare, cerintele de protectie a datelor ar
trebui s3 fie parte integrantd a dezvoltdrii intregului sistem
si nu ar trebui consideratd a fi doar o conditie necesard
pentru legalitatea unui sistem (3%). Ar trebui si se utilizeze
conceptele de ,respectare a vietii private din conceptie” si de
necesitate a identificirii ,celor mai bune tehnici dispo-
nibile” (*’), dupd cum s-a mentionat anterior la punctul
43. Modelul european de informare ar trebui sd se bazeze
pe aceste concepte. Mai concret, aceasta inseamnd cd
sistemele de informatii concepute in scopul sigurantei
publice trebuie si fie elaborate intotdeauna in conformitate
cu principiul ,respectdrii vietii private din conceptie”. AEPD
recomandd Consiliului s includd aceste elemente in
Programul de la Stockholm.

Interoperabilitatea sistemelor

AEPD subliniazd faptul cd interoperabilitatea nu este o
chestiune de naturd pur tehnicd, ci cd aceasta are consecinte
inclusiv asupra protectiei cetdteanului, in special asupra
protectiei datelor. Din punctul de vedere al protectiei
datelor, dacd este bine realizati, interoperabilitatea
sistemelor prezintd avantaje clare in ceea ce priveste
evitarea stocdrii duble. Cu toate acestea, este de asemenea
evident cd a face accesul la date sau schimbul de date
posibil din punct de vedere tehnic devine, in multe
cazuri, un motiv puternic pentru a accesa sau schimba
,de facto” aceste date. Cu alte cuvinte, interoperabilitatea
prezintd riscuri specifice de interconectare intre baze de
date care au scopuri diferite (*%). Ea poate afecta limitele
stricte cu privire la scopul bazelor de date.

Pe scurt, simplul fapt cd tehnic este posibil sd se facd
schimb de informatii digitale intre baze de date interope-
rabile sau sd se fuzioneze aceste baze de date nu justifici o
exceptie de la principiul limitdrii scopului. In situatii
concrete, interoperabilitatea ar trebui si se bazeze pe
optiuni de politicd clare si bine gandite. AEPD propune

A se vedea ,Orientdri si criterii pentru dezvoltarea, implementarea si

utilizarea tehnologiilor din domeniul securitdtii pentru consolidarea
protectiei vietii private” elaborate in cadrul proiectului PRISE (http://
WWW.prise.oeaw.ac.at).

,Cele mai bune tehnici disponibile” desemneazd stadiul cel mai
eficient §i avansat al dezvoltdrii activitdtilor si metodelor de func-
tionare a acestora, care indicd faptul cd anumite tehnici sunt cores-
punzitoare in practici pentru a constitui, in principiu, o bazd
pentru ca aplicatiile si sistemele ITS sd respecte cerintele cadrului
de reglementare al UE in ceea ce priveste viata privatd, protectia
datelor si securitatea.

A se vedea, de asemenea, observatiile AEPD cu privire la Comu-
nicarea Comisiei privind interoperabilitatea bazelor de date
europene, 10 martie 2006, disponibile la http://www.edps.europa.
eu/EDPSWEB|webdav/site/mySite/shared/Documents/Consultation/
Comments/2006/06-03-10_Interoperability EN.pdf
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sd se mentioneze aceastd notiune in Programul de la
Stockholm.

VI1.2. Utilizarea de informatii colectate in alte scopuri

Comunicarea nu se referd in mod explicit la una dintre
tendintele cele mai importante din ultimii ani, si anume
utilizarea in scopuri de aplicare a legii a datelor colectate
in sectorul privat in scopuri comerciale. Aceastd tendintd
nu se referd numai la datele de transfer specifice comuni-
catilor electronice si la datele privind pasagerii care cdld-
toresc cu avionul in (anumite) tdri terte (%), ci se axeazd si
pe sectorul financiar. Un exemplu in acest sens este
Directiva 2005/60/CE a Parlamentului European si a Consi-
liului din 26 octombrie 2005 privind prevenirea utilizdrii
sistemului financiar in scopul spdldrii banilor si finantarii
terorismului (*°). Un alt exemplu binecunoscut si foarte
dezbdtut se referd la prelucrarea datelor cu caracter
personal, necesare in scopurile Programului de urmdrire a
finantarilor in scopuri teroriste al Departamentului de
Trezorerie al SUA, de citre Society for Worldwide Interbank
Financial Telecommunication (SWIFT) (41).

AEPD considerd ci aceste tendinte necesitd o atentie
deosebitd in cadrul Programului de la Stockholm. Ele pot
fi considerate a fi derogdri de la principiul limitdrii scopului
si sunt adesea foarte intruzive la adresa vietii private,
deoarece utilizarea acestor date poate dezvilui multe
despre comportamentul persoanelor. In fiecare caz in care
sunt propuse asemenea mdsuri, trebuie sd existe dovezi
foarte clare cd o astfel de mdsurd intruzivd este necesard.
In cazul in care se furnizeazd aceastd dovadi, trebuie si se
asigure faptul cd drepturile persoanelor sunt pe deplin
protejate.

Potrivit AEPD, utilizarea in scopul aplicirii legii a datelor cu
caracter personal colectate in scopuri comerciale ar trebui
sd fie permisd numai in conditii stricte, cum ar fi:

— Datele sunt utilizate numai pentru scopuri definite in
mod expres, precum lupta impotriva terorismului si a
formelor grave de criminalitate, care urmeazi si fie
stabilite de la caz la caz.

— Datele sunt transferate mai degrabd printr-un sistem de
tip ,inaintare”, decat de tip ,retragere” (*2).

A se vedea punctul 15 de mai sus.

JO L 309, 25.11.2005, p. 15.

A se vedea Avizul 10/2006 al Grupului de lucru al articolului 29
privind prelucrarea datelor cu caracter personal de citre Society for
Worldwide Interbank Financial Telecommunication (SWIFT).

in cadrul unui sistem de tip ,inaintare” (,push”-system), operatorul de
date trimite datele la cerere (le ,inainteazd”) agentiei de aplicare a
legii. In cadrul unui sistem de tip ,retragere” (,pull”-system), agentia
de aplicare a legii are acces la baza de date a operatorului si extrage
(;retrage”) informatii din aceastd bazd de date. In cazul sistemului de
tip ,retragere”, este mai dificil ca operatorul si preia raspunderea.


http://www.prise.oeaw.ac.at
http://www.prise.oeaw.ac.at
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
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— Solicitdrile de date ar trebui si fie proportionale, strict
directionate si, in principiu, bazate pe suspiciuni cu
privire la persoane specifice.

— Cautdrile de rutind, extragerea datelor (data mining) si
crearea de profiluri (profiling) ar trebui evitate.

— Ar trebui sd se tind evidenta fiecdrei utilizdri a datelor in
scopul aplicdrii legii, pentru a permite controlul efectiv
asupra acestei utilizdri, de citre persoana vizatd care isi
exercitd drepturile, de citre autoritdtile de protectie a
datelor si de citre autoritatile judiciare.

VL.3. Sistemele de informatii si organismele UE
Sistemele de informatii cu sau fard stocare centralizatd (+3)

In ultimii ani, numarul sistemelor de informatii bazate pe
legislatia UE a crescut semnificativ in spatiul de libertate,
securitate si justitie. Uneori se iau decizii pentru a se institui
un sistem care presupune stocarea centralizatd a datelor la
nivel european, iar in alte cazuri, legea prevede numai
schimbul de informatii intre bazele de date nationale.
Sistemul de Informatii Schengen este, probabil, cel mai
bun exemplu de sistem cu stocare centralizatd. Decizia
2008/615[JAl a Consiliului (Decizia de la Priim) (*4) este,
din punctul de vedere al protectiei datelor, exemplul cel mai
semnificativ de sistem fird stocare centralizatd, intrucat
prevede un schimb masiv de date biometrice intre autori-
tatile din statele membre.

Comunicarea ilustreazd faptul cd aceastd tendintd de creare
de noi sisteme va continua. Un prim exemplu, mentionat la
punctul 4.2.2, se referd la un sistem de informatii care
extinde Sistemul european de informatii cu privire la
cazierele judiciare (ECRIS) pentru a include si resortisanti
din tdri care nu sunt membre ale UE. Comisia a comandat
deja un studiu privind indicele european de resortisanti
condamnati din tdri terte (EICTCN), care ar putea duce la
crearea unei baze de date centralizate. Un al doilea exemplu
este schimbul de informatii privind persoanele consemnate
in registrele de insolvabilitate din alte state membre, in
cadrul e-justitiei (punctul 3.4.1 din comunicare), fard
stocare centralizatd.

Un sistem descentralizat ar prezenta anumite avantaje din
punctul de vedere al protectiei datelor. Acesta evitd dubla
stocare a datelor de citre autoritatea statului membru si de
catre sistemul centralizat, responsabilitatea pentru date este
clard intrucat autoritatea din statul membru va fi operatorul
datelor, iar controlul de citre sistemul judiciar si de cdtre
autoritdtile de protectie a datelor se poate exercita la nivelul
statelor membre. Dar acest sistem are si deficiente in cazul
in care se face schimb de date cu alte jurisdictii, de exemplu
in ceea ce priveste asigurarea faptului cd informatiile sunt
actualizate atat in tara de origine, cat si in tara de destinatie

In acest context, stocarea centralizatd insemnd stocarea la un nivel

european central, in timp ce stocarea descentralizati inseamnd
stocarea la nivelul statelor membre.

(**) A se vedea nota de subsol nr. 33.
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si In ceea ce priveste asigurarea unui control efectiv de citre
ambele parti. Este chiar mai complicat sd se asigure respon-
sabilitatea pentru sistemul tehnic in cazul unui schimb.
Aceste deficiente pot fi depdsite dacd se opteazd pentru
un sistem centralizat, in cadrul ciruia responsabilitatea le
revine organismelor europene cel putin pentru anumite
parti ale sistemului (cum ar fi infrastructura tehnicd).

In acest context, ar fi util si se dezvolte criterii de fond
pentru alegerea intre sistemele centralizate si cele descen-
tralizate, care si asigure optiuni de politici clare si bine
gandite in cazuri concrete. Aceste criterii pot contribui la
functionarea sistemelor in sine, precum si la protectia
datelor cu privire la cetdteni. AEPD propune si se includd
intentia de a elabora astfel de criterii in Programul de la
Stockholm.

Sisteme de informatii de mari dimensiuni

Punctul 4.2.3.2 din comunicare prezintd pe scurt viitorul
sistemelor de informatii de mari dimensiuni, punand
accentul pe Sistemul de Informatii Schengen (SIS) si pe
Sistemul de Informatii privind Vizele (VIS).

De asemenea, punctul 4.2.3.2 mentioneazd instituirea unui
sistem de inregistrare electronicd a intrdrilor si iesirilor de
pe teritoriul statelor membre care sd functioneze in paralel
cu programele privind cdldtorii inregistrati. Acest sistem a
fost anuntat anterior de citre Comisie ca parte a ,pachetului
privind  frontierele”, la  initiativa  vicepresedintelui
Frattini (). In observatiile sale preliminare (*6), AEPD a
avut o atitudine destul de critici in privinta acestei
propuneri, deoarece necesitatea unui astfel de sistem
intruziv, pe langd sistemele de mari dimensiuni deja
existente, nu a fost demonstratd suficient. AEPD constatd
cd nu existd nicio dovadid suplimentard cu privire la nece-
sitatea unui astfel de sistem si, prin urmare, propune Consi-
liului s nu mai mentioneze aceastd idee in Programul de la
Stockholm.

In acest context, AEPD doreste si faci trimitere la avizele
sale privind diverse initiative in domeniul schimbului de
informatii la nivelul UE (*) in care a ficut numeroase
sugestii si observatii cu privire la implicatiile asupra
protectiei datelor ale utilizdrii bazelor de date de mari
dimensiuni la nivelul UE. Printre alte chestiuni, a acordat

Comunicarea Comisiei ,Pregdtirea urmitoarelor etape ale gestiondrii
frontierelor in Uniunea Europeand”, 13.2.2008, COM(2008) 69.
Observatii preliminare ale AEPD cu privire la trei comunicdri ale
Comisiei  privind  gestiunea  frontierelor [COM(2008) 69,
COM(2008) 68 si COM(2008) 67], 3 martie 2008. http:/fwww.
edps.europa.cu/EDPSWEB|webdav/site/mySite/shared[Documents/
Consultation/Comments/2008/_Interoperability_EN.pdf

In special: Avizul din 23 martie 2005 privind propunerea de regu-
lament al Parlamentului European si al Consiliului privind Sistemul
de Informatii privind Vizele (VIS) si schimbul de date intre statele
membre cu privire la vizele de scurtd sedere, JO C 181, 23.7.2005,
p. 13 si avizul din 19 octombrie 2005 privind trei propuneri
referitoare la Sistemul de informatii Schengen de a doua generatie
(SIS 11), JO C 91, 19.4.20006, p. 38.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2008/_Interoperability_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2008/_Interoperability_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2008/_Interoperability_EN.pdf
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o atentie deosebitd necesitdtii unor mdsuri de sigurantd
stricte si adaptate care ar trebui puse in aplicare, precum
si proportionalitdtii si necesitdtii evaludrilor de impact
inainte de propunerea sau adoptarea oriciror mdsuri in
acest domeniu. AEPD a sustinut intotdeauna un echilibru
corect si conform normelor de protectie a datelor intre
cerintele de securitate, pe de o parte, si protectia vietii
private a persoanelor care fac obiectul sistemelor, pe de
altd parte. A avut aceeasi pozitie in momentul in care i-a
revenit sarcina de a supraveghea pdrtile centrale ale
sistemelor.

In plus, AEPD profitd de ocazie pentru a sublinia nece-
sitatea unei abordiri coerente a schimbului de informatii
in ansamblu la nivelul UE, in ceea ce priveste coerenta
juridicd, tehnicd si in materie de supraveghere dintre
sistemele deja existente si cele in curs de dezvoltare. Intr-
adevdr, in prezent mai mult decat anterior, este evidentd
necesitatea unei viziuni curajoase si cuprinzdtoare asupra
modului in care ar trebui s fie schimbul de informatii la
nivelul UE si viitorul sistemelor de informatii de mari
dimensiuni. Numai pe baza unei astfel de viziuni ar putea
fi reanalizatd ideea unui sistem de inregistrare electronicd a
intrdrilor si iesirilor de pe teritoriul statelor membre.

AEPD propune ca in Programul de la Stockholm si se facd
trimitere la intentia de a concepe o astfel de viziune, care ar
trebui sd includd o reflectic asupra posibilei intrdri in
vigoare a Tratatului de la Lisabona si asupra implicatiilor
acestuia asupra sistemelor al cdror temei juridic este cuprins
in primul si in al treilea pilon.

In sfarsit, comunicarea mentioneazi instituirea unei noi
agentii care, conform comunicdrii, ar trebui si aibd, de
asemenea, competente in ceea ce priveste sistemul de inre-
gistrare electronicd a intrdrilor si iesirilor. Intre timp,
Comisia a adoptat o propunere pentru instituirea unei
astfel de agentii (*¥). AEPD sustine respectiva propunere,
in principiu, intrucat poate eficientiza functionarea acestor
sisteme, inclusiv privind protectia datelor. La momentul
oportun va prezenta un aviz cu privire la aceastd
propunere.

Europol si Eurojust

Rolul Europol este mentionat in repetate randuri in comu-
nicare, care subliniazd ca o chestiune prioritard faptul ci
Europol trebuie sd joace un rol central in coordonarea,
schimbul de informatii §i formarea profesionistilor. De
asemenea, punctul 4.2.2 din comunicare se referd la
recentele schimbdri ale cadrului juridic de cooperare
dintre Eurojust si Europol si precizeazd cd va fi continuatd
consolidarea Eurojust, in special in ceea ce priveste
anchetele in domeniile criminalititii organizate transfron-
taliere. AEPD sprijind pe deplin aceste obiective, cu
conditia ca garantiile de protectie a datelor sd fie respectate
in mod corespunzitor.

Propunerea Comisiei din 24 iunie 2009 de regulament al Parla-
mentului European si al Consiliului de instituire a Agentiei pentru
gestionarea operationald a Sistemului de Informatii Schengen (SIS
1), a Sistemului de Informatii privind Vizele (VIS), a EURODAC si a
altor sisteme informatice de mari dimensiuni, in spatiul de libertate,
securitate §i justitie [COM(2009) 293/2].

77. In acest context, AEPD saluti noul proiect de acord
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convenit recent intre Europol si Eurojust (+), care are ca
scop imbundtdtirea si consolidarea cooperdrii reciproce
intre cele doud organisme si care prevede schimbul
eficient de informatii intre ele. In acest domeniu de acti-
vitate, protectia eficientd si reald a datelor joacd un rol-
cheie.

V1.4. Utilizarea datelor biometrice

AEPD constatd cd in comunicare nu se abordeazi problema
utilizarii tot mai intensive a datelor biometrice in diferite
instrumente juridice ale Uniunii Europene cu privire la
utilizarea schimburilor de informatii, inclusiv instrumentele
de instituire a sistemelor de informatii de mari dimensiuni.
Acest lucru este regretabil, dat fiind faptul cd este vorba
despre o chestiune deosebit de importantd si de sensibild
din punctul de vedere al protectiei datelor si a vieii private.

Desi recunoaste avantajele generale ale utilizdrii datelor
biometrice, AEPD a subliniat in mod constant impactul
major al utilizdrii unor astfel de date asupra drepturilor
persoanelor si a propus introducerea unor mdsuri de
sigurantd stricte pentru utilizarea datelor biometrice in
cadrul fiecdrui sistem in parte. Hotdrarea recentd a Curtii
Europene a Drepturilor Omului in cauza S. si Marper/
Regatul Unit (°°) furnizeazd indicatii utile in acest context,
in special cu privire la justificarea si limitele utilizrii datelor
biometrice. In special, utilizarea informatiilor ADN poate si
dezviluie informatii sensibile despre persoanele in cauzi,
avand in vedere, de asemenea, ci posibilititile tehnice de
a extrage informatii din ADN sunt din ce in ce mai
numeroase. In cazul utilizdrii pe scard largd a datelor
biometrice in sistemele de informatii existd, de asemenea,
o problemd generatd de inexactitdtile inerente in colectarea
si compararea datelor biometrice. Din aceste motive, legi-
slatorul UE ar trebui sd dea dovadid de retinere in ceea ce
priveste utilizarea acestor date.

Un alt subiect recurent in ultimii ani a fost utilizarea
amprentelor digitale ale copiilor si ale persoanelor in
varstd, din cauza imperfectiunilor inerente ale sistemelor
de date biometrice pentru aceste grupe de varstd. AEPD a
solicitat realizarea unui studiu aprofundat menit sd iden-
tifice iIn mod corespunzitor acuratetea sistemelor (°!).
Aceasta a propus o limitd de varstd de 14 ani pentru
copii, cu exceptia cazului in care concluziile studiului
susmentionat vor fi contrare. AEPD propune sd se
mentioneze acest lucru in Programul de la Stockholm.

Proiect de acord aprobat de Consiliu, dar care trebuie incd semnat

de ambele pirti. A se vedea registrul Consiliului:
http:/[register.consilium.europa.eu/pdf]ro/09/st10/st10126.ro07.pdf
http:/[register.consilium.europa.eu/pdf/ro/09/st10/st10126.ro07.pdf
Cereri conexate 30562/04 si 30566/04, S. si Marper/Regatul Unit,
hotirarea din 4 decembrie 2008, CEDO incd nepublicate.

Avizul din 26 martie 2008 privind propunerea de regulament al
Parlamentului European si al Consiliului de modificare a Regula-
mentului (CE) nr. 2252/2004 al Consiliului de modificare a Regu-
lamentului (CE) nr. 2252/2004 al Consiliului privind standardele
pentru elementele de securitate si elementele biometrice integrate
in pasapoarte si in documente de cilitorie emise de statele membre,
JO C 200, 6.8.2008, p. 1.


http://register.consilium.europa.eu/pdf/ro/09/st10/st10126.ro07.pdf
http://register.consilium.europa.eu/pdf/ro/09/st10/st10126.ro07.pdf
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Acestea fiind spuse, AEPD sugereazd cd ar fi util sd se
elaboreze criterii de fond privind utilizarea datelor
biometrice. Aceste criterii ar trebui si asigure faptul cd
datele sunt folosite numai atunci cind sunt necesare,
adecvate si proportionale si atunci cand legiuitorul a
demonstrat existenta unui scop explicit, specific si legitim.
Mai precis, datele biometrice si, in special, datele ADN nu
ar trebui utilizate in cazul in care se poate obtine acelasi
efect prin utilizarea altor informatii mai putin sensibile.

VII. ACCESUL LA JUSTITIE SI E-JUSTITIE

Tehnologia va fi, de asemenea, utilizatd ca un instrument
pentru o mai bund cooperare judiciard. Punctul 3.4.1 din
comunicare prezintd e-justitia ca o oportunitate pentru
cetdteni de a avea acces mai usor la justitie. E-justitia este
un portal cu informatii si videoconferinte, ca parte a
procedurii judiciare. Mai mult, acesta permite desfisurarea
de proceduri juridice on-line §i prevede interconectarea
registrelor nationale, precum registrele de insolvabilitate.
AEPD constatd cd comunicarea nu mentioneazd noi
initiative despre e-justitie, dar consolideazd actiunile deja
in curs de desfisurare. AEPD este implicatd in unele
dintre aceste actiuni, ca urmare a avizului pe care l-a
emis la 19 decembrie 2008 privind Comunicarea
Comisiei ,Cétre o strategie europeand in domeniul e-
justitiei” (°2).

E-justitie este un proiect ambitios care are nevoie de sprijin
deplin. Acesta poate imbundtiti efectiv sistemul judiciar in
Europa si protectia judiciard a cetdteanului. Reprezintd un
pas important in directia unui spatiu european de justitie.
Luand in considerare aceastd apreciere pozitivd, se pot
formula citeva observatii:

— Sistemele tehnologice pentru e-justitie ar trebui sd fie
construite in conformitate cu principiul ,respectdrii
vietii private din conceptie”. Dupd cum s-a mentionat
anterior cu privire la modelul european de informare,
totul incepe cu alegerea arhitecturii corespunzitoare.

— Interconectarea si interoperabilitatea sistemelor ar trebui
sd respecte principiul limitarii scopului.

— Responsabilititile diferitilor actori ar trebui si fie clar
definite.

— Consecintele asupra persoanelor ale interconectdrii
registrelor nationale cu date sensibile cu caracter
personal, precum registrele de insolvabilitate, ar trebui
analizate dinainte.

VIII. CONCLUZII

AEPD aproba faptul cd protectia drepturilor fundamentale,
in special protectia datelor cu caracter personal, este recu-
noscutd in comunicare drept unul dintre aspectele-cheie ale

Avizul din 19 decembrie 2008 privind Comunicarea Comisiei

,Citre o strategie europeand in domeniul e-justitiei’, JO C 128,
6.6.2009, p. 13.

85.

86.

87.

88.

viitorul spatiului de libertate, securitate si justitie. in opinia
AEPD, comunicarea promoveazd, pe bund dreptate, un
echilibru intre necesitatea unor instrumente adecvate
menite sd garanteze securitatea cetdtenilor si protectia drep-
turilor fundamentale ale acestora. AEPD recunoaste cd ar
trebui sd se pund mai mult accentul pe protectia datelor cu
caracter personal.

AEPD sprijind pe deplin punctul 2.3 din comunicare, care
indeamnd la un regim complet de protectie a datelor care
sd acopere toate domeniile de competentd ale UE, indiferent
de intrarea in vigoare a Tratatului de la Lisabona. In acest
context, recomanda:

— sd se comunice necesitatea unei viziuni clare si pe
termen lung asupra unui astfel de regim in Programul
de la Stockholm;

— s se evalueze mdsurile care au fost adoptate in acest
domeniu, punerea lor in aplicare concretd si eficienta
acestora, luandu-se in considerare costurile pentru
protectia vietii private si eficienta aplicarii legii;

— sd se includd ca prioritate in Programul de la Stockholm
necesitatea unui nou cadru legislativ care, printre altele,
sd inlocuiascd Decizia-cadru 2008/977(JAI a Consiliului.

AEPD salutid intentia Comisiei de a reafirma principiile de
protectie a datelor, care trebuie sd facd obiectul consultarii
publice anuntate de Comisie, in cadrul Conferintei ,Datele
cu caracter personal — utilizare mai intensd, o mai buni
protectie?” din 19-20 mai 2009. Pe fond, AEPD subliniazd
importanta principiului limitdrii scopului ca piatrd de
temelie a legislatiei privind protectia datelor, precum si a
concentrdrii pe posibilititile de imbundtitire a eficientei
aplicdrii principiilor de protectie a datelor, prin intermediul
unor instrumente care pot consolida responsabilitatile
operatorilor de date.

Principiul ,respectdrii vietii private din conceptie” si tehno-
logiile care respectd viata privatd ar putea fi promovate prin

— Un sistem de certificare privind viata privati si protectia
datelor, ca optiune pentru proiectantii si utilizatorii de
sisteme de informatii;

— O obligatie legald pentru proiectantii si utilizatorii de
sisteme de informatii de a utiliza sisteme conforme cu
principiul respectdrii vietii private din conceptie.

In ceea ce priveste aspectele externe ale protectiei datelor,
AEPD recomanda:

— sd se sublinieze, in Programul de la Stockholm,
importanta acordurilor generale cu Statele Unite si cu
alte tdri terte privind protectia datelor si schimbul de
date;



C 276/20

Jurnalul Oficial al Uniunii Europene

17.11.2009

89.

90.

91.

92.

— sd se promoveze activ respectarea drepturilor funda-
mentale si, in special, a drepturilor privind protectia
datelor, in raport cu tirile terte si cu organizatiile inter-
nationale;

— si se mentioneze, in Programul de la Stockholm, faptul
cd schimbul de date cu caracter personal cu tiri terte
necesitd un nivel adecvat de protectie sau alte masuri de
sigurantd corespunzdtoare in aceste tari terte.

AEPD constatd cu mare interes progresele realizate citre o
strategie a Uniunii Europene de gestionare a informatiilor si
un model european de informare si subliniazi atentia care
ar trebui acordatd in aceste proiecte elementelor de
protectie a datelor, pentru a fi elaborate in continuare in
cadrul Programului de la Stockholm. Arhitectura pentru
schimbul de informatii ar trebui sd se bazeze pe principiul
Lrespectdrii vietii private din conceptie” si pe ,cele mai bune
tehnici disponibile”.

Simplul fapt cd tehnic este posibil sd se facd schimb de
informatii digitale intre baze de date interoperabile sau si
se fuzioneze aceste baze de date nu justifici o exceptie de la
principiul limitirii scopului. In situatii concrete, interopera-
bilitatea ar trebui sd se bazeze pe optiuni de politicd clare si
bine gindite. AEPD propune si se mentioneze acest lucru
in Programul de la Stockholm.

Potrivit AEPD, utilizarea in scopul aplicdrii legii a datelor cu
caracter personal colectate in scopuri comerciale ar trebui
sd fie permisd numai in conditii stricte, enumerate la
punctul 65 din prezentul aviz.

Alte propuneri referitoare la utilizarea informatiilor cu
caracter personal includ urmitoarele:

— S4 se elaboreze criterii de fond pentru alegerea intre
sistemele centralizate si cele descentralizate si sd se
includd intentia de a elabora astfel de criterii in
Programul de la Stockholm.

— In Programul de la Stockholm nu ar trebui mentionatd
instituirea unui sistem de inregistrare electronicd a
intrdrilor si iesirilor de pe teritoriul statelor membre
care sd functioneze in paralel cu programele privind
calatorii inregistrati.

— Sprijinul pentru consolidarea Europol si Eurojust si
pentru noul acord elaborat recent intre Europol si
Eurojust.

— Si se elaboreze criterii de fond privind utilizarea datelor
biometrice, care sd asigure faptul cd datele sunt folosite
numai atunci cand sunt necesare, adecvate si propor-
tionale §i atunci cand legiuitorul a demonstrat existenta
unui scop explicit, specific si legitim. Datele ADN nu ar
trebui utilizate in cazul in care se poate obtine acelasi
efect prin utilizarea altor informatii mai putin sensibile.

93. AEPD sprijind e-justitia si a formulat citeva observatii in

vederea imbundtitirii proiectului (a se vedea punctul 83).

Adoptat la Bruxelles, 10 iulie 2009

Peter HUSTINX

Autoritatea Europeand pentru Protectia Datelor




