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EVROPSKY INSPEKTOR OCHRANY UDAJU

Stanovisko evropského inspektora ochrany tdaji ke sdéleni Komise o akénim plinu zavadéni

inteligentnich dopravnich systémiti v Evropé€ a k souvisejicimi ndvrhu smérnice Evropského

parlamentu a Rady, kterou se stanovi rdmec pro zavedeni inteligentnich dopravnich systémit
v silni¢ni dopravé a jejich sty¢né body s jinymi druhy dopravy

(2010/C 47/02)

EVROPSKY INSPEKTOR OCHRANY UDAJU,

s ohledem na Smlouvu o zaloZeni Evropského spolecenstvi,
a zejména na ¢lanek 286 této smlouvy,

s ohledem na Listinu zékladnich prdv Evropské unie, a zejména
na Clanek 8 této listiny,

s ohledem na smérnici Evropského parlamentu a Rady 95/46/ES
ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich ddaji a o volném pohybu téchto tdaj,

s ohledem na smérnici Evropského parlamentu a Rady
2002/58/ES ze dne 12. cervence 2002 o zpracovani osobnich
dajti a ochrané soukromi v odvétvi elektronickych komunikaci,

s ohledem na nafizeni Evropského parlamentu a Rady (ES)
¢. 45/2001 ze dne 18. prosince 2000 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich tdaji organy
a institucemi Spole¢enstvi a o volném pohybu téchto udajd,
a zejména na Clanek 41 tohoto nafizeni,

s ohledem na Zddost o stanovisko v souladu s ¢l. 28 odst. 2
nafizeni ¢ 45/2001 obdrzenou od Evropské komise dne
11. Gnora 2009,

PRIJAL TOTO STANOVISKO:

. UvoD

1. Komise dne 16. prosince 2008 pfijala sdéleni, v némz
definuje akéni plan zavadéni inteligentnich dopravnich
systéma v Evropé (déle jen ,sdéleni”) (*). Ke sdéleni je
piipojen ndvrh smérnice Evropského parlamentu a Rady,

() KOM(2008) 886 v kone¢ném znéni. Rada piijala zdvéry k tomuto
sdéleni na 2935. zaseddni Rady (Doprava, telekomunikace
a energetika) ve dnech 30. a 31. bfezna 2009.

kterou se stanovi rdmec pro zavedeni inteligentnich
dopravnich systémt v silniéni dopravé a jejich sty¢né
body s jinymi druhy dopravy (dale jen ,navrh®) (?). Sdéleni
a pfipojeny ndvrh zaslala Komise evropskému inspektorovi
ochrany ddaji ke konzultaci v souladu s ¢l. 28 odst. 2
nafizeni (ES) ¢ 45/2001 (3).

2. Evropsky inspektor ochrany tdaji vitd, ze je konzultovan,
a doporucuje, aby byl v bodech odivodnéni ndvrhu
uveden odkaz na tuto konzultaci, podobné jako je tomu
v mnoha jinych legislativnich textech, ohledné nichz byl
evropsky inspektor ochrany udaji v souladu s nafizenim
(ES) €. 45/2001 konzultovén.

1.1 Sdéleni Komise o akénim plinu zavddéni ITS
v Evropé

3. ,Inteligentni dopravni systémy* (ITS) jsou pokrocilymi apli-
kacemi, které vyuzivaji informac¢ni a komunikaé¢ni techno-
logie (IKT) zabudované v jednotlivych druzich dopravy pro
Ucely vzdjemné interakce. V oblasti silni¢ni dopravy
poskytnou ITS inovativni sluzby v souvislosti s druhy
dopravy a fizenim dopravy riznym uZzivatelam, jako jsou
cestujici, uzivatelé a provozovatelé silniéni dopravni infra-
struktury, spravci vozovych parkli a provozovatelé tistio-

vych sluzeb.

4.V souvislosti s hodnocenim rostouctho zavadéni ITS
v jednotlivych druzich dopravy (*) v Evropské unii Komise
pfijala akéni plan s cilem urychlit zavddéni a vyuzivini
aplikaci a sluzeb ITS v oblasti silni¢ni dopravy. Cilem
akéniho planu je rovnéz zajistit jejich soucinnost s

() KOM(2008) 887 v konecném znéni.

(}) Natizeni Evropského parlamentu a Rady (ES) ¢. 45/2001 ze dne
18. prosince 2000 o ochrané fyzickych osob v souvislosti se zpra-
covanim osobnich Gdajii orgdny a institucemi Spolecenstvi
a o volném pohybu téchto tdaji, Uf. vést. L 8, 12.1.2001, s. 1.

(*) Na trovni EU existuje mnoho iniciativ zaclenujicich ITS do jednot-
livych druht dopravy vcetné letecké dopravy (SESAR), vodni
dopravy (RIS), Zelezni¢ni dopravy (ERTMS, TAF-TSI), lodni dopravy
(VIMIS, AIS, LRIT) a silni¢ni dopravy (eToll, eCall), viz dokument
KOM(2008) 886 v konecném znéni, s. 3.
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jinymi druhy dopravy, ¢imz bude usnadnéno poskytovani
multimodalnich sluzeb. Soudrziné zavadéni ITS v Evropé
piispéje k mnoha cilim SpoleCenstvi, véetné wcinnosti,
udrzitelnosti a bezpecnosti dopravy a posileni vnitinitho
tthu a  konkurenceschopnosti ~ EU.  Vzhledem
k raznorodosti cili v oblasti zavadéni ITS je ve sdéleni
uvedeno $est prioritnich oblasti ¢innosti na obdobi let
2009 az 2014. Komise navrhuje, aby byl pro tcely prove-
deni planu vymezen na drovni EU pravni rdmec prostied-
nictvim smérnice, na jejimz zakladé bude definovdna fada
opatieni ve vybranych prioritnich oblastech.

.2 Ndvrh smérnice, kterou se stanovi rimec pro zave-
deni ITS v silniéni dopravé a jejich styéné body
s jinymi druhy dopravy

5. Névrhem se stanovi rdmec pro nadndrodni zavadéni apli-
kaci ITS, ktery md usnadnit poskytovani harmonizovanych
pfeshrani¢nich = sluzeb, zejména v oblasti dopravnich
a cestovnich informaci a fizeni dopravy. Od clenskych
statd navrh vyzaduje, aby pfijaly nékterd technickd opatieni
za ucelem usnadnéni vymeény tdaji mezi uZivateli, vefej-
nymi orgdny, zucastnénymi stranami a poskytovateli
sluzeb ITS a za dcelem integrace systému ITS, které souvisi
s bezpecnosti, do vozidel a dopravni infrastruktury. Tech-
nické specifikace pro aplikace a systémy ITS ve &tyfech
z prioritnich oblasti (°) uvedenych v akénim planu budou
definovany postupem projedndvani ve vyborech (), jehoz
hlavni prvky jsou uvedeny v piiloze II. Konkrétni tcely
vyuziti ITS v téchto oblastech vsak nejsou ziejmé. Zavedeni
ITS se navic miZe roziifit do mnohem vétstho poctu
oblasti nez jsou uvedené &tyfi oblasti piivodné zvolené
pro vypracovani harmonizovanych technickych specifikaci.
Névrh je zaméfen pfedevs§im na zavadéni budoucich apli-
kaci a sluzeb ITS, aviak bude-li to mozné, bude se vzta-
hovat i na stdvajici technologie v dané oblasti nebo tech-
nologie, jejichz vyvoj v soucasnosti probihd (napiiklad
eCall, eToll a dalsi).

6. Navrth byl zaslan Evropskému parlamentu, ktery pfijal
stanovisko v prvnim ¢teni () dne 23. dubna 2009.
V ndvaznosti na zadost o konzultaci, kterou Rada pfedlo-

() Clanek 4 ndvrhu stanovi vymezeni technickych opatieni v téchto
oblastech: i) optimdlni vyuziti silni¢nich, dopravnich a cestovnich
udajt, ii) kontinuita sluzeb ITS v oblasti fizeni provozu a nakladni
dopravy v evropskych dopravnich koridorech a v aglomeracich, iii)
bezpecnost a zajisténi silnicniho provozu, iv) integrace vozidla do
dopravni infrastruktury.

(°) Navrh stanovi pouziti regulativniho postupu s kontrolou v souladu
s ¢l. 5a odst. 1 aZ 4 a clankem 7 rozhodnuti 1999/468|ES.

() Legislativni usneseni Evropského parlamentu ze dne 23. dubna
2009 o ndvrhu smérnice Evropského parlamentu a Rady, kterou
se stanovi rdmec pro zavedeni inteligentnich dopravnich systéma
v silnicni dopravé a jejich sty¢né body s jinymi druhy dopravy,
T6-0283/2009.
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zila dne 29. ledna 2009, pfijal Evropsky hospodaisky
a socidlni vybor stanovisko k ndvrhu dne 13. kvétna
2009 (3).

1.3 Zaméfeni stanoviska

. EIOU vita, ze je v souvislosti s navrhovanym planem zave-

deni ITS predlozenym Komisi konzultovdn. Neni to
poprvé, co se EIOU otizkami obsazenymi v akénim
planu ITS zabyva. EIOU vydal stanovisko k ndvrhu Komise
o usnadnéni pfeshrani¢niho vymdhani pravnich pfedpist
v oblasti bezpe¢nosti silni¢niho provozu (°) a piispél
k prici pracovni skupiny ziizené podle ¢lanku 29
v souvislosti s pracovnim dokumentem o eCall (1).

. Inteligentni dopravni systémy jsou zaloZeny na shromaz-

dovani, zpracovavani a vyméné velmi rtiznorodych tdaji
z vefejnych i soukromych zdroji; jednd se tedy o oblast,
kterd s udaji intenzivné pracuje. Zavedeni ITS bude ve
velké mife zdvislé na geolokaliza¢nich technologiich, jako
je druzicové urovani polohy a bezkontaktni technologie,
napiiklad RFID, coz usnadni poskytovani $irokého spektra
vefejnych nebo komerénich sluzeb zaloZenych na lokali-
zaci (napiiklad dopravni informace v redlném Case,
eFreight, eCall, eToll, rezervace parkovani a dali). Nékteré
informace, jez budou zpracovdviny prostfednictvim ITS,
jsou souhrnné povahy a nevztahuji se k Zddnym osobdm,
napfiklad informace o dopravé, nehoddch a moznostech,
zatimco jiné informace se tykaji identifikovanych nebo
identifikovatelnych osob, a jsou proto povazoviny za
osobni tdaje ve smyslu ¢l. 2 pism. a) smérnice 95/46]ES.

. EIOU piiklid zdsadni vyznam tomu, aby akce plinované

pro zavedeni ITS byly v souladu se stdvajicim pravnim
rimcem, jak je uveden v ndvrhu, zejména se smérnici
95/46/ES o ochrané udaji (') a smérnici 2002/58/ES
o soukromi a elektronickych komunikacich (*?).

(®) Stanovisko Evropského hospoddiského a socidlntho vyboru

k ndvrhu smérnice Evropského parlamentu a Rady, kterou se
stanovi rdmec pro zavedeni inteligentnich dopravnich systémua
v silni¢ni dopravé a jejich sty¢né body s jinymi druhy dopravy,
TEN/382, 13. kvétna 2009.

Stanovisko evropského inspektora ochrany tdaju k ndvrhu smér-
nice Evropského parlamentu a Rady o usnadnéni pfeshrani¢niho
vyméhdni prédvnich predpist v oblasti bezpecnosti silnicniho
provozu, 2008/C 310/02, Uk. vést. C 310, 5.12.2008, s. 9.
Pracovni dokument pracovni skupiny ziizené podle clanku 29
o ochrané wdaji a dopadech na soukromi v souvislosti
s iniciativou eCall, WP 125, 26. zaii 2006. http://ec.europa.cu/
justice_home/fsj/privacy/docs/wpdocs/2006 /wp125_cs.pdf

Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna
1995 o ochrané fyzickych osob v souvislosti se zpracovanim osob-
nich ddaji a o volném pohybu téchto ddaju, Uf. vést. L 281,
23.11.1995, s. 31.

Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne
12. cervence 2002 o zpracovani osobnich tdaji a ochrané
soukromi v odvétvi elektronickych komunikaci (smérnice
o soukromi a elektronickych komunikacich), Uf. vést. L 201,
31.7.2002, s. 37.
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10. Nevyfesené otdzky souvisejici s ochranou soukromi a tdajti udaju, zpracovavani citlivych tdaji pouze s informovanym

11.

12.

pfedstavuji podle Komise jednu z hlavnich prekdzek
podpory ITS. Tyto otizky budou v tomto stanovisku
rozpracovany takto:

— v kapitole II bude z hlediska ochrany tdajii analyzovan
pravni rdmec, ktery Komise pro tcely zavedeni ITS
predlozila,

— v kapitole Il budou zdiraznény zélezitosti tykajici se
ochrany adajti, jimiz je tfeba se ddle zabyvat za Gcelem
fadného zavedeni ITS:

— v prvnim bodé se stanovisko zaméfi na potiebu,
aby soucdsti vyvoje ITS bylo ,soukromi coby aspekt
navrhu®, a ddle budou uvedeny dulezité otazky,
které je tieba vyfesit pfi navrhovani aplikaci
a systému zpracovani tdaji v ramci ITS,

— druhy bod se zaméfi na nékteré otdzky tykajici se
soukromi, kterymi je tfeba se dile zabyvat pro
Ucely poskytovani sluzeb ITS.

I. ANALYZA PRAVNIHO RAMCE NAVRZENEHO PRO
ZAVEDENI ITS

Névrh smérnice piedlozeny Komisi obsahuje dvé ustano-
veni (9. bod odtvodnéni a cldnek 6), jejichz predmétem je
soukromi, bezpecnost a opakované pouziti informaci.
Ustanoveni ¢l. 6 odst. 1 ndvrhu Komise vyzaduje, aby
provoz ITS probihal v souladu s pravidly pro ochranu
udaji uvedenymi mimo jiné ve smérnici 95/46[ES
a smérnici 2002/58(ES. V ¢l. 6 odst. 2 ndvrhu Komise se
stanovi konkrétni opatfeni na ochranu Gdaji zaméfend
predeviim na bezpecnost: Clanek 6 odst. 2 stanovi, Ze
,Clenské stity [...] zajisti, aby jejich tGdaje a zdznamy
o ITS byly chrinény proti zneuziti, v¢etné nedovoleného
piistupu, dprav nebo ztraty“. V ¢l. 6 odst. 3 navrhu Komise
je pak stanoveno, Ze se ,pouzije smérnice 2003/98/ES“.

Evropsky parlament navrhnul v prvnim ¢teni nékolik zmén
¢lanku 6. Zejména byly do ¢l. 6 odst. 1 vloZeny tfi nové
odstavce tykajici se pi{padného vyuzivini anonymnich

13.

14.

15.

souhlasem subjektu ddajii a zajisténi toho, aby osobni
udaje byly zpracovdviny pouze ,pokud je to nezbytné
pro provoz aplikaci nebo sluzeb ITS“. Déle byl zménén
¢l. 6 odst. 2, v némz bylo doplnéno, Ze ddaje
a zdznamy o ITS nesmi ,byt pouzity pro jiné tcely, nez
které jsou uvedeny v této smérnici.

EIOU vitd skute¢nost, Ze ochrana tdajti byla pii prci na
ndvrhu zohlednéna a Ze je predklddina jako obecnd
podminka fddného zavedeni ITS v Evropé. EIOU uzndvi,
ze je tfeba soudrznym zptsobem harmonizovat zpracovd-
véani idaji na trovni EU za G¢elem zajisténi proveditelnosti
aplikaci a sluzeb ITS v celé Evropé.

EIOU viak poznamendvd, Ze navrhovany pravni rdmec je
pro Glely odpovidajictho feSeni obav, jez v souvislosti
s ochranou soukromi a udaji vzbuzuje zavddéni ITS
v clenskych statech, piili§ Siroky a obecny. Neni zfejmé,
kdy povede poskytovani sluzeb ITS ke shromazdovani
a zpracovavani udaju, jaké jsou konkrétni acely zpracova-
véani Gdaji ani na zdkladé jakého pravniho zdkladu je toto
zpracovavani odtivodnéno. Kromé toho se s vyuzivinim
lokaliza¢nich technologii pro zavddéni ITS zvysuje riziko,
ze dojde k vytvoreni sluzeb narusujicich soukromi, pokud
tyto sluzby vyzaduji shromazdovédni a vyménu osobnich
Gdajo. V ndvrhu navic chybi jasné rozdéleni tloh
a povinnosti jednotlivych provozovatelt zapojenych do
zavadéni ITS a neni proto zfejmé, ktefi provozovatelé
budou sprévci tidaji a budou odpovidat ('3) za dodrzovani
povinnosti spojenych s ochranou tdaja. Nebudou-li tyto
otizky pravné vyfeSeny, budou provozovatelé ITS celit
znaénym problémim, nebot pravé oni budou nakonec

povéfeni uplatinovanim opatien{ stanovenych
v navrhované smérnici.
Vznikd proto riziko, Ze nejasnosti v  souvislosti

s navrhovanym pravnim rdmcem povedou k odlisnostem
v provadéni ITS v Evropé, coz namisto zmen3ovani rozdilt
mezi ¢lenskymi stity povede ke znacné nejistoté, roztis-
ténosti a rozporim, a to v dasledku odlisnych trovni
ochrany udaji v celé Evropé. Muze to vést rovnéz
k nedodrzovani zékladnich ziruk ochrany tdaji. EIOU
zdliraziiuje, Ze je nutné tyto otdzky na trovni EU dile
harmonizovat. EIOU tak navrhuje provést zmény navrho-
vaného pravniho rdmce z hlediska ochrany tdajti. Dirazné
doporucuje, aby Parlament a Rada do navrhu vlozily navr-
hované zmény a piipadné i dalsi ustanoveni za tcelem
vyjasnéni  nedofeSenych  otdzek (napifklad  definice
a povinnosti subjekt v oblasti ITS, vypracovani harmoni-
zovanych smluv pro poskytovdni sluzeb ITS a dalsi).

(®) V souladu s ¢l. 2 pism. d), ¢l. 6 odst. 2 a cldnkem 23 smérnice

95/46/ES, uvedené v pozndmce pod carou 11.
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16.

17.

18.

19.
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Diéle zduraznuje, Ze clenské stity rovnéz ponesou odpo-
védnost za fadné provadéni smérnice, aby tak provozova-
telé mohli vytvofit systémy a sluzby nabizejici odpovidajici
trovenl ochrany tdajii v celé Evropé.

.1 Cinnosti souvisejici se zpracovinim ddaji musi
byt zaloZeny na vhodném privnim zikladu

Neni zfejmé, kdy dojde po integraci vybaveni ITS do
vozidla k zahdjeni zpracovani osobnich tdajii a na zdkladé
jakych pravnich divodt bude toto zpracovani probihat.
Provozovatelé se pro ticely zpracovani tidaji mohou opirat
o ruzné pravni zdklady, napiiklad jednoznacny souhlas
uzivateli, smlouvu & pravni zdvazek, ktery musi spréavce
dodrzet. Pravni zaklad, podle néhoz bude probihat zpra-
covani tdajii prostfednictvim ITS, je tfeba harmonizovat,
aby bylo zajisténo, Ze systémy budou funkéni v celé
Evropé a uzivatelé nebudou poskozeni v dusledku rozdilt
ve zpusobu zpracovani v jednotlivych zemich EU.

V fad¢ piipadt budou systémy ITS do vozidel integrovany
automaticky. Jednd se zejména o systémy ITS tykajici se
bezpecnosti a zajisténi silni¢niho provozu, jez podle
navrhu ve vozidlech zabudoviny byt musi. Navrh vSak
nestanovi, co se rozumi pojmem ,systémy ITS tykajici se
bezpecnosti a zajisténi silniéniho provozu®; mélo by byt
proto déle vyjasnéno, o které konkrétni aplikace a systémy
ITS, jez musi byt ve vozidlech zabudovany, se jednd. Ddle
je tieba objasnit, zda bude aktivace a pouzivani daného
zafizeni pro uZivatele dobrovolnd, nebo povinnd.
K povinnému zpracovani tdaji by se mélo pfistoupit
pouze pro konkrétni tcely a na zdkladé presvédcivych
divodi (napiiklad sledovani zbozi pro dcely fizeni
provozu) a za pouziti odpovidajicich zdruk tykajicich se
zpracovani udaji o osobdch. Pokud se ITS pouzivd na
dobrovolném zdkladé, mély by byt zavedeny odpovidajici
zdruky s cilem zabrdnit domnénce, zZe uzivatelé z diavodu
pouhé piitomnosti systému ve vozidle implicitné souhlasi
s jeho pouzivinim.

EIOU se piiklini k tomu, aby sluzby ITS byly poskytoviny
na dobrovolném zédkladé. To znamend, Ze uZivatelé musi
mit moznost svobodné souhlasit s pouzivanim systému a s
konkrétnimi tcely pro jeho pouziti. Pokud se poskytovana
sluzba opird o lokaliza¢ni tdaje, musi byt uzivateli poskyt-
nuty piislusné informace (zejména v souladu s ¢lankem 9
smérnice 2002/58/ES) a uzivatel musi mit moznost svij
souhlas odvolat. V praxi to vyzaduje zavedeni jednodu-
chého zptisobu deaktivace zafizeni nebo funkce, pokud
uZivatel jiz nesouhlasi s pouzivinim daného systému
nebo konkrétni funkce, a to aniz by to pro néj pfedstavo-
valo technické nebo finan¢ni omezeni ('4). Je tieba zavést
dalsi zdruky s cilem zabranit diskriminaci uZivateld
v piipadé, ze odmitnou nékterou sluzbu vyuzivat.

V ptipadech, kdy jsou nékteré ¢innosti zpracovani povinné
a jiné podléhaji souhlasu uZivatele, musi byt zajisténa

Viz dokument WP 125 o iniciativé eCall, s. 4, uvedeny v pozndmce

pod ¢arou 10.

20.

21.

22.

23.

transparentnost, pokud jde o jednotlivé operace zpracovani
udaji, a to tim, Ze se uzivateli poskytnou pislusné infor-
mace o povinné nebo dobrovolné povaze kazdé konkrétni
operace zpracovani a o rozsahu tohoto zpracovani. Dale je
velmi dalezité zajistit zavedeni odpovidajicich bezpe¢nost-
nich zdruk, aby nedoslo ke shromazdovini a zpracovani
tdaji mimo oblast, kterd byla pravné vymezena nebo s niz
byl vysloven dobrovolny souhlas.

Vzhledem k nadnirodnimu dopadu sluzeb ITS dile EIOU
doporucuje  vypracovani celoevropskych standardnich
smluv s cilem zajistit, Ze sluzby poskytované prostiednic-
tvim ITS nabizeji stejné zdruky ochrany ddaji v celé
Evropé, a zejména Ze informace poskytované uZivatelim
jsou dostate¢né jasné, pokud jde o konkrétni pouzité
funkce, dopad pouzivini konkrétnich technologii na
ochranu jejich tdaja a zptisob, jak mohou uplatnit svd
prava. Dojde-li k doplnéni novych funkci, méli by posky-
tovatelé sluzeb pfijmout dalsi opatteni s cilem poskytnout
uzivatelim jasné a konkrétni informace tykajici se téchto
dopliujicich funkei a ziskat jejich souhlas s pouzivinim
novych funkci.

IL.2 Je nutné ddle vymezit iicely a aspekty zpracovini
adaji

EIOU poukazuje na to, Ze v navrhu nejsou jasné vymezeny
konkrétni sluzby a tdcely, pro néz lze aplikace ITS pouzit,
a Ze tato otdzka tedy zlstdvd oteviend. V praxi tato skute¢-
nost umoznuje flexibilitu, nese vsak s sebou moznost, Ze
nevyfeSené otdzky v souvislosti s ochranou soukromi
a Udajt, jez Komise urcila jako jednu z hlavnich prekdzek
podpory ITS (viz bod 10), ziistanou i nadile nevyfeSeny
a budou brdnit vyvaZenému provddéni navrhovanych
opatieni.

EIOU zdtraziuje, Ze je obzvlast dtlezité, aby zpracovani
provadéné s ohledem na poskytovani konkrétnich sluzeb
ITS probihalo nejen podle fddného pravniho zdkladu, ale
také pro stanovené, vyslovné vyjadiené a legitimni dcely
a aby zamyslené zpracovani bylo piiméfené a nutné
z hlediska téchto dcelt (clanek 6 smérnice 95/46/ES).
Méla by se proto zvézit pfipadnd nutnost pijjmout na
drovni EU dal$i prévni piedpisy tykajici se konkrétnich
pouziti ITS s cilem poskytnout harmonizovany a vhodny
pravni zaklad pro provddéné zpracovani a zabranit nesrov-
nalostem pfi zavddéni sluzeb ITS mezi ¢lenskymi stity.

Na zdakladé navrhovaného ramce je$té nebylo rozhodnuto
o aspektech zpracovani ddaji a vymény ddaji pro déely
pouzivani ITS. O velkém mnozZstvi technickych parametrt
bude rozhodnuto az v pozdési fazi prostiednictvim
postupu projedndvani ve vyborech, pficemz volba téchto
parametrtl bude mit rizné dopady na ochranu soukromi
a tdaji. S ohledem na zvlastni ochranu, kterd je pfizndna
ochrané soukromi a ddaju jakozto zdkladnim pravim
podle clanku 8 Evropské umluvy o lidskych pravech
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24,

25.

26.

*)

Jak uvadi 26. bod odtvodnéni smérnice 95[46]ES, , ...

a zdkladnich svobodach a ¢lankd 7 a 8 Listiny zdkladnich
préav Evropské unie, vyvstava otdzka, zda a do jaké miry by
vymezeni operaci zpracovani daji mélo byt rozhodnuto
prostiednictvim postupu projedndvani ve vyborech.

V demokratické spole¢nosti by rozhodnuti o zdkladnich
zdsaddch a aspektech, jez maji dopad na zdkladni préva,
méla byt piijimana fadnym legislativnim postupem, ktery
zahrnuje odpovidajici kontrolu a vyvézenost. V tomto
piipad¢ to znamend, Ze o rozhodnutich, kterd maji dalezity
dopad na ochranu soukromi a tdajti osob, jako jsou tcely
a aspekty povinného zpracovéni tdajii a vymezeni postupt
pro zavadéni ITS v novych oblastech, by se mélo rozho-
dovat v rdmci Evropského parlamentu a Rady, nikoli
v ramci postupu projednavani ve vyborech.

EIOU v této souvislosti dfirazné doporucuje, aby byl
spole¢né s pracovni skupinou ziizenou podle ¢lanku 29
zapojen v pifpadé potieby do price vyboru zfizeného
podle ¢lanku 8 navrhu i do budoucich cinnosti tykajicich
se zavadéni ITS, a to prostiednictvim konzultaci a v dosta-
te¢ném predstihu pfed zavedenim pfislusnych opatfeni.

EIOU bere dile na védomi zmény piijaté Evropskym parla-
mentem v souvislosti s ¢linkem 6 ndvrhu. EIOU v prvni
fadé uvddi, ze zména tykajici se podpory piipadného
vyuZivani anonymnich ddaji je v zdsadé velmi vitand,
nevyfesi viak vSechny obavy spojené se shromazdovanim
Gdaji, nebot mnoho ddajl, jejichz shromazdovéni
a vyména probihd prostfednictvim ITS, lze oznacit za
tdaje osobni. Aby bylo zpracovéni osobnich ddaji prové-
déno na anonymnim zakladé, je nutné, aby Zadnd osoba
nemohla v zddné fizi zpracovani, a to s ohledem na
vSechny prostiedky, jez miize spravce tdaji ¢i jind osoba
s piiméfenou pravdépodobnosti pouzit, uvést dané tidaje
do souvislosti s tdaji tykajicimi se identifikované osoby;
v opatném piipadé jsou tyto tdaje osobnimi udaji ve
smyslu ¢l. 2 pism. a) smérnice 95/46/ES (1%). EIOU dile
na zdkladé zmén navrzenych Evropskym parlamentem
doporucuje, aby byl ¢lanek 6 ndvrhu pozménén takto:

— Je tieba posoudit nutnost zpracovani osobnich tdaji
prostiednictvim ITS s ohledem na legitimni a konkrétni
Ulely, pro néZ jsou udaje zpracovdvany (v souladu

Ze pro
urCeni, zda je osoba identifikovatelnd, je tfeba piihlédnout ke
viem prostiedkiim, které mohou byt rozumné pouzity jak
spravcem, tak jakoukoli jinou osobou pro identifikaci dané osoby.”

27.

28.

(')

)

s ¢lanky 6 a 7 smérnice 95/46/ES). Provoz aplikace
ITS (*%) nemiiZze byt sdim o sobé legitimnim udéelem
odtvodnujicim zpracovdni ddaja, nebot aplikace je
pouze prostiedkem shromazdovani a vymény udajd,
jejichz vyuziti by mélo byt nutné zaméfeno na
konkrétni tcely.

— Zména (V) tykajici se zdkazu pouziti (idaji a zdznama
ITS ,pro jiné Gcely, nez které jsou uvedeny v této smér-
nici,“ nestanovi dostate¢né zaruky, a to zejména proto,
ze konkrétni Gcely a sluzby, pro nez budou ITS pouzi-
vany, nejsou ve smérnici jasné a vycerpavajicim
zpusobem vyjmenovdny. Vzhledem k tomu, Ze
prostiednictvim ITS budou zpracovavany rtzné ddaje
pro velmi odlisné ucely, je ticba zajistit, aby ddaje
ziskané v prubéhu zpracovdni za konkrétnim tcelem
nebyly pouzity pro jiné ucely neslucitelné s danym
Ucelem, jak je stanoveno v ¢l. 6 odst. 1 pism. b) smér-
nice 95/46/ES. EIOU proto doporucuje, aby byl ¢l. 6
odst. 2 ddle zménén tak, aby bylo zajisténo, Ze ddaje
a zaznamy ITS nebudou pouzity ,pro jiné dcely, nez
pro které byly ziskdny, a zplsobem neslucitelnym
s témito Gcely*.

. OCHRANA UDAJU V RAMCI INTELIGENTNICH
DOPRAVNICH SYSTEMU

S cilem urcit, kdo ponese odpovédnost za zajisténi toho,
ze systémy budou fddné fungovat z hlediska ochrany
Gdaja, je zejména nutné, aby byly vyjasnény dlohy jednot-
livych aktérti zapojenych do ITS. Je proto tfeba déle
vyjasnit, kdo by mél odpovidat za provadéni aplikaci
a systémdl, jejichz podoba bude stanovena prostfednictvim
postupu projedndvani ve vyborech, a kdo bude v fetézci
zacastnénych subjektd odpovidat za to, Ze zpracovani
udaja probihd v souladu s pravnimi pfedpisy na ochranu
Gdaji (tedy spravci ddaji). EIOU niZe zdfirazni, kterym
zdlezitostem v oblasti ochrany soukromi a tdaji by pii
navrhovani aplikaci a architektury systémt méla byt véno-
véna pozornost v rdmci postupu projedndvani ve vyborech
a ze strany spravct Udajii. Dale uvede nékteré otdzky
v oblasti ochrany udaji, kterymi se v souvislosti
s poskytovanim sluzeb ITS musi zabyvat legislativni
organ a spravci adaj.

L1 ,Soukromi coby aspekt navrhu“

Spravné uplatiovéni zdsad ochrany ddaji stanovenych ve
smérnici 95/46/ES je zdkladni podminkou Gspé$ného zave-
deni ITS ve Spolecenstvi. Tyto zdsady maji vliv na ndvrh
architektury systémt a na aplikace. EIOU doporucuje, aby
byl piistup zaloZeny na zdsadé ,soukromi coby aspekt

Zména 34, kterou se vklddd novy ¢l. 6 odst. 1 pism. b), stanovi:

,Osobni tdaje budou zpracovdvany, pouze pokud je to nezbytné
pro provoz aplikaci nebo sluzeb ITS.

Zména 36 dopliwje do ¢&l. 6 odst. 2 toto znéni: ,a aby nesmély byt
pouzity pro jiné tcely, nez které jsou uvedeny v této smérnici.”
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navrhu® pfijat v rané fdzi ndvrhu ITS s cilem definovat
architekturu, provoz a spravu aplikaci a systémdi. Tento
pistup je zdiraznén zejména ve smérnici 1999/5[ES (1%)
tykajici se ndvrhu radiovych zafizeni a telekomunikaénich
koncovych zafizeni.

29. Névrhy aplikaci a systémd budou probihat v nékolika
fazich a budou je provadét rizné subjekty, jez by vSechny
mély zohlednit ochranu soukromi a tidaji. Komise a vybor
pro ITS ponesou zvladstni pocatecni odpovédnost za defi-
novani opatfent, iniciativ v oblasti normalizace a postupd,
véetné osvédéenych postupt, na podporu zdsady
,soukromi coby aspekt ndvrhu®; toto definovini bude
probihat v rdmci postupu projedndvani ve vyborech.

30. Zésadu ,soukromi coby aspekt ndvrhu je tfeba prosazovat
ve viech fézich a vSech podobdch procest:

— na organiza¢n{ trovni by soukromi mélo byt zvazo-
vano pii definovdni postupt nutnych pro vyménu
udajii mezi vSemi pislusnymi misty v rdmci vymény
- to muze mit pfimy dopad na druh vymény a na to,
jaké tidaje jsou vyménovany,

— pozadavky tykajici se soukromi a bezpe¢nosti by mély
byt zaclenény do norem, osvédéenych postupti, tech-
nickych specifikaci a systémd,

— pokud jde o technickou droven, EIOU doporucuje
vypracovat, napiiklad prostfednictvim postupu projed-
ndvéni ve vyborech, nejlepsi dostupné techniky (*%) pro
soukromi, ochranu tdaji a bezpecnost v konkrétnich
oblastech nebo pro konkrétni ticely, v nichz by byly
definovany jednotlivé bezpecnostni parametry, které je
tieba v pribéhu Zivotntho cyklu systému provést za
Gcelem zajisténi souladu s pfedpisovym rdmcem EU.

31. EIOU nize uvadi nékteré z otdzek, kterymi je tieba se pii
ndvrhu aplikaci a architektury systémii zabyvat. Tykaji se
shromdzdénych  ddajii,  interoperability — systému
a bezpecnosti tdaja.

MI.1.a) Minimalizace tidajii a anonymita

32. V souladu s ¢l. 6 odst. 1 pism. c¢) smérnice 95/46/ES lze
shromazdovat a zpracovdvat pouze udaje, jez jsou
nezbytné a podstatné pro konkrétni tcely.

33. EIOU zdiraziuje, Ze za Gcelem zabrdnéni hromadnému
a nevhodnému shromazdovani osobnich tdaji je dulezité,
aby byla pfed navrzenim aplikaci a systému ITS provedena

('8) Zejména ¢l. 3 odst. 3 pism. ¢) smérnice Evropského parlamentu
a Rady 1999/5/ES ze dne 9. biezna 1999 o radiovych zafizenich
a telekomunikacnich koncovych zafizenich a vzdjemném uzndvani
jejich shody.

() Nejlepsi  dostupné  techniky  chdpeme jako  nedcinngjsi
a nejpokrocilejsi fazi vyvoje Cinnosti a jejich zpiisobti fungovani,
coz znamend, Ze urCité techniky jsou z praktického hlediska vhodné
pro to, aby byly v zdsadé zdkladem aplikaci a systéma ITS, které
musi byt v souladu s pozadavky predpisového ramce EU v oblasti
soukromi, ochrany tdajii a bezpecnosti.

34.

35.

36.

odpovidajici klasifikace informaci a tdaju, jez maji byt
prostiednictvim ITS zpracovany. V této souvislosti je
tieba zohlednit:

— zdroj tdaji (zda se jednd o vefejny zdroj, poskytovatele
telekomunika¢nich sluzeb, poskytovatele sluzeb ITS,
jiné provozovatele, vozidlo, uzivatele vozidla nebo
jiné subjekty ddajt),

— povahu udaji  (napiiklad  souhrnné informace,
anonymni Gdaje, osobni tdaje, citlivé tdaje),

— ucel nebo dcely, pro néZ maji byt tdaje pouzity, a

— z hlediska systémii spolupréce je tieba objasnit, které
udaje jsou z vozidla ziskdvdny na zdkladé strategie
tlaku a tahu, vyméfiovany s jinymi vozidly nebo infra-
strukturou a mezi infrastrukturami navzdjem a za
jakymi ucely.

Jednotlivé funkce je tfeba peclivé analyzovat s ohledem na
sledované cile za tcelem posouzeni nutnosti shromazdo-
véani osobnich twdajti. EIOU zdtraziuje, Ze je dulezité
dosdhnout fddné rovnovdhy mezi zdkladnimi pravy
subjektt Udajii a zdjmy jednotlivych zapojenych subjektd,
coZ znamend zpracovani co nejmenstho mozného mnoz-
stvi osobnich udaji. Architektura aplikaci a systémt by
méla byt v co nejvétsi mife navrzena tak, aby byly ziska-
vany pouze osobni tdaje, jez jsou nezbytné nutné ke
splnéni planovanych cild.

Pokud osobni tdaje nejsou nutné nebo pokud jsou nutné
jen v pocitecni fdzi zpracovdni, nemélo by dochazet
k jejich shromazdovini nebo by mély byt co nejdiive
anonymizovany. Je proto zvlasté dalezité posoudit nutnost
shromazdovani wdajti, ale i nutnost jejich uchovavani
v jednotlivych systémech. Je tfeba stanovit konkrétni
¢asové lhiity pro uchovavani osobnich ddaji pro vSechny
jednotlivé subjekty v Fetézci sluzeb; tyto lhaty by mély byt
odliSeny podle druhu ddaji a dcelu, pro néz byly
ziskdny (2%). Neni-li proto nadale nutné uchovavat osobni
tdaje za ucelem dosazeni cilt, pro néz byly ziskdny nebo
déle zpracovany, mélo by dojit k jejich anonymizaci, tj.
nemély by se jiz vztahovat k zddné identifikované nebo
identifikovatelné osobg.

Podoba architektury systémii a postupt vymény ddaji by
méla podpofit zpracovani co nejmensiho mnoZstvi osob-
nich ddajii. V této souvislosti je tfeba zohlednit vSechny
faze zpracovéni a vSechny subjekty zapojené do Fetézce
poskytovani sluzeb ITS. Neékteré tdaje lze vyménovat

(?%) Napiiklad uchovdvani provoznich a lokaliza¢nich tdaji zpracova-

vanych v souvislosti s poskytovanim vefejné dostupnych sluzeb
elektronickych komunikaci ve vefejnych komunikacnich sitich je
upraveno smérnici Evropského parlamentu a Rady 2006/24/ES ze
dne 15. bfezna 2006 o uchovdvani ddaji vytvafenych nebo zpra-
covavanych v souvislosti s poskytovanim vefejné dostupnych sluzeb
elektronickych komunikaci nebo vefejnych komunikacnich siti
a 0 zméné smérnice 2002/58/ES.
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37.

38.

39.

¢
3

a zpracovavat na anonymnim zdkladé¢, jiné ddaje, i kdyz
jejich vyména neprobihd na zdkladé identifikace, v3ak
mohou byt wuvedeny do souvislosti s udaji
o identifikovanych osobdch, a budou tedy ptedstavovat
osobni tdaje ve smyslu ¢l 2 pism. a) smérnice
95/46[ES (?!). S ohledem na ucely, pro néz budou ITS
pouzivany, bude problematické zajistit, aby velké mnozstvi
tidajii ziskdvanych prostiednictvim ITS bylo zpracovdvino
na anonymnim zdkladé, nebot totoznost dané osoby bude
v urcitém okamziku nutnd pro konkrétni dcely, jako je
fakturace. Proto by bylo potieba alespon pfijmout zvlastni
— technickd, organiza¢ni a pravni — opatfeni s cilem zajistit
anonymitu v nékterych oblastech.

MII.1.b) Interoperabilita, kvalita iidajii a omezeni ticelu

Ustiednim prvkem dspésného zavedeni ITS je interopera-
bilita aplikaci a systémi. Bude probihat harmoniza¢ni
¢innost, jejimz prostiednictvim budou uréeny technické
specifikace rozhrani, kterd je tfeba do aplikaci a systéma
integrovat, aby byla zajiSténa jejich interoperabilita s jinymi
aplikacemi pouzivanymi v dalsich druzich dopravy nebo
dopravnich systémech. Interoperabilita systémi napomuze
snaz§imu poskytovani $kily sluzeb a pfispéje k zajisténi
jejich kontinuity v celé Evropé, aviak zdroven s sebou
nese ur¢ité mnozstvi rizik z hlediska ochrany ddajt, napfi-
klad riziko jejich nespravného pouziti nebo jejich zneuziti.
Veskerd propojeni databdzi by méla probihat s fadnym
ohledem na zdsady ochrany ddajii () a na praktické
zaruky bezpecnosti (viz rovnéz oddil 1IL.1.c).

V  kontextu interoperability aplikaci a systtmi md
obzvlasté klicovy vyznam zdsada kvality tdaj, jez je upra-
vena v ¢l. 6 odst. 1 pism. d) smérnice 95/46/ES. Technické
specifikace stanovené pro tvorbu rozhrani by mély zajis-
tovat presnost ddajl, jez budou v dtsledku propojeni apli-
kaci a systému ziskavany.

Vzhledem k tomu, Ze interoperabilita systémt usnadni
propojeni databdzi a pfifazovani ddaji pro dalsi ucely,
EIOU zdtiraziiuje, Ze veskerd propojeni by méla byt usku-
teCflovdna po peclivém zvazeni zdsady omezeni ucelu
stanovené v ¢l. 6 odst. 1 pism. b) smérnice 95/46]ES.
Zejména je dilezité, aby byla architektura systémd ITS
vybudovdna zptisobem, jenz zamezi jakémukoli dalsimu
pouziti dajii pro jiné dcely, nez pro které byly tyto
udaje shromazdény. Systém musi obsahovat vhodné
prvky bezpecnostni ochrany pro predchdzeni zneuziti,
neopravnénému zvefejnéni nebo pFistupu a vedlejSim
t¢inkam piislusného zafizeni. Méla by byt napiiklad zave-
dena bezpetnostni ochrana dostateéné zajistujici, ze
k pohyblivym zafizenim nebudou mit pfistup tieti strany
bez oprdvnéni a Ze tato zafizeni nebudou pouzita
k identifikaci a sledovani osob nad rdmec tcel daného
systému.

Viz pozndmka pod carou 15.

Viz té7 piipominky EIOU ke sdéleni Komise o interoperabilité
evropskych databazi, 10. bfezna 2006. http://www.edps.curopa.eu/
EDPSWEB|webdav/site/mySite/shared/[Documents/Consultation|
Comments/2006/06-03-10_Interoperability EN.pdf

40.

41.

42.

43.

Pokud jde o zdkonnost propojeni jako takového, bude pfi
jejim hodnoceni tfeba postupovat piipad od piipadu,
s piihlédnutim k povaze tdaji, jez jsou prostfednictvim
systémi zpfistupnény a vyméiovany, a k piavodnim
Gcelim jejich zamysleného vyuziti.

II.1.c) Zabezpeceni tidajii

Zabezpeceni osobnich tdaji je v rdmci zavddéni ITS
klicovym prvkem. EIOU vitd, Ze v akénim plénu i v ndvrhu
smérnice je zabezpeceni tidaji vyslovné uvedeno. Se zabez-
pecenim by se mélo pocitat nejen v pribéhu fungovani
zafizeni ITS (v palubnim systému a v komunika¢nim
protokolu), nybrz i nad rdmec provozu tohoto zafizeni —
v databazich, kde jsou tdaje zpracovdviny nebo uchovi-
vany. Pro vSechny faze zpracovani by mély byt stanoveny
vhodné technické, administrativni a organizaéni pozadavky
zajitujici  pfislusnou droven zabezpeceni v souladu
s clanky 16 a 17 smérnice 95/46/ES (a v relevantnich
piipadech i s ¢lanky 4 a 5 smérnice 2002/58/ES).

Vhodnd bezpecnostni opatfeni by méla byt definovana
teprve po peclivém vyhodnoceni konkrétnich tceld pouzi-
vani ITS a aspektl tykajicich se zpracovini. V této souvi-
slosti EIOU doporucuje, aby byla providéna hodnoceni
dopadu z hlediska ochrany soukromi a tdajii ve vztahu
k jednotlivym oblastem nebo wcelam vyuziti (napf. pro
systémy ITS souvisejici s bezpecnosti, pro systémy Fizeni
ndkladni dopravy atd.). Provddéni hodnoceni dopadu
z hlediska ochrany soukromi a ddaji a vyuziti nejlepsich
dostupnych technik pro tuto ochranu pfispéje k urceni
nejvhodngjsich bezpecnostnich opatieni, jez budou rele-
vantni pro konkrétné provadéné zpracovdni.

1.2 Dalsi aspekty ochrany ddaji a soukromi

z hlediska poskytovini sluzeb ITS

Na trovni EU je nezbytnd dal$i harmonizace aspektl zava-
déni sluzeb ITS, aby se pfedeslo tomu, Ze v tomto zavidéni
bude dochazet k nesrovnalostem. V této souvislosti by
EIOU rdd poukdzal na ndsledujici dvé otizky, jez si
zejména vyzadaji dalstho uvadzeni z hlediska ochrany
soukrom{ a tdaji:

— pouzivani lokaliza¢nich néstroji pro tcely poskytovani
vefejnych i komerénich sluzeb zaloZenych na lokalizaci
vyZaduje zavedeni dalsich zdruk. V tomto kontextu by
méla byt vénovdna zvldstni pozornost otdzce, zda
a kdy jsou sluzby ITS zalozené na lokalizaci pouziviny
pro soukromé nebo profesionalni tcely, a jak by pou-
zitim takového systému mohly byt zasazeny osoby
vyuZivajici vozidla pro pracovni ucely,

— u integrovanych systému je zejména dulezité, aby byly
vyjasnény role a povinnosti jednotlivych stran tcastni-
cich se zavadéni ITS.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
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1.2.a) Zdruky tykajici se pouzivdni lokalizacnich ndstrojii pro
iicely poskytovdni sluzeb ITS zaloZenych na lokalizaci

44. Zavadénim ITS bude podpofen vyvoj aplikaci pro ,sledo-

45.

46.

&

(25

vani a vyhleddvan zbozi a bude umozZnéno zahdjeni
komerénich i vefejnych sluzeb zalozenych na lokalizaci.
Takové sluzby budou vychdzet z technologii jako druzi-
cové urcovani polohy a stitky RFID (?3). Systémy navigace,
sledovani a vyhleddvani maji byt pouziviny za mnoha
ucely, jako je naptiklad ddlkové sledovani vozidel
a nékladu v prabéhu jizdy (napt. pii pfepravé nebezpec-
ného zbozi nebo zivych zvifat), fakturace vozidel
z hlediska fady parametrd vcetné ujeté vzddlenosti
a denni doby (napf. zpoplatnéni cest, elektronické systémy
pro vybér mytného) a sledovani fidicti pro tcely vynuco-
vani prdva, napf. pokud jde o kontrolu doby jizdy (pomoci
digitdlnich tachograft) a ukldddni sankci (prostfednictvim
elektronického urceni totoznosti vozidla).

Z hlediska ochrany soukromi je vyuZzivdni lokaliza¢nich
technologii zvlasté rusivé, nebot umoziuje sledovat fidice
cich. Jak zdaraznila pracovni skupina zf{zend podle ¢ldnku
29 (*%), zpracovani lokaliza¢nich tdaji predstavuje zvlasté
citlivé téma zahrnujici klicovou otdzku svobody anonym-
niho pohybu a vyzadujici zavedeni zvlastnich zdruk, jimiz
se predejde sledovani osob a zneuziti doty¢nych ddajt.

EIOU zdtirazituje, Ze pouziti lokalizaénich nastrojii musi
byt zdkonné, tedy vychdzejici z fadného pravniho zdkladu,
musi sledovat explicitni a legitimni{ tcely a musi byt pfimé-
fené cilam, jichz md byt dosazeno. Zdkonnost provadé-
ného zpracovéni tdaji bude do znacné miry zdviset na
zpusobu a ucelech pouziti lokalizacnich ndstroji. Jak
pracovni skupina zfizend podle ¢lanku 29 zddraznila ve
stanovisku k iniciativé eCall, ,z hlediska ochrany tdaju by
nebylo pfijatelné, aby byla p¥islusnd zafizeni trvale pfipo-
jena na sit a vozidla tim trvale sledovatelnd kvili mozné
aktivaci pfistroje eCall “ (?°). Je tudiz dalezité déle ujasnit
konkrétni okolnosti, za nichz bude vozidlo sledovéno,
a dopad sledovani na uZivatele. Pouziti lokalizacnich zafi-

(*%) Viz otdzky ochrany soukromi a udaji uvedené ve spojitosti

s pouzitim RFID ve stanovisku evropského inspektora ochrany
udaji ke sdéleni Komise Evropskému parlamentu, Rad€, Evrop-
skému hospoddfskému a socidlnimu vyboru a Vyboru regiont
o identifikaci na zdkladé rddiové frekvence (RFID) v Evropé:
kroky k ramci politiky, KOM(2007) 96, U. vést. C 101, 23.4.2008,
s. 1. http://www.edps.europa.eu/EDPSWEB|webdav/site/mySite/
shared/Documents/Consultation/Opinions/2007/07-12-20_RFID_
CS.pdf

Pracovni skupina zfizend podle clanku 29, stanovisko k pouzivani
lokalizacnich tdaji v souvislosti s poskytovanim sluzeb s pfidanou
hodnotou, WP 115, listopad 2005. http://ec.europa.eufjustice_
home/fsj/privacy/docs/wpdocs/2005[wp115_cs.pdf

Viz dokument WP 125 o iniciativé eCall, s. 5, uvedeny v pozndmce
pod ¢arou 10.

47.

48.

49.

zen{ by v kazdém piipadé mélo byt odivodnéno legitimni
potiebou (napf. sledovani prepravy zbozi) a disledné
omezeno pouze na aspekty, jeZ jsou pro dosazeni tohoto
ucelu nezbytné. Proto je dalezité presné stanovit, které
lokaliza¢ni ddaje se shromazduji, kde a jak dlouho se
uchovévaji, kdo se ucastni jejich vymény a za jakym
Gcelem takovd vyména probihd; déle je dulezité podnik-
nout  veskeré  nezbytné  kroky, aby  nedoslo
k nespravnému pouziti tdaji nebo k jejich zneuziti.

Zpracovani lokaliza¢nich ddaji tykajicich se uzivatelt
vefejnych komunikac¢nich siti nebo vefejné dostupnych
elektronickych komunika¢nich sluzeb je navic striktné
upraveno v ¢ldnku 9 smérnice 2002/58/ES. Zde se
zejména vyzaduje, aby zpracovani lokaliza¢nich tdaji
probihalo anonymné nebo pfipadné za informovaného
souhlasu doty¢ného uzivatele. To znamend, Ze ptred pou-
zitim lokaliza¢niho ndstroje musi byt uZivatelim poskyt-
nuty piislusné informace zahrnujici typ lokaliza¢nich
udajti, které budou zpracovavany, tcel a délku doby zpra-
covani a informaci o tom, zda budou tdaje predany tfeti
osobé za tcelem poskytovéni sluzeb s ptidanou hodnotou.
Zdarma musi byt k dispozici jednoduché prosttedky, které
uzivatelim umozni docasné odmitnout zpracovani lokali-
zacnich tdajt p¥i kazdém pfipojeni k siti nebo pii kazdém
pfenosu sdéleni. Zpracovani lokaliza¢nich ddaji by mélo
byt pfisné omezeno na osoby, které jednaji z povéfeni
provozovatele vefejnych komunika¢nich siti nebo poskyto-
vatele vefejné dostupnych sluzeb elektronickych komuni-
kaci nebo tfetich osob, které poskytuji sluzby s pfidanou
hodnotou.

Musi byt pijaty dalsi zdruky, pokud dochdzi ke shromaz-
dovani lokaliza¢nich tdajii z vozidel vyuzivanych v rdmci
zaméstndni, aby se predeslo tomu, Ze lokaliza¢ni techno-
logie bude vyuzita k neopravnénému sledovani zamést-
nanct. Zpracovani by se v kazdém piipadé mélo omezovat
na lokaliza¢ni tudaje shromdzdéné v pracovni dobé -
zaméstnanci tim padem musi mit moZnost vypnout loka-
lizaén{ funkci mimo pracovni dobu nebo v dobé, kdy
vozidlo vyuzivaji pro soukromé aéely.

Existuje riziko, Ze tfeti strany (jako pojistovny, zaméstna-
vatelé a donucovaci orgdny) budou vyzadovat piistup
k ddajtim, jez byly shromdzdény prostfednictvim navigac-
nich a sledovacich systéma pro legitimni a konkrétn{ déely
(jako sledovani zbozi, elektronickd platba mytného atd.),
aby je vyuzily pro sekunddrni dGlely, jako je kontrola
doby jizdy a odpocinku nebo dodrzovani dopravnich pfed-
pistt a ukldddni sankci. Pstup k dajim pro sekunddrni
Ucely neni v zdsadé povolen, slouzi-li tento pfistup tceltm,
jez nejsou slucitelné s tcely, pro néz byly tdaje shromaz-
dény. Odchylné od této zdsady lze ptistup povolit pouze
v piipadé, Ze podminky takového pfistupu odpovidaji


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2007/07-12-20_RFID_CS.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2007/07-12-20_RFID_CS.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2007/07-12-20_RFID_CS.pdf
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2005/wp115_cs.pdf
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2005/wp115_cs.pdf
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piisnym pozadavkim ¢lanku 13 smérnice 95/46/ES.
V dasledku toho by wveskery piistup tietich stran
k lokalizacnim ddajim mél byt poskytovin v souladu
s pravnimi pfedpisy a transparentnim zpusobem, na
zakladé prévniho opatieni stanovictho pfislusné postupy
a podminky piistupu k ddajim pro konkrétni dcely
a stanovictho dotéenym osobdm piiméfené zaruky
s ohledem na dalsi tcely, pro néz by jejich tdaje mohly
byt pouzity.

I1.2.b) Role a povinnosti subjektii ticastnicich se ITS

Dosud neni ziejmé, kdo bude sprivcem tdaji ve vztahu
k jednotlivym ¢astem zpracovdni. V mnoha piipadech
budou sprévci daji pravdépodobné poskytovatelé sluzeb
ITS, at jiz samostatné, pokud jde o osobni tdaje zpraco-
vévané za Gcelem poskytovéani vlastnich sluzeb ITS, nebo
spolecné v piipadech, kdy ke zpracovani dochazi ve spolu-
praci s dal$imi spravci Gdaji. Ve vztahu ke kazdé casti
zpracovani by mély byt jednoznacné stanoveny role
a povinnosti provozovateldi zapojenych do ITS na rtiznych
pozicich jako spravci tdajii a jako zpracovatelé tdaji
(napt. provozovatelé telekomunikaci poskytujici komuni-
ka¢ni sluzby i sluzby ITS).

Osoby vystupujici jako spravci tdaji budou odpovédné (29)
za zajisténi toho, aby systémy a sluzby spliovaly vechny
pozadavky na ochranu ddaju, a zejména za zavedeni
systému vychazejicich ze zdsady ,soukromi coby aspekt
ndvrhu®, dodrzujicich zdsady kvality ddaji a omezeni
ucelu a zajistujicich odpovidajici tiroven bezpecnosti dajt,
jak je popsano v casti IIL1).

Bude tfeba, aby spravci adaji zajistili zavedeni vhodnych
zaruk na vSech drovnich fetézce subjektd zapojenych do
zavadéni ITS. To bude zejména vyZadovat, aby se viemi
zhCastnénymi  stranami  zapojenymi do  vymény
a zpracovani tdajo uzavieli vhodnd smluvni ujednéni,
v nichz by zdruky odpovidajici ochrany udaji mély byt
stanoveny (zejména pokud jde o ¢lanky 16 a 17 smérnice
95/46(ES a clanky 4 a 5 smérnice 2002/58 ES). Je dilezité
poukdzat na to, Ze z hlediska ochrany ddaji musi spravci
udaji sice zabezpedit, aby byla ochrana Gdajii zajisténa ve
vSech fazich zpracovani, aviak zUstdvaji za zpracovani
odpovédni a nemohou se z této odpovédnosti smluvné

vyvézat.

IV. ZAVERY

EIOU vitd navrhovany plan na zavedeni ITS, ktery piedlo-
zila Komise a jehoZ cilem je harmonizace zpracovani adaji
v evropském métitku v zdjmu snazstho poskytovani sluzeb
ITS, pfiemz na ochranu ddaji je v tomto plinu kladen
dtiraz jakoZto na klicovou podminku fddného zavedeni ITS
v Evropé.

(*6) Viz pozndmka pod carou 13.

54. EIOU poukazuje na to, Ze névrh smérnice stanovi obecny

ramec, s nimZ vyvstdvaji mnohé otdzky ochrany soukromi
a adajl, jimz je tfeba se vénovat na drovni EU i na Grovni
jednotlivych stata:

— Vznikd  riziko, Ze nejasnosti v souvislosti
s navrhovanym  prévnim  rdmcem  povedou
k odlisnostem v provddéni ITS v Evropé, coZ povede
k odlisnym trovnim ochrany ddajti v Evropé. EIOU
zdliraziiuje, Ze tato témata je tfeba ddle harmonizovat
na Grovni EU, aby mohly byt vyjasnény nedofesené
otizky (jako napfiklad definice roli a povinnosti
subjektt v oblasti ITS, které konkrétni aplikace
a systémy ITS musi byt zabudovdny do vozidel, vyvoj
harmonizovanych smluv pro poskytovani sluzeb ITS,
konkrétni déely a podminky pouzivani ITS atd.). Je
zejména nutné stanovit, kdo budou spravci ddaji,
pokud jde o provadéné zpracovani ddajd, nebot bude
v odpovédnosti sprévci, aby zajistili uplatiovani
aspektd ochrany soukromi a ddaji ve vSech fazich
fetézce zpracovani.

— Rozhodnuti o uréitych aspektech zpracovéni, jez by
mohly mit vyznamny dopad na prava osob na ochranu
soukromi a udaji, by méla byt pfijimdna v rdmci
Evropského parlamentu a Rady, nikoli v rdmci postupu
projednavani ve vyborech.

— Je velmi dalezité, aby ochrana soukromi a tdaji byla
zohledtiovéna jiz od pocitecni fize zpracovani ddaj
a ve viech jeho krocich; pii tvorbé aplikaci a systémua
ITS by mélo byt podporovano uplatiovani zdsady
,soukromi coby aspekt ndvrhu“ a tato zdsada by méla
byt zaclenéna do norem, osvédéenych postupti, tech-
nickych specifikaci a systému.

— Veskerd propojeni aplikaci a systémt by méla probihat
s fadnym ohledem na zdsady ochrany tdaji a na prak-
tické zdruky bezpecnosti.

— Pokud jde o nejistotu, jez v této fazi v urcitych otdz-
kich pretrvavd s ohledem na aspekty zavddéni ITS,
EIOU zejména vitd iniciativu predlozenou Komisi ve
sdéleni, podle niz md byt do roku 2011 provedeno
hodnoceni z hlediska soukromi. EIOU dile dtrazné
doporucuje, aby byla provddéna hodnoceni dopadu
z hlediska ochrany soukromi a udaji ve vztahu
k jednotlivym oblastem nebo tcelam vyuziti, s cilem
stanovit vhodnd bezpecnostni opatfeni, a aby byly
vyvijeny nejlepsi dostupné techniky pro otazky
soukromi, ochrany tdajti a bezpecnosti v ITS.

— Déle EIOU zdtraziuje, Ze clenské stity rovnéz
ponesou odpovédnost za Fadné provadéni smérnice,
aby provozovatelé EIOU mohli uplatiiovat systémy
a sluzby nabizejici odpovidajici troveil ochrany ddaja
v celé Evropé.
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— Ze strany spravcd adaji poskytujicich sluzby ITS by
mély byt uplatnény piiméfené zdruky, aby pouziti
lokaliza¢nich technologii, jako je druzicové urcovani
polohy a stitky RFID, nenaruSovalo soukromi osob
vyuzivajicich vozidel pro zcela soukromé nebo pro
pracovni tcely. To bude zejména vyzadovat omezeni
zpracovani na tdaje naprosto nezbytné pro uvedeny
ucel, zajisténi toho, aby v systémech byla zabudovina
vhodnd bezpec¢nostni opateni zamezujici pFedani loka-
lizaénich Gdaju neopravnénym pifjemctim, a zajisténi
uc¢inného prostiedku, jimz budou uzivatelé moci loka-
liza¢n{ zafizeni & funkci deaktivovat.

55. EIOU doporucuje, aby byl ¢linek 6 navrhu pozménén

v souladu se smérnici 95/46/ES, a to takto:

— P zpracovani Gdajii v rdmci ITS by méla byt podpo-
rovana jejich minimalizace. Z tohoto hlediska se dopo-
ruCuje zménit ¢l. 6 odst. 1 pism. b) ndvrhu takto:
,Osobni tdaje budou zpracovaviny, pouze pokud je
to nezbytné pro konkrétni ucel, za kterym se ITS
pouzivd, pficemz se vychdzi z vhodného pravniho
zdkladu.”

— Je dilezité, aby osobni tdaje zpracovdvané interopera-
bilnimi systémy nebyly pouziviny za dalsimi Gcely, jez
by nebyly slucitelné s tcely vedoucimi ke shromdzdéni
téchto tdajti. Proto se doporucuje pozménit ¢l. 6 odst.
2 takto: ,a aby nesmély byt pouzity pro jiné acely, nez

56.

57.

které vedly k jejich shromdzdéni, zpiisobem, jenz je
s uvedenymi tcely neslucitelny.”

— EIOU doporucuje, aby byl v ¢linku 6 ndvrhu uéinén
vyslovny odkaz na zdsadu ,soukromi coby aspekt
navrhu , pokud jde o tvorbu aplikaci a systému ITS.
Kromé toho doporucuje, aby pracovni skupina ziizend
podle ¢ldnku 29 a EIOU byli informovani
a konzultovani v otdzce dalsich krokd podniknutych
k tomuto tématu postupem projedndvani ve vyborech.

EIOU dile doporucuje, aby byl v odtvodnéni ndvrhu
uveden odkaz na tuto konzultaci.

S piihlédnutim k vyse uvedenému EIOU doporucuje, aby
orgdny pro ochranu tdaji — predeviim prostfednictvim
pracovni skupiny zfizené podle ¢linku 29 - i EIOU byli
tuzce zapojeni do iniciativ spojenych se zavadénim ITS, a to
prostiednictvim konzultaci v dostate¢né rané fazi pied
vyvojem relevantnich opatfeni.

V Bruselu dne 22. cervence 2009.

Peter HUSTINX
Evropsky inspektor ochrany tdajii




