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AUTORITATEA EUROPEANA PENTRU PROTECTIA
DATELOR

Avizul Autorititii Europene pentru Protectia Datelor privind Comunicarea Comisiei — Plan de

actiune pentru implementarea sistemelor de transport inteligente in Europa si propunerea

insotitoare de Directivd a Parlamentului European si a Consiliului de instituire a cadrului pentru

implementarea sistemelor de transport inteligente in domeniul transportului rutier si pentru
interfetele cu alte moduri de transport

(2010/C 47/02)

AUTORITATEA EUROPEANA PENTRU PROTECTIA DATELOR,

avand in vedere Tratatul de instituire a Comunitdtii Europene, in
special articolul 286,

avand in vedere Carta drepturilor fundamentale a Uniunii
Europene, in special articolul 8,

avand in vedere Directiva 95/46/CE a Parlamentului European si
a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date,

avand in vedere Directiva 2002/58/CE a Parlamentului
European si a Consiliului din 12 julie 2002 privind prelucrarea
datelor personale si protejarea confidentialititii in sectorul
comunicatiilor publice,

avind in vedere Regulamentul (CE) nr. 45/2001 al Parla-
mentului European si al Consiliului din 18 decembrie 2000
privind protectia persoanelor fizice cu privire la prelucrarea
datelor cu caracter personal de citre institutiile si organele
comunitare si privind libera circulagie a acestor date, in special
articolul 41,

avand in vedere solicitarea unui aviz, primitd la 11 februarie
2009 din partea Comisiei Europene, in conformitate cu
articolul 28 alineatul (2) din Regulamentul (CE) nr. 45/2001,

ADOPTA PREZENTUL AVIZ:

I. INTRODUCERE

1. La 16 decembrie 2008, Comisia a adoptat comunicarea
care defineste planul de actiune pentru implementarea
sistemelor de transport inteligente in Europa (denumitd
in continuare ,comunicarea”) (!). Comunicarea este

() COM(2008) 886 final. Consiliul a adoptat concluziile privind comu-
nicarea respectivd in cadrul celei de a 2935-a reuniuni a Consiliului
Transporturi, Telecomunicatii si Energie din 30-31 martie 2009.

insotitdi de o propunere de Directivi a Parlamentului
European si a Consiliului de instituire a cadrului pentru
implementarea sistemelor de transport inteligente in
domeniul transportului rutier si pentru interfetele cu alte
moduri  de  transport (denumitd in  continuare
,propunerea”) (?). Comisia a transmis AEPD spre consultare
comunicarea si propunerea insotitoare, in conformitate cu
articolul 28 alineatul (2) din Regulamentul (CE) nr.
45/2001 ).

2. AEPD salutd faptul cd este consultatd §i recomandd ca
aceastd consultare si fie mentionatd in considerentele
propunerii, astfel cum este mentionatd in alte texte legis-
lative asupra cdrora AEPD a fost consultatd, in confor-
mitate cu Regulamentul (CE) nr. 45/2001.

I.1. Comunicarea Comisiei — Plan de actiune pentru
implementarea sistemelor de transport inteligente in
Europa

3. Sistemele de transport inteligente” (,STI") sunt aplicatii
avansate care utilizeazd tehnologiile informatiei si comuni-
catiilor (TIC) si care intrd in componenta diferitelor moduri
de transport in vederea interactiunii acestora. In domeniul
transponului rutier, STI vor furniza servicii inovatoare, in
modurile de transport si gestionarea traficului, diferitilor
utilizatori cum ar fi cdlatorii, utilizatorii si operatorii infras-
tructurii de transport rutier, administratorii parcurilor de
vehicule i operatorii serviciilor de urgenta.

4. Tinand seama de accentuarea implementdrii STI in diferite
moduri de transport (*) in Uniunea Europeand, Comisia a
adoptat un plan de actiune care vizeazi accelerarea intro-
ducerii si utilizdrii aplicatiilor si serviciilor STI in domeniul

() COM(2008) 887 final.

(*) Regulamentul (CE) nr. 45/2001 al Parlamentului European si al
Consiliului din 18 decembrie 2000 privind protectia persoanelor
fizice cu privire la prelucrarea datelor cu caracter personal de citre
institutiile si organele comunitare si privind libera circulatie a acestor
date, JO L 8, 12.1.2001, p. 1.

Existd numeroase initiative la nivelul UE care integreazd STI in dife-
ritele moduri de transport, inclusiv transportul aerian (SESAR), ciile
navigabile interioare (RIS), traficul feroviar (ERTMS, TAF-TSI), trans-
portul maritim (VTMIS, AIS, LRIT) si transportul rutier (¢Toll, eCall),
a se vedea COM(2008) 886 final p. 3.
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transportului rutier. Planul vizeazd de asemenea asigurarea
interactiunii cu alte moduri de transport, ceea ce va facilita
furnizarea de servicii multimodale. Implementarea coerentd
a STI in Europa va oferi avantaje in privinta mai multor
obiective comunitare, inclusiv eficienta, durabilitatea,
siguranta §i securitatea transportului, contribuind la piata
internd a UE si la competitivitate. Datd fiind diversitatea
obiectivelor urmdrite pentru implementarea STI, comu-
nicarea a evidentiat sase domenii prioritare de actiune
pentru perioada 2009-2014. In vederea punerii in
aplicare a planului, Comisia propune definirea cadrului
juridic la nivelul UE prin intermediul unei directive in
care vor fi definite o serie de misuri in domenii prioritare
stabilite.

1.2. Propunerea de Directivi a Parlamentului European

si a Consiliului de instituire a cadrului pentru imple-

mentarea sistemelor de transport inteligente in

domeniul transportului rutier si pentru interfetele cu
alte moduri de transport

. Propunerea stabileste cadrul pentru implementarea trans-
nationald a aplicatiilor STI si vizeazd facilitarea asigurdrii
unor servicii transfrontaliere armonizate, in special pentru
informatiile de trafic si de caldtorie §i pentru manage-
mentul traficului. Aceasta prevede ca statele membre si
ia anumite mdsuri tehnice pentru facilitarea schimburilor
de date intre utilizatori, autorititile publice, partile inte-
resate relevante si furnizorii de servicii STI si sd integreze
sistemele STI de sigurantd si securitate in vehicule si in
infrastructura rutierd. Specificatiile tehnice pentru aplicatiile
si sistemele STI in patru domenii prioritare (°) enumerate in
planul de actiune vor fi definite prin procedura comi-
tetului (°), elementele de bazd ale acestora fiind specificate
in anexa II. Scopurile specifice pentru care vor fi folosite
STI in aceste domenii nu sunt totusi clare. Mai mult, imple-
mentarea STI se poate extinde la mult mai multe domenii
decat cele patru stabilite initial pentru elaborarea unor
specificatii tehnice armonizate. Desi propunerea vizeazd
in principal implementarea viitoarelor aplicatii §i servicii
STI, aceasta va viza de asemenea, acolo unde este posibil,
tehnologiile existente sau actualmente in curs de dezvoltare
in domeniu (precum eCall, eToll etc.).

. Propunerea a fost transmisi Parlamentului European, care
si-a adoptat pozitia la prima lecturd () la 23 aprilie 2009.
In urma unei solicitdri de consultare din partea Consiliului

(°) Articolul 4 din propunere are in vedere definirea masurilor tehnice

in urmdtoarele domenii: (i) utilizarea optimd a datelor rutiere, din
trafic si de cildtorie, (i) continuitatea serviciilor STI de management
al traficului si al marfurilor pe coridoarele europene de transport si
in aglomeratiile urbane, (iii) siguranta §i securitatea rutierd si (iv)
integrarea vehiculului in infrastructura de transport.

Propunerea stabileste o procedurd de reglementare cu control, in
conformitate cu articolul 5 alineatele (1)-(4) si cu articolul 7 din
Decizia 1999/468/CE.

Rezolutia legislativd a Parlamentului European din 23 aprilie 2009
referitoare la propunerea de Directivd a Parlamentului European si a
Consiliului de instituire a cadrului pentru implementarea sistemelor
de transport inteligente in domeniul transportului rutier si pentru
interfetele cu alte moduri de transport, T6-0283/2009.
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din 29 ianuarie 2009, Comitetul Economic si Social
European a adoptat un aviz privind propunerea la
13 mai 2009 (8).

I.3. Punctele centrale ale avizului

. AEPD salutd consultarea privind propunerea de plan de

implementare a STI inaintatd de Comisie. Nu este prima
datd cand AEPD abordeazd chestiuni legate de planul de
actiune privind STL. AEPD a emis un aviz privind
propunerea Comisiei de facilitare a aplicdrii transfrontaliere
a normelor in domeniul sigurantei rutiere (°) si a contribuit
la lucririle Grupului de lucru ,Articolul 29” privind un
document de lucru referitor la eCall (19).

. Sistemele inteligente de transport se bazeazd pe colectarea,

prelucrarea si schimbul unor date extrem de variate, din
surse publice si private; prin urmare, acestea reprezintd un
domeniu cu o mare intensitate de date. Implementarea STI
se va baza intr-o mare mdsurd pe tehnologiile de geoloca-
lizare, precum pozitionarea prin satelit si tehnologiile fard
contact, precum RFID, care vor facilita furnizarea unei
game variate de servicii publice sifsau comerciale bazate
pe localizare (de exemplu, informatii despre trafic in
timp real, eFreight, eCall, eToll, rezerviri de locuri de
parcare etc.). Unele informatii care vor fi prelucrate prin
STI sunt agregate — cum ar fi cele privind traficul, acci-
dentele si posibilititile — si nu privesc o persoand indi-
viduald, in timp ce alte informatii sunt legate de
persoane identificate sau identificabile i, prin urmare,
reprezintd date cu caracter personal in sensul articolului
2 litera (a) din Directiva 95/46/CE.

. AEPD considerd ci este extrem de important ca actiunile

previzute pentru implementarea STI sd fie coerente cu
cadrul juridic existent, astfel cum a fost citat in propunere,
in special cu Directiva 95/46/CE privind protectia
datelor (') si Directiva 2002[58/CE privind confidentia-
litatea si comunicatiile electronice (12).

(®) Avizul Comitetului Economic si Social European privind

propunerea de Directivd a Parlamentului European si a Consiliului
de instituire a cadrului pentru implementarea sistemelor de
transport inteligente in domeniul transportului rutier si pentru
interfetele cu alte moduri de transport, TEN/382, 13 mai 2009.
Avizul Autoritdtii Europene pentru Protectia Datelor privind
propunerea de Directivd a Parlamentului European si a Consiliului
de facilitare a aplicirii transfrontaliere a normelor in domeniul
sigurantei rutiere, 2008/C 310/02, JO C 310, 5.12.2008, p. 9.
Documentul de lucru al Grupului de lucru ,Articolul 29” referitor la
protectia datelor si la implicatiile asupra vietii private in cadrul
initiativei privind eCall, WP 125, 26 septembrie 2006. http://ec.
europa.eu/justice_home/fsj/privacy/docs/wpdocs/2006/wp125_en.
pdf

Directiva 95/46/CE a Parlamentului European si a Consiliului din
24 octombrie 1995 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si libera circulatie a
acestor date, JO L 281, 23.11.1995, p. 31.

Directiva 2002/58/CE a Parlamentului European si a Consiliului din
12 ijulie 2002 privind prelucrarea datelor personale si protejarea
confidentialitdtii in sectorul comunicatiilor publice (Directiva
asupra confidentialititii §i comunicatiilor electronice), JO L 201,
31.7.2002, p. 37.


http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2006/wp125_en.pdf
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2006/wp125_en.pdf
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2006/wp125_en.pdf
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Chestiunile nesolutionate privind confidentialitatea si
protectia datelor au fost identificate de Comisie ca fiind
unul din principalele obstacole pentru promovarea STIL
Aceste chestiuni vor fi dezvoltate in prezentul aviz dupi
cum urmeazad:

— la capitolul 1I, cadrul juridic inaintat de Comisie pentru
implementarea STI va fi analizat din perspectiva
protectiei datelor;

— capitolul III va evidentia chestiunile legate de protectia
datelor care trebuie abordate mai indeaproape pentru
implementarea corespunzitoare a STI:

— ca un prim punct, avizul subliniazd necesitatea
asigurdrii ,confidentialititii incd din stadiul de
proiect” in elaborarea STI si subliniazd in
continuare chestiunile importante care trebuie
abordate 1in proiectarea aplicatiilor STI si a
sistemelor de prelucrare a datelor;

— al doilea punct se va axa pe unele consideratii
legate de confidentialitate care trebuie abordate
mai indeaproape pentru furnizarea serviciilor STL

II. ANALIZA CADRULUI JURIDIC PROPUS PENTRU
IMPLEMENTAREA STI

Propunerea de directivd a Comisiei cuprinde doud dispozitii
[considerentul (9) si articolul 6] privind confidentialitatea,
securitatea si reutilizarea informatiilor. Articolul 6 alineatul
(1) din propunerea Comisiei prevede ci operarea STI se
efectueazd in conformitate cu normele privind protectia
datelor stabilite, inter alia, de Directiva 95/46/CE si de
Directiva 2002/58/CE. Articolul 6 alineatul (2) din
propunerea Comisiei are in vedere mdsuri concrete de
protectie a datelor, in principal din perspectiva securitatii:
articolul 6 alineatul (2) din propunere prevede cd ,statele
membre se asigurd cd datele si evidentele STI sunt protejate
impotriva utilizirii abuzive, in special impotriva accesului
neautorizat, modificarii sau pierderii”. In fine, articolul 6
alineatul (3) din propunerea Comisiei prevede ci ,Directiva
2003/98/CE este aplicabild”.

La prima lecturd, Parlamentul European a propus amen-
damente la articolul 6. In special, au fost addugate trei noi
paragrafe la articolul 6 alineatul (1) care vizeaza utilizarea
datelor anonime, dupd caz, prelucrarea datelor sensibile

13.

14.

15.

numai cu consimtdmantul informat al persoanei vizate si
garantarea faptului cd datele cu caracter personal sunt
prelucrate ,numai dacd procesarea este necesard pentru
buna functionare a aplicatiei sifsau serviciului STI”. De
asemenea, articolul 6 alineatul (2) este modificat prin
addugarea faptului cd datele si evidentele STI ,nu pot fi
utilizate in alte scopuri decat cele mentionate in prezenta
directiva.”

AEPD salutd faptul cd a fost luatd in considerare protectia
datelor in redactarea propunerii si cd aceasta reprezintd o
conditie generald pentru implementarea corespunzitoare a
STI in Europa. AEPD recunoaste faptul ci este nevoie de o
armonizare coerentd a prelucrdrii datelor la nivelul UE in
scopul asigurdrii viabilittii aplicatiilor i serviciilor STI in
Europa.

Cu toate acestea, AEPD observd cd acest cadru juridic
propus este prea amplu si general pentru a putea aborda
in mod corespunzdtor ingrijordrile legate de confidentia-
litate si de protectia datelor, generate de implementarea
STI in statele membre. Nu este clar in ce moment func-
tionarea serviciilor STI va duce la colectarea si prelucrarea
de date cu caracter personal, care sunt scopurile precise
pentru care sunt prelucrate datele si care este temeiul
juridic care justificdi o astfel de prelucrare. Mai mult,
utilizarea tehnologiilor de localizare pentru implementarea
STI genereaza riscul dezvoltirii unor servicii intruzive din
perspectiva confidentialititii in cazul in care implicd
colectarea si schimbul de date cu caracter personal. Mai
mult, propunerea nu stabileste clar rolurile si responsabili-
tatile diferitilor operatori care intervin pe parcursul imple-
mentdrii STI si, prin urmare, este greu de stabilit care
operatori vor fi operatori de date si vor rdspunde (%),
prin urmare, de respectarea obligatiilor privind protectia
datelor. Operatorii STI se vor confrunta cu probleme
deosebite in cazul in care aceste chestiuni nu sunt clari-
ficate de actul juridic, dat fiind faptul cd vor fi cei care, in
ultimd instantd, vor fi insdrcinati cu aplicarea mdsurilor
stabilite in directiva propusa.

Prin urmare, existd riscul ca lipsa de claritate a cadrului
juridic propus sd creeze diversitate in implementarea STI in
Europa, iar acest lucru, in loc sd reducid diferentele dintre
statele membre va duce, dimpotrivd, la incertitudine, frag-
mentare si incoerente considerabile, din cauza nivelurilor
diferite de protectie a datelor din Europa. Aceasta poate
duce, de asemenea, la nerespectarea garantiilor esentiale
pentru protectia datelor. AEPD subliniazd necesitatea armo-
nizdrii in continuare a acestor chestiuni la nivelul UE. Prin
urmare, AEPD recomandd modificdri ale cadrului juridic
propus din punctul de vedere al protectiei datelor. Auto-
ritatea recomandd ferm ca Parlamentul si Consiliul si
insereze in propunere modificdrile propuse precum si,
acolo unde este posibil, dispozitii suplimentare pentru

(1) In conformitate cu articolul 2 litera (d), articolul 6 alineatul (2) si

articolul 23 din Directiva 95/46/CE, mentionatd la nota 11.
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17.

18.

clarificarea chestiunilor nesolutionate (precum definirea si
responsabilititile factorilor implicati in STI, elaborarea unor
contracte armonizate pentru furnizarea de servicii STI etc.).
AEPD subliniazd, de asemenea, ci statele membre vor avea
responsabilitatea punerii in aplicare in mod corespunzitor
a directivei, astfel incat operatorii si poatd dezvolta sisteme
si servicii care oferd un nivel adecvat de protectie a datelor
in intreaga Europd.

I.1. Activittile de prelucrare a datelor trebuie si se
bazeze pe un cadru juridic corespunzitor

Nu este clar in ce moment va incepe prelucrarea datelor cu
caracter personal o datd ce echipamentul STI este integrat
intr-un vehicul sau potrivit cirui temei juridic va fi
efectuatd prelucrarea. Operatorii se pot baza pe diferite
temeiuri juridice pentru prelucrarea datelor, intre altele
consimtdmantul neechivoc al utilizatorilor, un contract
sau o obligatie legald pe care operatorul trebuie si o
respecte. Este necesard armonizarea temeiului juridic pe
care se va baza prelucrarea datelor prin STI pentru a
garanta faptul cd sistemele functioneazd 1in intreaga
Europd si cd utilizatorii nu au de suferit de pe urma diver-
gentelor dintre modurile in care se desfisoard prelucrarea
in fiecare tard a UE.

intr-o serie de cazuri, sistemele STI vor fi integrate din
oficiu in vehicule. Este cazul, in special, al sistemelor STI
de sigurantd i securitate care trebuie sd intre in
componenta vehiculelor in temeiul propunerii. Totusi,
propunerea nu defineste ce sunt ,sistemele STI de
sigurantd si securitate” si ar trebui, prin urmare, clarificat
mai in detaliu care anume sunt aplicatiile si sistemele STI
care trebuie si intre in componenta vehiculelor. Mai mult,
ar trebui clarificat dacd activarea si utilizarea dispozitivului
se va face voluntar sau va fi obligatorie pentru utilizatori.
Alegerea efectudrii prelucrdrii datelor pe o bazd obligatorie
ar trebui fdcutd numai pentru scopuri precise, pe baza unor
justificiri temeinice (de exemplu, urmdrirea marfurilor
pentru managementul acestora) si cu garantii corespun-
zdtoare in ceea ce priveste prelucrarea datelor referitoare
la persoane fizice. In cazul in care utilizarea STI se face pe
o bazd voluntard, ar trebui puse in aplicare garantii cores-
punzdtoare pentru a preveni faptul ca, prin simpla
prezentd a sistemului in vehicul, s se considere ci utili-
zatorii vehiculului au consimtit implicit la utilizarea acestui
sistem.

AEPD este favorabild optiunii potrivit cireia serviciile STI
sunt furnizate pe o bazd voluntard. Aceasta implicd faptul
ca utilizatorii trebuie si poatd consimti liber la utilizarea
sistemului si la scopurile particulare pentru care acesta va fi
utilizat. Atunci cind serviciul furnizat se bazeazd pe date
de localizare, trebuie oferite informatii corespunzitoare
utilizatorului (in conformitate, in special, cu articolul 9
din Directiva 2002/58/CE), care trebuie si fie in masurd
sd isi retragd consimtdmantul. Mai clar, aceasta implici
introducerea unui mod simplu de dezactivare a dispozi-
tivului sifsau a caracteristicii, fird constringeri tehnice sau
financiare pentru utilizator (1), atunci cand utilizatorul nu
mai este de acord cu utilizarea sistemului sifsau a unei
caracteristici date. Ar trebui introduse garantii suplimentare
pentru a garanta faptul cd utilizatorii nu sunt discriminati
atunci cand refuzd utilizarea unui serviciu.

() A se vedea doc. WP 125 privind eCall, p. 4, mentionat la nota 10.
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In cazul in care anumite activitii de prelucrare sunt obli-
gatorii si altele sunt supuse consimtdmantului utiliza-
torului, trebuie asiguratd transparenta in legdturd cu dife-
ritele operatiuni efectuate de prelucrare a datelor, prin
oferirea informatiilor corespunzitoare utilizatorilor in
legdturd cu natura obligatorie sifsau voluntard a fiecdrei
prelucrdri in parte si cu sfera de cuprindere a acestei
prelucrdri. Mai mult, va fi esentialdi implementarea unor
garantii de securitate corespunzdtoare pentru ca nicio
datd si nu fie culeasi si prelucratd in afara sferei de
cuprindere stabilite prin lege si/sau convenite pe o bazi
voluntara.

Din perspectiva efectului transnational al serviciilor STI,
AEPD recomandid de asemenea elaborarea unor contracte
paneuropene standard pentru a garanta cd serviciile
furnizate prin STI oferd aceleasi garantii de protectie a
datelor in toatd Europa si, in special, cd informatiile
oferite utilizatorilor sunt suficient de clare in legiturd cu
caracteristicile specifice utilizate, cu impactul utilizarii
tehnologiilor specifice asupra protectiei datelor acestora,
si in legdturd cu modul in care isi pot exercita drepturile.
Atunci cand sunt addugate noi caracteristici, ar trebui ca
furnizorii de servicii sd ia mdsuri suplimentare pentru a
oferi informatii clare si specifice utilizatorilor in legaturd
cu aceste caracteristici suplimentare si pentru a obtine in
mod corespunzitor consimtimantul lor pentru utilizarea
noilor caracteristici.

I.2. Scopurile si modalititile prelucririi datelor

trebuie definite mai in detaliu

AEPD observd cd propunerea nu defineste cu precizie
serviciile si scopurile specifice pentru care aplicatiile STI
ar putea fi utilizate, care rdman astfel deschise. Aceasta
lasd loc pentru flexibilitate in practicd, dar inseamnd ci
acele chestiuni nesolutionate privind confidentialitatea si
protectia datelor — identificate de Comisie ca fiind unul
din principalele obstacole pentru promovarea STI (a se
vedea punctul 10) — pot riméne nesolutionate si ar
putea diuna punerii in aplicare echilibrate a masurilor
propuse.

AEPD subliniazd faptul ci este deosebit de important ca
operatiunile de prelucrare efectuate pentru furnizarea unor
servicii STI specifice sd nu fie efectuate doar in confor-
mitate cu temeiul juridic adecvat, ci si pentru scopuri speci-
ficate, explicite si legitime si ca prelucrarea preconizatd si
fie proportionald si necesard pentru aceste scopuri
(articolul 6 din Directiva 95/46/CE). Prin urmare, ar
trebui analizatd posibila necesitate a unor acte juridice
suplimentare la nivelul UE cu privice la utilizdrile
specifice ale STI in scopul garantdrii unui temei juridic
armonizat si adecvat pentru activitdtile de prelucrare care
urmeazd sd fie desfisurate §i in scopul evitdrii discre-
pantelor in implementarea serviciilor STI intre statele
membre.

Potrivit cadrului propus, nu s-au hotdrdt incd modalititile
prelucrdrii datelor si ale schimburilor de date pentru
utilizarea STI. Numerosi parametri tehnici, a ciror alegere
va avea diferite implicatii asupra confidentialitatii si
protectiei datelor, vor fi hotdrati abia ulterior, prin
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procedura comitetului. Tindnd seama de protectia specificd
acordatd confidentialitatii si de protectia datelor ca drepturi
fundamentale apdrate de articolul 8 din Conventia
europeand pentru apdrarea drepturilor omului si a liber-
tatilor fundamentale si de articolele 7 si 8 din Carta drep-
turilor fundamentale a Uniunii Europene, se poate pune
intrebarea dacd §i in ce masurd definirea operatiunilor de
prelucrare a datelor ar trebui decisd prin procedura comi-
tetului.

Intr-o societate democraticd, deciziile privind principiile si
modalitdtile esentiale care au impact asupra drepturilor
fundamentale ar trebui luate in cadrul unei proceduri legis-
lative complete, care include controalele corespunzitoare.
in cazul de fatd, aceasta inseamni ci deciziile care au un
impact major asupra confidentialititii si protectiei datelor
persoanelor fizice, precum scopurile si modalititile activi-
tdtilor de prelucrare a datelor cu caracter obligatoriu si
definirea modalitdtilor de implementare a STI in noi
domenii, ar trebui adoptate de Parlamentul European si
de Consiliu, si nu prin procedura comitetului.

Din aceastd perspectivd, AEPD recomandd ferm ca Grupul
de lucru ,Articolul 29” si AEPD si fie implicate, atunci
cand acest lucru este relevant, in activitatea comitetului
creat in temeiul articolului 8 din propunere si in
actiunile viitoare intreprinse in legdturd cu implementarea
STI, prin consultarea cu suficient timp 1inainte de
elaborarea misurilor relevante.

Mai mult, AEPD ia notd de amendamentele adoptate de
Parlamentul European in legiturd cu articolul 6 din
propunere. AEPD constatd in primul rdnd ci amenda-
mentul privind incurajarea, dupd caz, a utilizirii datelor
anonime, desi binevenit in principiu, nu va rezolva toate
ingrijordrile legate de protectia datelor, dat fiind faptul cd
numeroase date colectate si schimbate prin STI pot fi
considerate date cu caracter personal. Pentru ca prelucrarea
datelor cu caracter personal sd se facd pe o bazd anonimi,
trebuie sd nu existe nicio posibilitate pentru nimeni si in
nicio etapd a prelucrdrii — tinidnd seama de toate mijloacele
care ar putea fi folosite in mod rezonabil fie de catre
operator, fie de citre orice altd persoand — de a asocia
datele cu date privind o persoand identificatd, altfel aceste
date constituie date cu caracter personal in sensul arti-
colului 2 litera (a) din Directiva 95/46/CE (**). Mai mult,
pe baza amendamentelor propuse de Parlamentul
European, AEPD recomandd modificarea articolului 6 din
propunere dupd cum urmeaza:

— cvaluarea necesitdtii prelucrdrii datelor cu caracter
personal prin STI ar trebui sd aibd in vedere scopurile
legitime si specifice pentru care datele sunt prelucrate
(in conformitate cu articolele 6 si 7 din Directiva

Astfel cum se precizeazd la considerentul 26 din Directiva

95/46/CE, ,pentru a determina dacd o persoand este identificabild
este oportun si se ia in considerare toate mijloacele care pot fi
utilizate in mod rezonabil fie de operator, fie de orice altd
persoand pentru a identifica persoana vizatd”.

27.

28.

(')

")

95/46/CE). Functionarea aplicatiei STI (®) nu poate
reprezenta in sine un scop legitim care si justifice
prelucrarea datelor, dat fiind faptul ci aplicatia este
doar un mijloc de colectare si schimb de date, a
ciror utilizare trebuie in mod necesar orientati citre
scopuri specifice;

— amendamentul (*7) referitor la interzicerea utilizarii
datelor si evidentelor STI ,in alte scopuri decat cele
mentionate in prezenta directivd” nu oferd garantii sufi-
ciente, in special dat fiind faptul ¢ scopurile specifice si
serviciile pentru care STI vor fi utilizate nu sunt
stabilite clar si exhaustiv in directivd. Avand in vedere
cd se vor desfisura numeroase activititi de prelucrare a
datelor prin STI in scopuri cit se poate de variate, ar
trebui garantat faptul ci datele colectate in timpul
prelucrdrii pentru un scop dat nu sunt utilizate in
alte scopuri care sunt incompatibile, astfel cum
prevede articolul 6 alineatul (1) litera (b) din Directiva
95/46/CE. In consecintd, AEPD recomandd ca
articolul 6 alineatul (2) si fie modificat in continuare
pentru a se asigura cd datele si evidentele STI nu sunt
utilizate ,in alte scopuri decat cele pentru care au fost
colectate si intr-un mod incompatibil cu aceste
scopuri.”

III. PROTECTIA DATELOR IN CADRUL SISTEMELOR DE
TRANSPORT INTELIGENTE

Este fundamental ca rolurile diferitilor factori implicati in
STI sd fie clarificate pentru a identifica cine rdspunde de
garantarea functiondrii corespunzitoare a sistemelor din
perspectiva protectiei datelor. Prin urmare, ar trebui
clarificat mai in detaliu cine rdspunde de implementarea
aplicatiilor si sistemelor al ciror proiect va fi stabilit prin
procedura comitetului, precum si cine raspunde, din rindul
factorilor implicati, pentru conformitatea prelucrarii datelor
cu legislatia privind protectia datelor (si anume operatorii
de date). AEPD va evidentia in continuare unele dintre
ingrijordrile legate de confidentialitate si de protectia
datelor, care ar trebui abordate in cadrul procedurii comi-
tetului si de cdtre operatorii de date atunci cand
proiecteazd arhitectura aplicatiilor si sistemelor. De
asemenea, Autoritatea va sublinia unele dintre chestiunile
legate de protectia datelor care trebuie abordate de legiuitor
si de operatorii de date cu privire la furnizarea serviciilor
STL

IL.1. ,,Confidentialitatea incd din stadiul de proiect”

Aplicarea corectd a principiilor protectiei datelor stabilite in
Directiva 95/46/CE este o conditie de baza a succesului
implementdrii STI in Comunitate. Aceste principii au
implicatii asupra proiectarii arhitecturii sistemelor si aplica-
tiilor. AEPD recomandd adoptarea abordirii ,confidentia-
litate incd din stadiul de proiect” intr-o etapd timpurie a

Amendamentul 34 care introduce un nou articol 6 alineatul (1)

litera (b) prevede ca: ,Datele cu caracter personal sunt prelucrate
numai dacd procesarea este necesard pentru buna functionare a
aplicatiei sifsau serviciului STI".

Amendamentul 36 care introduce urmdtorul text la articolul 6
alineatul (2): ,si nu pot fi utilizate in alte scopuri decat cele
mentionate in prezenta directiva.”



25.2.2010

Jurnalul Oficial al Uniunii Europene C 47/11

proiectdrii STI, pentru a defini arhitectura, operarea si
managementul aplicatiilor §i sistemelor. Aceastd abordare
este subliniatd in mod deosebit in Directiva 1999/5/CE (1%)
in ceea ce priveste proiectarea echipamentelor hertziene si
echipamentelor terminale de telecomunicatii.

Proiectarea aplicatiilor si sistemelor STI se va face in mai
multe etape, de citre diferiti factori, care ar trebui s tind
cu totii seama de confidentialitate si de protectia datelor.
Comisia si Comitetul STI vor avea responsabilitatea initiald
specificd de a defini, prin procedura comitetului, misurile,
initiativele de standardizare, procedurile si cele mai bune
practici care ar trebui sd promoveze ,confidentialitatea incd
din stadiul de proiect”.

,Confidentialitatea incd din stadiul de proiect” ar trebui
incurajatd la toate nivelurilor proceselor si in toate
formele acestora:

— la nivel organizational, confidentialitatea ar trebui avutd
in vedere in definirea procedurilor necesare pentru
schimbul de date intre toate punctele de schimb
relevante — acest lucru poate avea un impact direct
asupra tipului de schimb si asupra tipului de date
care fac obiectul schimbului — cerintele privind secu-
ritatea $i confidentialitatea ar trebui incorporate in
standarde, in cele mai bune practici, in specificatiile
tehnice si in sisteme;

— cerintele privind securitatea si confidentialitatea ar
trebui incorporate in standarde, in cele mai bune
practici, in specificatiile tehnice si in sisteme;

— la nivel tehnic, AEPD recomandd elaborarea, de
exemplu prin procedura comitetului, a celor mai
bune tehnici disponibile (%) (BAT) privind confidentia-
litatea, protectia datelor si securitatea in sectoare
specifice sifsau pentru anumite scopuri, in care
diferitii parametri de securitate care trebuie pusi in
aplicare de-a lungul ciclului de viatd al sistemului ar
fi definiti pentru a garanta conformitatea cu cadrul de
reglementare al UE.

AEPD atrage atentia asupra unora dintre aspectele care
trebuie abordate in mod special in elaborarea aplicatiilor
si arhitecturii sistemelor indicate mai jos. Acestea sunt
legate de datele colectate, de interoperabilitatea sistemelor
si de securitatea datelor.

II.1.(a) Minimizarea datelor si anonimitatea

in conformitate cu articolul 6 alineatul (1) litera (c) din
Directiva 95/46/CE, numai datele cu caracter personal
care sunt necesare si pertinente in ceea ce priveste
anumite scopuri pot fi colectate si prelucrate.

AEPD subliniazd importanta realizdrii unei clasificari
adecvate a informatiilor si datelor care urmeazi si fie
prelucrate prin STI inainte de proiectarea aplicatiilor si

(18) In special articolul 3 alineatul (3) litera (c) din Directiva 1999/5/CE

a Parlamentului European si a Consiliului din 9 martie 1999
privind echipamentele hertziene si echipamentele terminale de tele-
comunicatii §i recunoasterea reciprocd a conformititii acestora.
Cele mai bune tehnici disponibile inseamnd stadiul cel mai eficient
si mai avansat in dezvoltarea activititilor si a metodelor lor de
exploatare care indici adecvarea din punct de vedere practic a
anumitor tehnici pentru a constitui, in principiu, referinta pentru
ca aplicatiile si sistemele STI sd fie in conformitate cu cerintele
privind confidentialitatea, protectia datelor §i securitatea, previzute
de cadrul de reglementare al UE.

sistemelor, pentru a evita o colectare masivd si inadecvatd
a datelor cu caracter personal. In acest sens, trebuie si fie
avute in vedere:

— sursa datelor (dacd provin de la o sursd publicd, un
furnizor de telecomunicatii, un furnizor de servicii
STI, alti operatori, un vehicul, un utilizator de vehicul
sau alte persoane vizate);

— natura datelor (de exemplu, informatii agregate, date
anonime, date cu caracter personal, date sensibile);

— scopul/scopurile in care se intentioneazd si fie utilizate
datele si

— in ceea ce priveste sistemele de cooperare, ar trebui sd
se clarifice care date sunt inserate/extrase de la vehicul,
schimbate cu alt vehicul sifsau infrastructurd sau intre
infrastructuri, si in ce scopuri.

Caracteristicile unice ar trebui sd fie analizate cu atentie in
conformitate cu scopurile urmdrite pentru a evalua nece-
sitatea colectdrii de date cu caracter personal. AEPD
subliniazd importanta atingerii echilibrului adecvat intre
drepturile fundamentale ale persoanelor vizate si interesele
diversilor actori implicati, ceea ce inseamnd cd sunt
prelucrate cit mai putine posibil date cu caracter
personal. In cea mai mare masurd, arhitectura aplicatiilor
si sistemelor ar trebui proiectatd astfel incét sa fie colectate
numai datele cu caracter personal care sunt strict necesare
pentru indeplinirea obiectivelor care trebuie atinse.

In cazul in care datele cu caracter personal nu sunt
necesare sau sunt necesare numai intr-o fazd initiald a
prelucrdrii, acestea nu ar trebui colectate sau ar trebui
ficute anonime cat mai repede posibil. Astfel, este
deosebit de important nu numai si fie evaluatd necesitatea
colectdrii datelor, ci si necesitatea pastririi acestora in
diferite sisteme. Termene-limitd specifice pentru stocarea
datelor cu caracter personal ar trebui definite pentru toti
actorii lantului de servicii, care ar trebui diferentiate in
functie de tipul de date §i scopul pentru care au fost
culese acestea (2%). In consecinti, atunci cind pdstrarea
datelor cu caracter personal nu mai este necesard pentru
scopurile pentru care acestea au fost culese sau prelucrate
ulterior, acestea ar trebui ficute anonime, adicd ar trebui sd
inceteze sd fie legate de o persoand identificatd sau identi-
ficabila.

Proiectarea arhitecturii sistemelor si procedurile pentru
schimbul de date ar trebui sd vind in sprijinul prelucrarii
a cit mai putine date cu caracter personal posibil. In acest
sens, ar trebui s se tind seama de toate etapele prelucrarii
si toti factorii care intervin in etapele furnizdrii de servicii
STI In timp ce unele date pot fi schimbate si prelucrate pe
0 bazd anonimd, alte date, chiar si atunci cand schimbul
are loc pe bazd neidentificatd, pot fi asociate cu date
privind o persoand identificatd si, prin urmare, constituie

(*%) De exemplu, pastrarea datelor privind traficul si a datelor de loca-

lizare prelucrate in legdturd cu furnizarea serviciilor de comunicatii
electronice accesibile publicului prin retele de comunicatii publice
este reglementatd prin Directiva 2006/24/CE a Parlamentului
European si a Consiliului din 15 martie 2006 privind pastrarea
datelor generate sau prelucrate in legdturd cu furnizarea serviciilor
de comunicatii electronice accesibile publicului sau de retele de
comunicatii publice si de modificare a Directivei 2002/58/CE.
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38.

39.

40.
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date cu caracter personal in sensul articolului 2 litera (a)
din Directiva 95/46/CE (?!). Date fiind scopurile pentru
care STI vor fi utilizate, pare a fi dificil si se garanteze
cd o cantitate mare de date culese prin STI vor fi prelucrate
pe bazi anonimd, deoarece identitatea persoanei va fi
necesard la un moment dat pentru scopuri specifice, de
exemplu pentru facturare. In consecintd, ar fi necesara cel
putin luarea de misuri speciale — tehnice, de organizare si
legale — pentru asigurarea anonimitdtii in anumite domenii.

IL1.(b) Interoperability, data quality and purpose limitation

Interoperabilitatea aplicatiilor si sistemelor este un element-
cheie pentru implementarea cu succes a STL Va avea loc o
activitate de armonizare prin care vor fi definite specifi-
catiile tehnice ale interfetelor care urmeaza si fie integrate,
pentru a le permite sd fie interoperationale cu alte aplicatii
care intrd in componenta altor moduri sifsau sisteme de
transport. In timp ce interoperabilitatea va sprijini faci-
litarea furnizarii unei varietdti de servicii si va contribui
la asigurarea continuitdtii acestora pe Europa, aceasta
ridicd anumite riscuri din punct de vedere al protectiei
datelor, cum ar fi riscurile de utilizare incorectd sau
abuzivd a datelor. Orice interconectare a bazelor de date
ar trebui si aibd loc cu respectarea principiilor (*?)
protectiei datelor si a garantiilor practice privind securitatea
[a se vedea, de asemenea, sectiunea II1.1.(c)].

Principiul calitdtii datelor enuntat la articolul 6 litera (d)
din Directiva 95/46/CE este fundamental in special in
contextul interoperabilitdtii aplicatiilor si sistemelor. Speci-
ficatiile tehnice care urmeazd sd fie definite pentru
proiectarea interfetelor ar trebui sd asigure acuratetea
datelor care urmeazd sd fie obtinute ca rezultat al interco-
nectdrii aplicaiilor si sistemelor.

Avand in vedere i interoperabilitatea sistemelor va facilita
interconectarea bazelor de date si asocierea datelor in alte
scopuri, AEPD subliniazd ci orice interconectare ar trebui
ficutd acordand o atentie speciald principiului limitarii
scopului, stabilit la articolul 6 alineatul (1) litera (b) din
Directiva 95/46/CE. Este deosebit de important ca
proiectarea arhitecturii sistemelor STI sd prevind orice
utilizare ulterioard a datelor in alte scopuri decat cele
pentru care datele au fost culese. Masuri adecvate de
protejare a securitdtii trebuie incorporate in sistem pentru
a preveni utilizarea abuzivd, accesul sau divulgarea neauto-
rizate, precum si efectele colaterale ale dispozitivelor. De
exemplu, ar trebui implementate suficiente mdsuri de
protectie astfel incat dispozitivele nomade si nu fie
accesate de parti terfe neautorizate §i si nu fie utilizate
pentru identificarea §i urmdrirea persoanelor dincolo de
scopurile sistemului.

In ceea ce priveste legalitatea interconectarii insesi, aceasta
va trebui evaluatd pentru fiecare caz in parte, tinind seama

A se vedea nota de subsol 15.

3

A se vedea, de asemenea, comentariile AEPD referitoare la Comu-
nicarea Comisiei privind interoperabilitatea bazelor de date
europene, 10 martie 2006. http:/[www.edps.europa.eu/EDPSWEB/
webdav/site/mySite/shared/Documents/Consultation/Comments/
2006/06-03-10_Interoperability EN.pdf

41.

42.

43.

de natura datelor care sunt puse la dispozitie si schimbate
prin sisteme si de scopurile pentru care s-a intentionat
initial ca acestea sd fie utilizate.

1.1.(c) Securitatea datelor

Securitatea datelor cu caracter personal este un element-
cheie al implementdrii STL. AEPD salutd faptul cd secu-
ritatea este mentionatd in mod explicit in planul de
actiune si in propunerea de directivd. Securitatea ar
trebui avutd in vedere nu numai pe parcursul functionarii
dispozitivului STI (in sistemele instalate la bordul vehi-
culelor si in protocolul de comunicare in transporturi), ci
si dincolo de functionarea dispozitivului — in bazele de date
in care datele sunt prelucrate sifsau stocate. Ar trebui
definite cerinte tehnice, administrative si organizationale
adecvate pentru toate etapele prelucrdrii, care sd asigure
un nivel adecvat de securitate in conformitate cu articolele
16 si 17 din Directiva 95/46/CE (precum si cu articolele 4
si 5 din Directiva 2002/58/CE, atunci cand este relevant).

Definirea de mdsuri de securitate adecvate ar trebui sd aibd
loc numai dupd evaluarea atentd a scopurilor specifice
pentru care STI vor fi utilizate si a modalitdtilor in care
a avut loc prelucrarea. in acest sens, AEDP recomandd ca
evaludrile de impact ale confidentialitdtii si protectiei
datelor sd se desfisoare in legdturd cu sectoarele sifsau cu
scopurile specifice ale utilizirii (de exemplu pentru sisteme
STI de securitate, pentru sisteme de management al
mdirfurilor etc.). Efectuarea de evaludri de impact privind
confidentialitatea si protectia datelor si utilizarea BAT
pentru confidentialitatea si protectia datelor vor contribui
la definirea celor mai adecvate mdsuri de securitate
relevante pentru prelucrdrile specifice efectuate.

I1.2. Consideratii suplimentare legate de protectia
datelor si de confidentialitate pentru furnizarea servi-
ciilor STI

Armonizarea in continuare a modalitdtilor de imple-
mentare a serviciilor STI este necesard la nivelul UE
pentru a preveni discrepantele in implementarea serviciilor
STL In acest sens, AEDP ar dori si atragd atentia asupra
celor doud aspecte mentionate in continuare, care vor
necesita in mod special o examinare mai detaliatd din
punctul de vedere al confidentialitatii si protectiei datelor:

— utilizarea instrumentelor de localizare pentru furnizarea
de servicii publice si comerciale bazate pe localizare
face necesard implementarea de garantii suplimentare.
intr-un astfel de context, o atentie speciald ar trebui
acordatd pentru a stabili dacd si cand sunt utilizate
servicii STI bazate pe localizare pentru scopuri private
sau pentru scopuri profesionale si in ce mod sunt
afectate de utilizarea unui astfel de sistem persoanele
fizice care utilizeazd un vehicul in context profesional;

— este deosebit de important ca, in sistemele integrate,
rolurile si responsabilititile diferitelor parti implicate
in implementarea STI s fie clarificate.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
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1.2.(a) Garantii pentru utilizarea instrumentelor de localizare
pentru furnizarea de servicii STI bazate pe localizare

Implementarea STI va sprijini dezvoltarea aplicatiilor ,de
localizare si de urmdrire” a bunurilor i va permite imple-
mentarea serviciilor publice §i comerciale bazate pe loca-
lizare. Astfel de servicii se vor baza pe utilizarea tehnolo-
giilor, cum ar fi pozitionarea prin satelit si etichetele
RFID (¥%). Sistemele de navigatie, de localizare si de
urmdrire se intentioneazd a fi utilizate pentru o varietate
de scopuri, cum ar fi monitorizarea de la distantd, in trafic,
a vehiculelor si a marfurilor (de exemplu in cazul trans-
portului de mdirfuri periculoase sau de animale vii),
facturarea vehiculelor pe baza unei diversititi de parametri,
inclusiv distanta parcursd sau anumite ore din zi (de
exemplu tarifarea rutierd, sistemele de taxare rutierd elec-
tronicd) si monitorizarea conducdtorilor auto in vederea
aplicdrii unor norme, cum ar fi verificarea duratei de
conducere (prin tahografe digitale) si aplicarea de
sanctiuni (prin identificarea electronicd a vehiculelor).

Utilizarea tehnologiilor de localizare este in mod special
intruzivd din  perspectiva  confidentialititii deoarece
permite urmdrirea soferilor §i colectarea de date extrem
de variate privind obiceiurile de conducere ale acestora.
Astfel cum s-a subliniat de citre Grupul de lucru
LJArticolul 29” (34, prelucrarea datelor de localizare este o
chestiune deosebit de sensibild care implicd aspectul-cheie
al libertdtii de a circula in mod anonim si care face
necesard implementarea de garantii specifice in vederea
prevenirii supravegherii persoanelor fizice si utilizarii
abuzive a datelor.

AEPD subliniazd cd utilizarea instrumentelor de localizare
trebuie si fie legald, adicd si aibd la bazd un temei juridic
adecvat, sd aibd scopuri explicite si legitime si sd fie
proportionald cu scopurile de indeplinit. Legalitatea prelu-
cririi datelor va depinde in mare masurd de modul in care
si de scopurile pentru care instrumentele de localizare vor
fi folosite. Astfel cum subliniazd Grupul de lucru
JArticolul 29” in avizul sdu privind eCall, ,nu ar fi
acceptabil, din punctul de vedere al protectiei datelor, si
existe astfel de dispozitive conectate in mod permanent si,
in consecintd, vehicule care si poatd fi urmdrite in
permanentd in vederea posibilei activari a dispozitivelor
eCall” (¥). Prin urmare, este important sd se clarifice mai
bine circumstantele specifice in care un vehicul va fi

(*}) A se vedea aspectele privind confidentialitatea §i protectia datelor

ridicate de utilizarea RFID in Avizul Autorititii Europene pentru
Protectia Datelor privind comunicarea Comisiei citre Parlamentul
European, Consiliu, Comitetul Economic s§i Social European si
Comitetul Regiunilor privind ,Identificarea prin radiofrecventd
(RFID) in Europa: etape in directia elabordrii unei politici-cadru”
COM(2007) 96, JO C 101, 23.4.2008, p. 1. http:/[www.edps.
europa.cu/EDPSWEB|webdav/site/mySite/shared/Documents/
Consultation/Opinions/2007/07-12-20_RFID_EN.pdf

Grupul de lucru ,Articolul 29”, Aviz privind utilizarea datelor de
localizare in vederea furnizarii de servicii cu valoare adiugati, WP
115, noiembrie 2005. http://ec.europa.eufjustice_home/fsj/privacy/
docs/wpdocs[2005/wp115_en.pdf

(*%) A se vedea doc. WP 125 privind eCall, p. 5, mentionat la nota 10.

47.

48.

49.

urmirit si impactul asupra utilizatorului. In orice caz,
utilizarea dispozitivelor de localizare ar trebui s fie justi-
ficatd printr-o nevoie legitimd (de exemplu monitorizarea
transportului de mdrfuri) si limitatd strict la ceea ce este
necesar pentru respectivul scop. Astfel, este important sd se
defineascd in mod precis ce date de localizare se colecteazd,
unde sunt stocate acestea si pentru ce duratd sunt pastrate,
cu cine si in ce scopuri sunt schimbate, precum si si fie
luate toate misurile necesare pentru a evita orice utilizare
incorectd sau abuzivd a datelor.

Mai mult, prelucrarea datelor de localizare privind utili-
zatori ai retelelor de comunicatii publice sau ai serviciilor
de comunicatii electronice accesibile publicului este strict
reglementatd prin articolul 9 al Directivei 2002/58/CE.
Aceasta prevede in mod special faptul ci prelucrarea
datelor de localizare ar trebui efectuatd pe bazd de
anonimat sau, in caz contrar, numai cu consimgdmantul
explicit al utilizatorului. Aceasta inseamnd cd, inainte de a
conveni asupra utilizdrii unui instrument de localizare,
trebuie sd se pund la dispozitia utilizatorilor informatiile
adecvate, inclusiv tipul de date de localizare prelucrate,
scopurile si durata prelucrdrii si dacd datele vor fi
transmise citre o parte tertd sau nu in vederea furnizarii
serviciului suplimentar. Trebuie sd existe modalitdti simple,
gratuite, pentru ca utilizatorii sd poatd refuza in mod
temporar prelucrarea datelor de localizare pentru fiecare
conectare la refea sau pentru fiecare transmitere a unei
comunicdri. Prelucrarea datelor de localizare ar trebui si
fie limitatd strict la persoanele care actioneazd sub auto-
ritatea furnizorului retelei publice de comunicatii sau al
serviciului de comunicatii accesibile publicului sau a unei
parti terte care furnizeazd serviciul suplimentar.

Garantii suplimentare trebuie adoptate in cazul in care
datele de localizare sunt colectate de la vehicule care
sunt utilizate in cursul activitdtii profesionale, pentru a
preveni utilizarea tehnologiei de localizare pentru monito-
rizarea nelegitimd a angajatilor. In orice caz, prelucrarea ar
trebui limitatd la datele de localizare colectate pe durata
timpului de lucru — astfel angajatii sunt in mésurd sd deco-
necteze functia de localizare in afara orelor de lucru sifsau
atunci cand utilizeazd vehiculul in scopuri private.

Existd un risc ca pdrtile terte (cum ar fi societitile de
asigurdri, angajatorii, autorititile de aplicare a legii) si
solicite accesul la datele colectate prin sistemele de
navigatie si urmdrire, pentru scopuri legitime si specificate
(cum ar fi urmdrirea marfurilor, taxarea rutierd electronicd
etc.) pentru a le utiliza in scopuri secundare, cum ar fi
verificarea perioadelor de conducere si de repaus sau veri-
ficarea respectdrii regulilor de circulatie §i impunerea de
sanctiuni. In principiu, accesul la date pentru scopuri
secundare nu este permis dacd accesul serveste unor
scopuri care sunt incompatibile cu cele pentru care


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2007/07-12-20_RFID_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2007/07-12-20_RFID_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2007/07-12-20_RFID_EN.pdf
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2005/wp115_en.pdf
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2005/wp115_en.pdf
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acestea au fost colectate. Accesul poate fi permis numai pe
baza unei derogiri de la acest principiu in cazul in care
conditiile pentru un astfel de acces indeplinesc cerintele
stricte prevdzute la articolul 13 din Directiva 95/46/CE.
in consecinti, orice acces la datele de localizare al
partilor terte ar trebui acordat numai in conformitate cu
legislatia si in mod transparent, pe baza normei legale care
stabileste procedurile si modalititile adecvate de acces la
date pentru scopuri specifice si care prevede garantii
adecvate pentru persoanele fizice in conformitate cu
scopurile suplimentare pentru care datele acestora ar
putea servi.

I1.2.(b) Rolurile si responsabilitatile factorilor STI

Incd nu este clar cine va fi operatorul de date in ceea ce
priveste fiecare parte a prelucririi. In numeroase cazuri,
furnizorii de servicii STI vor fi probabil operatorii de
date, fie in mod exclusiv in ceea ce priveste datele cu
caracter personal prelucrate in scopul furnizdrii propriilor
lor servicii ST, fie in comun, in cazurile in care prelucrarea
este efectuatd impreund cu alti operatori de date. Operatorii
implicati in STI in diferite capacitdti ar trebui sd aibd rolul
si responsabilititile, in calitate de operator de date sau de
responsabil de prelucrarea datelor, specificate in mod clar
in ceea ce priveste fiecare parte a prelucrdrii (de exemplu
operatorii de telecomunicatii care furnizeazd servicii de
comunicatii, precum si servicii STI).

Aceste persoane care exercitd rolul de operatori de date vor
fi  responsabile (*) pentru  asigurarea conformitatii
sistemelor si serviciilor cu toate obligatiile de protectie a
datelor si, in special, pentru implementarea sistemelor care
includ ,confidentialitatea incd din stadiul de proiect”, care
respectd principiile calitdtii datelor si limitdrii scopului si
care garanteazd un nivel adecvat de securitate a datelor,
astfel cum este descris la Sectiunea IIL1.

Operatorii de date vor trebui sd se asigure cd sunt instituite
garantii adecvate la toate nivelurile lantului de factori
implicati in implementarea STL. Acest fapt va face
necesar, in special, ca acestia sd intre in sisteme
contractuale adecvate cu toate partile interesate implicate
in schimbul si prelucrarea datelor, care ar trebui si
furnizeze garantii adecvate privind protectia datelor (in
special in legdturd cu articolele 16 si 17 din Directiva
95/46/CE si cu articolele 4 si 5 din Directiva 2002/58/CE).
Este important sd se ia act de faptul cd, din punctul de
vedere al protectiei datelor, in timp ce operatorii de date
trebuie si se asigure cd protectia datelor este asigurati
pentru toate etapele prelucrdrii, acestia continud si fie
responsabili pentru prelucrare si nu pot exclude responsa-
bilitatea lor prin contract.

IV. CONCLUZII

AEPD salutd planul de implementare a STI propus de
Comisie, avand ca obiectiv armonizarea prelucririi
datelor in intreaga Europd, in vederea facilitdrii furnizarii
de servicii STI si prin care protectia datelor este promovatd
ca o conditie fundamentald pentru implementarea cores-
punzdtoare a STI in Europa.

(2%) A se vedea nota de subsol 13.
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AEPD ia notd de faptul cd propunerea de directivd
stabileste un cadru general care ridicd o serie de
probleme privind confidentialitatea si protectia datelor,
care vor trebui abordate in continuare la nivelul UE si la
nivel national:

— existd riscul ca lipsa de claritate a cadrului juridic
propus sd creeze diversitate in implementarea STI in
Europa, ceea ce va duce la niveluri diferite de
protectie a datelor in Europa. AEPD subliniazd nece-
sitatea armonizdrii in continuare a acestor chestiuni la
nivelul UE pentru clarificarea chestiunilor nesolutionate
(cum ar fi definitia rolului si responsabilititilor actorilor
STI, care sunt aplicatiile si sistemele STI specifice care
trebuie sd intre in componenta vehiculelor, elaborarea
unor contracte armonizate pentru furnizarea de servicii
STI, scopurile si modalitdtile specifice ale utilizarii STI
etc.). Este fundamental si se identifice cine vor fi
operatorii de date in ceea ce priveste prelucrarea
datelor efectuatd, deoarece acestia vor rdspunde de
garantarea faptului 3, in toate fazele prelucrdrii, se va
tine seama de considerentele privind confidentialitatea
si protectia datelor;

— deciziile privind anumite modalitdti de prelucrare, care
ar putea avea un impact major asupra dreptului
persoanelor la confidentialitate si la protectia datelor,
ar trebui luate de Parlamentul European si de Consiliu
si nu prin procedura comitetului;

— este crucial sd fie luate in considerare protectia datelor
si confidentialitatea incd dintr-o etapd incipientd a
prelucrdrii si in toate etapele prelucrdrii; implementarea
,confidentialittii incd din stadiul de proiect” ar trebui
incurajatd pentru proiectarea de aplicatii si sisteme STI
si ar trebui incorporatd in standarde, in cele mai bune
practici, in specificatiile tehnice si in sisteme;

— orice interconectare a aplicatiilor si sistemelor ar trebui
efectuatd cu respectarea corespunzdtoare a principiilor
protectiei datelor si a garantiilor practice de securitate;

— referitor la incertitudinile care mai existd in acest stadiu
privind modalititile de implementare a STI, AEPD
salutd in special initiativa inaintatdi de Comisie prin
comunicarea acesteia conform cireia o evaluare a
confidentialititii va avea loc in 2011. In plus, AEPD
recomandd cu fermitate ca evaludrile de impact ale
confidentialitatii si protectiei datelor si se desfisoare
in legdturd cu sectoare sifsau scopuri specifice de
utilizare pentru definirea de mdsuri de securitate
adecvate si recomandd eloborarea Celor mai bune
tehnici disponibile privind confidentialitatea, protectia
datelor si securitatea in cadrul STI;

— AEPD subliniazd in continuare ci statele membre vor
avea responsabilitatea punerii in aplicare in mod cores-
punzitor a directivei, astfel incat operatorii STI sd
implementeze sisteme si servicii care oferd un nivel
adecvat de protectie a datelor in toatd Europa;
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— garantii adecvate ar trebui implementate de operatorii

de date care furnizeazd servicii STI astfel incat utilizarea
tehnologiilor de localizare, precum pozitionarea prin
satelit si etichetele RFID, si nu fie intruzivd pentru
viata privatd a persoanelor care utilizeazd vehiculele
intr-un context strict privat sau intr-un context profe-
sional. Aceasta face necesard in special limitarea prelu-
cririi la datele strict necesare in acest scop, asigurandu-
se ¢ masuri de securitate adecvate sunt incorporate in
sisteme astfel incat datele de localizare si nu fie
divulgate unor destinatari neautorizati si furnizand
utilizatorilor mijloace eficiente de dezactivare a dispo-
zitivului/caracteristicii de localizare.

recomandd modificarea articolului 6 alineatul (2)
dupd cum urmeazd: ,§i nu pot fi utilizate in alte
scopuri decat cele pentru care acestea au fost
colectate si nici intr-un mod incompatibil cu acele
scopuri.”;

— AEPD recomandi addugarea unei trimiteri explicite la
notiunea de ,confidentialitate incd din stadiul de
proiect” pentru proiectarea aplicatiilor si sistemelor
STI in articolul 6 al propunerii. in plus, AEPD
recomandd ca Grupul de lucru ,Articolul 29" si
AEPD si fie informate si consultate atunci cind se
intreprind actiuni suplimentare pe aceastd temd prin
procedura comitetului.

AEPD recomandd ca articolul 6 al propunerii sd fie
modificat, in conformitate cu Directiva 95/46/CE, dupd
cum urmeaza:

— ar trebui incurajatd minimizarea datelor pentru prelu-

56. AEPD recomandd in continuare ca aceastd consultare sa fie
mentionatd in considerentele propunerii.

crarea datelor efectuatd prin STI. In acest sens, se
recomandd modificarea articolului 6 alineatul (1)
litera (b) din propunere, dupd cum urmeazi: ,Datele
cu caracter personal sunt prelucrate numai dacd
procesarea este necesard pentru scopul specific pentru
care STI sunt utilizate si in conformitate cu temeiul
juridic adecvat”;

este important ca datele cu caracter personal prelucrate
prin sisteme interoperabile si nu fie utilizate pentru
alte scopuri care sunt incompatibile cu cele pentru
care datele au fost colectate. Prin urmare, se

57. Avand in vedere consideratiile anterioare, AEPD recomandi
ca autorititile pentru protectia datelor, in special Grupul de
lucru ,Articolul 29” si AEPD, sd fie implicate indeaproape
in initiativele privind implementarea STI, prin consultarea
cu suficient timp inainte de elaborarea masurilor relevante.

Adoptat la Bruxelles, 22 iulie 2009.

Peter HUSTINX

Autoritatea Europeand pentru Protectia Datelor




