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EUROPEISKA DATATILLSYNSMANNEN

Yttrande frin Europeiska datatillsynsmannen om kommissionens meddelande handlingsplan fér

inforande av intelligenta transportssystem i EU och det dtfoljande forslaget till

Europaparlamentets och ridets direktiv om en ram for infoérande av intelligenta transportsystem
pé vigtransportomradet och for grinssnitt mot andra transportsitt

(2010/C 47/02)

EUROPEISKA  DATATILLSYNSMANNEN HAR ANTAGIT DETTA
YTTRANDE

med beaktande av fordraget om upprittandet av Europeiska
gemenskapen, sarskilt artikel 286,

med beaktande av Europeiska unionens stadga om de grund-
liggande rattigheterna, sirskilt artikel 8,

med beaktande av Europaparlamentets och radets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter,

med beaktande av Europaparlamentets och rddets direktiv
2002/58/EG av den 12 juli 2002 om behandling av person-
uppgifter och integritetsskydd inom sektorn for elektronisk
kommunikation,

med beaktande av Europaparlamentets och rddets forordning
(EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda da gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for sa-
dana uppgifter, sirskilt artikel 41, och

med beaktande av den begdran om ett yttrande i enlighet med
artikel 28.2 i férordning (EG) nr 45/2001 som datatillsynsman-
nen den 11 februari 2009 mottog fran Europeiska kommissio-
nen.

HARIGENOM FRAMFORS FOLJANDE.

I. INLEDNING

1. Den 16 december 2008 antog kommissionen ett medde-
lande dir man faststillde en handlingsplan for inférande av

intelligenta transportsystem i EU (nedan kallad meddelan-
det) ('). Meddelandet atfoljs av ett forslag till Europaparla-
mentets och radets direktiv om en ram for inférande av
intelligenta transportsystem pé vigtransportomradet och
for granssnitt mot andra transportsitt (nedan kallat forsla-
get) (3). Kommissionen 6versinde meddelandet och det at-
foljande forslaget till Europeiska datatillsynsmannen for
samrdd i enlighet med artikel 28.2 i forordning (EG) nr
45/2001 ().

2. Datatillsynsmannen vilkomnar att samrdd halls och re-
kommenderar att det hinvisas till detta samrdd i skilen
till forslaget, pd samma sitt som i ett antal andra lagstift-
ningstexter dir samrdd har hallits med datatillsynsmannen
i enlighet med férordning (EG) nr 45/2001.

.1 Kommissionens meddelande om en handlingsplan
for inférande av intelligenta transportsystem i EU

3. Intelligenta transportsystem (ITS) dr avancerade tillimp-
ningar for anvindning av informations- och kommunika-
tionsteknik som finns inbyggd i olika transportsitt for
samverkan dem emellan. P4 viagtransportomradet kommer
ITS att tillhandahélla innovativa tjanster vad giller trans-
portsitt och trafikledning for olika anvdndare,
tex. resendrer, infrastrukturanvindare och infrastrukturo-
peratdrer, vagnparksansvariga och larmtjinstoperatorer.

4. Efter en inventering av det 6kande inforandet av ITS i olika
transportsitt i Europeiska unionen (*) har kommissionen
antagit en handlingsplan for att pdskynda inférandet och

() KOM(2008) 886 slutlig. Radet antog slutsatser om meddelandet vid

2935:e motet i rddet (transport, telekommunikation och energi) den
30-31 mars 2009.

() KOM(2008) 887 slutlig.

(%) Europaparlamentets och radets forordning (EG) nr 45/2001 av den
18 december 2000 om skydd for enskilda da gemenskapsinstitutio-
nerna och gemenskapsorganen behandlar personuppgifter och om
den fria rorligheten for sddana uppgifter (EGT L 8, 12.01.2001, s. 1).

(% P4 EU-niva finns mdnga initiativ ddr ITS integreras i olika trans-
portsitt, bla. lufttransporter (Sesar), vattenvdgar (RIS), jdrnvig
(ERTMS, TAF-TSI), sjofart (VIMIS, AIS, LRIT) och vigtransporter
(eToll, eCall), se KOM(2008) 886 slutlig, s. 3.
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anvindandet av ITS-tillimpningar och ITS-tjianster pd vag-
transportomradet. Handlingsplanen syftar ocksa till att si-
kerstilla samverkan med andra transportsitt, vilket kom-
mer att underldtta tillhandahéllandet av multimodala tjins-
ter. Ett konsekvent inforande av ITS i EU kommer att
gagna olika gemenskapsmal, bl.a. transporteffektivitet, hall-
barhet och sikerhet, och frimja EU:s inre marknad och
konkurrenskraft. Med tanke pa de médnga olika maélen for
ITS-inforandet foreslds i meddelandet sex prioriterade at-
gardsomraden for perioden 2009-2014. For genomforan-
det av planen foresldr kommissionen att det pd EU-nivd
faststdlls en rittslig ram i form av ett direktiv, dar ett antal
atgarder pad utvalda prioriterade omraden faststalls.

1.2 Forslag till direktiv om en ram f6r inforande av
intelligenta transportsystem pd vigtransportomridet
och for grinssnitt mot andra transportsitt

. I forslaget foreskrivs en ram for det transnationella inf6-
randet av ITS-tillimpningar i syfte att underlitta tillhanda-
héllandet av harmoniserade gransoverskridande tjanster,
framfor allt for trafik- och reseinformation och trafikled-
ning. Enligt forslaget ska medlemsstaterna vidta flera tek-
niska atgarder for att underldtta utbyte av uppgifter mellan
anvandare, myndigheter, berorda intressenter och leveran-
torer av ITS-tjanster samt for att integrera sikerhets- och
skyddsrelaterade ITS-system i fordon och viginfrastruk-
turer. Tekniska specifikationer for ITS-tillimpningar och
system pd fyra av de prioriterade omrddena (°) i handlings-
planen kommer att faststillas genom ett kommittéfor-
farande (°), och de centrala aspekterna for dessa anges i
bilaga II. Det framgér emellertid inte tydligt for vilka sir-
skilda dndamédl ITS kommer att anvindas pd dessa omri-
den. Dessutom kan inforandet av ITS utvidgas till manga
fler omrdden dn de fyra som ursprungligen valts ut for
utvecklingen av harmoniserade tekniska specifikationer.
Forslaget giller huvudsakligen inférandet av framtida till-
lampningar och tjdnster pd ITS-omrddet, men det ska
ocksd, dir sd dr mojligt, omfatta teknik pd detta omrade
som redan finns eller dr under utveckling (sdsom eCall,
eToll etc.).

. Forslaget oversindes till Europaparlamentet, som antog sin
standpunkt vid forsta behandlingen (7) den 23 april 2009.
Efter en begiran om samrdd frdn rddet den 29 januari

(°) Enligt artikel 4 i forslaget ska specifikationer for tekniska atgarder

inforas pé foljande omrdden: i) optimal anvindning av vig-, trafik-
och reseuppgifter, ii) kontinuitet i ITS-tjanster for trafikledning och
godshantering i europeiska transportkorridorer och titortsomraden,
iii) trafiksdkerhet och transportskydd samt iv) integration av fordon i
transportinfrastrukturen.

Enligt forslaget ska ett foreskrivande forfarande med kontroll till-
lampas, i enlighet med artikel 5a.1-4 och artikel 7 i beslut
1999/468/EG.

Europaparlamentets lagstiftningsresolution av den 23 april 2009 om
forslaget till Europaparlamentets och radets direktiv om en ram for
inférande av intelligenta transportsystem pa vigtransportomradet
och fér granssnitt mot andra transportsitt, T6-0283/2009.

)

)

(19

*

(*2)

2009 antog Europeiska ekonomiska och sociala kommit-
tén ett yttrande om forslaget den 13 maj 2009 (¥).

.3 Yttrandets huvudsakliga inriktning

. Datatillsynsmannen vilkomnar samrddet om den plan for

inforande av ITS som kommissionen lagt fram. Detta dr
inte forsta gdngen som datatillsynsmannen behandlar fra-
gorna i ITS-handlingsplanen. Datatillsynsmannen yttrade
sig over kommissionens forslag om att underlitta grins-
overskridande uppfoljning av trafikforseelser () och bidrog
till arbetet i artikel 29-gruppen med ett arbetsdokument
om eCall (19).

. Grunden for intelligenta transportsystem dr insamling, be-

handling och utbyte av manga olika uppgifter, frin offent-
liga och privata kéllor. Detta dr dirfor ett dataintensivt
omrade. Inférandet av ITS kommer i stor utstrickning
att bygga pa teknik for geolokalisering, t.ex. satellitbaserad
positionsbestimning och kontaktlos teknik sdsom radiofre-
kvensidentifiering, som kommer att gora det enklare att
tillhandahdlla en mingd olika offentliga och/eller kom-
mersiella platsbaserade tjdnster (t.ex. trafikinformation i re-
altid, e-transport, eCall, eToll, parkeringsbokning etc.).
Vissa av de uppgifter som kommer att behandlas i ITS
har sammanstillts — tex. uppgifter om trafik, olyckor
och olika mojligheter — och avser inte enskilda individer,
medan andra uppgifter avser identifierade eller identifier-
bara enskilda individer och uppfyller dirfor villkoren for
personuppgifter enligt artikel 2 a i direktiv 95/46/EG.

. Europeiska datatillsynsmannen anser att det r av avgo-

rande betydelse att de dtgarder som planeras for inforande
av intelligenta transportsystem ér forenliga med den befint-
liga lagstiftning som anges i forslaget, sarskilt direktiv
95/46/EG om skydd av personuppgifter (') och direktiv
2002/58/EG om integritet och elektronisk kommunika-
tion (12).

Yttrande frin Europeiska ekonomiska och sociala kommittén om

Forslag till Europaparlamentets och radets direktiv om en ram for
inforande av intelligenta transportsystem pa vigtransportomradet
och for granssnitt mot andra transportsitt, TEN/382, den 13 maj
2009.

Yttrande frdn Europeiska datatillsynsmannen om forslaget till Eu-
ropaparlamentets och rddets direktiv om grinsoverskridande upp-
foljning av trafikforseelser 2008/C 310/02, EUT C 310, 5.12.2008,
s. 9.

Artikel 29-gruppens arbetsdokument om dataskydd och personlig
integritet i samband med eCall-initiativet, WP 125, 26 september
2006 http://ec.europa.cufjustice_home/fsj/privacy/docs/wpdocy
2006/wp125_sv.pdf

Europaparlamentets och rddets direktiv. 95/46/EG av den
24 oktober 1995 om skydd for enskilda personer med avseende
pa behandling av personuppgifter och om det fria flodet av sadana
uppgifter, EGT L 281, 23.11.1995, s. 31.

Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli
2002 om behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation (direktiv om integritet och
elektronisk kommunikation), EGT L 201, 31.7.2002, s. 37.


http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2006/wp125_sv.pdf
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2006/wp125_sv.pdf
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10. Olosta fragor om integritet och skydd av uppgifter 4r enligt i de fall dd detta dr nodvindigt for anvandandet av ITS-

11.

12.

kommissionen ett av de storsta hindren for att frimja
intelligenta transportsystem. Dessa frigor kommer att tas
upp pa foljande sitt i detta yttrande:

— I kapitel II gors en analys av den rittsliga ram som
kommissionen foresldr for inforandet av intelligenta
transportsystem, utifrdn ett uppgiftsskyddsperspektiv.

— 1 kapitel III belyses de frigor om uppgiftsskydd som
maste behandlas for att intelligenta transportsystem ska
kunna inféras pd ett riktigt sitt.

— o I ett forsta avsnitt betonas i yttrandet behovet av
inbyggda skyddsmekanismer for att skydda den
personliga integriteten ("privacy by design”) i ut-
vecklingen av ITS samt de viktiga frigor som mdste
tas upp vid utformningen av ITS-tillimpningar och
system for behandling av uppgifter.

— o Det andra avsnittet fokuserar pd ndgra av de
overvaganden avseende integritet som mdste goras
ndr det géller tillhandahallande av ITS-tjdnster.

II. ANALYS AV DEN RATTSLIGA RAM SOM FORESLAS
FOR INFORANDET AV ITS

Kommissionens forslag till direktiv innehdller tvd bestim-
melser (skdl 9 och artikel 6) om personlig integritet, siker-
het och ateranvindning av information. I artikel 6.1 i kom-
missionens forslag kravs att tillimpningen av ITS sker i
enlighet med reglerna for skydd av personuppgifter i bla.
direktiven 95/46/EG och 2002/58EG. I artikel 6.2 i kom-
missionens forslag anges konkreta sikerhetsdtgarder till
skydd for personuppgifter. Dar foreskrivs det att "medlems-
staterna sarskilt ska se till att ITS-data och register skyddas
mot missbruk, inklusive olaglig atkomst, dndring eller for-
lust”. Slutligen anges i artikel 6.3 1 kommissionens forslag
att "direktiv 2003/98/EG ska tillimpas”.

Europaparlamentet foreslog vid forsta behandlingen dnd-
ringar av artikel 6. Framfor allt har tre nya punkter lagts
till i artikel 6.1, som giller anvindande av anonyma upp-
gifter dd detta dr mojligt, behandling av kinsliga uppgifter
endast efter informerat medgivande fran den registrerade,
och sdkerstillande av att personuppgifter "endast behandlas

13.

14.

15.

tillimpningar och/eller tjanster”. Dessutom har artikel 6.2
dndrats genom tilldgget att ITS-data och register "inte far
anvindas for andra dndamal dn de som ndmns i detta
direktiv”.

Datatillsynsmannen hilsar med tillfredsstillelse att upp-
giftsskyddet har beaktats vid utarbetandet av forslaget
och att det fors fram som ett allmint villkor for att intel-
ligenta transportsystem ska kunna inforas pé ett riktigt satt
i EU. Datatillsynsmannen dr medveten om behovet av en
sammanhdéllen harmonisering av processer for uppgiftshan-
tering pd EU-nivd for att sikerstilla att ITS-tillimpningar
och ITS-tjanster fungerar i hela Europa.

Datatillsynsmannen noterar dock att den foreslagna rtts-
liga ramen ar alltfor vid och allmén for att pa ett tillfreds-
stillande sitt bemota farhdgorna i samband med integritet
och uppgiftsskydd vid inforande av intelligenta transport-
system i medlemsstaterna. Det framgér inte ndr anvindan-
det av ITS-tjanster kommer att leda till insamling och be-
handling av personuppgifter, for vilka sirskilda syften be-
handling av uppgifter sker eller vilken rattslig grund som
motiverar sddan behandling. Vidare innebir anvindandet
av lokaliseringsteknik i samband med ITS en risk for att
tjanster utvecklas som inkraktar pd privatlivet om de med-
for insamling och behandling av personuppgifter. I forsla-
get anges inte heller tydligt vilka roller och vilket ansvar
som de olika operatorerna vid inforandet av ITS har, och
det dr foljaktligen svért att veta vilka operatorer som kom-
mer att vara registeransvariga och dirmed ansvariga ('%) for
att skyldigheterna i friga om uppgiftsskydd uppfylls. ITS-
operatérer kommer att stillas infor betydande problem om
inte alla dessa fragor klargors i lagstiftningen, eftersom det
dr de som i slutindan kommer att ha ansvaret for att till-
lampa atgdrderna i det foreslagna direktivet.

Det finns ddrfor en risk for att bristen pd tydlighet i den
foreslagna rittsliga ramen kommer att skapa skiljaktigheter
vid inférandet av ITS i Europa och att detta i stillet for att
minska skillnaderna mellan medlemsstaterna kommer att
leda till en stor osdkerhet, splittring och bristande Gver-
ensstimmelse, pd grund av olika nivéer av uppgiftsskydd i
Europa. Detta kan ocksd leda till bristande efterlevnad av
grundldggande atgdrder for uppgiftsskydd. Datatillsynsman-
nen betonar behovet av ytterligare harmonisering i dessa
frdgor pd EU-nivd. Datatillsynsmannen foresldr darfor for-
andringar av den foreslagna rittsliga ramen ur uppgifts-
skyddssynpunkt.  Datatillsynsmannen  rekommenderar
starkt att parlamentet och rddet i forslaget infor de fore-
slagna forandringarna och, dir s& ar mojligt, ytterligare
bestimmelser for att fortydliga olosta fragor (t.ex. defini-
tioner av och ansvar for ITS-operatorer, utveckling av har-
moniserade avtal for tillhandahéllande av ITS-tjdnster etc.).

(") Enligt artiklarna 2 d, 6.2 och 23 i direktiv 95/46/EG, som nimns i

fotnot 11.
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16.

17.

18.

19.

Vidare betonar datatillsynsmannen att medlemsstaterna
ocksd kommer att vara ansvariga for att genomfora direk-
tivet pd ett riktigt sitt, sd att operatorer kan utveckla sy-
stem och tjanster med en limplig nivd av uppgiftsskydd i
hela Europa.

.1 Behandling av uppgifter maste bygga pa en limplig
rittslig grund

Det framgdr inte tydligt ndr behandling av personuppgifter
borjar dd ITS-utrustningen redan finns integrerad i ett for-
don och pé vilka rittsliga grunder som behandlingen sker.
Operatorerna kan dberopa olika rdttsliga grunder for be-
handlingen av uppgifter, bl.a. otvetydigt samtycke frdn an-
vindare eller ett avtal eller en rattslig forpliktelse som den
registeransvarige ska fullgéra. Det finns ett behov av att
harmonisera den rittsliga grunden fér behandlingen av
uppgifter i ITS for att sikerstilla att systemen fungerar i
hela Europa och att anvindare inte blir lidande av att man
behandlar uppgifter olika i olika EU-linder.

I ett antal fall kommer ITS-system att som standard inte-
greras i fordon. S4 idr det bland annat med sdkerhets- och
skyddsrelaterade ITS-system, som enligt forslaget méste fin-
nas inbyggda i fordon. I forslaget definieras dock inte ”"si-
kerhets- och skyddsrelaterade ITS-system”, och det bor dir-
for fortydligas vilka sarskilda ITS-tillimpningar och system
som mdste finnas inbyggda i fordon. Vidare bér det framga
huruvida aktivering och anvidndning av anordningen kom-
mer att vara frivillig eller obligatorisk for anvindare. Obli-
gatorisk uppgiftsbehandling bor endast ske for sirskilda
dndamal med hénsyn till tvingande skil (t.ex. spirning av
gods vid godshantering) och med limpliga skyddsatgarder
vid behandlingen av uppgifter som ror enskilda individer.
Om anvindningen av ITS sker pa frivillig grund bor lamp-
liga skyddsdtgarder vidtas for att forhindra att anvindarna
ska anses ha samtyckt underforstétt till att anvinda syste-
met enbart pd grund av att det finns i fordonet.

Datatillsynsmannen férordar att ITS-tjdnster tillhandahélls
pa frivillig basis. Detta innebér att anviandarna maste kunna
valja fritt om de samtycker till att anvinda systemet och till
de sirskilda dandamal som det kommer att anvindas for.
Dé den tjdnst som tillhandahélls bygger pd lokaliserings-
uppgifter méste anvindaren fd limplig information (i en-
lighet med framf6r allt artikel 9 i direktiv 2002/58/EG) och
kunna dra tillbaka sitt samtycke. Rent konkret krdvs for
detta att det infors ett enkelt sitt att avaktivera anord-
ningen och/eller funktionen ('¥), utan ndgra tekniska eller
ekonomiska foljder, nar anvindaren inte lingre samtycker
till anvidndningen av systemet ochfeller en sirskild funk-
tion. Ytterligare skyddsdtgirder bor vidtas sd att anvindare
inte diskrimineras ndr de vigrar att anvinda en tjdnst.

[ fall dé viss behandling 4r obligatorisk medan annan be-
handling kraver anvindarens samtycke mdste insyn garan-
teras i frdga om de olika typer av uppgiftsbehandling som

(") Se WP 125 om eCall s. 4, nimnt i fotnot 10.

20.

21.

22.

23.

sker, genom limplig information till anvindarna om om-
fattningen av varje specifik behandling och huruvida den 4r
obligatorisk och/eller frivillig. Dessutom kommer limpliga
sakerhetsdtgarder att krivas sd att uppgifter inte samlas in
eller behandlas utover vad som ir lagstadgat och/eller f6-
remal for samtycke.

Med tanke pd de transnationella effekterna av ITS-tjanster
rekommenderar datatillsynsmannen ocksé att alleuropeiska
standardkontrakt utarbetas for att sakerstdlla att tjanster
som tillhandahalls via ITS erbjuder samma uppgiftsskydd
i hela Europa, sirskilt att informationen till anvandarna ar
tillrackligt tydlig i friga om vilka sdrskilda funktioner som
anvinds samt effekterna for uppgiftsskyddet av anvindan-
det av sdrskild teknik och hur anvindarna kan utéva sina
rittigheter. Nar nya funktioner laggs till bor ytterligare
atgirder vidtas av tjinsteleverantorerna for att ge anvin-
darna tydlig och specifik information om dessa tillaggs-
funktioner och for att vid behov erhélla anvidndarnas sam-
tycke till att dessa nya funktioner anvinds.

I.2 Syftet med och formerna foér behandling av upp-
gifterna mdste preciseras ytterligare

Datatillsynsmannen noterar att det inte preciseras i forsla-
get for vilka sirskilda tjdnster och dndamal som ITS-till-
limpningar kan anvindas, vilket foljaktligen limnas oppet.
Detta mojliggor i praktiken flexibilitet, men det innebdr att
olosta frigor om integritet och uppgiftsskydd — enligt
kommissionen ett av de storsta hindren for att frimja
intelligenta transportsystem (se punkt 10) — inte loses
och kan hindra att de foreslagna atgdrderna genomfors
pa ett vilavvagt sitt.

Datatillsynsmannen betonar vikten av att behandlingen av
uppgifter for tillhandahéllande av sarskilda ITS-tjanster sker
i enlighet med en lamplig rittslig grund och dessutom for
sdrskilda, uttryckligt angivna och beridttigade dndamadl,
samt att den planerade behandlingen dr proportionerlig
till och nodvindig for dessa dndamal (artikel 6 i direktiv
95/46/EG). Man bor dirfor 6verviga om det finns behov
av ytterligare lagstiftning pd EU-nivd om sdrskild anvind-
ning av ITS for att skapa en harmoniserad och dndamals-
enlig rattslig grund f6r behandling av uppgifter samt for att
undvika skillnader mellan medlemsstaterna vid inforandet
av ITS-tjdnster.

I den foreslagna ramen finns dnnu inte ndgot beslut om
formerna for behandling och utbyte av uppgifter vid an-
vandning av ITS. Médnga tekniska parametrar kommer att
bli foremal for beslut forst i ett senare skede, genom kom-
mittéforfarandet, och valet av dessa kommer att fd olika
konsekvenser for integritet och uppgiftsskydd. Med hinsyn
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24,

25.

26.

*)

till det sdrskilda skyddet for privatlivet och for uppgifter
som skyddade grundliggande rittigheter enligt artikel 8 i
den europeiska konventionen om skydd f6r de manskliga
rittigheterna och de grundldggande friheterna samt enligt
artiklarna 7-8 i Europeiska unionens stadga om de grund-
laggande rittigheterna kan det ifrdgasittas om och i vilken
utstrackning definitioner av behandling av uppgifter bor
beslutas genom ett kommittéforfarande.

[ ett demokratiskt samhille bor beslut om grundliggande
principer och metoder som péverkar grundliggande rattig-
heter fattas inom ramen for ett fullstindigt lagstiftnings-
forfarande som inbegriper limpliga kontroller och avvig-
ningar. I detta fall innebér det att beslut som far avgorande
konsekvenser for enskilda individers integritet och upp-
giftsskydd, sisom dndamal och former for obligatorisk
uppgiftsbehandling och definitioner av formerna for info-
randet av ITS pd nya omraden, bor beslutas av Europapar-
lamentet och rddet och inte genom ett kommittéfor-
farande.

Utifrdn detta forordar datatillsynsmannen starkt —att
artikel 29-gruppen och datatillsynsmannen dir s ar rele-
vant deltar i arbetet i den kommitté som inrittats enligt
artikel 8 i forslaget och i framtida dtgarder som ror info-
randet av ITS, genom samrdd i ett tillrdckligt tidigt skede
innan sddana atgarder utarbetats.

Vidare noterar datatillsynsmannen de dndringar som Euro-
paparlamentet antagit nir det giller artikel 6 i forslaget.
Forst och fraimst noterar datatillsynsmannen att den 4nd-
ring ddr anvindandet av anonyma uppgifter dd detta ar
mojligt uppmuntras, trots att den i princip ar vilkommen,
inte kommer att losa alla problem med uppgiftsskydd ef-
tersom mdnga uppgifter som samlas in och utbyts genom
ITS kan uppfylla villkoren for personuppgifter. For att be-
handlingen av personuppgifter ska ske anonymt fir det
inte vara mojligt for ndgon att i ndgot skede av behand-
lingen — med hansyn till alla medel som rimligen kan
komma att anvindas antingen av den registeransvarige el-
ler av ndgon annan person — kunna koppla ihop uppgif-
terna med uppgifter som beror en identifierad enskild indi-
vid, om inte sddana uppgifter utgor personuppgifter enligt
artikel 2 a i direktiv 95/46/EG ('°). Vidare rekommenderar
datatillsynsmannen pa grundval av de 4ndringar som Eu-
ropaparlamentet foreslagit att artikel 6 i forslaget dndras pa
foljande sitt:

— Bedomningen av om det dr nédvindigt att behandla
personuppgifter i ITS bor goras mot bakgrund av de
berittigade och sirskilda andamdl for vilka uppgifterna
behandlas (i enlighet med artiklarna 6-7 i direktiv

[ skal 26 i direktiv 95/46/EC anges foljande: "For att avgéra om en

person ar identifierbar skall harvid beaktas alla hjilpmedel som i
syfte att identifiera vederborande rimligen kan komma att anvindas
antingen av den registeransvarige eller av nigon annan person”.

27.

28.

")

95/46/EG). Anvindande av ITS-tillimpningen (1) kan
inte i sig vara ett berdttigat andamal som motiverar
uppgiftsbehandling, eftersom tillimpningen bara ar ett
hjalpmedel for att samla in och utbyta uppgifter och
anviandandet av den bor inriktas mot sirskilda dnda-
mal.

— Den 4ndring (1) som ror forbud mot anvindande av
ITS-uppgifter och register "f6r andra dndamal dn de
som namns i detta direktiv’ innebir inte tillrackliga
garantier, i synnerhet som de sirskilda dndamal och
tjdnster som ITS kommer att anvindas for inte anges
tydligt och fullstindigt i direktivet. Med tanke pd att
olika typer av uppgiftsbehandling kommer att ske ge-
nom ITS for helt olika dandamdl bor det sdkerstillas att
uppgifter som samlas in under behandling for ett visst
dndamal inte anvinds for andra dndamal som ar ofor-
enliga med detta s som det foreskrivs i artikel 6.1 b i
direktiv 95/46/EG. Datatillsynsmannen rekommenderar
darfor att artikel 6.2 dndras ytterligare for att siker-
stilla att ITS-uppgifter och register inte anvinds for
andra dndamal 4n de for vilka de samlades in och pé
ett sitt som r oforenligt med dessa dndamal.

IIl. UPPGIFTSSKYDD 1 INTELLIGENTA TRANSPORT-

SYSTEM

Det ar sarskilt viktigt att klargora rollerna for olika aktorer
i ITS for att identifiera vem som har ansvar for att siker-
stilla att systemen fungerar pa vederborligt sitt ur ett upp-
giftsskyddsperspektiv. Dirfor bor det fortydligas ytterligare
vem som bor vara ansvarig for att genomféra tillimp-
ningar och system vars utformning kommer att preciseras
genom kommittéforfarandet och vem av aktorerna i kedjan
som kommer att vara ansvarig for att uppgiftsbehand-
lingen sker i enlighet med lagstiftningen om uppgiftsskydd
(ndrmare bestdmt de registeransvariga). Datatillsynsmannen
framhéller i det foljande vissa av de frdgor rorande integ-
ritet och uppgiftsskydd som bor hanteras inom ramen for
kommittéforfarandet och av registeransvariga vid utform-
ningen av tillimpningar och systemarkitektur. Dessutom
behandlas ndgra av de uppgiftsskyddsfrigor som maéste
tas upp av lagstiftaren och registeransvariga nar det galler
ITS-tjdnster.

.1 Inbyggda skyddsmekanismer for att skydda den
personliga integriteten ("privacy by design”)

En riktig tillimpning av principerna for uppgiftsskydd i
direktiv 95/46/EG dr ett centralt villkor for att inférandet
av ITS i gemenskapen ska lyckas. Dessa principer far kon-
sekvenser for utformningen av systemarkitekturen och till-
ldmpningarna. Datatillsynsmannen rekommenderar att ett
arbetssitt med inbyggda skyddsmekanismer for att skydda
den personliga integriteten ("privacy by design”) anvinds i

(*%) Andring 34 innebir att en ny artikel 6.1 b inférs med lydelsen

"Personuppgifter ska endast behandlas i de fall dd detta dr nodvin-
digt for anvindandet av ITS-tillimpningar och/eller tjanster”.
Andring 36 innebir att foljande text liggs till i artikel 6.2: "samt att
de inte fir anvindas for andra dndamal 4n de som nidmns i detta
direktiv”.
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29.

30.

31.

32.

33.
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ett tidigt skede av utformningen av ITS, for att faststilla
arkitektur, drift och forvaltning av tillimpningar och sy-
stem. Detta arbetssitt framhdvs framfor allt i direktiv
1999/5/EG ('8) nar det galler utformningen av radioutrust-
ning och teleterminalutrustning.

Utformningen av ITS-tillimpningar och system kommer
att ske i flera steg och av olika operatorer som samtliga
bor ta hinsyn till integritet och uppgiftsskydd. Kommis-
sionen och ITS-kommittén kommer genom kommittéfor-
farandet inledningsvis att ha ett sirskilt ansvar vid faststal-
landet av de atgdrder, standardiseringsinitiativ, forfaranden
och bidsta metoder som ska frimja inbyggda skydds-
mekanismer for att skydda den personliga integriteten.

Inbyggda skyddsmekanismer for att skydda den personliga
integriteten bor uppmuntras i alla skeden av processerna
och i alla former av processer.

— P& organisatorisk nivd bor integriteten beaktas vid
faststdllandet av de forfaranden som kravs for utbyte
av uppgifter mellan alla relevanta platser for utbyte —
detta kan fa direkta foljder for vilken typ av utbyte som
sker och vilka uppgifter som utbyts.

— Integritets- och sakerhetskrav bor inférlivas i standar-
der, basta metoder, tekniska specifikationer och system.

— P teknisk nivd rekommenderar datatillsynsmannen att
man tar fram bista tillgingliga teknik (%), t.ex. genom
kommittéforfarandet, for integritet, uppgiftsskydd och
sikerhet inom sirskilda sektorer och/eller for sirskilda
dndamadl, dir de olika sikerhetsparametrar som mdste
genomforas under hela systemets livslangd faststills for
att garantera att EU:s regelverk foljs.

Datatillsynsmannen tar i det foljande upp ndgra av de
fragor som sarskilt maste behandlas vid utformningen av
tillimpningarna och systemarkitekturen. De berér de in-
samlade uppgifterna, systemens driftskompatibilitet och
skyddet for uppgifter.

[.1.a) Dataminimering och anonymitet

I enlighet med artikel 6.1 ¢ i direktiv 95/46/EG far endast
personuppgifter som dr nddvindiga och relevanta for sar-
skilda dndamal samlas in och behandlas.

Datatillsynsmannen betonar vikten av att pa ett limpligt
satt klassificera information och uppgifter som ska behand-
las i ITS innan tillimpningar och system utformas, for att
undvika att personuppgifter i onddan samlas in i stor skala.
I samband med detta bor hinsyn tas till

Framst i artikel 3.3 ¢ i Europaparlamentets och rédets direktiv

1999/5/EG av den 9 mars 1999 om radioutrustning och teletermi-
nalutrustning och om omsesidigt erkinnande av utrustningens
Gverensstimmelse.

Med bista tillgangliga teknik avses det mest effektiva och avance-
rade skedet i utvecklingen av &tgdrder och deras funktionssitt och
som anger en viss tekniks praktiska lamplighet att i princip ligga till
grund for att tillimpningar och system for informationsteknik och
datasikerhet iakttar kraven pd personlig integritet, dataskydd och
sikerhet i EU:s regelverk.

34.

35.

36.

— varifrdn uppgifterna kommer (offentliga kallor, tele-
kommunikationsleverantorer, leverantorer av ITS-tjans-
ter, andra operatorer, fordon, anvindare av fordon eller
andra registrerade),

— uppgifternas art (t.ex. aggregerad information, ano-
nyma uppgifter, personuppgifter, kinsliga uppgifter),

— de 4ndamal som uppgifterna ir avsedda for, och

— i friga om samverkande system bor det klargoras vilka
uppgifter som hdmtas/ldimnas fran fordonet, som ut-
byts med andra fordon och/eller infrastrukturer och
fran infrastruktur till infrastruktur samt for vilka dnda-
mal.

De enskilda funktionerna bor analyseras noga utifrn dn-
damdlen for att bedéma om det 4r nodvandigt att samla in
personuppgifter. Datatillsynsmannen betonar vikten av att
gora en riktig avvigning mellan de registrerades grundldg-
gande rattigheter och de olika berorda aktorernas intressen,
vilket innebdr att sd fi personuppgifter som mojligt ska
behandlas. I storsta mojliga utstrickning bor tillimpning-
arnas och systemens arkitektur utformas s att endast de
personuppgifter som dr absolut nodvindiga for dandamalen
samlas in.

Om personuppgifter inte dr nodvindiga, eller dr nodvin-
diga endast i ett tidigt skede av behandlingen, bor de inte
samlas in eller ocksd bor de anonymiseras sd snart som
mojligt. Det dr alltsd sirskilt viktigt att man inte bara
bedémer om det dr nodvindigt att samla in uppgifter
utan ocksd om det dr nddvindigt att de lagras i olika
system. Sarskilda tidsgranser for lagring av personuppgifter
bor faststillas for alla olika aktorer i tjdnstekedjan och de
bor differentieras utifrdn uppgiftstyp och det dndamal for
vilket de samlades in (2°). Foljaktligen bor personuppgifter,
ndr det inte lingre dr nodvindigt att behdlla dem for att
uppné de dndamal for vilket de samlades in eller behand-
lades, anonymiseras, dvs. inte lingre avse en identifierad
eller identifierbar enskild individ.

Utformningen av systemarkitekturen och forfarandena for
utbyte av uppgifter bor ligga till grund for att sd fa person-
uppgifter som mojligt behandlas. Darvidlag bor alla skeden
av behandlingen och alla aktorer i leveranskedjan for ITS-
tjdnster beaktas. Vissa uppgifter kan utbytas och behandlas
anonymt medan andra, dven om utbytet sker anonymt,
kan kopplas ihop med uppgifter om identifierade enskilda
individer och kommer dirfor att utgéra personuppgifter

(*%) T.ex. regleras lagring av trafikuppgifter och lokaliseringsuppgifter

som behandlats i samband med tillhandahéllande av allmant till-
gingliga elektroniska kommunikationstjanster i allminna kom-
munikationsndt i  Europaparlamentets och radets direktiv
2006/24/EG av den 15 mars 2006 om lagring av uppgifter som
genererats eller behandlats i samband med tillhandahallande av all-
mint tillgingliga elektroniska kommunikationstjanster eller all-
minna kommunikationsndit och om dndring av direktiv
2002/58/EG.
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37.

38.

39.

enligt artikel 2 a i direktiv 95/46/EG (*!). Mot bakgrund av
de dndamal som ITS kommer att anvindas for forefaller
det svart att sikerstilla att en stor mangd uppgifter som
samlats in genom ITS kommer att behandlas anonym,
eftersom den enskilda individens identitet vid ndgon tid-
punkt kommer att krdvas for sirskilda dndamadl, t.ex. fak-
turering. Darfor skulle det dtminstone kravas sirskilda —
tekniska, organisatoriska och juridiska — &tgirder for att
garantera anonymitet pd vissa omraden.

III.1.b) Driftskompatibilitet, uppgifternas kvalitet och dndamdls-
begransning

Driftskompatibilitet mellan tillimpningar och system ar av
central betydelse for ett lyckat inférande av ITS. Harmoni-
sering kommer att ske i form av faststillande av tekniska
specifikationer for granssnitt som ska integreras i tillimp-
ningar och system, sd att de fungerar tillsammans med
andra tillimpningar som finns inbyggda i andra transport-
sitt ochfeller system. Driftskompatibla system kommer att
bidra till att underldtta tillhandahéllandet av ett antal olika
tjdnster och till att sikerstilla kontinuitet inom dessa i hela
Europa men innebir samtidigt ett antal risker frdn upp-
giftsskyddssynpunkt, t.ex. risker for att uppgifter anvinds
pa felaktigt sdtt eller missbrukas. Varje ssmmankoppling av
databaser bor goras med vederborlig respekt for princi-
perna om uppgiftsskydd () och praktiska skyddsatgdrder

(se dven avsnitt III 1.c).

Principen om uppgiftskvalitet i artikel 6 d i direktiv
95/46[EG dr sdrskilt viktig i samband med driftskompatibi-
litet mellan tillimpningar och system. De tekniska specifi-
kationer som ska faststillas for utformningen av granssnitt
bor sikerstilla att korrekta uppgifter erhdlls vid samman-
koppling av tillimpningar och system.

Med tanke pa att driftskompatibla system kommer att un-
derlitta sammankoppling av databaser och jimforelse av
uppgifter for ytterligare dndamaél betonar datatillsynsman-
nen att varje sammankoppling noga bor overvigas i for-
hallande till principen om 4dndamadlsbegrinsning i
artikel 6.1 b i direktiv 95/46/EG. Det ar sarskilt viktigt
att utformningen av systemarkitekturen for ITS forebygger
all vidare anvindning av uppgifter f6r andra dndamadl 4n
dem for vilka uppgifterna samlades in. Lampligt skydd
mdste byggas in i systemet for att forebygga felaktig an-
vandning, otilliten spridning av eller otillaten tillgdng till
uppgifter samt sidoeffekter av anordningar. Exempelvis bor
tillrackligt skydd finnas sd att obehoriga tredje parter inte
kan fd tillgang till flyttbara anordningar och si att dessa
inte anvdnds for att identifiera och spédra personer utover
dndamélen med systemet.

Se fotnot 15.

Y
3

Se dven datatillsynsmannens kommentarer om kommissionens
meddelande om interoperabilitet mellan europeiska databaser av
den 10 mars 2006 http:/[www.edps.curopa.eu/EDPSWEB/webdav/
site/mySite/shared/Documents/EDPS/PressNews/News[06-03-10_
EO_EDPS_MoU_EN.pdf

40.

41.

42.

43.

Nir det galler sjalva ssmmankopplingens lagenlighet kom-
mer denna att behova bedomas fran fall till fall, med hin-
syn till arten av de uppgifter som gors tillgingliga och
utbyts genom systemen och till de dndamal for vilka de
ursprungligen var avsedda.

.1.c) Datasakerhet

Sikerheten for personuppgifter dr central vid inforandet av
ITS. Datatillsynsmannen hilsar med tillfredsstallelse att si-
kerheten uttryckligen nimns i handlingsplanen och forsla-
get till direktiv. Sakerheten bor tas med i berdkningen inte
bara under driften av ITS-anordningen (i det fordonsinte-
grerade systemet och i kommunikationstransportprotokol-
let) utan dven nir det giller de databaser dir uppgifterna
behandlas och/eller lagras. Limpliga tekniska, administra-
tiva och organisatoriska krav bor faststillas for alla skeden
av behandlingen som sikerstaller en tillracklig sikerhets-
nivd i enlighet med artiklarna 16-17 i direktiv 95/46/EG
(samt artiklarna 4-5 i direktiv 2002/58EG, i tillimpliga
fall).

Limpliga sdkerhetsdtgdrder bor faststillas forst efter en
noggrann bedomning av de sirskilda dndamdl for vilka
ITS kommer att anvindas och av formerna for behand-
lingen. I detta sammanhang rekommenderar datatillsyns-
mannen att konsekvensanalyser avseende integritets- och
uppgiftsskydd gors for sirskilda sektorer och/eller andamaél
for anvindningen (t.ex. for sikerhetsrelaterade ITS-system,
godshanteringssystem etc.) Genomforande av konsekvens-
analyser avseende integritets- och uppgiftsskydd och an-
viandandet av basta tillgangliga teknik for integritet och
uppgiftsskydd kommer att bidra till att faststdlla vilka si-
kerhetsdtgirder som dr lampligast for en specifik behand-
ling av uppgifter.

1.2 Ytterligare 6verviganden om uppgiftsskydd och
integritet nir det giller tillhandahéllande av ITS-tjins-
ter

Det krivs ytterligare harmonisering av formerna for info-
rande av ITS-tjanster pd EU-nivd for att undvika skillnader
vid inférandet av dessa tjdnster. Datatillsynsmannen vill i
detta avseende framhalla framfor allt foljande tvd frigor
som kommer att krdva ytterligare 6vervdganden fran integ-
ritets- och uppgiftsskyddssynpunkt:

— Anvindandet av lokaliseringsverktyg for tillhandahal-
lande av platsbaserade offentliga och kommersiella
tjanster krver ytterligare skyddsdtgirder. I detta sam-
manhang bor man sirskilt uppmérksamma om och nir
platsbaserade ITS-tjanster anvinds for privata dndamal
eller for yrkesmassiga andamdl och hur enskilda indi-
vider som anvinder ett fordon yrkesmissigt kan paver-
kas av ett sddant system.

— Det 4r sarskilt viktigt i integrerade system att roller
och ansvar for de olika parterna vid ITS-inférandet
klargors.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/PressNews/News/06-03-10_EO_EDPS_MoU_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/PressNews/News/06-03-10_EO_EDPS_MoU_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/PressNews/News/06-03-10_EO_EDPS_MoU_EN.pdf
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11.2.a) Skyddsdtgdrder for anvindningen av lokaliseringsverktyg
vid tillhandahdllande av platsbaserade ITS-tjanster

44. Inforandet av ITS kommer att stodja utvecklingen av till-

45.

46.

@

lampningar for spdrning av gods och mojliggora inforande
av platsbaserade kommersiella och offentliga tjanster. Sa-
dana tjanster kommer att bygga pd anvindning av t.ex.
satellitbaserad positionsbestimning och RFID-etiketter (23).
Navigations- och spdrningssystem ar avsedda for manga
olika dndamdl, bla. distansovervakning av fordon och
gods langs fardvdgen (t.ex. vid transport av farligt gods
eller levande djur), fakturering av fordon utifrdn en méngd
olika parametrar sdsom tillryggalagt avstdnd och tid pa
dygnet (t.ex. differentierade vigavgifter, elektroniska vig-
tullsystem) samt Gvervakning av forare for efterlevnad av
bestimmelser genom kontroll av kortider (med hjilp av
digitala fardskrivare) och utdémande av paféljder (genom
elektronisk fordonsidentifiering).

Anvindningen av lokaliseringsteknik ar sarskilt inkraktande
fran integritetssynpunkt eftersom den gor det mojligt att
spara forare och samla in en stor méingd olika uppgifter
om deras korvanor. Som artikel 29-gruppen betonade (*4)
dar behandlingen av lokaliseringsuppgifter en sirskilt kidnslig
fraga som beror centrala ting som friheten att kunna rora
sig anonymt, dir det kravs sirskilda skyddsdtgarder for att
forhindra att enskilda individer 6vervakas och att uppgifter
anvinds pd felaktigt sitt.

Datatillsynsmannen betonar att anvindningen av lokalise-
ringsverktyg maste folja lagen, dvs. bygga pd en korrekt
réttslig grund for uttryckligt angivna och berittigade dnda-
mél samt vara proportionerlig mot dessa dndamal. Huru-
vida det ar tillitet att behandla uppgifter kommer i stor
utstrackning att bero pd hur och for vilket andamal loka-
liseringsverktyg anvinds. Som artikel 29-gruppen under-
strok i sitt yttrande om eCall kan man "ur uppgiftsskydds-
synpunkt inte acceptera system med permanent uppkopp-
ling som gor det mojligt att lokalisera fordon ndr som
helst, dven om eCallsystemet inte aktiverats” (*°). Det dr
darfor viktigt att ytterligare klargora de sirskilda omstin-
digheter under vilka ett fordon kommer att spdras och
effekterna av det for anvindaren. Under alla forhéllanden
bor anvindningen av lokaliseringsutrustning motiveras av
ett berdttigat behov (t.ex. Gvervakning av godstransporter)
och begrinsas till vad som ar absolut nodvandigt for det

(*%) Se fragor om integritet och uppgiftsskydd med anledning av an-

vandningen av RFID i yttrandet fran Europeiska datatillsynsmannen
om meddelandet fran kommissionen till Europaparlamentet, radet,
Europeiska ekonomiska och sociala kommittén och Regionkommit-
tén "Radiofrekvensidentifiering (RFID) i Europa: pd vdg mot en
strategi” KOM(2007) 96, EUT C 101, 23.4.2008, s. 1 http:/|
www.edps.europa.cu/EDPSWEB|webdav/site/mySite/shared|
Documents/Consultation/Opinions/2007/07-12-20_RFID_EN.pdf
Artikel 29-gruppen, yttrande om anvindning av lokaliseringsupp-
gifter for att tillhandahélla mervirdestjanster, WP 115, november
2005 http://ec.europa.eufjustice_home/fsj/privacy/docs/wpdocy
2005/wp125_sv.pdf

(*%) Se WP 125 om eCall s. 5, nimnt i fotnot 10.

47.

48.

49.

dndamalet. Det dr foljaktligen viktigt att precisera vilka
lokaliseringsuppgifter som samlas in, var de lagras och
hur linge, med vem och for vilka dndamdl de utbyts
samt att vidta alla atgarder som kravs for att undvika att
uppgifterna missbrukas eller anvinds pa felaktigt sitt.

Behandlingen av lokaliseringsuppgifter som géller anvan-
dare av allminna kommunikationsndt eller allmint till-
gingliga elektroniska kommunikationstjanster —regleras
strikt i artikel 9 i direktiv 2002/58/EG. Dir krivs bland
annat att behandlingen av lokaliseringsuppgifter ska ske
anonymt eller efter informerat samtycke fran anvandaren.
Det innebir att anvdndare, innan de samtycker till att lo-
kaliseringsverktyg anvinds, maste fa limplig information,
inbegripet om vilken typ av lokaliseringsuppgifter som
kommer att behandlas, behandlingens syfte och varaktighet
samt om huruvida uppgifterna kommer att vidarebefordras
till tredje part for tillhandahallande av mervardestjansten.
Det mdste finnas ett enkelt sitt for anvdndare att kostnads-
frite tillfalligt kunna motsitta sig behandlingen av lokalise-
ringsuppgifter for varje uppkoppling till nitet eller for varje
overforing av kommunikation. Behandlingen av lokalise-
ringsuppgifter ska begransas till personer som handlar pa
uppdrag av leverantoren av ett allmdnt kommunikations-
ndt eller en allmint tillginglig elektronisk kommunika-
tionstjdnst eller den tredje part som tillhandahaller mervir-
destjansten.

Ytterligare skyddsdtgarder maste vidtas nir lokaliserings-
uppgifter samlas in frin fordon som anvinds vid yrkes-
missig verksamhet, for att hindra att lokaliseringsteknik
anvinds for otillborlig overvakning av anstillda. Under
alla forhéllanden bor behandlingen begransas till lokalise-
ringsuppgifter som samlats in under arbetstid — anstillda
ska foljaktligen kunna stinga av lokaliseringsfunktionen
utanfor arbetstid och/eller nir fordonet anvinds for privat

bruk.

Det finns en risk att tredje parter (t.ex. forsikringsbolag,
arbetsgivare och brottsbekimpande myndigheter) kriver
tillgdng till uppgifter som samlats in genom navigations-
och spérningssystem for berdttigade och sirskilda dandamaél
(sdsom spdrning av gods, betalning av vigtull etc.) for
anvindning for bisyften, t.ex. att kontrollera kortider och
viloperioder eller for att kontrollera att trafikbestimmelser
foljs och utdoma péfoljder. I princip ar det inte tillitet med
tillgdng till uppgifter for bisyften om syftet dirmed ar ofor-
enligt med de dndamdl for vilka uppgifterna samlades in.
Tillgang till uppgifter kan endast medges genom undantag
fran denna princip om villkoren for detta uppfyller de
stranga kraven i artikel 13 i direktiv 95/46/EG. Dirfor
bor tredje parter endast fa tillgang till lokaliseringsuppgifter
i enlighet med lagen och pa ett sitt som medger insyn, pd


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2007/07-12-20_RFID_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2007/07-12-20_RFID_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2007/07-12-20_RFID_EN.pdf
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2005/wp125_sv.pdf
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2005/wp125_sv.pdf
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50.

51.

52.

53.

54.

grundval av lagstiftning ddr limpliga forfaranden och for-
mer anges for tillgangen till uppgifter for sirskilda dnda-
mal, med tillrickliga skyddsatgirder for enskilda individer i
enlighet med de vidare dndamdl som deras uppgifter kan
anvindas for.

M1.2.b) Roller och ansvar for ITS-aktorer

Det stdr dnnu inte klart vem som &r registeransvarig vid
varje del av behandlingen av uppgifter. I manga fall ar det
sannolikt att leverantorer av ITS-tjanster kommer att vara
registeransvariga, antingen ensamma ansvariga for person-
uppgifter som behandlas for tillhandahallande av deras
egna ITS-janster eller ansvariga tillsammans med andra
registeransvariga i fall dir behandlingen gors tillsammans
med dessa. Roller och ansvar, som registeransvariga och
registerforare, for operatorer som deltar i ITS i olika egen-
skaper, bor vara tydligt angivna for varje del av behand-
lingen (tex. for teleoperatorer som tillhandahaller bade
kommunikationstjanster och ITS-tjanster).

Nir dessa personer handlar som registeransvariga kommer
de att ha ansvaret (*%) for att garantera att systemen och
tjdnsterna uppfyller alla skyldigheter rorande uppgiftsskydd,
sarskilt for att forverkliga system med inbyggda skydds-
mekanismer for att skydda den personliga integriteten,
dir uppgiftskvalitet och principer om dndamaélsbegransning
iakttas och som garanterar en limplig nivd av datasdkerhet,
som beskrivs i IIL.1).

Registeransvariga kommer att behova sikerstilla att lamp-
liga skyddsdtgirder vidtas pa alla nivéer i kedjan med ak-
torer i ITS-inférandet. Detta kommer framfor allt att krdva
att de ingdr lampliga avtal med alla intressenter som deltar
i utbytet och behandlingen av uppgifter, med tillrickliga
atgarder for uppgiftsskydd (sdrskilt med iakttagande av ar-
tiklarna 16 och 17 i direktiv 95/46/EG och artiklarna 4
och 5 i direktiv 2002/58/EG). Det dr viktigt att notera fran
ett uppgiftsskyddsperspektiv att registeransvariga maste sa-
kerstilla uppgiftsskyddet i alla skeden av behandlingen och
att de samtidigt har ansvar f6r behandlingen och inte kan
friskriva sig frdn sitt ansvar genom avtal.

IV. SLUTSATSER

Datatillsynsmannen vilkomnar den foreslagna planen for
inforande av ITS som kommissionen har lagt fram, som
syftar till en harmonisering av uppgiftsbehandlingen i hela
Europa for att underlitta tillhandahéllandet av ITS-tjanster
och dir man for fram uppgiftsskydd som ett centralt vill-
kor for att ITS ska kunna inforas pd korrekt sdtt i Europa.

Datatillsynsmannen noterar att det foreslagna direktivet
innehdller en allmidn ram som ger upphov till ett antal
fragor som ror integritet och uppgiftsskydd som mdste

(2%) Se fotnot 13.

behandlas mer ingdende pa EU-nivd och nationell niva,
bla. foljande:

— Det finns en risk for att bristen pd tydlighet i den
foreslagna rittsliga ramen kommer att leda till skill-
nader i inférandet av ITS i Europa vilket kommer att
leda till olika nivder av uppgiftsskydd i Europa. Data-
tillsynsmannen betonar behovet av ytterligare harmo-
nisering i dessa frigor pad EU-nivd for att klargora
kvarstdende fragor (t.ex. faststdllande av roller och an-
svar for ITS-aktorer, vilka sdrskilda ITS-tillimpningar
och system som maste finnas inbyggda i fordon, utar-
betandet av harmoniserade avtal for tillhandahéllande
av ITS-tjanster, de sdrskilda dndamadlen och formerna
for anvindningen av ITS etc.) Det dr sarskilt visentligt
att faststilla vilka som dr registeransvariga nar det gal-
ler uppgiftsbehandlingen, eftersom de kommer att ha
ansvar for att garantera att integritet och uppgiftsskydd
beaktas pd alla nivaer i uppgiftsbehandlingskedjan.

— Beslut som ror vissa former av behandlingen som kan
fa allvarliga foljder for rattigheter avseende enskildas
privatliv och uppgiftsskydd bor fattas av Europaparla-
mentet och rddet, och inte genom ett kommittéfor-
farande.

— Det ir av yttersta vikt att ta hidnsyn till integritet och
uppgiftsskydd tidigt i behandlingen och i alla skeden av
behandlingen. Inférandet av inbyggda skyddsmekanis-
mer for att skydda den personliga integriteten ("privacy
by design”) bor uppmuntras vid utformningen av ITS-
tillimpningar och system, och de bor inforlivas i stan-
darder, bista metoder, tekniska specifikationer och sy-
stem.

— All sammankoppling av tillimpningar och system bor
goras med vederborlig respekt for principer for upp-
giftsskydd och praktiska skyddsétgarder.

— Med tanke pa den osdkerhet som fortfarande rdder om
formerna for inférande av ITS vilkomnar datatillsyns-
mannen sirskilt kommissionens initiativ i meddelandet
att genomfora en utredning om integritetsaspekter se-
nast 2011. Datatillsynsmannen rekommenderar vidare
starkt att konsekvensanalyser avseende integritets- och
uppgiftsskydd gors for sirskilda sektorer och/eller 4n-
damdl for faststillande av limpliga sakerhetsitgarder
och att basta tillgdngliga teknik for integritet, uppgifts-
skydd och sikerhet i ITS utvecklas.

— Datatillsynsmannen betonar ocksé att medlemsstaterna
kommer att vara ansvariga for att genomfora direktivet
pa korrekt sitt, s att [TS-operatorer infor system och
tjdnster med en limplig nivd av uppgiftsskydd i hela
Europa.
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— Limpliga skyddsatgirder bor inféras av registeransva-

riga som tillhandahdller ITS-tjdnster sd att anvind-
ningen av lokaliseringsteknik, t.ex. satellitbaserad posi-
tionsbestimning och RFID-etiketter, inte inkraktar pd
enskilda individers integritet nir de anvinder fordon i
ett rent privat eller yrkesmissigt sammanhang. Detta
kommer framfor allt att krava att behandlingen begrin-
sas till uppgifter som ar absolut nédvindiga for dnda-
malet, garantier for att lampliga sikerhetsdtgarder finns
inbyggda i systemen sd att lokaliseringsuppgifter inte
lamnas ut till obehdriga mottagare samt att anviandare
pa ett effektivt sitt kan avaktivera lokaliseringsanord-
ningen/lokaliseringsfunktionen.

de inte far anvindas for andra dndamal dn de dndamal
for vilka de samlades in pé ett sitt som ar oférenligt
med dessa dndamal”.

— Datatillsynsmannen rekommenderar att en uttrycklig
hanvisning till begreppet “inbyggda skyddsmekanismer
for att skydda den personliga integriteten” ("privacy by
design”) vid utformningen av ITS-tillimpningar och sy-
stem ldggs till i artikel 6 i forslaget. Dessutom rekom-
menderar datatillsynsmannen att artikel 29-gruppen
och datatillsynsmannen far information om och radfra-
gas om ytterligare atgdrder som vidtas i denna friga
genom kommittéforfarandet.

55. Datatillsynsmannen rekommenderar att artikel 6 i forslaget 56. Datatillsynsmannen rekommenderar att en hanvisning till
andras, i enlighet med direktiv 95/46/EG, pa foljande sitt: detta samrdd gors i skalen i forslaget.

— Dataminimering bér uppmuntras for uppgiftsbehand- 57. Mot bakgrund av ovanstdende rekommenderar datatillsyns-
ling som gors i ITS. Ur denna synvinkel rekommende- mannen att dataskyddsmyndigheter, sdrskilt genom
ras en indring av artikel 6.1 b i forslaget enligt fol- artikel 29-gruppen, och datatillsynsmannen deltar i nira
jande: “Personuppgifter ska endast behandlas i de fall samverkan i initiativ som ror inforandet av ITS, genom
da detta dr nodvindigt for det sirskilda andamdl for samrad péd ett tillrackligt tidigt stadium innan relevanta
vilket ITS anvinds och i enlighet med en lamplig ritts- atgarder utarbetas.
lig grund”.

— Det &r viktigt att personuppgifter som behandlas ge- Utférdat i Bryssel den 22 juli 2009.

nom driftskompatibla system inte anvinds for ytterli-
gare dndamdl som ar oforenliga med de dndamal for
vilka de samlades in. Ddrfor rekommenderas en dnd-
ring av artikel 6.2 enligt foljande formulering "samt att Europeisk datatillsynsman

Peter HUSTINX




