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UDTALELSER

DEN EUROPAISKE TILSYNSFORENDE FOR
DATABESKYTTELSE

Udtalelse fra Den Europeaiske Tilsynsferende for Databeskyttelse (EDPS) om det @ndrede forslag til
Europa-Parlamentets og Ridets forordning om oprettelse af »Eurodac« til sammenligning af
fingeraftryk med henblik pd en effektiv anvendelse af forordning (EF) nr. [...[...] (om fastsattelse
af kriterier og procedurer til afgorelse af, hvilken medlemsstat der er ansvarlig for behandlingen af
en ansegning om international beskyttelse, der er indgivet i en af medlemsstaterne af en
tredjelandsstatsborger eller en statslos) og om forslaget til Ridets afgorelse om medlemsstaternes
retshindhaevende myndigheders og Europols adgang til at indgive anmodning om sammenligning
med Eurodacoplysninger med henblik pd retshindhaevelse

(2010/C 92/01)

DEN EUROPAISKE TILSYNSFORENDE FOR DATABESKYTTELSE,

som henviser til traktaten om oprettelse af Det Europaiske
Feellesskab, sarlig artikel 286,

som henviser til Den Europaiske Unions charter om grundlaeg-
gende rettigheder, serlig artikel 8,

som  henviser  til  Europa-Parlamentets og  Rédets
direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplys-
ninger og om fri udveksling af sddanne oplysninger ('),

som henviser til Europa-Parlamentets og Radets forordning (EF)
nr. 45/2001 af 18. december 2000 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger i
feellesskabsinstitutionerne og -organerne og om fri udveksling af
sadanne oplysninger (%), serlig artikel 41,

som henviser til Kommissionens anmodning om udtalelse i
overensstemmelse med artikel 28, stk. 2, i forordning (EF)
nr. 45/2001, der blev modtaget den 15. september 2009,

HAR VEDTAGET FOLGENDE UDTALELSE:

I. INDLEDNING

1. Den 10. september 2009 vedtog Kommissionen to forslag,
nemlig det andrede forslag til Europa-Parlamentets og

L 281 af 23.11.1995, s. 31.

1y EFT
T L 8 af 12.1.2001, s. 1.

() EF
() EF

Rédets forordning om oprettelse af »Eurodac« til sammen-
ligning af fingeraftryk med henblik pa en effektiv anven-
delse af forordning (EF) nr. [.../...] (om fastsettelse af krite-
rier og procedurer til afgerelse af, hvilken medlemsstat der
er ansvarlig for behandlingen af en ansegning om inter-
national beskyttelse, der er indgivet i en af medlemsstaterne
af en tredjelandsstatsborger eller en statslas) (*) og forslaget
til Rédets afgorelse om medlemsstaternes retshindhavende
myndigheders og Europols adgang til at indgive anmodning
om sammenligning med Eurodacoplysninger med henblik
pa retshandhavelse (¥). Kommissionen sendte forslagene
(herefter »forslagene« eller »den foresldede forordning« og
»den foresldede afgorelseq) til EDPS med henblik pd en

udtalelse, jf. artikel 28, stk. 2, i forordning (EF)
nr. 45/2001; EDPS modtog dem den
15. september 2009. EDPS har ogsd modtaget konsekvens-

analysen.

2. Den tilsynsferende hilser det velkommen, at han er blevet
hort, og anbefaler, at der henvises til denne hering i forsla-
gets betragtninger pd samme mdde som i en rakke andre
retsakter, hvor den tilsynsforende er blevet hert i overens-
stemmelse med forordning (EF) nr. 45/2001.

3. Den tilsynsforende har desuden en sarlig interesse for disse
forslag pa grund af de befojelser, som han har til at fore
tilsyn med Eurodacdatabasens centrale enhed, og det
samordnede tilsyn, som han skal fore med Eurodacsystemet
generelt sammen med de nationale databeskyttelsesmyndig-
heder.

(}) KOM(2009) 342 endelig.

() KOM(2009) 344 endelig.
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4. Spergsmadlet om at give adgang til store it-systemer med

=

henblik pd retshindhavelse er allerede blevet behandlet af
EDPS i forbindelse med de retshindhavende myndigheders
og Europols adgang til visuminformationssystemet (°).
Emnet for forslagene er ogsé tet forbundet med den gene-
relle omarbejdning af Eurodacforordningen og Dublinfor-
ordningen, som EDPS begge har afgivet udtalelse om den
18. februar 2009 ().

II. FORSLAGENES INDHOLD OG BAGGRUND

. I forslagene fastlaegges grundlaget for retten for de myndig-

heder, som medlemsstaterne har udpeget, og Europol til at
anmode om en sammenligning af fingeraftryksoplysninger
eller et latent aftryk med Eurodacoplysninger. Ved en
vellykket sammenligning, der forer til genkendelse i
Eurodac, vil svaret vare ledsaget af alle de oplysninger,
der ligger i Eurodac vedrerende det pdgeldende finger-
aftryk. Anmodninger om yderligere oplysninger efter en
genkendelse er ikke omfattet af forslagene, men dakkes
af de gaeldende instrumenter vedrerende udveksling af rets-
handhavelsesoplysninger. Forslagenes anvendelsesomride
er bekempelse af terrorhandlinger og andre alvorlige straf-
bare handlinger sdsom menneske- og narkotikahandel (7).

. Den foresldede afgorelses artikel 7 fastseetter betingelserne

for de udpegede myndigheders adgang til Eurodac. Der
gives kun adgang, ndr sammenligning med medlemssta-
ternes nationale databaser og andre medlemsstaters elektro-
niske databaser over fingeraftryk, jf. Rédets afgorelse
2008/615/RIA om intensivering af det granseoverskri-
dende samarbejde, navnlig om bekampelse af terrorisme
og grenseoverskridende kriminalitet (%), har givet negative
resultater, og sammenligningen er nedvendig for at
bekempe terrorhandlinger eller andre alvorlige strafbare
handlinger i det specifikke tilfelde, og der er rimelig
grund til at antage, at sammenligningen vil bidrage vasent-
ligt til bekeempelsen af en af de pdgaldende strafbare hand-
linger. EDPS bemarker, at artikel 7 ikke kraver, at den
registrerede, hvis fingeraftryk anmodningen vedrerer,
misteenkes for nogen af disse strafbare handlinger.

(°) Udtalelse af 20. januar 2006 om forslaget til Radets afgerelse om

adgang til segning i visuminformationssystemet (VIS) for de myndig-
heder i medlemsstaterne, der har ansvaret for den indre sikkerhed,
og for Europol med henblik pa forebyggelse, afsloring og efterforsk-
ning af terrorhandlinger og andre alvorlige strafbare handlinger
(KOM(2005) 600 endelig), EUT C 97 af 25.4.2006, s. 6.

Udtalelse af 18. februar 2009 om forslaget til forordning om opret-
telse af »Eurodac« til sammenligning af fingeraftryk med henblik pa
en effektiv anvendelse af forordning (EF) nr. [...[...] (om fastsattelse
af kriterier og procedurer til afgorelse af, hvilken medlemsstat der er
ansvarlig for behandlingen af en ansegning om international beskyt-
telse, der er indgivet i en af medlemsstaterne af en tredjelandsstats-
borger eller en statslos) (KOM(2008) 825) og udtalelse af
18. februar 2009 om forslaget til forordning om fastsettelse af
kriterier og procedurer til afgorelse af, hvilken medlemsstat der er
ansvarlig for behandlingen af en ansegning om international beskyt-
telse, der er indgivet af en tredjelandsstatsborger eller en statsles i en
af medlemsstaterne (KOM(2008) 820 endelig).

(') Se navnlig den foresldede afgorelses artikel 1.
(®) EUT L 210 af 6.8.2008, s. 1, herefter »Priimafgorelsenc.

7.

10.

Der erindres om, at formdlet med oprettelsen af Eurodac-
systemet var at lette anvendelsen af Dublinforordningen,
som gor det muligt at afgere, hvilken medlemsstat der er
ansvarlig for behandlingen af en asylansegning, ved at
sammenligne asylansggeres og ulovlige indvandreres finger-
aftryk. Eurodacsystemet satter medlemsstaterne i stand til
at identificere asylansegere og personer, der pégribes i
forbindelse med ulovlig passage af Fellesskabets ydre
grenser. Ved at sammenligne fingeraftryk kan medlemssta-
terne fastsla, om en asylanseger eller en udenlandsk stats-
borger, der opholder sig ulovligt i en medlemsstat, tidligere
har ansggt om asyl i en anden medlemsstat, eller om
asylansegeren er rejst ulovligt ind pd EUs omrdde. Da
forordningen om oprettelse af Eurodac blev vedtaget,
omfattede den ikke politiadgang til Eurodac; fingeraftryk-
kene indsamledes med det meget specifikke formdl i Euro-
dacforordningens artikel 1, stk. 1, for gje.

. Den foresldede forordnings artikel 1, stk. 2, udvider nu

Eurodacsystemets formal ved tilfgjelse af formalet forebyg-
gelse, opdagelse og efterforskning af terrorhandlinger og
andre alvorlige lovovertraedelser pd de betingelser, der er
fastlagt i forslagene. Denne a@ndring af formdlet forklares
i den foresldede afggrelses betragtning 6, som praciserer, at
»Eftersom Eurodac blev oprettet for at lette anvendelsen af
Dublinforordningen, vil det, hvis der gives adgang til
Eurodac med henblik pa at forebygge, opdage eller efter-
forske terrorhandlinger og andre alvorlige lovovertradelser,
udgere en @ndring i forhold til det oprindelige formal med
Eurodac, og en sddan @ndring griber ind i retten til respekt
for privatlivet for sd vidt angdr de personer, hvis person-
oplysninger behandles i Eurodac.«

. De retshandhavende myndigheders adgang til Eurodac er

allerede tidligere blevet bebudet, nogle ar efter vedtagelsen
af Eurodacforordningen. Den er naevnt i dokumenter sdsom
Haagprogrammet, konklusionerne fra det blandede udvalg
under Radet (retlige og indre anliggender), der holdt mede
den 12. og 13. juni 2007, og Kommissionens meddelelse af
24. november 2005 til Radet og Europa-Parlamentet om
gget effektivitet, kompatibilitet og synergi blandt europae-
iske databaser inden for retlige og indre anliggender (°): »I
forbindelse med maélsatningen om at bekampe terrorisme
og forbrydelser finder Radet nu, at de interne sikkerheds-
myndigheders manglende adgang til VIS-data er et problem.
Dette samme kan havdes om samtlige SIS Il-data om
indvandring og om Eurodacdata.«

Det erkendes i bdde konsekvensanalysen og begrundelsen,
at forslagene om at give de retshindhavende myndigheder
adgang til Eurodac har udlest betydelig kritik fra flere inter-
essenters side.

(°) KOM(2005) 597 endelig, punkt 4.6.
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[II. UDTALELSENS FOKUS IV. UDGANGSPUNKTET
11. I denne udtalelse analyserer EDPS forslagenes legitimitet. 14. EDPS vil gerne understrege, at bedre udveksling af oplys-

12.

13.

Analysen vil fore til den konklusion, at EDPS er alvorligt
i tvivl om, hvorvidt disse forlag er legitime, og hvorvidt
retsforskrifter ber vedtages pd grundlag af forslagene.

Analysen foretages i folgende trin:

a) Udgangspunkt: hvordan den rette balance sikres mellem
behovet for offentlig sikkerhed og retten til databeskyt-
telse.

b) Forslagene som en fortsattelse af to mere generelle
tendenser:

i) Det er lettere og lettere for de retshindhavende
myndigheder at anvende personoplysninger, der
ikke har direkte forbindelse med en specifik forbry-
delse, og som er blevet indsamlet til andre formal.

ii) Der foreslds nye retsakter som et supplement til eksi-
sterende retsakter, som endnu ikke er fuldstendig
gennemfort. Dette rejser tvivl om, hvorvidt sddanne
nye retsakter er ngdvendige.

¢) De sarlige forhold i denne sag: Mange oplysninger er
allerede tilgaengelige for de retshandhavende myndig-
heder pd dette omréde.

d) Forslagene vil hovedsagelig have indvirkning pd en
serlig sdrbar gruppe i samfundet, nemlig asylansegere,
med risiko for at stigmatisere denne gruppe yderligere.

e) Tidspunktet for forslagene: Forslagene vedtages uden at
vente pa to vigtige konteksteendringer, som kan have en
betydelig indvirkning pa forslagene, nemlig Stockholm-
programmet og den (mulige) ikrafttraeedelse af Lissabon-
traktaten. Desuden fremsettes forslagene uathangigt af
den generelle omarbejdning af Eurodacforordningen og
Dublinforordningen, som stadig dreftes i Ridet og
Europa-Parlamentet.

f) Foreneligheden med artikel 8 i den europaiske menne-
skerettighedskonvention.

Udtalelsen analyserer ikke forslagenes materielle bestem-
melser indgdende. Bestemmelserne er generelt af god
lovgivningsmessig kvalitet. De er godt affattet og sikrer
strenge betingelser for, hvorndr medlemsstaternes udpegede
myndigheder og Europol kan anmode om sammenligning
af fingeraftryksoplysninger med dem, der er lagret i den
centrale Eurodacdatabase. Alligevel vil der i punkt 49 og
50 blive fremsat nogle bemaerkninger til substansen.

15.

16.

17.

(10

(11

KOM(2009)

= <=

ninger er et veasentligt politisk méal for Den Europziske
Union. Eftersom der ikke findes en europeisk politistyrke,
en europaisk strafferetspleje og en fuldsteendig harmoni-
seret europaisk graensekontrol, er betydningen af udveks-
ling af oplysninger endnu mere logisk. Foranstaltninger
vedrerende oplysninger er derfor et vasentligt bidrag fra
Den Europziske Union, der giver medlemsstaternes natio-
nale myndigheder mulighed for at imedegd graenseoverskri-
dende kriminalitet pd en effektiv made og effektivt beskytte
de ydre grenser. Sddanne foranstaltninger ber imidlertid
ikke alene bidrage til borgernes sikkerhed, men ogsd til
deres grundlaeggende frihedsrettigheder.

Regeringerne har med andre ord brug for passende instru-
menter til at garantere borgernes sikkerhed, men inden for
vort europaiske samfund skal de fuldt ud respektere
borgernes grundlaggende rettigheder. Det er EU-lovgiverens
opgave at sikre denne balance. Behovet for en sddan
balance understreges udtrykkeligt af Kommissionen i dens
meddelelse af 10. juni 2009 om et omrdde med frihed,
sikkerhed og retferdighed i borgernes tjeneste ('%). Det
spiller ogsd en vigtig rolle i droftelserne om et nyt flerdrigt
program pd omrdadet frihed, sikkerhed og retfaerdighed
(»Stockholmprogrammet).

Det er i denne forbindelse pd sin plads at fremhave, at
databeskyttelseslovgivningen pad ingen mdde berorer rege-
ringernes legitime interesse i at sikre den offentlige
sikkerhed. Hvis der er behov for oplysninger til et
bestemt og legitimt formdl, kan de anvendes, om nedven-
digt sammen med supplerende forholdsregler, der sikrer
tilstraekkelig beskyttelse. Det er endvidere afgerende, at
oplysningerne udelukkende indsamles, videregives og
behandles pd grundlag af konkrete behov for sikkerhed
og under hensyntagen til databeskyttelsesprincipperne.

Bekaempelsen af terrorhandlinger og andre alvorlige
lovovertraedelser (') kan bestemt vere en legitim grund
til at tillade behandling af personoplysninger i overensstem-
melse med de grundleggende rettigheder vedrerende
privatlivets fred og databeskyttelse. Nodvendigheden af
dette indgreb skal dog pévises klart og ubestrideligt
sammen med proportionaliten af behandlingen. Dette er
s meget desto mere pakrevet i tilfelde af et omfattende
indgreb i rettighederne for enkeltpersoner, som udger en
sarbar gruppe, der har behov for beskyttelse, sidan som det
fremgér af forslagene.

262 endelig. Se desuden EDPS udtalelse af
10. juli 2009 om denne meddelelse, punkt 22.
De formdl, hvortil sammenligning af fingeraftryksoplysninger er

tilladt ifelge den foresldede afgorelses artikel 1.
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18.

19.

EUT L 105 af

")

(*)
("9

V. EN FORTS ATTELSE AF MERE GENERELLE TENDENSER

Tendensen til at give de retshandheevende myndigheder udstrakt
adgang til oplysninger

Det ber fremhaves, at forslagene ikke alene harmonerer
med den generelle tendens til at give de retshindhavende
myndigheder adgang til flere store informations- og identi-
fikationssystemer, men ogsd udger et yderligere skridt i
tendensen til at give de retshindhavende myndigheder
adgang til oplysninger om personer, som i princippet
ikke er mistenkt for at have begdet nogen forbrydelse.
Forslagene vedrgrer desuden oplysninger, som er blevet
indsamlet til formal, der ikke har forbindelse med bekem-
pelse af kriminalitet. Nylige eksempler herpé er:

— Europa-Parlamentets og Rédets direktiv 2006/24/EF af
15. marts 2006 om lagring af data genereret eller
behandlet i forbindelse med tilvejebringelse af offentligt
tilgaengelige elektroniske kommunikationstjenester eller
elektroniske kommunikationsnet og om endring af
direktiv 2002/58/EF (12)

— Radets afgorelse 2008/633/RIA af 23. juni 2008 om
adgang til segning i visuminformationssystemet (VIS)
for de udpegede myndigheder i medlemsstaterne og
for Europol med henblik pa forebyggelse, afsloring og
efterforskning af terrorhandlinger og andre alvorlige
strafbare handlinger (%)

— forslag til Radets rammeafgorelse om anvendelse af
passagerlister (PNR-oplysninger) med henblik pé rets-
héndhavelse (14).

EDPS har i sine udtalelser vedrerende disse initiativer
forholdt sig kritisk over for at give retshandhavelsesadgang
til oplysninger om personer, som ikke er misteenkt for at
have begdet nogen forbrydelse, og hvor oplysningerne er
blevet indsamlet til andre formdl. EDPS understregede
behovet for at give en beherig begrundelse og for at
opfylde kriterierne om nedvendighed og proportionalitet.
I sin udtalelse om PNR advarede EDPS endda mod at
bevage sig i retning af et fuldstendigt overvigningssam-
fund.

13.4.2006, s. 54. EDPS udtalelse af
26. september 2005 (EUT C 298 af 29.11.2005, s. 1).

EUT L 218 af 13.8.2008, s. 129.

Endnu ikke vedtaget af Rddet; den seneste tilgengelige tekst, af
29. juni 2009 (5618/2/09), findes i Ridets register. EDPS’ udtalelse
af 20. december 2007 (EUT C 110 af 1.5.2008, s. 1).

20.

21.

22.

23.

Denne tilgang blev beskrevet nermere i EDPS’ udtalelse
vedrerende Kommissionens meddelelse af 10. juni 2009
om et omrdde med frihed, sikkerhed og retfeerdighed i
borgernes tjeneste ('°). Denne udtalelse opfordrer til i
Stockholmprogrammet specifikt at tage tendensen til at
anvende oplysninger, der er indsamlet til andre formdl,
op til behandling. Der mé opstilles strenge betingelser for
dette, sdsom den betingelse, at anmodninger om oplys-
ninger ber std i forhold til anvendelsen, vare snavert
malrettede og i princippet bygge pd en mistanke mod
bestemte personer.

Behovet for en generel debat om de retshandhaevende myndighe-
ders adgang

Denne udtalelse skal ogsd ses i sammenh@ng med en
bredere debat om fremtiden for udveksling af oplysninger
i EU og den stigende tendens til at give de retshind-
haevende myndigheder adgang til enorme databaser. EDPS
benytter sig af lejligheden til at understrege, at ethvert
forslag af denne type mé vurderes for sig, og at der er
behov for en sammenhangende, omfattende og fremtids-
orienteret vision pd dette omrade, helst i tilknytning til
Stockholmprogrammet.

I dag er der mere end nogensinde for et klart behov for
tilbundsgdende overvejelser om, hvordan udveksling af
oplysninger og store it-systemer i EU ber indrettes. Disse
overvejelser ber tage behgrigt hensyn til savel omkostnin-
gerne for privatlivets fred som effektiviteten af retshdnd-
haevelsen, i forste omgang ndr nye instrumenter foreslds
og droftes, men ogsd efter at disse instrumenter er blevet
gennemfort, ved hjelp af regelmassige evalueringer. Dette
sporgsmdl stiller desuden krav om skraeeddersyede beskyttel-
sesforanstaltninger og sterre fokus pd princippet om
formalsbegraensning. Den navnte vision ber omfatte over-
vejelser om den (mulige) ikrafttraedelse af Lissabontraktaten
og dens betydning for de systemer, der har forste og tredje
sojle som retsgrundlag.

Evaluering af de eksisterende instrumenter

De foreliggende forslag blev vedtaget som supplement til
eksisterende instrumenter, der anvendes til at indhente
oplysninger om fingeraftryk, og som endnu ikke er
gennemfort fuldt ud. EDPS henviser i denne forbindelse
saerligt til Primafgerelsen ('%), som medlemsstaterne skal
have gennemfert senest i juni 2011. Pd grundlag af
denne afgorelse giver medlemsstaterne hinanden auto-
matisk adgang til bla. nationale automatiske fingeraftryk-
sidentifikationssystemer (AFIS'er) pd grundlag af en fore-
sporgsel om genkendelse. Hvis der efter en foresporgsel i
henhold til Priimafgerelsen sker genkendelse, kan der
anmodes om yderligere oplysninger, herunder personoplys-
ninger, i den medlemsstat, som havde registreret finger-
aftrykkene i sit nationale automatiske fingeraftryksidentifi-
kationssystem, herunder i form af gensidig retslig bistand.

(**) Se fodnote 8.

(*%) Se ogsd punkt 6 og fodnote 6.
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24. Et andet instrument, der kan anvendes i denne forbindelse, videre ikke findes et enkelt system, som de retshand-

25.

26.

27.

28.

29.

30.

er rammeafgorelse 2006/960/RIA om forenkling af udveks-
lingen af oplysninger og efterretninger mellem medlems-
staternes  retshdndhavende  myndigheder (V).  Denne
rammeafgorelse gor det lettere at udveksle oplysninger
(dvs. bade fingeraftryk og evrige oplysninger), som de rets-
handhavende myndigheder har eller har adgang til i
medlemsstaterne. Rammeafgorelsen har veret i kraft siden
den 18. december 2008.

Det eneste instrument, der i lengere tid har stdet til
radighed for medlemsstaterne, er det traditionelle instru-
ment vedrerende gensidig retslig bistand, hvorefter de
retlige myndigheder i medlemsstaterne kan fa adgang til
strafferetlige og ikke-strafferetlige samlinger af fingertryk,
herunder fra asylansegere, i henhold til den europaiske
konvention om gensidig retshjalp i straffesager.

EDPS mener, at det er vesentligt forst at gennemfore og
evaluere anvendelsen af de nye EU-instrumenter, der gor
det muligt for en medlemsstat at fi adgang til fingeraftryks-
oplysninger og andre retshandhavelsesoplysninger i en
anden medlemsstat, som en del af vurderingen af behovet
for at give adgang til Eurodac.

Overholdelsen af proportionalitetsprincippet betyder ikke
blot, at den foresldede foranstaltning skal vare effektiv,
men ogsd, at det formdl, der pétaenkes med forslaget,
ikke kan opfyldes med andre instrumenter. Disse instru-
menter skal ngje vurderes, for der indferes nye eller yder-
ligere foranstaltninger til behandling af personoplysninger.
Ifolge EDPS er der ikke foretaget en sidan omfattende
vurdering.

VI. DE SARLIGE FORHOLD I DENNE SAG

EDPS bemarker som udgangspunkt, at Kommissionen i sin
meddelelse af 24. november 2005 mindede om folgende:
»Ansggninger om asyl eller visum giver ikke pd nogen
mdde anledning til at antage, at en hidtil uskyldig person
vil begd en forbrydelse eller en terrorhandling« (18).

Forslagene vedrgrer adgang til personoplysninger om
personer, der ikke alene i princippet ikke er mistenkt for
at have begdet nogen forbrydelse, men ogsd har behov for
storre beskyttelse, fordi de flygter fra forfelgelse. Disse
personer udger en serlig sirbar befolkningsgruppe, og
der skal tages hensyn til deres usikre situation ved vurde-
ringen af nedvendigheden og proportionaliteten af den
foreslaede foranstaltning.

Ifelge den foresldede afgorelses begrundelse er der en struk-
turel mangel pd information og kontrol, eftersom der indtil

(17y EUT L 386 af 29.12.2006, s. 89.

('%) Meddelelsen, der er navnt i denne udtalelses punkt 9.

31.

32.

33.

34.

hazvende myndigheder har adgang til, og som ger det
muligt at finde ud af, hvilken medlemsstat der har oplys-
ninger om en asylansoger.

Dette er maske tilfeeldet, men det giver ikke svar pa sporgs-
mdlet om, hvorfor disse oplysninger er nedvendige for sd
vidt angar asylansegere, der som naevnt er en sarbar gruppe
og i princippet ikke er mistenkt, hvorimod fingeraftryksop-
lysninger heller ikke er tilgeengelige for nogen anden
gruppe i samfundet. Der findes maske gode grunde hertil,
men de gives ikke af Kommissionen.

EDPS henleder desuden opmarksomheden pd den yder-
ligere begrundelse for forslagene. I den foresldede afgorelses
begrundelse navnes det, at hvis der efter en foresporgsel i
henhold til Priimafgerelsen sker genkendelse, kan der
anmodes om yderligere oplysninger, herunder personoplys-
ninger, i den medlemsstat, som havde registreret finger-
aftrykkene i sit nationale automatiske fingeraftryksidentifi-
kationssystem, herunder om gensidig retslig bistand. Efter
denne redegorelse ser Kommissionen ud til som argument i
begrundelsen for forslaget at anvende den kendsgerning, at
»denne procedure kan vere effektiv for de medlemsstater,
hvor asylansegeres fingeraftryk lagres sammen med andre
fingeraftryk, der er indsamlet af de retshindhavende
myndigheder i et nationalt system til automatisk identifika-
tion af fingeraftryk; den er imidlertid ikke effektiv for de
medlemsstater, som kun lagrer asylansegeres fingeraftryk i
deres nationale systemer, ndr de stdr i forbindelse med en
forbrydelse.« Dette argument fremfores ogsd i den konse-
kvensanalyse, der ledsager forslagene.

Efter EDPS’ opfattelse har et siddant argument ikke nogen
vardi. Systematisk lagring af fingeraftrykkene af asylanse-
gere, som ikke er blevet sat i forbindelse med nogen forbry-
delse, i en database, hvor der ogsé findes andre fingeraftryk
indsamlet af de retshindhavende myndigheder — af
asylansegere og/eller andre personer, som er mistenkt for
en forbrydelse eller demt — giver i sig selv anledning til
alvorlig bekymring i forhold til princippet om formals-
begraensning og lovligheden af behandling af oplysninger.
I stedet for at anvende dette argument ber Kommissionen
overveje, om denne systematiske lagring er i overensstem-
melse med EU-retten om databeskyttelse.

VII. TIDSPUNKTET FOR FORSLAGENE

Kommissionen har vedtaget forslagene pd et tidspunkt,
hvor konteksten er under forandring.
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36.

37.

38.

39.

december 2009. Affattelsen af dette flerdrige program pa
omrddet frihed, sikkerhed og retferdighed er i disse
méneder genstand for intensive dreftelser. Anvendelse og
udveksling af oplysninger vil vere et vigtigt sporgsmal i
Stockholmprogrammet, herunder udvikling af en europaeisk
informationsmodel ('°) eller en europaisk informationssty-
ringsstrategi for sikkerhed (?°). I denne forbindelse opfor-
drer EDPS til en afbalanceret tilgang, hvor garantier for
privatlivets fred og databeskyttelse integreres i infor-
mationssystemerne allerede pa det tidligst mulige tidspunkt.
Tet forbundet med Stockholmprogrammet er aktiviteterne
i Ridets Ad hoc-gruppe vedrerende Udveksling af Oplys-
ninger. Emnet for de foreliggende forslag vil hejst sandsyn-
ligt blive omfattet af disse aktiviteter.

For det andet henleder EDPS opmarksomheden pa behovet
for at overveje konsekvenserne af Lissabontraktatens ikraft-
treedelse for fremtidig lovgivning vedrerende retshind-
havelsesaktiviteter. Den forste konsekvens vil vere, at
ethvert forslag af denne type i fremtiden bliver underlagt
den almindelige lovgivningsprocedure, hvilket indebarer
inddragelse af Rédet og Europa-Parlamentet pd lige fod.
Den anden konsekvens har forbindelse med afskaffelsen
af EU-traktatens sgjlestruktur. Lissabontraktaten kan
medfore, at Kommissionen vil vaere nedt til at forelegge
et nyt forslag baseret pd det nye retsgrundlag og maske
endda sl den foreslaede forordning sammen med den fore-
sldede afgorelse til et enkelt instrument, hvilket under alle
omstendigheder ville bidrage til retlig klarhed.

For det tredje sxtter EDPS endvidere sporgsmalstegn ved
nedvendigheden af at vedtage disse forslag ved en proce-
dure, der adskiller sig fra den generelle omarbejdning af
Eurodacforordningen og Dublinforordningen, som stadig
er under dreftelse i Parlamentet og Radet. Konsekvensen
af de foreliggende forslag er, at til trods for at de grund-
leeggende droftelser om @ndringen af Eurodacsystemet ikke
er afsluttet, vil systemets formdl blive endret, hvilket er
ensbetydende med endnu en grundleggende @ndring af
systemet. Konsistensen ville have varet sikret bedre, hvis
disse forslag var en del af den generelle omarbejdning (2!)
eller udsat, indtil den forste @ndring var blevet vedtaget.

Under disse omstendigheder er det nu bedre at udsette
vedtagelsen af forslagene for at undgd retsusikkerhed.
Kommissionen havder ikke, at det haster med at f3
vedtaget forslagene, og dette er heller ikke pévist af
nogen anden omstendighed.

VIII. FORENELIGHEDEN MED ARTIKEL 8 I DEN EUROP .-
ISKE MENNESKERETTIGHEDSKONVENTION

Den foresldede forordnings begrundelse behandler specifikt
respekten for de grundlaeggende rettigheder, herunder for

() Terminologi, som anvendes af Kommissionen i meddelelsen af

10. juni 2009 navnt i fodnote 8.

(*%) Terminologi, som anvendes af det svenske formandskab.
(*') Se punkt 4.

40.

41.

42.

3

*)
9

*)

vedrorende beskyttelse af personoplysninger. I begrundelsen
forklares det, at forslaget ifplge Kommissionen fastsatter
strenge betingelser for at sikre, at behandlingen af person-
oplysninger med henblik pd retshdndhavelse ikke strider
mod den grundleggende ret til beskyttelse af personoplys-
ninger, navnlig for si vidt angdr nedvendigheden og
proportionaliteten.

Den tilsynsfarende er ikke overbevist af denne erkleering fra
Kommissionen. Han mener, at det er afgerende at vurdere,
hvorvidt forslagene kan std deres prove med hensyn til
legitimitet i henhold til artikel 8 i den europaiske menne-
skerettighedskonvention ~ (EMRK) som  fortolket — af
Domstolen og Den Europziske Menneskerettigheds-
domstol. Forslagene ber efterleve nedvendighedsprincippet
og proportionalitetsprincippet under hensyntagen til de
instrumenter, der allerede findes. Kommissionen ber
pavise dette pa en trovaerdig made i forslaget eller i begrun-
delsen. Hovedsagen i denne forbindelse er S. og Marper mod
Det Forenede Kongerige (32).

I den forsldede afgerelses betragtning 6 anferes det, at »Et
sddant indgreb skal ske i henhold til loven, og loven skal
vare formuleret tilstraekkeligt praecist til, at borgerne kan
indrette deres adfaerd herefter, og skal beskytte den enkelte
mod vilkirlighed og med tilstreekkelig klarhed angive
omfanget af det sken, der indremmes de kompetente
myndigheder, og bestemme, hvordan skennet skal
udoves. Ethvert indgreb skal i et demokratisk samfund
anses for nedvendigt for at opnd et lovligt formal, og
indgrebet skal std i et rimeligt forhold til det lovlige
formal, der forfelges med det.« Betragtningerne under-
bygger imidlertid ikke, hvorfor dette foresldede instrument
er nedvendigt.

Det fremgar af Den Europaiske Menneskerettighedsdoms-
tols faste retspraksis, at et indgreb kan anses for at vaere
nedvendigt i et demokratisk samfund med henblik pa at
forfolge et lovligt mal, jf. artikel 8, stk. 2, i EMRK, hvis det
sker for at opfylde et »tvingende socialt hensyn«, og navnlig
hvis det stir i et rimeligt forhold til det lovlige mél, der
forfolges, og hvis de arsager, som de nationale myndigheder
paberdber sig for at begrunde det, er »relevante og fyldest-
gorende« (2%). De nationale myndigheder har ogséd en skens-
margen, »hvis omfang ikke alene athanger af formdlet, men
tillige af selve karakteren af indgrebet« (*#). Margenen vil
have tilbgjelighed til at vare smallere, ndr den pdgaldende
rettighed er af afgerende betydning for den enkeltes effek-
tive nydelse af intime eller centrale rettigheder (*°).

Forenede sager 30562/04 og 30566/04, S. og Marper mod Det

Forenede Kongerige, dom af 4. december 2008, endnu ikke offentlig-
jort.

Se bl.a. dommen af 24.11.1986, Gillow mod Det Forenede Konge-
rige, Raekke A, nr. 109, § 55.

Se dommen af 26.3.1987, Leander mod Sverige, Rekke A, nr. 116,
§ 59. Se desuden Domstolens dom af 20.5.2003, forenede sager
C-465/2000, C-138/01 og C-139/01, Osterreichischer Rundfunk
m.fl, Sml I, s. 4989, praemis 83.

Dom af 27.5.2004, Connors mod Det Forenede Kongerige, nr.
66746/01, § 82.
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43. 1 denne sammenhang er skensmargenen hovedsagelig uskyldsformodning omfatter den almindelige regel om, at

44,

45.

46.

47.

nedvendig for at vurdere formdlet med den patenkte
behandling af personoplysninger: Er formdlet klart fastlagt,
og foreligger der beviser for nedvendigheden og proportio-
naliteten? Det bor ogsd bevises, at der ikke findes andre,
mindre indgribende mdder at opfylde det fastlagte formal

pa.

Det havdes i forslaget, at formélet med Eurodacsystemet er
blevet endret i sammenligning med det oprindelige, som
forklaret i den foresldede afgorelses betragtning 6 (26). En
enkelt @ndring af en lovgivningsmassig tekst vil imidlertid
ikke fore til en foranstaltning, som er forenelig med
EMRK’s artikel 8. Der kan endda argumenteres for, at den
lovgivningsmaessige andring slet ikke forer til en sndring
af formalet. Oplysningerne vil ogsé i fremtiden blive lagret i
Eurodacsystemet med det ene formal at lette anvendelsen af
Dublinforordningen. Som tidligere omtalt i denne udtalelse
vil medlemsstaternes retshindhavende myndigheder kun fa
adgang i sarlige situationer. Forslagene @ndrer derfor ikke
formalet, men ma betragtes som undtagelser fra princippet
om formadlsbegransning, som i henhold til artikel 13 i
direktiv 95/46/EF kan tillades pd visse betingelser. EDPS
er dog ikke overbevist om, at disse betingelser er opfyldt
i dette tilfaelde.

EDPS understreger i denne forbindelse, at blot det at oplyse
om en @ndring af formdlet i lovgivningsforslaget ikke gor
det acceptabelt. En lovgivningsmeassig @ndring forer ikke i
sig selv til en anderledes vurdering af, hvorvidt forslagene er
nedvendige i et demokratisk samfund, forholdsmaessige og
acceptable i andre henseender i henhold til de bestem-
melser, der er navnt i det forrige punkt.

Det er indlysende, at de instrumenter, som Kommissionen
har foresldet, er af indgribende karakter. Deres nytte og
nedvendighed pévises imidlertid langtfra i forslagene.
Nadvendigheden bar bevises ved at vise, at der er tydelige
tegn pd en forbindelse mellem asylansggere og terrorisme
ogleller grov kriminalitet. Dette gores ikke i forslagene. Det
er rigtigt, at mistaenkte kan veare rejst ind pd EU’s omrdde
ved at indgive en falsk asylansegning. Men at dette er et
muligt scenario, ger det ikke til et generelt menster, der
kan retfeerdiggere at vedtage instrumenterne.

En sarlig anledning til bekymring i denne sammenhang er
desuden risikoen for stigmatisering, eftersom personer, som
stdr som ansegere og ikke er demt for nogen lovovertre-
delse og har ret til uskyldsformodning, behandles pa
samme made som formodede mistenkte (¥). Den Europa-
iske Menneskerettighedsdomstol minder i denne forbindelse
om, at enhver persons ret i henhold til konventionen til

(*6) Se denne udtalelses punkt 8.

(*’) S. og Marper.

48.

49.

50.

51.

52.

*9)
*)

der ikke ma gives udtryk for tvivl om en persons uskyld
efter den pagaldendes frifindelse (*%).

Endvidere mener EDPS, at et muligt argument om, at
direkte adgang for de retshindhavende myndigheder til
Eurodac er bekvemt, let og hurtigt, ikke ber veere tilstrack-
keligt til at godtgere, at forslaget er nedvendigt. Pavis-
ningen af nedvendighed kan ikke blot bygge pa det
nyttige i at have adgang, selv med strenge sikkerhedsgaran-
tier for databeskyttelse. EDPS naerer kort sagt betydelig tvivl
om forslagenes lovlighed i henhold til EMRK’s artikel 8.

[X. NOGLE BEMARKNINGER OM SUBSTANSEN

Kun som »obiter dictum« anbefaler EDPS, at det i den fore-
sldede forordnings artikel 2a angives eller alternativt i den
foresldede afgorelse tilfojes, at adgang til Eurodac kan gives
til de retshandhavende myndigheder, hvis de har en
bestemt grund til at antage, at en mistenkt tidligere har
ansggt om asyl. Det foreslds i begrundelsen, men er ikke
medtaget i teksten i selve forslaget. EDPS mener, at en
sddan beskyttelse ville have en betydelig merveardi. Dette
forslag indebaerer dog ikke i sig selv, at EDPS accepterer
princippet om de retshindhazvende myndigheders adgang
til Eurodac. Det ber forstds som en sekundar anbefaling.

EDPS bemerker desuden, at de strenge kriterier for adgang
til Eurodac for de udpegede myndigheder (*°) ikke galder
for Europols adgang til Eurodacoplysninger. Anmodninger
fra Europol om sammenligning tillades med henblik pa en
bestemt analyse eller en generel analyse af strategisk art.
EDPS sxtter sporgsmélstegn ved, hvordan den bredere
adgang for Europol kan forenes med Kommissionens argu-
mentation, nemlig at adgang kun er nedvendig i swrlige
tilfeelde, under sarlige omstendigheder og pé strenge betin-
gelser.

X. KONKLUSION

EDPS er alvorligt i tvivl om, hvorvidt disse forlag er legi-
time, og hvorvidt retsforskrifter bar vedtages pa grundlag af
forslagene. Tvivlen skyldes de betragtninger, der er kommet
til udtryk i denne udtalelse, og som kan resumeres som
folger.

EDPS onsker at understrege, at en bedre udveksling af
oplysninger er et meget vigtigt politikmél for Den Europae-
iske Union. Regeringerne har brug for passende instru-
menter til at garantere borgernes sikkerhed, men inden
for vort europaiske samfund skal de fuldt ud respektere
borgernes grundlaggende rettigheder. Det er EU-lovgiverens
opgave at sikre denne balance.

Dom af 21.3.2000, Asan Rushiti mod @strig, nr. 28389/95, § 31,

med yderligere henvisninger i 33 EHRR 56.
Den foresldede afgorelses artikel 7; se denne udtalelses punkt 6.
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53. Foranstaltninger til at bekempe terrorhandlinger og andre 55. Fa vidt angar forslagenes forenelighed med artikel 8 i den

54.

alvorlige lovovertraedelser kan veare en legitim grund til at
tillade behandling af personoplysninger, hvis nedvendig-
heden af dette indgreb pévises klart og ubestrideligt tillige
med proportionaliten af behandlingen. Dette er sd meget
desto mere pakraevet, eftersom forslagene vedrerer en
sarbar gruppe mennesker, der har behov for sterre beskyt-
telse, fordi de flygter fra forfolgelse. Der skal tages hensyn
til deres usikre situation ved vurderingen af nedvendig-
heden og proportionaliteten af den foresldede foranstalt-
ning. EDPS peger desuden pa risikoen for stigmatisering.

EDPS henstiller til, at forslagenes legitimitet vurderes i en
bredere sammenhang, navnlig:

a) Tendensen til at give retshandhavelsesadgang til oplys-
ninger om personer, der ikke er mistenkt for at have
begdet nogen forbrydelse, og hvor oplysningerne er
blevet indsamlet til andre formal.

b) Behovet for at vurdere ethvert forslag af denne type for
sig og for en sammenhangende, omfattende og frem-
tidsorienteret vision, helst i tilknytning til Stockholm-
programmet.

) Behovet for forst at gennemfere og evaluere anven-
delsen af andre nye EU-instrumenter, der geor det
muligt for en medlemsstat at fa adgang til fingeraftryks-
oplysninger og andre retshdndhavelsesoplysninger i en
anden medlemsstat.

d) Forslagenes hastende karakter i forhold til det retlige og
politiske miljg, der er under forandring.

56.

57.

europaiske menneskerettighedskonvention (EMRK) satter
EDPS sporgsmaélstegn ved @ndringen af formélet med
systemet og understreger, at blot det at oplyse om en
andring af formdlet i et lovgivningsforslag ikke udger en
sddan endring. Endvidere forer en lovgivningsmassig
andring ikke i sig selv til en anderledes vurdering af, hvor-
vidt forslagene er nedvendige i et demokratisk samfund,
forholdsmaessige og acceptable i andre henseender, is@r i
betragtning af reglerne om formalsbegreensning i direktiv
95/46|EF.

EDPS understreger, at nedvendigheden ber bevises ved at
vise, at der er tydelige tegn pd en forbindelse mellem
asylansegere og terrorisme ogfeller grov kriminalitet.
Dette gares ikke i forslagene.

Afslutningsvis hilser den tilsynsforende det velkommen, at
han er blevet hort, og anbefaler, at der henvises til denne
hering i forslagets betragtninger pa samme made som i en
reekke andre retsakter, hvor den tilsynsferende er blevet
hert i overensstemmelse med forordning (EF) nr. 45/2001.
Han fremsatter ogsd nogle bemerkninger til substansen i
forslagene.

Udfeerdiget i Bruxelles, den 7. oktober 2009.

Peter HUSTINX

Den Europeiske Tilsynsforende for Databeskyt-
telse




