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(Resolugdes, recomendagdes e pareceres)

PARECERES

AUTORIDADE EUROPEIA PARA A PROTECCAO DE
DADOS

Parecer da Autoridade Europeia para a Protec¢do de Dados sobre a proposta alterada de
regulamento do Parlamento Europeu e do Conselho relativo a criacio do sistema «Eurodac» de
comparacio de impressdes digitais para efeitos da aplicacdo efectiva do Regulamento (CE) n.° [.../...]
(que estabelece os critérios e mecanismos de determinacio do Estado-Membro responsivel pela
andlise de um pedido de proteccio internacional apresentado num dos Estados-Membros por um
nacional de pais terceiro ou um apdtrida), e sobre a proposta de decisio do Conselho relativa a
pedidos de comparagio com os dados Eurodac apresentados pelas autoridades responsiveis dos
Estados-Membros e pela Europol para fins de aplicacio da lei

(2010/C 92/01)

A AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS,

Tendo em conta o Tratado que institui a Comunidade Europeia,
nomeadamente o artigo 286.°,

Tendo em conta a Carta dos Direitos Fundamentais da Unido
Europeia, nomeadamente o artigo 8.°,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu e
do Conselho, de 24 de Outubro de 1995, relativa a protec¢do
das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagdo desses dados (),

Tendo em conta o Regulamento (CE) n.° 45/2001 do Parla-
mento Europeu e do Conselho, de 18 de Dezembro de 2000,
relativo a proteccdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais pelas instituicdes e pelos 6r-
gdos comunitdrios e a livre circulagdo desses dados (?), nomea-
damente o artigo 41.°,

Tendo em conta o pedido de parecer apresentado pela Comis-
sdo Europeia nos termos do n.° 2 do artigo 28.° do
Regulamento (CE) n.° 45/2001, recebido em 15 de Setembro
de 2009,

ADOPTOU O SEGUINTE PARECER:

I. INTRODUCAO

1. Em 10 de Setembro de 2009, a Comissio adoptou duas
propostas, a saber, a proposta alterada de regulamento do
Parlamento Europeu e do Conselho relativo a criagdo do
sistema «Eurodac» de comparacdo de impressdes digitais

() JO L 281, de 23.11.1995, p. 31.
() JO L 8, de 12.1.2001, p. 1.

para efeitos da aplicagio efectiva do Regulamento (CE)
n.° [...[...] (que estabelece os critérios e mecanismos de
determinacdo do Estado-Membro responsdvel pela andlise
de um pedido de protecgdo internacional apresentado num
dos Estados-Membros por um nacional de pais terceiro ou
um apdtrida) (%), e sobre a proposta de decisdo do Conselho
relativa a pedidos de comparacio com os dados Eurodac
apresentados pelas autoridades responsdveis dos Estados-
-Membros e pela Europol para fins de aplicagdo da lei (*).
As propostas foram enviadas pela Comissdo a AEPD para
consulta e recebidas em 15 de Setembro de 2009, em
conformidade com o , n° 2 do artigo 28.° do
Regulamento (CE) n.° 45/2001 (a seguir designadas «as
propostas» ou «a proposta de regulamento» e «a proposta
de decisdo»). A AEPD recebeu igualmente a avaliacio de
impacto.

2. A AEPD congratula-se por ter sido consultada e recomenda
que seja feita referéncia a essa consulta nos considerandos
da proposta, em termos semelhantes aos utilizados numa
série de outros textos legislativos sobre os quais a AEPD foi
consultada nos termos do Regulamento (CE) n.° 45/2001.

3. A AEPD tem um interesse especifico nas propostas em
causa, atendendo aos poderes de supervisio que exerce
sobre a unidade central da base de dados Eurodac, e a
supervisdo coordenada que tem de assegurar, juntamente
com as autoridades nacionais responsdveis pela proteccio
de dados, em relagdo ao sistema Eurodac no seu todo.

() COM(2009) 342 final.

() COM(2009) 344 final.
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4. A questdo de facultar o acesso a sistemas informdticos de

=

grande escala as autoridades responséveis pela aplicacdo da
lei foi jd abordada pela AEPD no contexto do acesso ao
Sistema de Informagdo sobre Vistos por parte das autori-
dades responsdveis pela aplicacdo da lei e da Europol (°). O
assunto das propostas estd também estreitamente relacio-
nado com a reformulagdo geral do Regulamento Eurodac e
do Regulamento de Dublin, sobre os quais a AEPD emitiu
pareceres em 18 de Fevereiro de 2009 (9).

II. CONTEUDO E CONTEXTO GERAL DAS PROPOSTAS

. As propostas estabelecem as condi¢des em que as autori-

dades designadas dos Estados-Membros e o Servi¢o Euro-
peu de Policia (Europol) podem solicitar a comparacio de
dados dactiloscpicos ou de uma impressdo digital latente
com os dados conservados no Eurodac. Se, na sequéncia
dessa comparagdo, se verificar um «acerto» como resposta,
esse «acerto» serd acompanhado por todos os dados con-
servados no Eurodac respeitante as impressdes digitais em
causa. Os pedidos de informagdes suplementares na se-
quéncia de um «acerto» ndo sio regulados pelas propostas
mas sdo abrangidos por instrumentos em vigor relativos ao
intercambio de informacdes em matéria de aplicagdo da lei.
O ambito de aplicagdo das propostas abrange a luta contra
as infracgOes terroristas e outros crimes graves, como o
trafico de seres humanos e de droga ().

. O artigo 7.° da proposta de decisdo estabelece as condi¢des

de acesso aos dados Eurodac pelas autoridades designadas.
O acesso s6 ¢é autorizado se a comparagdo das bases na-
cionais de dados dactiloscopicos com as bases automatiza-
das de dados dactiloscopicos de outros Estados-Membros
ao abrigo da Decisdo 2008/615/JAI do Conselho relativa ao
aprofundamento da cooperagido transfronteiras, em especial
no dominio da luta contra o terrorismo e a criminalidade
transfronteiras (%) tiver dado resultados negativos e se a
comparacdo for necessdria para lutar contra as infraccdes
terroristas ou outras infrac¢des penais graves, sempre que a
comparagdo for necessiria num caso especifico e sempre
que existam motivos razodveis para considerar que a com-
paracdo com os dados Eurodac contribuird significativa-
mente para a prevenc¢do, detec¢do ou investigagio de qual-
quer das infrac¢des penais em causa. A AEPD regista que o
artigo 7.° ndo exige que a pessoa em causa a cujas impres-

(°) Parecer da Autoridade Europeia para a Proteccio de Dados,

de 20 de Janeiro de 2006, sobre a proposta de decisio do Conselho
relativa ao acesso em consulta do Sistema de Informacdo sobre
Vistos (VIS) por parte das autoridades dos Estados-Membros respon-
sdveis pela seguranca interna e da Europol para efeitos de prevencio,
deteccdo e investigacdo de infracgdes terroristas e outras infracgdes
penais graves [COM(2005) 600 final], JO C 97 de 25.4.2006, p. 6.
Parecer de 18 de Fevereiro de 2009 sobre a proposta de regula-
mento relativo a criagio do sistema «Eurodac» de comparagio de
impressdes  digitais para efeitos da aplicagio efectiva do
Regulamento (CE) n.° [...[...] (que estabelece os critérios e mecanis-
mos de determinacdo do Estado-Membro responsével pela andlise de
um pedido de proteccdo internacional apresentado num dos Estados-
-Membros por um nacional de pais terceiro ou um apdtrida),
[COM(2008) 825] e parecer de 18 de Fevereiro de 2009, sobre a
proposta de decisio do Conselho relativa a pedidos de comparagio
com os dados Eurodac apresentados pelas autoridades responsdveis
dos Estados-Membros e pela Europol para fins de aplicagio da lei
[COM (2008) 820 final].

(7) Ver em especial o artigo 1.° da proposta de decisdo.
(®) JO L 210 de 6.8.2008, p. 1, adiante designada por «Decisdo Priim».

10.

soes digitais o pedido se refere seja suspeita de ter cometido
qualquer dessas infrac¢des.

. Importa recordar que o objectivo da criacio do sistema

Eurodac consistia em facilitar a aplicagdo do regulamento
de Dublin, que torna possivel determinar o Estado-Membro
responsavel pela andlise de um pedido de asilo, mediante a
comparacdo das impressdes digitais dos requerentes de asilo
e dos imigrantes ilegais. O sistema Eurodac possibilita que
os Estados-Membros identifiquem os requerentes de asilo e
as pessoas que foram detidas ao atravessarem ilegalmente
uma fronteira externa da Comunidade. Ao compararem as
impressdes digitais, os Estados-Membros podem determinar
se um requerente de asilo ou um nacional estrangeiro que
se encontra ilegalmente num Estado-Membro solicitou an-
teriormente um pedido de asilo noutro Estado-Membro, ou
se o requerente de asilo entrou no territério da Unido de
forma ilegal. Aquando da sua adopgdo, o regulamento que
cria o sistema Eurodac ndo previu o acesso ao Eurodac por
parte dos servigos de policia; as impressdes digitais eram
recolhidas com o objectivo muito especifico estabelecido no
n.° 1 do artigo 1.° do regulamento Eurodac.

. O n° 2 do artigo 1.° da proposta de regulamento alarga

agora o objectivo do sistema Eurodac e acrescenta o objec-
tivo da prevencdo, deteccdo e investigacdo de infrac-
¢Oes terroristas e outras infrac¢des penais graves, nas con-
digbes previstas nas propostas. Esta alteracdo do objectivo é
explicada no considerando n.° 6 da proposta de decisio
que refere que «uma vez que o Eurodac foi criado para
facilitar a aplicagdo do Regulamento de Dublin, o acesso
ao referido sistema para fins de prevencdo, deteccio ou
investigagdes e infracgdes terroristas e outros crimes graves
constitui uma alteragio do objectivo inicial do
Eurodac, que interfere com o direito ao respeito pela vida
privada dos individuos cujos dados pessoais sdo tratados no
quadro do Eurodac..

. O acesso ao Eurodac por parte das autoridades responsaveis

pela aplicacdo da lei tinha ja sido anunciado no passado,
alguns anos ap6s a adopgio do Regulamento
Eurodac. Em diversos documentos, como por exemplo o
programa da Haia, as conclusdes do Comité Misto do Con-
selho (JAI), de 12 e 13 de Junho de 2007, e a comunicagdo
da Comissdo ao Conselho e ao Parlamento Europeu relativa
ao reforco da eficdcia, da interoperabilidade e das sinergias
entre as bases de dados europeias no dominio da justica e
dos assuntos internos, de 24 de Novembro de 2005 (%)
refere-se o seguinte: «no que diz respeito ao objectivo de
luta contra o terrorismo e a criminalidade, o Conselho
considera actualmente como uma lacuna a falta de acesso
das autoridades responsiveis pela seguranga interna aos
dados do VIS. O mesmo acontece em relagio a todos os
dados em matéria de imigragdo do SIS II e do Eurodac».

Tal como se reconhece tanto na avaliagdo de impacto como
da exposi¢do de motivos, as propostas no sentido de tor-
narem o sistema Eurodac acessivel as autoridades respon-
saveis pela aplicacdo da lei foram objecto de diversas criti-
cas de vdrias partes interessadas.

(°) COM(2005) 597 final, ponto 4.6.



10.4.2010

Jornal Oficial da Unido Europeia

C 923

11.

12.
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II. CONTEUDO ESSENCIAL DO PARECER DA AEPD

No presente parecer, a AEPD ird proceder a andlise da
legitimidade das propostas em causa. Essa andlise conduzird
a conclusdo de que a AEPD tem sérias diividas em relacdo a
questdo de saber se essas propostas sdo legitimas e se de-
verdo ser aprovados instrumentos legislativos com base
nessas propostas.

A anilise serd efectuada tendo em conta os seguintes ele-
mentos:

a) Ponto de partida: como encontrar um equilibrio ade-
quado entre a exigéncia da seguranca pablica e o direito
a proteccdo dos dados?

b) As propostas inscrevem-se na continuidade de duas ten-
déncias mais gerais:

i) as autoridade responsdveis pela aplicacdo da lei dis-
pdem de uma facilidade cada vez maior para usar os
dados pessoais de pessoas que ndo se encontram
directamente relacionadas com uma infrac¢do especi-
fica e que foram recolhidos para outros efeitos,

foram apresentadas propostas de novos instrumentos
juridicos que se vém acrescentar aos instrumentos
juridicos jd existentes, os quais todavia nio foram
nunca integralmente aplicados. Este facto suscita
questdes relacionadas com a necessidade desses no-
vos instrumentos;

—
=
=

) As circunstancias especificas do caso em aprego. Neste
dominio, as autoridades responsaveis pela aplicagio da
lei dispdem ja de muitas informagdes;

d) A proposta terd sobretudo impacto num grupo vulne-
ravel e especifico da sociedade, a saber, os requerentes
de asilo, com o risco de esse grupo passar a ser ainda
mais estigmatizado;

e) O momento escolhido para a apresentagdo das propos-
tas. As propostas foram adoptadas sem terem sido
aguardadas duas importantes alteragdes do contexto,
susceptiveis de terem um impacto significativo na pro-
postas, a saber, o Programa de Estocolmo e a (eventual)
entrada em vigor do Tratado de Lisboa. Além disso, a
proposta ¢é apresentada independentemente da reformu-
lacdo geral do regulamento Eurodac e do regulamento
de Dublin, que se encontram ainda em debate no Con-
selho e no Parlamento Europeu;

f) A compatibilidade com o artigo 8.° da Convencio Eu-
ropeia dos Direitos do Homem.

O presente parecer ndo analisard em pormenor as disposi-
¢Oes substantivas das propostas. De um modo geral, as
disposicdes sdo de boa qualidade legislativa. Estdo bem
redigidas e prevéem condigdes rigorosas para as autoridades
designadas dos Estados-Membros e a Europol poderem so-
licitar a comparagdo de dados dactiloscopicos com os da-

14.

15.

16.

17.

(10

(11

)

N

dos armazenados na base central Eurodac. Todavia, nos
pontos 49 e 50 serdo feitas algumas observagdes de natu-
reza substantiva.

IV. PONTO DE PARTIDA

A AEPD deseja salientar que um melhor intercambio de
informagGes constitui um objectivo politico essencial da
Unido Europeia. Esta énfase no intercimbio de informagdes
¢ da maior importancia, atendendo a que ndo existe uma
forga europeia de policia, um sistema europeu de justica
penal nem um controlo nas fronteiras europeias totalmente
harmonizado. Por conseguinte, as medidas neste dominio
constituem um contributo essencial da Unido Europeia que
possibilita que as autoridades nacionais dos Estados-Mem-
bros combatam criminalidade transfronteiras de uma forma
eficaz e protejam efectivamente as fronteiras externas. To-
davia, essas autoridades deverdo contribuir nio s6 para a
seguranca dos cidaddos, mas também para a proteccdo das
suas liberdades fundamentais.

Por outras palavras, os governos carecem de instrumentos
adequados para garantir a seguranga das pessoas, mas na
nossa sociedade europeia terdo de respeitar plenamente os
direitos fundamentais dos cidaddos. Cabe ao legislador da
UE assegurar esse equilibrio. A necessidade desse equilibrio
é explicitamente salientada pela Comissdo na sua comuni-
cagdo de 10 de Junho de 2009 intitulada «<Um Espago de
Liberdade, de Seguranca e de Justi¢a ao servico dos cida-
ddos» (19). Desempenha ainda um papel significativo nos
debates tendo em vista um novo programa plurianual na
drea da liberdade, da seguranga e da justica («Programa de
Estocolmo»).

Neste contexto, serd conveniente salientar que a legislacdo
em matéria de proteccdo de dados ndo prejudica de forma
alguma os interesses legitimos dos governos em protegerem
a seguranca publica. Se os dados forem necessarios para um
efeito especifico e legitimo, poderdo ser utilizados — even-
tualmente acompanhados de medidas adicionais que preve-
jam garantias adequadas. £ também essencial que a infor-
magdo seja reunida, partilhada e processada apenas em
funcdo de necessidades concretas em matéria de seguranca,
e tendo em conta os principios em matéria de protecgio de
dados.

A luta contra as infracgdes terroristas e outros crimes gra-
ves (') pode certamente ser um motivo legitimo para au-
torizar o tratamento de dados pessoais, no respeito pelos
direitos fundamentais a privacidade e a proteccdo de dados.
Todavia, para que seja vilida, a necessidade da ingeréncia
deve ser justificada por elementos claros e indesmentiveis, e
é necessdrio que esse tratamento obedega ao principio da
proporcionalidade. Este requisito é ainda mais necessdrio no
caso de uma ingeréncia alargada nos direitos de pessoas
que constituem um grupo vulnerdvel com necessidade de
proteccdo, tal como previsto nas propostas.

COM(2009) 262 final. Ver igualmente Parecer da AEPD de 10 de

Julho de 2009 sobre esta comunicagdo, ponto 22.
Objectivos ao abrigo dos quais a comparagdo de dados dactilosco-
picos é autorizada nos termos do artigo 1.° da proposta de decisdo.
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V. CONTINUIDADE DE TENDENCIAS MAIS GERAIS

A tendéncia para dar as autoridades responsdveis pela aplicagio
da lei um amplo acesso aos dados

. Serd conveniente salientar que as propostas nio sé se en-
quadram na tendéncia geral para conceder as autoridades
responsaveis pela aplicacio da lei um acesso a diversos
sistemas de informagdo e de identificacdo de grande dimen-
sdo, mas constituem também um novo passo para uma
tendéncia no sentido de dar as autoridades responsdveis
pela aplicacdo da lei um acesso a dados de pessoas que,
em principio, ndo sdo suspeitas de terem cometido qual-
quer crime. Trata-se, além disso, de dados que foram reco-
lhidos para efeitos que ndo estdo relacionados com a luta
contra a criminalidade. Eis alguns exemplos recentes desta
tendéncia:

— Directiva 2006/24/CE do Parlamento Europeu e do
Conselho, de 15 de Marco de 2006, relativa a conser-
vacdo de dados gerados ou tratados no contexto da
oferta de servicos de comunicacdes electrénicas publi-
camente disponiveis ou de redes publicas de comunica-
¢des, e que altera a Directiva 2002/58/CE ('?);

— Decisdo 2008/633(JAl do Conselho, de 23 de Junho
de 2008, relativa ao acesso para consulta ao Sistema
de Informagdo sobre Vistos (VIS) por parte das autori-
dades designadas dos Estados-Membros e por parte da
Europol para efeitos de prevencdo, detencdo e investi-
gacdo de infrac¢Bes terroristas e outras infrac¢des penais
graves (1%);

— Proposta de Decisdo-Quadro do Conselho relativa a
utilizacio dos dados dos registos de identificagdo dos
passageiros (Passengers Name Record — PNR) para efei-
tos de aplicacdo da lei ().

. Nos seus pareceres sobre estas iniciativas, a AEPD assumiu
uma postura critica em relacdo a possibilidade de as auto-
ridades responséveis pela aplicagdo da lei terem acesso aos
dados pessoais de individuos que ndo sio suspeitos de
qualquer infraccdo e que foram recolhidos com outras fi-
nalidades. A AEPD salientou a necessidade de que seja
apresentada uma justificacio adequada, e de que sejam
preenchidos os critérios da necessidade e da proporcionali-
dade. No seu parecer relativo a utilizagdo dos dados dos
registos de identificacdo dos passageiros, a AEPD advertiu
contra o facto de se estar a caminhar para uma sociedade
totalmente vigiada.

. Esta abordagem foi especificada no parecer da AEPD sobre
a Comunicagio da Comissio, de 10 de Junho de 2009,
intitulada «Um Espaco de Liberdade, de Seguranca e de

('?) JOL 105 de 13.4.2006, p. 54. Parecer da AEPD de 26 de Setembro

de 2005 (JO C 298 de 29.11.2005, p. 1).

(%) JO L 218 de 13.8.2008, p. 129.

Ainda ndo adoptada pelo Conselho; a tltima versio disponivel no
registo dos documentos do Conselho, de 29 de Junho de 2009,
consta do doc. 5618/2/09. Parecer da AEPD de 20 de Dezembro
de 2007 (JO C 110 de 1.5.2008, p. 1).

Justica ao servico dos cidaddos» (1°). Nesse parecer solicita-
-se que no Programa Estocolmo seja dada uma atencdo
especifica a tendéncia para usar informagdes recolhidas
com outras finalidades. E necessdrio prever condi¢des rigo-
rosas, exigindo, por exemplo, que os pedidos de dados
sejam proporcionados, especificamente direccionados e,
em principio, baseados em suspeitas respeitantes a pessoas
especificas.

Necessidade de um debate geral em matéria de acesso aos dados
por parte das autoridades responsdveis pela aplicagio da lei

. O presente parecer deve também ser enquadrado no con-

texto do debate mais amplo sobre o futuro do intercambio
de informag¢des da UE e da tendéncia cada vez maior no
sentido de as autoridades responsaveis pela aplicagdo da lei
terem acesso a bases de dados de grande dimensdo. A
AEPD aproveita a presente oportunidade para salientar a
necessidade de uma avaliagdo caso a caso de todas as pro-
postas desta natureza e de delinear uma visio coerente,
abrangente e orientada para o futuro sobre esta matéria,
de preferéncia integrada no dmbito do Programa de Esto-
colmo.

. Faz-se sentir agora mais do que nunca a clara necessidade

de uma reflexdo aprofundada sobre a forma que deverdo
assumir o intercdimbio de informacdes da UE e os sistemas
de tecnologia da informacdo em larga escala. Essa reflexdo
deverd ter devidamente em conta tanto as implicacdes para
a privacidade como a eficdcia em termos de aplicagdo da
lei, e ser realizada ndo s6 quando sdo propostos e debatidos
novos instrumentos, mas também no ambito de revisdes
peribdicas, depois de esses instrumentos terem sido postos
em pratica. Esta questdo exige ainda que se prevejam sal-
vaguardas adaptadas e que se dé maior aten¢do ao principio
de limitagdo da finalidade. Esta visio deverd incluir uma
reflexdo sobre a (eventual) entrada em vigor do Tratado
de Lisboa e as suas implicagdes para os sistemas fundamen-
tados numa base juridica do primeiro e terceiro pilares.

Avaliagdo dos instrumentos em vigor

. As presentes propostas foram adoptadas em complemento

dos instrumentos juridicos em vigor utilizados para a con-
sulta de dados dactiloscopicos, instrumentos esses que, to-
davia, ndo foram ainda integralmente implementados. Neste
contexto, a AEPD salienta, em especial, a Decisdo Priim (19),
que serd implementada pelos Estados-Membros até Junho
de 2011. Com base nessa decisdo, os Estados-Membros
concedem-se reciprocamente um direito de acesso automa-
tico, nomeadamente aos sistemas automatizados de identi-
ficagdo dactiloscopica (AFIS), com base num sistema de
acerto/ndo acerto». Se um pedido baseado na Decisdo
Priim obtiver um resultado positivo, a transmissio de in-
formagdes suplementares, nomeadamente em matéria de
dados pessoais, por parte do Estado-Membro que registou
as impressdes digitais no seu sistema automatizado nacio-
nal de identificacio por impressdes digitais rege-se pela
legislacdo nacional do Estado-Membro requerido, incluindo
as disposi¢des em matéria de auxilio judicidrio.

(%) Ver nota de pé de pdgina 8.
(*%) Ver igualmente ponto 6 e nota de pé de pdgina 6.



10.4.2010 Jornal Oficial da Unido Europeia C 92/5
24. Um outro instrumento que poderd ser de utilidade neste sistema Unico acessivel as autoridades responsdveis pela

25.

26.

27.

28.

29.

30.

contexto ¢ a Decisio-Quadro 2006/960(JAI relativa a sim-
plificagdo do intercimbio de dados e informagdes entre as
autoridades de aplicacdo da lei dos Estados-Membros da
Unido Europeia (V7). Este instrumento facilita o intercambio
de informacdes (nomeadamente em matéria de dados dac-
tiloscopicos e de informagdes complementares) detidas pe-
las autoridades de aplicacdo da lei nos Estados-Membros ou
disponibilizadas a essas autoridades. Este instrumento en-
contra-se operacional desde 18 de Dezembro de 2008.

O tnico instrumento que existe desde hd mais tempo ¢ a
que os Estados-Membros podem recorrer é o tradicional
auxilio judicidrio matuo, nos termos do qual as autoridades
judicidrias dos Estados-Membros podem ter acesso as bases
de impressdes digitais, relacionadas ou ndo com actividades
criminosas incluindo as dos requerentes de asilo, com base
na Convencio relativa ao Auxilio Judicidrio Mdtuo em Ma-
téria Penal.

A AEPD considera que, no dmbito da avaliacio da neces-
sidade do acesso ao Eurodac, ¢é essencial, em primeiro lugar,
implementar e avaliar a aplicagdo dos novos instrumentos
da UE que permitem a consulta, por parte de um Estado-
-Membro, dos dados dactiloscopicos e de outros dados de-
tidos pelos servicos de aplicagdo da lei de outro Estado-
-Membro.

O respeito pelo principio da proporcionalidade implica nio
s6 que a medida proposta seja eficiente, mas também que a
finalidade prevista pela proposta ndo possa ser atingida
recorrendo aos instrumentos em vigor. Esses instrumentos
devem ser cuidadosamente avaliados antes de criar medidas
adicionais ou novas para o tratamento da informagio de
cardcter pessoal. No entender da AEPD, ndo foi feita essa
avaliacdo circunstanciada.

VI. AS CIRCUNSTANCIAS ESPECIFICAS DO CASO EM
APRECO

Em primeiro lugar, a AEPD observa que, na sua comuni-
cacio de 24 de Novembro de 2005, a Comissio recordava
que «o pedido de asilo ou de visto ndo indica de forma
alguma que um individuo até ai inocente venha a cometer
uma infrac¢do ou um acto terrorista» ('8).

As propostas referem-se ao acesso aos dados relativos a
pessoas que, em principio, ndo s ndo sdo suspeitas de
terem cometido qualquer infrac¢do, como necessitam de
uma maior proteccio devido ao facto de estarem a fugir
a perseguicOes. Essas pessoas representam uma populagdo
especialmente vulnerdvel e a precaridade da sua situagdo
deve ser tida em conta ao avaliar a necessidade e a propor-
cionalidade da medida proposta.

A exposi¢do de motivos da proposta de decisdo refere que
existe uma insuficiéncia estrutural a nivel das informacdes e
da verificagdo, uma vez que ndo existe actualmente um

(7) JO L 386 de 29.12.2006, p. 89.

('%) Comunicagdo mencionada no ponto 9 do presente parecer.

31.

32.

33.

34.

aplicagdo da lei que lhes permita determinar qual o Es-
tado-Membro que dispde de informagdes sobre determi-
nado requerente de asilo.

Embora tal possa corresponder a realidade, ndo da resposta
a questdo de saber por que motivo é necessdria essa infor-
magdo em relagdo a requerentes de asilo que constituem,
como ja anteriormente se referiu, um grupo vulnerdvel e
que, em principio, ndo sio suspeitos de terem cometido
qualquer infrac¢do, tanto mais que ndo se encontra dispo-
nivel uma informagio andloga sobre os dados dactilosco-
picos respeitantes a qualquer outro grupo social. Poderd
haver boas razdes para esse facto, mas a Comissio nio
as indica.

A AEPD chama também a atencio para uma outra justifi-
cagio das propostas. A exposi¢do dos motivos da proposta
de decisdo refere que, se uma consulta efectuada com base
na Decisdo Priim tiver por resultado um «acerto», é possivel
obter informagdes suplementares, bem como dados pes-
soais, no Estado-Membro que registou a impressdo digital
no seu sistema nacional AFIS ao abrigo da legislagio na-
cional, incluindo o auxilio judicidrio mituo. Depois de
referir este facto, a Comissdo parece utilizar como argu-
mento para a justificagdo da proposta o facto de «embora
este procedimento se possa revelar eficaz para os Estados-
-Membros que conservam no seu sistema AFIS as impres-
soes digitais de requerentes de asilo juntamente com outras
impressdes recolhidas pelas autoridades responsdveis pela
aplicagdo da lei, os resultados serdo menos positivos em
relagio aos Estados-Membros que s6 conservam no seu
sistema AFIS as impressdes digitais de requerentes relacio-
nadas com infrac¢des penais». Este argumento é também
invocado na avaliagdo de impacto que acompanha as pro-
postas.

No entender da AEPD, este argumento nio tem qualquer
fundamento. O armazenamento sistemdtico das impressdes
digitais de requerentes de asilo que ndo estdo envolvidos
em qualquer crime na mesma base de dados que contém
outras impressdes digitais (de requerentes de asilo e de
outras pessoas suspeitas ou condenadas por terem come-
tido um crime) recolhidas pelas autoridades responsaveis
pela aplicacdo da lei suscita, por si s, graves problemas
no que diz respeito ao principio da limitacdo da finalidade
e a legitimidade do tratamento dos dados. Em vez de re-
correr a este argumento, a Comissdo deveria analisar se esse
armazenamento sistemdtico de dados respeita a legislacdo
da UE em matéria de proteccdo de dados.

VIl. MOMENTO ESCOLHIDO PARA A APRESENTACAO
DAS PROPOSTAS

A adopcdo das propostas por parte da Comissdo ocorre
numa altura em que se verificam diversas mudancas.
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35. Em primeiro lugar, espera-se que o Programa de Estocolmo reitos fundamentais, nomeadamente com o artigo 8.° da

36.

37.

38.

39.

")

seja adoptado em Dezembro de 2009. Nos dltimos meses
ocorreram intensos debates sobre a redac¢do desse pro-
grama plurianual na drea da liberdade, da seguranca e da
justica. A utilizagdo e o intercambio de informagdes cons-
tituirdo um ponto importante do Programa de Estocolmo,
que inclui a criagio de um modelo europeu de informa-
¢do (1) ou de uma estratégia europeia de gestdo das infor-
magdes (2°). Neste contexto, a AEPD defende uma aborda-
gem equilibrada em que a vida privada e as garantias em
matéria da proteccdo dos dados sejam integradas, tdo pre-
cocemente quanto possivel, nos sistemas de informagdo. As
actividades do Grupo ad hoc do Conselho sobre o intercam-
bio de informagdes encontram-se estreitamente ligadas ao
Programa de Estocolmo e, muito provavelmente incidirdo
sobre o objecto das duas propostas em causa.

Em segundo lugar, a AEPD chama a atengdo para a neces-
sidade de reflectir sobre as consequéncias da entrada em
vigor do Tratado de Lisboa para a futura legislacdo relativa
as actividades dos servigos responsdveis pela aplicagio da
lei. A primeira consequéncia consiste no facto de que qual-
quer proposta desta natureza serd, de futuro, objecto de um
procedimento legislativo ordindrio, o que implica uma par-
ticipagdo, em igualdade de circunstancias, do Conselho e do
Parlamento Europeu. A segunda consequéncia refere-se a
supressdo da estrutura em pilares do Tratado da UE. O
Tratado de Lisboa poderd exigir que a Comissdo apresente
uma nova proposta, fundamentada numa nova base juridica
e, eventualmente, que funda a proposta de regulamento e a
proposta de decisio num dnico instrumento, o que con-
tribuiria, de qualquer modo, para a clareza juridica.

Em terceiro lugar, a AEPD coloca a questdo de saber se é
necessdrio adoptar as presentes propostas no ambito de um
procedimento distinto da reformulacio geral do regula-
mento Eurodac e do regulamento de Dublin, que conti-
nuam a ser analisados pelo Parlamento e pelo Conselho.
Com efeito, numa altura em que os debates fundamentais
sobre a alteragio do sistema Eurodac ndo se encontram
ainda concluidos, as presentes propostas implicam uma
alteracdo da finalidade do sistema Eurodac, o que constitui
também uma alteracio de fundo. Teria sido mais coerente
juntar as presentes propostas a reformulacdo geral (*!) ou
adid-las até a adopgdo da primeira alteragio.

Nestas circunstancias, afigura-se preferivel adiar a adopcio
da proposta a fim de evitar qualquer inseguranca juridica. A
Comissdo ndo solicita que as propostas sejam adoptadas
com caracter de urgéncia, e nenhuma outra circunstancia
justifica essa urgéncia.

VIII. COMPATIBILIDADE COM O ARTIGO 8.° DA CON-
VENCAO EUROPEIA DOS DIREITOS DO HOMEM

A exposicdo de motivos da proposta de regulamento
aborda claramente a questio da conformidade com os di-

Terminologia utilizada pela Comissdo na sua comunicagdo de 10 de

Junho de 2009, a que ¢ feita referencia na nota de pé de pagina 8.

(2% Terminologia utilizada pela Presidéncia Sueca.
(®!) Ver ponto 4.

40.
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Carta dos Direitos Fundamentais da UE, relativo a protec-
¢do dos dados pessoais. No entender da Comissdo, e a fim
de garantir que o tratamento de dados pessoais para fins de
aplicacdo da lei ndo viola o direito fundamental de protec-
¢do dos dados pessoais, em especial os principios da ne-
cessidade e da proporcionalidade, a proposta prevé condi-
¢Oes estritas de acesso aos dados do Eurodac.

A AEPD nio fica convencida com esta declaracio da Co-
missdo. A AEPD observa que ¢é essencial avaliar se as pro-
postas respeitam a nogdo de legitimidade prevista no
artigo 8.° da Convencdo Europeia dos Direitos do Homem,
tal como interpretada pelo Tribunal de Justica e pelo Tri-
bunal Europeu dos Direitos do Homem. As propostas de-
veriam satisfazer os principios da necessidade e da propor-
cionalidade, tendo em conta os instrumentos ja disponiveis.
A Comissdo deveria apresentar uma demonstracio credivel
deste facto na sua proposta ou na exposi¢do de motivos. O
acérddo que constitui jurisprudéncia nesta matéria foi pro-
ferido no processo S. and Marper ¢/ Reino Unido (*2).

No considerando 6 da proposta de decisdo, é referido que
«essa interferéncia deve estar em conformidade com a lei, a
qual deve ser redigida com precisdo suficiente para permitir
que as pessoas adaptem a sua conduta, devendo protegé-las
contra a arbitrariedade e indicar com suficiente clareza o
grau de discricionariedade conferido a autoridades compe-
tentes e as modalidades do seu exercicio. Numa sociedade
democratica, qualquer interferéncia deve ser necessdria para
alcancar um interesse legitimo e proporcional e deve ser
proporcional ao objectivo legitimo que pretende alcancar».
Todavia, os considerando ndo indicam por que motivo o
instrumento proposto € necessario.

Segundo a jurisprudéncia constante do Tribunal Europeu
dos Direitos do Homem, uma ingeréncia é considerada
necessdria numa sociedade democritica para um objectivo
legitimo definido no n.° 2 do artigo 8.° da CEDH se cor-
responder a «uma necessidade social imperiosa» e, em es-
pecial, se a medida tomada for proporcionada ao objectivo
legitimo pretendido e se as razdes evocadas pelas autorida-
des nacionais para justificar a medida forem «pertinentes e
suficientes» (). As autoridades nacionais dispdem igual-
mente de uma margem de apreciacdo «cujo dmbito depende
ndo s6 da finalidade, mas também da natureza especifica da
ingeréncia» (*). Essa margem ¢ tanto mais reduzida quanto
o direito em causa for importante para assegurar a pessoa o
gozo efectivo dos direitos fundamentais ou de natureza
intima que lhe s3o reconhecidos (*%).

Processos apensos 30562/04 e 50566/04, S. and Marper c/Reino

Unido, Acérdio de 4 de Dezembro de 2008, CEDH, ainda nio
publicado.

Ver, nomeadamente, o Acérdio Gillow/Reino Unido, de 24 de No-
vembro de 1986, séries A n.° 109, pardgrafo 55.

Ver Acérddo Leander/Suécia, de 26 de Margo de 1987, Séries A
n.° 116, pardgrafo 59. Ver igualmente o Acérddo do Tribunal de
Justica de 20 de Maio de 2003, nos processos apensos C-465/2000
e C-138/01 e C-139/01, Osterreichischer Rundfunk e Outros, Co-
lectanea [2003], p. 1-4989, ponto 83.

Connors ¢/ Reino Unido, Acérddo de 27 de Maio de 2004,
n.° 66746/01, pardgrafo 82.
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43. Neste contexto, importa, antes de mais, avaliar com preci- a todas as pessoas pela Convencdo de beneficiarem da

44,

45.

46.

47.

sdo a finalidade pretendida pelo tratamento previsto dos
dados pessoais: essa finalidade foi claramente identificada
e ficou demonstrado o caracter necessério e proporcionado
do tratamento? Importa igualmente demonstrar que nio
existe qualquer outro meio mais respeitador da vida privada
para alcancar a finalidade prevista.

Tal como referido no considerando 6 da proposta de de-
cisio, a finalidade inicial do sistema Eurodac foi alte-
rada (%). Todavia, o simples facto de alterar um texto le-
gislativo ndo ¢é suficiente para produzir uma medida com-
pativel com o artigo 8.° da CEDH. E possivel defender que
a alteracdo legislativa ndo implica qualquer alteragio da
finalidade: os dados continuardo a ser conservados, de fu-
turo, no sistema Eurodac, com o tnico objectivo de facilitar
a aplicacdo do Regulamento de Dublin. S6 em circunstin-
cias excepcionais, acima analisadas, as autoridades dos Es-
tados-Membros responsaveis pela aplicacio da lei terdo
acesso a esses dados. Por conseguinte, as propostas nio
alteram a finalidade, mas devem ser consideradas como
excepcdes criadas ao principio da limitagdo da finalidade,
excepcoes essas que podem ser admitidas em certas condi-
¢des nos termos do artigo 13.° da Directiva 95/46/CE.
Todavia, a AEPD estd longe de estar convencida de que,
no caso em aprego, essas condi¢des se encontram reunidas.

Neste contexto, a AEPD salienta que o simples facto de
declarar na proposta legislativa que a finalidade foi alterada
ndo torna, por si s, a aceitdvel essa finalidade. Uma alte-
racdo legislativa ndo implica automaticamente uma avalia-
¢do diferente da questio de saber se as propostas sio ne-
cessdrias e proporcionadas numa sociedade democritica,
nem do seu respeito pelas disposi¢des referidas no para-
grafo anterior.

E evidente que os instrumentos propostos pela Comissdo
constituem uma interferéncia na vida privada. Todavia, a
utilidade e a necessidade desses instrumentos encontram-se
longe de ficarem demonstradas: a sua necessidade deveria
ser demonstrada apresentando provas convincentes da exis-
téncia de um nexo entre os requerentes de asilo e o terro-
rismo ou a grande criminalidade; as propostas ndo estabe-
lecem de todo esse nexo. E certo que poderio ter entrado
no territério da UE pessoas suspeitas que tenham apresen-
tado um falso pedido de asilo mas, o facto de este ser um
cendrio possivel ndo o torna um modelo geral que justifi-
que a adopgdo dos instrumentos em causa.

No presente contexto, um outro motivo de preocupagio
especial consiste no risco de estigmatizacdo decorrente do
facto de que as pessoas que se encontram na situacdo de
requerentes de asilo que ndo foram acusadas de qualquer
crime, e que beneficiam da presun¢do de inocéncia, serem
tratadas da mesma maneira que as pessoas que, a priori, sio
suspeitas (7). Em relacdo a este aspecto, o Tribunal Europeu
dos Direitos do Homem recorda que o direito reconhecido

(%6) Ver ponto 8 do presente parecer.

(*’) S. and Marper, acérdio citado.

48.

49.

50.

51.

52.

*9)
*)

presungdo de inocéncia inclui, a seguinte regra geral: depois
de uma pessoa ter sido absolvida, ndo pode ser levantada
qualquer suspeita quanto a sua inocéncia (%9).

Além disso, a AEPD considera que um eventual argumento
segundo o qual seria pratico, ficil e rdpido o acesso ao
Eurodac por parte das autoridades responséveis pela aplica-
¢do da lei, ndo permitiria concluir que a proposta respeita o
critério da necessidade. A prova da necessidade ndo se pode
basear na simples utilidade do acesso, mesmo se este ul-
timo ¢ acompanhado de garantias rigorosas em matéria de
proteccdo de dados. Em sintese, a AEPD tem sérias dividas
de que as propostas sejam legitimas na acepgdo do
artigo 8.° da CEDH.

IX. ALGUMAS OBSERVACOES QUANTO A SUBSTANCIA

A titulo exclusivamente indicativo, a AEPD recomenda que
se especifique no texto do artigo 2.°-A da proposta de
regulamento ou, em alternativa, que se adite na proposta
de decisdo que o acesso ao Eurodac pode ser facultado as
autoridades responsaveis pela aplicagio da lei quando estas
tenham razdes especificas para crer que um suspeito reque-
reu asilo anteriormente. Este principio é sugerido na expo-
sicdo de motivos, mas ndo figura no texto da proposta
propriamente dita. A AEPD considera que uma tal salva-
guarda constituiria uma mais-valia importante. Esta suges-
tdo, no entanto, ndo significa por si s6 que a AEPD aceite o
principio do acesso das autoridades responsaveis pela apli-
cacdo da lei ao Eurodac, devendo ser entendida como uma
recomendacio subsididria.

A AEPD regista também que os critérios estritos para o
acesso das autoridades designadas (*) ao Eurodac ndo se
aplicam ao acesso da Europol ao Eurodac. Os pedidos de
comparacdo apresentados pela Europol sio autorizados
para efeitos de uma andlise especifica ou de uma anélise
de natureza geral e de tipo estratégico. A AEPD pde em
davida que a maior latitude de acesso concedida a Europol
esteja em sintonia com o raciocinio aduzido pela Comissdo,
a saber, que 0 acesso apenas ¢ necessario para casos espe-
cificos, em circunstancias especificas e sob condi¢des estri-
tas.

X. CONCLUSAO

A AEPD tem sérias dividas quanto a legitimidade destas
propostas e quanto a pertinéncia de se adoptarem instru-
mentos legislativos com base nas mesmas. Estas ddvidas
baseiam-se nas consideracdes expostas no presente parecer,
que podem resumir-se do seguinte modo.

A AEPD deseja sublinhar que a melhoria do intercambio de
informacdes é um objectivo politico essencial da Unido
Europeia. Os governos precisam de instrumentos adequados
para garantirem a seguranca dos cidaddos; por outro lado,
na nossa sociedade europeia, tém de respeitar plenamente
os direitos fundamentais desses mesmos cidaddos. Cabe ao
legislador da UE salvaguardar este equilibrio.

Asan Rushiti/Austria, n.° 28389/95, Acérdio de 21 de Margo

de 2000, ponto 31 (com outras referéncias), 33 EHRR 56.
Artigo 7.° da proposta de decisdo; ver ponto 6 do presente parecer.
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53. As medidas de combate as infrac¢des terroristas e a outros d) A urgéncia da proposta, a luz de uma conjuntura juri-

54.

crimes graves podem constituir um fundamento legitimo
para autorizar o tratamento de dados pessoais, desde que
a necessidade da ingeréncia seja justificada com base em
elementos claros e inegdveis, e seja demonstrada a propor-
cionalidade do tratamento. Este requisito é tanto mais es-
sencial quanto as propostas dizem respeito a um grupo
vulnerdvel que necessita de maior protec¢do porque foge
a perseguicdes. A sua situacdo precdria deve ser tida em
conta na avaliagdo da necessidade e da proporcionalidade
da ac¢do proposta. A AEPD chama igualmente a atencdo
para o risco de estigmatizagdo.

A AEPD recomenda que se avalie a legitimidade das pro-
postas num contexto mais vasto, a saber:

a) A tendéncia para facultar as autoridades responsdveis
pela aplicagdo da lei acesso aos dados pessoais, recolhi-
dos para outros fins, de individuos nio suspeitos de
qualquer crime;

b) A necessidade de uma avaliagio caso a caso de todas as
propostas deste teor e de uma perspectiva coerente,
global e voltada para o futuro, de preferéncia articulada
com o Programa de Estocolmo;

¢) A necessidade de comegar por implementar e avaliar a
aplicagdo de outros instrumentos da UE que permitem a
consulta por um Estado-Membro de impressdes digitais
e outros dados para fins de aplicacdo da lei na posse de
outro Estado-Membro;

55.

56.
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dica e politica em mutagdo.

No que diz respeito & compatibilidade das propostas com o
artigo 8.° da CEDH, a AEPD pde em causa a alteragdo da
finalidade do sistema e salienta que o simples facto de se
mencionar a mudanca da finalidade inicial numa proposta
legislativa ndo constitui, por si s6, essa mudanca. Além
disso, uma alteracdo legislativa ndo implica automatica-
mente uma avaliacdo diferente da necessidade das propos-
tas numa sociedade democrética, da sua proporcionalidade
ou aceitabilidade, nomeadamente a luz do principio da
limitacdo da finalidade consagrado na Directiva 95/46/CE.

A AEPD salienta que a necessidade deve ser comprovada
pela apresentagdo de indicios sélidos de um nexo entre os
requerentes de asilo e o terrorismo e/ou formas graves de
criminalidade. Tal ndo pode ser feito através de propostas.

Por dltimo, a AEPD congratula-se por ter sido consultada e
recomenda que seja feita referéncia a esta consulta nos
considerandos da proposta, em moldes semelhantes aos
seguidos numa série de outros textos legislativos sobre os
quais a AEPD foi consultada nos termos do
Regulamento (CE) n.° 45/2001. A Autoridade apresenta
também algumas observagdes sobre a substincia das pro-
postas.

Feito em Bruxelas, em 7 de Outubro de 2009.

Peter HUSTINX
Autoridade Europeia para a Protecgio de Dados




