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AVIZE

AUTORITATEA EUROPEANA PENTRU PROTECTIA
DATELOR

Avizul Autorititii Europene pentru Protectia Datelor cu privire la propunerea modificati de
Regulament al Parlamentului European si al Consiliului privind instituirea sistemului ,Eurodac”
pentru compararea amprentelor digitale in scopul aplicirii eficace a Regulamentului (CE) nr.
(...[...) (de stabilire a criteriilor si mecanismelor de determinare a statului membru responsabil de
examinarea unei cereri de protectie internationali prezentate intr-unul dintre statele membre de
citre un resortisant al unei tdri terte sau de citre un apatrid) si la propunerea de decizie a
Consiliului privind cererea autorititilor de aplicare a legii din statele membre si a Europol de
comparare a datelor Eurodac in scopul aplicirii legii

(2010/C 92/01)

AUTORITATEA EUROPEANA PENTRU PROTECTIA DATELOR,

avand in vedere Tratatul de instituire a Comunitdtii Europene, in
special articolul 286,

avand in vedere Carta drepturilor fundamentale a Uniunii
Europene, in special articolul 8,

avand in vedere Directiva 95/46/CE a Parlamentului European si
a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date (1),

avand in vedere Regulamentul (CE) nr. 45/2001 al Parla-
mentului European si al Consiliului din 18 decembrie 2000
privind protectia persoanelor fizice cu privire la prelucrarea
datelor cu caracter personal de citre institutiile si organele
comunitare si privind libera circulatie a acestor date (3), in
special articolul 41,

avand in vedere solicitarea de aviz formulatd in conformitate cu
articolul 28 alineatul (2) din Regulamentul (CE) nr. 45/2001
primitd la 15 septembrie 2009 din partea Comisiei Europene,

ADOPTA PREZENTUL AVIZ:

I. INTRODUCERE

1. La 10 septembrie 2009 Comisia a adoptat doud propuneri,
si anume: propunerea modificati de Regulament al Parla-
mentului European si al Consiliului privind instituirea
sistemului ,Eurodac” pentru compararea amprentelor

() JO L 281, 23.11.1995, p. 31.
() JO L 8, 12.1.2001, p. 1.

digitale in scopul aplicdrii eficace a Regulamentului (CE)
nr. (...[...) (de stabilire a criteriilor §i mecanismelor de
determinare a statului membru responsabil de examinarea
unei cereri de protectie internationald prezentate intr-unul
dintre statele membre de citre un resortisant al unei tiri
terte sau de citre un apatrid) (%) si propunerea de decizie a
Consiliului privind cererea autoritdtilor de aplicare a legii
din statele membre si a Europol de comparare a datelor
Eurodac in scopul aplicdrii legii (). Propunerile au fost
transmise de cdtre Comisie AEPD spre consultare §i au
fost primite la 15 septembrie 2009, in conformitate cu
articolul 28 alineatul (2) din Regulamentul (CE) nr.
45/2001 (denumite in continuare ,propunerile” sau ,regu-
lamentul propus” si ,decizia propusi”). AEPD a primit, de
asemenea, evaluarea impactului.

2. AEPD salutd faptul cd este consultatd si recomandd ca
trimiterea la aceastd consultare si fie ficutd in conside-
rentele propunerii, de manierd similard ca intr-un numdr
de alte texte legislative cu privire la care AEPD a fost
consultatid, in conformitate cu Regulamentul (CE) nr.
45/2001.

3. AEPD are un interes specific cu privire la aceste propuneri
si in lumina competentelor de supraveghere pe care le
exercitd asupra bazei de date a unitdtii centrale Eurodac,
precum si a supravegherii coordonate pe care trebuie si o
asigure asupra sistemului Eurodac in ansamblul siu
impreund cu autorititile nationale pentru protectia datelor.

() COM(2009) 342 final.

() COM(2009) 344 final.
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4. Aspectul legat de oferirea accesului la sistemele informatice

)

()
)

de mari dimensiuni pentru aplicarea legii a fost deja
abordat de citre AEPD in contextul accesului la Sistemul
de Informatii privind Vizele de citre autoritdtile de aplicare
a legii si Europol (°). Obiectul propunerilor este legat indea-
proape si de reformarea generald a regulamentelor Eurodac
si Dublin cu privire la care AEPD a emis doud avize la
18 februarie 2009 (°).

II. CONTINUTUL SI CONTEXTUL PROPUNERILOR

. Propunerile stabilesc bazele corespunzitoare dreptului auto-

ritdtilor desemnate ale statelor membre, precum si al
Europol de a solicita o comparare a datelor dactiloscopice
sau o copie latentd cu datele Eurodac. O comparare reusitd
care genereazd un rezultat pozitiv din partea Eurodac va fi
insotitd de toate datele detinute de Eurodac cu privire la
amprenta digitald. Solicitdrile de informatii suplimentare ca
urmare a unui rezultat pozitiv nu sunt reglementate in
propuneri, dar sunt acoperite de instrumentele existente
aferente schimbului de informatii privind respectarea legii.
Domeniul de aplicare al propunerilor acoperd lupta
impotriva infractiunilor cu caracter terorist §i a infrac-
tiunilor grave, precum traficul de fiinte umane si de
droguri (7).

. Articolul 7 al deciziei propuse determind conditiile de

accesare a datelor Eurodac de citre autoritdtile desemnate.
Accesul este permis doar dacd se obtin rezultate negative la
compararea bazelor de date dactilo-
scopice nationale si a bazelor de date dactiloscopice auto-
matizate ale altor state membre in temeiul Deciziei
2008/615/JAI a Consiliului privind intensificarea cooperdrii
transfrontaliere, in special in domeniul combaterii tero-
rismului si a criminalitdtii transfrontaliere ()) si dacd
compararea este necesard pentru combaterea infractiunilor
cu caracter terorist sau a altor infractiuni grave, atunci cind
compararea este necesard intr-un caz specific si dacd existd
motive intemeiate pentru a considera cd o astfel de
comparare va contribui in mod substantial la combaterea
oricdreia din infractiunile in cauzd. AEPD ia act de faptul ci
articolul 7 nu impune ca persoana vizatd, ale cirei
amprente digitale fac obiectul cererii, si fie suspectatd de
vreuna din respectivele infractiuni.

Avizul din 20 ianuarie 2006 cu privire la propunerea de decizie a

Consiliului privind accesul la Sistemul de informatii privind vizele, in
vederea consultdrii de citre autorititile statelor membre responsabile
cu securitatea internd si de citre Europol in scopul prevenirii,
detectdrii §i investigarii infractiunilor de terorism si a altor infractiuni
grave [COM (2005) 600 final], JO C 97, 25.4.2006, p. 6.

Avizul din 18 februarie 2009 cu privire la propunerea de regu-
lament privind instituirea sistemului ,Eurodac” pentru compararea
amprentelor digitale in scopul aplicirii eficace a Regulamentului
(CE) nr. (...[...) (de stabilire a criteriilor §i mecanismelor de deter-
minare a statului membru responsabil de examinarea unei cereri de
protectie internationald prezentate intr-unul dintre statele membre
de citre un resortisant al unei tdri terte sau de citre un apatrid)
[COM(2008) 825] si avizul din 18 februarie 2009 cu privire la
propunerea de regulament de stabilire a criteriilor si mecanismelor
de determinare a statului membru responsabil de examinarea unei
cereri de azil prezentate intr-unul dintre statele membre de citre un
resortisant al unei tdri terfe sau un apatrid [COM(2008) 820 final].
A se vedea in special articolul 1 al deciziei propuse.

JO L 210, 6.8.2008, p. 1, denumitd in continuare: Decizia Priim.

7.

10.

Ar trebui reamintit faptul cd obiectivul credrii sistemului
Eurodac a fost facilitarea aplicdrii Regulamentului Dublin,
care face posibild identificarea statelor membre responsabile
cu examinarea cererilor de azil, prin compararea
amprentelor digitale ale solicitantilor de azil si ale
imigrantilor ilegali. Sistemul Eurodac permite statelor
membre s identifice solicitantii de azil si persoanele care
au fost retinute in timpul trecerii ilegale a unei frontiere
externe a Comunitdtii. Prin compararea amprentelor
digitale, statele membre pot determina dacd un solicitant
de azil sau un cetdtean strdin aflat ilegal pe teritoriul unui
stat membru a solicitat anterior azil in alt stat membru sau
dacd un solicitant de azil a patruns ilegal pe teritoriul
Uniunii. La adoptare, regulamentul privind instituirea
Eurodac nu a previzut accesul politiei la Eurodac;
amprentele digitale erau colectate in scopul foarte specific
descris la articolul 1 alineatul (1) din Regulamentul
Eurodac.

. Articolul 1 alineatul (2) din regulamentul propus extinde

scopul sistemului Eurodac si adaugd scopul prevenirii,
depistdrii si anchetdrii infractiunilor cu caracter terorist si
a altor infractiuni grave, in conditiile prezentate 1in
propuneri. Aceastd modificare a scopului este explicatd in
considerentul (6) din decizia propusd care stipuleazd urma-
toarele: ,Deoarece Eurodac a fost instituit pentru a facilita
aplicarea Regulamentului Dublin, accesul la Eurodac in
scopul prevenirii, detectdrii sau anchetdrii infractiunilor cu
caracter terorist si a altor infractiuni grave constituie o
modificare a scopului initial al Eurodac, care afecteazd
dreptul la respectarea vietii private a persoanelor ale cdror
date cu caracter personal sunt prelucrate in Eurodac.”

Accesarea Eurodac de citre autoritdtile de aplicare a legii a
fost deja anuntatd in trecut, la cativa ani de la adoptarea
Regulamentului Eurodac. In documente precum Programul
de la Haga, concluziile Comitetului mixt al Consiliului JAI
din 12-13 iunie 2007 si Comunicarea Comisiei cdtre
Consiliu si citre Parlamentul European din 24 noiembrie
2005 (°) privind imbundtitirea eficientei, cresterea interope-
rabilitdii si a sinergiilor dintre bazele de date la nivel
european in domeniul justitiei si al afacerilor interne, se
mentioneazd urmditoarele: ,In legiturd cu obiectivul de
combatere a terorismului si a criminalitdtii, Consiliul iden-
tificd in prezent lipsa posibilititii de accesare de cdtre auto-
ritdtile de securitate internd a datelor VIS ca pe o deficienta.
Acelasi lucru poate fi spus referitor la datele privind
imigratia continute in SIS II si la datele Eurodac.”

Astfel cum a fost recunoscut atdt in evaluarea impactului,
cat si in expunerea de motive, propunerile de a oferi accesul
la Eurodac autoritdtilor de aplicare a legii au provocat critici
semnificative din partea mai multor pdrti interesate.

(°) COM(2005) 597 final, punctul 4.6.
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[lI. SCOPUL AVIZULUI loscopice cu cele stocate in baza de date centrald Eurodac.
. Cu toate acestea, la punctele 49-50 vor fi formulate cateva

11. In prezentul aviz, AEPD va analiza legitimitatea propu- comentarii cu privire la fond.

12.

13.

nerilor. Aceastd analizd va conduce la concluzia c¢i AEPD
are indoieli serioase referitoare la legitimitatea propunerilor
si la oportunitatea adoptirii instrumentelor legislative pe
baza acestor propuneri.

Analiza va fi realizatd pe baza urmdtoarelor etape:

(a) punctul de plecare: Cum sd se asigure echilibrul corect
intre necesitatea de securitate publici §i dreptul la
protectia datelor;

C>

propunerile ca o continuare a doud tendinte mai
generale:

(i) autoritdtile de aplicare a legii beneficiazd din ce in
ce mai mult de facilitatea de a utiliza datele cu
caracter personal ale persoanelor fizice care nu
sunt legate in mod direct de o infractiune
specificd si care au fost colectate in alte scopuri;

(ii) au fost propuse instrumente juridice noi in plus fatd
de instrumentele juridice existente, care nu au fost
incd puse in aplicare pe deplin. Acest fapt ridicd
intrebdri referitoare la necesitatea unor asemenea
instrumente noi;

() circumstantele specifice ale cazului prezent. O mare
cantitate de informatii este deja disponibild pentru auto-
ritdtile de aplicare a legii in acest domeniu;

(d) propunerea va avea impact in special asupra unui grup
particular vulnerabil la nivelul societdtii, si anume soli-
citantii de azil, cu riscul de a stigmatiza in continuare
acest grup;

(e) calendarul propunerilor. Propunerile sunt adoptate, fird
sd se astepte doud modificiri importante de context
care ar putea avea un impact important asupra propu-
nerilor, si anume Programul de la Stockholm si intrarea
(posibild) in vigoare a Tratatului de la Lisabona. De
asemenea, propunerea este ficutd independent de
reformarea generali a regulamentelor Eurodac si
Dublin, care este incd discutatd in cadrul Consiliului si
al Parlamentului European;

(f) compatibilitatea cu articolul 8 din Conventia europeand
a drepturilor omului.

Avizul nu va analiza in detaliu prevederile de fond ale
propunerilor. In general, calitatea legislativd a prevederilor
este bund. Acestea sunt bine formulate §i asigurd conditii
stricte in temeiul cirora autoritdtile desemnate ale statelor
membre §i Europol pot solicita compararea datelor dacti-

14.

15.

16.

17.

(10

(11

= <=

IV. PUNCTUL DE PLECARE

AEPD doreste si evidentieze ci un schimb de informatii
mai bun reprezintd un obiectiv politic esential pentru
Uniunea Europeand. Punerea unui accent pe schimbul de
informatii este si mai logicd in absenta unei forte de politie
europene, a unui sistem de justitie penald european si a
unui control european la frontiere complet armonizat.
Masurile referitoare la informatii reprezintd, prin urmare,
o contributie esentiald a Uniunii Europene, care permite
autoritdtilor nationale ale statelor membre si abordeze
criminalitatea transfrontalierd si si protejeze frontierele
externe de manierd eficientd. Totusi, acestea ar trebui sd
contribuie nu numai la securitatea cetdtenilor, ci si la
apdrarea libertitilor fundamentale ale acestora.

Cu alte cuvinte, guvernele au nevoie de instrumente
adecvate pentru a garanta securitatea cetdtenilor, dar
acestea trebuie sd respecte pe deplin la nivelul societatii
noastre europene drepturile fundamentale ale cetdtenilor.
Este sarcina legislatorului UE sd asigure acest echilibru.
Necesitatea unui asemenea echilibru este evidentiatd
explicit de citre Comisie in comunicarea sa din 10 iunie
2009 intitulatd ,Un spatiu de libertate, securitate si justitie
in serviciul cetdtenilor” (1%). Acesta joacd, de asemenea, un
rol important in cadrul discutiilor privind un nou program
multianual in domeniul libertitii, securitdtii si justitiei
(,Programul de la Stockholm”).

Este bine sd se evidentieze in acest context faptul cd dreptul
aplicabil protectiei datelor nu prejudiciazd in niciun fel
interesele legitime ale guvernelor de a proteja securitatea
publicd. Dacd datele sunt necesare intr-un scop specific si
legitim, acestea pot fi utilizate, acolo unde este necesar, cu
luarea de masuri suplimentare care prevad garantii adecvate.
Este, de asemenea, esential ca informatiile si fie culese,
partajate si prelucrate numai pe baza unor nevoi concrete
de securitate si luand in considerare principiile protectiei
datelor.

Lupta impotriva infractiunilor cu caracter terorist i a altor
infractiuni grave (') poate reprezenta cu certitudine un
motiv legitim pentru a permite prelucrarea datelor cu
caracter personal, in conformitate cu drepturile funda-
mentale la viatd privatd si la protectia datelor. Cu toate
acestea, pentru a fi valabild, necesitatea imixtiunii trebuie
sd fie sprijinitd de elemente clare si indubitabile, iar propor-
tionalitatea prelucrdrii trebuie sd fie demonstratd. Acest
lucru este necesar in mai mare mdsurd in cazul unei
imixtiuni extinse in drepturile persoanelor fizice care
constituie un grup vulnerabil care necesitd protectie, astfel
cum este prevazut in propuneri.

COM(2009) 262 final. A se vedea de asemenea avizul AEPD din

10 iulie 2009 privind aceastd comunicare, punctul 22.
Scopurile in care este permisd compararea datelor dactiloscopice in
temeiul articolului 1 din decizia propusi.



C 92/4

Jurnalul Oficial al Uniunii Europene

10.4.2010

18.

V. CONTINUAREA UNOR TENDINTE MAI GENERALE

Tendinta de a acorda autoritdtilor de aplicare a legii un acces larg
la date

Ar trebui subliniat faptul ci propunerile nu numai ci se
incadreazd in tendinta generald de a acorda autoritdtilor de
aplicare a legii acces la céteva sisteme de informatii si de
identificare de mari dimensiuni, dar constituie, de
asemenea, un pas inainte intr-o tendintd de a acorda auto-
ritdtilor de aplicare a legii accesul la date ale persoanclor
fizice care in principiu nu sunt suspectate de a fi comis
vreo infractiune. Acest lucru se referd, de asemenea, la
datele care au fost colectate in scopuri care nu au
legiturd cu combaterea criminalitdtii. Exemple recente:

— Directiva 2006/24/CE a Parlamentului European si a
Consiliului din 15 martie 2006 privind pastrarea
datelor generate sau prelucrate in legdturd cu furnizarea
servicillor de  comunicatii  electronice  accesibile
publicului sau de retele de comunicatii publice si de
modificare a Directivei 2002/58/CE ('?);

— Decizia 2008/633/JAl a Consiliului din 23 iunie 2008
privind accesul la Sistemul de informatii privind vizele
(VIS) in vederea consultdrii de cdtre autoritdtile
desemnate ale statelor membre si de citre Europol in
scopul prevenirii, depistarii si cercetdrii infractiunilor de
terorism si a altor infractiuni grave ('%);

— Propunere de decizie-cadru a Consiliului privind
utilizarea registrului cu numele pasagerilor (PNR) in
scopul aplicarii legii (14).

19. In opiniile sale referitoare la aceste initiative, AEPD a avut o

abordare criticd in ceea ce priveste acordarea autorititilor
de aplicare a legii a accesului la datele cu caracter personal
ale persoanelor fizice care nu sunt suspectate de sdvarsirea
vreunei infractiuni si care au fost colectate in alte scopuri.
AEPD subliniazd necesitatea de a formula o justificare
adecvatd si de indeplini cerintele de necesitate si proportio-
nalitate. In avizul siu privind PRN, autoritatea a prevenit cu
privire la trecerea la o societate de supraveghere totala.

(') JO L 105, 13.4.2006, p. 54. Avizul AEPD din 26 septembrie 2005,

JO C 298, 29.11.2005, p. 1.

() JO L 218, 13.8.2008, p. 129.

(14

=

Neadoptat incd de citre Consiliu; ultima versiune disponibild in
registrul Consiliului din 29 iunie 2009, 5618/2/09. Avizul AEPD
din 20 decembrie 2007, JO C 110, 1.5.2008, p. 1.

20.

21.

22.

23.

Aceastd abordare a fost mentionatd in avizul AEPD privind
Comunicarea Comisiei din 10 iunie 2009 intitulatd ,Un
spatiu de libertate, securitate si justitie in serviciul cetd-
tenilor” (1°). Avizul invitd la abordarea specificd in cadrul
Programului de la Stockholm a tendintei de a utiliza infor-
matiile colectate in alte scopuri. Sunt necesare conditii
stricte, precum conditia potrivit cdreia solicitirile de date
ar trebui si fie proportionale, strict directionate si, in
principiu, bazate pe suspiciuni cu privice la persoane
specifice.

Necesitatea unei dezbateri generale privind accesul in  scopul
aplicarii legii

Prezentul aviz trebuie vizut si in contextul unei dezbateri
mai largi cu privire la viitorul schimbului de informatii la
nivelul UE si al tendintei crescute a accesului in scopul
aplicdrii legii la baze de date enorme. AEPD profitd de
aceastd oportunitate pentru a sublinia necesitatea unei
evaludri de la caz la caz a fiecdrei propuneri de acest fel
si a unei viziuni coerente, cuprinzdtoare i orientate cdtre
viitor asupra acestui subiect, preferabil in legiturd cu
Programul de la Stockholm.

In prezent, mai mult ca inainte, este necesard de manierd
clard o reflectie profundd cu privire la modul in care ar
trebui sd arate schimbul de informatii si sistemele infor-
matice de mari dimensiuni la nivelul UE. Aceastd reflectie
ar trebui sd tind seama in mod corespunzdtor de costurile
pentru protectia vietii private si de eficienta aplicarii legii, in
primul rind atunci cand sunt propuse si discutate noi
instrumente, dar si dupd ce aceste instrumente sunt puse
in aplicare, prin revizuiri periodice. Aceasta este o chestiune
care necesitd, de asemenea, garantii adaptate si o mai mare
concentrare asupra principiul limitdrii scopului. Aceastd
viziune ar trebui si includd o reflectie asupra intrarii
(posibile) in vigoare a Tratatului de la Lisabona si a impli-
catiilor acestui fapt asupra sistemelor bazate pe un temei
juridic cuprins in primul si in al treilea pilon.

Evaluarea instrumentelor existente

Prezentele propuneri au fost adoptate in plus fatd de instru-
mentele legale existente utilizate pentru consultarea
amprentelor digitale, care nu au fost incd puse in aplicare
pe deplin. AEPD evidentiazd in acest context in special
Decizia Priim (1), care trebuie pusd in aplicare de statele
membre pand in 2011. Pe baza acestei decizii, statele
membre isi acordd reciproc un acces automat, inter alia,
la sistemele automate nationale de identificare a
amprentelor digitale (AFIS) pe baza unei cereri de gisire a
unei concordante(lipse de concordanti. In cazul in care o
cdutare in temeiul Deciziei Prim produce un rezultat
pozitiv (0 concordantd), se pot obtine informatii supli-
mentare, inclusiv date cu caracter personal, in statul
membru care a inregistrat amprenta digitald in sistemul
sdu AFIS national recurgdnd la legislatia nationald,
inclusiv la asistentd judiciard reciproca.

(") A se vedea nota de subsol 8.

(%) A se vedea, de asemenea, punctul 6 si nota de subsol 6.



('$) Comunicare mentionatd la punctul 9 al acestui aviz.
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24. Un alt instrument care ar putea fi util in acest context este 30. Expunerea de motive a deciziei propuse afirmd ci existd un
Decizia-cadru ~ 2006/960[JAI  privind  simplificarea decalaj structural din punctul de vedere al informatiilor si al
schimbului de informatii si date operative intre autorititile verificdrii, intrucat nu existd in prezent un sistem unic care
de aplicare a legii ale statelor membre ale Uniunii sd fie accesibil autoritdtilor de aplicare a legii si care si
Europene (V7). Acest instrument faciliteazd schimbul de permitd identificarea statului membru care detine informatii
informatii (de exemplu amprente digitale, precum si cu privire la un solicitant de azil.
informatii suplimentare) care sunt detinute de citre autori-
tatile de aplicare a legii din statele membre sau care sunt
puse la dispozitia acestora. Acest instrument este opera-
tional din 18 decembrie 2008.

31. Aceasta poate fi situatia, dar acest fapt nu rispunde la
intrebarea de ce sunt necesare aceste informatii privind
solicitantii de azil care reprezinti, aga cum s-a mentionat,

25. Singurul instrument care existd mai demult si care este la un grup vulnerabil si, in principiu, nesuspectat, in conditiile
dispozitia statelor membre este instrumentul traditional de in care nu sunt disponibile informatii similare privind
asistenta judiciari reciprocd in baza ciruia autorité;ile amprentele digitale referitoare la orice alt grup din societate.
judiciare ale statelor membre pot solicita accesul la S-ar putea ca motivele si fie intemeiate, dar nu sunt
colectii de amprente digitale de naturd penald si nonpenald, prezentate de cdtre Comisie.
inclusiv cu privire la solicitantii de azil in temeiul
Conventiei privind asistenta reciprocd in materie penald.

32. De asemenea, AEPD atrage atentia cu privire la o justificare

26. AEPD considerd cd este esential ca in primul rand sd se ulterioard a propunerilor. Expunerea de motive din decizia
pund 1in aplicare si si se evalueze aplicarea noilor propusd mentioneazd cd in cazul in care o cdutare in
instrumente ale UE care permit consultarea de citre un temeiul Deciziei Priim produce un rezultat pozitiv (o
stat membru a amprentelor digitale §i a altor date in concordantd), se pot obtine informatii ~suplimentare,
materie de aplicare a legii definute de un alt stat membru inclusiv date cu caracter personal, in statul membru care
ca parte a evaludrii necesititii de accesare a Eurodac. a Inregistrat amprenta digitald in sistemul siu AFIS national

recurgdnd la legislatia nationald, inclusiv la asistentd
judiciard reciprocd. Acestea fiind spuse, Comisia pare si
utilizeze ca argument in justificarea propunerii faptul ca:
,Desi ar putea fi incununati de succes in statele membre

27. Respectarea principiului proporfionalitafii presupune ca care stocheazd amprente digitale ale solicitantilor de azil
mdsura propusd este eficientd si, de asemenea, cd scopul alituri de alte amprente digitale colectate de autorititile
preconizat de propunere nu poate fi atins prin utilizarea de aplicare a legii intr-un sistem AFIS national, aceastd
instrumentelor existente. Respectivele instrumente trebuie procedurd nu va da rezultate in statele membre care nu
evaluate cu atenfie inaintea ludrii de mdsuri supli- stocheazd amprente digitale ale solicitantilor de azil in
mentare/noi pentru prelucrarea informatiilor cu  caracter sistemele AFIS nationale decat daci sunt legate de sivarsirea
personal. Conform AEPD, o asemenea evaluare cuprin- unei infractiuni”. Acest argument este avansat si in
zdtoare nu a avut loc. evaluarea impactului care insoteste propunerile.

VI. CISCUMSTANTELE SPECIFICE ALE CAZULUI PREZENT
. . o 33. In opinia AEPD un asemenea argument este lipsit de

28. Cg punct de. plecare,.AEP[? ia notd de faptul cd in comu- relevantd. Stocarea sistematicd a amprentelor digitale ale
nicarea sa din 24 .no1e.:n.1br1e 2005 Comisia a reamintit ca: solicitantilor de azil care nu au legturd cu nicio infractiune
»Nici cererea de %Zﬂ; nict cererea de viza nu 1nd1sa 1 metun in aceeasi bazd de date cu alte amprente digitale colectate
fel. ¢d O persoand pdnd la acel.moment Inocenta va comite de autoritdtile de aplicare a legii — ale solicitantilor de azil
o infractiune sau un act terorist” ('*). sifsau ale altor persoane care sunt suspectate de a fi savarsit

infractiuni sau care sunt condamnate — ridicd serioase ingri-
jordri in ceea ce priveste principiul limitdrii scopului si
legitimitatea prelucrarii datelor. In locul utilizdrii acestui

29. Propunerile se referd la accesul la datele cu caracter argument, Comisia ar trebui s aprecieze dacd aceastd
personal ale persoanelor fizice care nu numai ci nu sunt, stocare sistematicd este in conformitate cu legislatia UE in
in principiu, suspectate de sdvarsirea vreunei infractiuni, dar materie de protectia datelor.
care au nevoie, de asemenea, de un nivel mai ridicat de
protectie din cauzd ci fug de persecutii. Aceste persoane
reprezintd o populatie deosebit de vulnerabild, iar pozitia
precard a acestora trebuie luatd in considerare in evaluarea
necesitdtii si a proportionalitdtii actiunii propuse. VII. CONTEXTUL PROPUNERII

(7) JO L 386, 29.12.2006, p. 89. 34. Propunerile sunt adoptate de Comisie intr-un moment in

care contextul se afli in schimbare.
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36.

37.

38.

39.

In primul rand, adoptarea Programului de la Stockholm
este previzutd pentru decembrie 2009. In cursul acestor
luni au loc discutii intense privind elaborarea acestui
program multianual in domeniul libertdtii, securititii si
justitiei. Schimbul de informatii si utilizarea acestora vor
constitui un aspect important al Programului de la
Stockholm, inclusiv in ceea ce priveste dezvoltarea unui
model european de informare (1%) sau a unei strategii
europene de gestionare a informatiilor in domeniul secu-
ritdtii (20). In acest context, AEPD recomandi o abordare
echilibratd, prin care garantiile referitoare la protectia
vietii private si a datelor si fie inscrise in sistemele de
informatii incd dintr-un stadiu incipient, pe cat posibil. In
stransd legiturd cu Programul de la Stockholm se afld, de
asemenea, activitdtile Grupului ad-hoc al Consiliului pentru
schimbul de informatii. Obiectul propunerilor respective va
fi, cel mai probabil, acoperit prin intermediul acestor acti-
vitdti.

In al doilea rand, AEPD atrage atentia asupra necesititii de
a reflecta la consecintele pe care intrarea in vigoare a
Tratatului de la Lisabona le va avea asupra viitoarei legislatii
privind activititile de aplicare a legii. Prima consecintd ar fi
cd orice propunere de acest fel va face, in viitor, obiectul
unei proceduri legislative obisnuite, care presupune
implicarea in egald masurd a Consiliului si a Parlamentului
European. O a doua consecintd este legatd de eliminarea
structurii pe piloni a Tratatului UE. Tratatul de la Lisabona
ar putea necesita prezentarea de citre Comisie a unei noi
propuneri, care si se bazeze pe noul temei juridic si care,
eventual, chiar s unifice regulamentul propus si decizia
propusd intr-un singur instrument juridic, ceea ce, in
orice caz, ar contribui la claritatea juridica.

In al treilea rand, AEPD pune sub semnul intrebarii, de
asemenea, necesitatea adoptdrii acestei propuneri printr-o
procedurd distinctd de cea a reformdrii generale a regula-
mentelor Eurodac si Dublin, care se afld incd in discutie in
cadrul Parlamentului si al Consiliului. Consecinta acestor
propuneri este aceea cd, in timp ce discutiile fundamentale
privind modificarea sistemului Eurodac nu au fost incd
finalizate, scopul sistemului va fi schimbat, ceea ce
reprezintd, de asemenea, o altd modificare fundamentald a
sistemului. S-ar fi asigurat o mai bund consecventd dacd
aceste propuneri ar fi fost unite in cadrul reformarii
generale *!) sau dacd ar fi fost aminate pand dupd
adoptarea primei modificari.

In aceste circumstante, este mai bine acum sd se amane
adoptarea propunerii, in vederea evitdrii neclarititii
juridice. Comisia nu solicitd ca propunerile si fie adoptate
in regim de urgentd, iar caracterul urgent nu este cu
sigurantd demonstrat nici de alte circumstante.

VII. COMPATIBILITATEA CU ARTICOLUL 8 DIN
CONVENTIA EUROPEANA A DREPTURILOR OMULUI
(ECHR)

Expunerea de motive a regulamentului propus se referd in
mod explicit la respectarea drepturilor fundamentale, inter
alia a articolului 8 din Carta drepturilor fundamentale a UE,

() Terminologie utilizatd de Comisie in comunicarea sa din 10 iunie

2009, mentionatd in nota de subsol 8.

(*%) Terminologie utilizatd de Presedintia suedeza.
(®') A se vedea punctul 4.

40.

41.

42.

(22

(23

(25

)

= =

-~

referitor la protectia datelor cu caracter personal. In
expunerea de motive se aratd cd, in opinia Comisiei,
pentru a asigura faptul cd prelucrarea datelor cu caracter
personal in scopul aplicdrii legii nu contravine dreptului
fundamental al protectiei datelor cu caracter personal, in
special  principiilor  necesitdtii si  proportionalititii,
propunerea stabileste conditii stricte.

AEPD nu este convinsd de aceastd declaratie a Comisiei.
AEPD afirmi ci este crucial sd se evalueze daci propunerile
fac dovada legitimitdtii in temeiul articolului 8 din
Conventia europeand a drepturilor omului, astfel cum a
fost interpretat de Curtea de Justitie si de Curtea
Europeand a Drepturilor Omului. Propunerile ar trebui si
respecte principiile necesitdtii si proportionalititii, tinind
seama de contextul instrumentelor care sunt deja dispo-
nibile. Comisia ar trebui si faci o demonstratie credibild
a acestui aspect in cadrul propunerii sau al expunerii de
motive. Cauza care a stabilit un precedent in acest sens este
S. si Marper/Regatul Unit (*2).

In considerentul (6) din decizia propusd se afirmd ci ,orice
astfel de interferentd trebuie si fie in conformitate cu legea,
care trebuie formulatd cu suficientd precizie pentru a
permite indivizilor si-si adapteze comportamentul si
trebuie sd protejeze persoanele fizice impotriva arbitraritatii
si sd indice cu suficientd claritate marja de libertate
conferitd autoritdtilor competente si modul de exercitare a
acesteia. Orice interferentd trebuie sd fie necesard intr-o
societate democraticd pentru a realiza un interes legitim si
proportional si sd fie proportionald cu obiectivul legitim pe
care isi propune sd-l atingd”. Cu toate acestea, conside-
rentele nu demonstreazd de ce acest instrument propus
este necesar.

Potrivit jurisprudentei consacrate a Curtii Europene a Drep-
turilor Omului, o interferentd este consideratd necesard
intr-o societate democratici pentru un scop legitim,
conform dispozitiilor articolului 8 alineatul (2) din ECHR,
dacd rispunde unei ,nevoi sociale presante” si, in special,
dacd este proportionald cu scopul legitim urmdrit §i dacd
motivele invocate de autorititile nationale pentru a o
justifica sunt ,relevante si suficiente” (*3). Autoritdtile
nationale beneficiazd, de asemenea, de o marja de apreciere,
,a carei sferd de aplicare depinde nu numai de natura
scopului legitim urmdrit, dar si de caracterul specific al
interferentei respective” (24). Marja va tinde sd se reducd in
cazul in care dreptul respectiv este esential pentru ca
persoana sd beneficieze efectiv de drepturile sale private
sau fundamentale (¥).

Cereri conexate 30562/04 si 30566/04, S. si Marper/Regatul Unit,

hotdrarea din 4 decembrie 2008, CEDO 1inci nepublicata.

A se vedea, inter alia, hotdrarea din 24 noiembrie 1986 in cauza
Gillow/Regatul Unit, Seria A nr. 109, punctul 55.

A se vedea hotdrarea din 26 martie 1987 in cauza Leander/Suedia,
Seria A nr. 116, punctul 59. A se vedea, de asemenea, hotdrarea
CJE din 20 mai 2003 in cauzele conexate C-465/2000, C-138/01 si
C-139/01, Osterreichischer Rundfunk si altii, Rec. 2003, p. 1-4989,
punctul 83.

Hotdrarea nr. 66746/01 din 27 mai 2004 in cauza Connors/
Regatul Unit, punctul 82.
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44,

45.

46.

47.

In acest context, este nevoie in primul rind si se evalueze
scopul prelucrdrii planificate a datelor cu caracter personal:
a fost scopul clar identificat? S-a dovedit ci acesta respectd
principiile necesitatii §i proportionalititii? Ar trebui sd se
dovedeascd, de asemenea, c¢d nu sunt disponibile alte
mijloace mai putin invazive prin care sd se atingd scopul
prevazut.

In propunere se afirmi ci scopul sistemului Eurodac a fost
modificat fatd de cel initial, potrivit explicatiilor din consi-
derentul (6) din decizia propusd (2%). Cu toate acestea, o
simpld modificare a textului legislativ nu va avea drept
rezultat o mdsurd care sd fie compatibild cu articolul 8
din ECHR. Se poate chiar argumenta ci modificarea legi-
slativdi nu duce deloc la o schimbare a scopului. De
asemenea, datele vor fi stocate si in viitor in sistemul
Eurodac cu scopul unic de a facilita aplicarea Regula-
mentului Dublin. Numai in situatii exceptionale, astfel
cum s-a ardtat anterior in prezentul aviz, autorititile de
aplicare a legii din statele membre vor avea acces. Prin
urmare, propunerile nu modificd scopul, ci trebuie si fie
considerate drept exceptii de la principiul limitirii scopului,
care poate fi permis in temeiul articolului 13 din Directiva
95/46/CE, in anumite conditii. Cu toate acestea, AEPD nu
este convinsad cd aceste conditii sunt indeplinite in cazul de
fata.

AEPD subliniazd in acest context faptul cd simpla afirmare
a unei modificiri a scopului in cadrul unei propuneri
legislative nu determind acceptarea acesteia. O modificare
legislativd nu duce, in sine, la o evaluare diferitd a necesitatii
propunerilor intr-o societate democratici, a proportiona-
litatii sau a acceptabilitdtii acestora in temeiul dispozitiilor
mentionate la punctul anterior.

Caracterul intruziv al instrumentelor propuse de Comisie
este evident. Cu toate acestea, utilitatea si necesitatea
acestora sunt departe de a fi demonstrate in cadrul propu-
nerilor. Necesitatea ar trebui doveditd prin demonstrarea cu
dovezi substantiale a legdturii dintre solicitantii de azil si
terorism sifsau formele grave de criminalitate. Aceastd
demonstratie nu este realizatd in cadrul propunerilor. Este
adevdrat cd suspectii pot sd fi intrat pe teritoriul UE prin
introducerea unei cereri de azil false. Insd faptul ci acesta
este un scenariu posibil nu il transformd intr-un model
general care si justifice adoptarea instrumentelor.

De asemenea, deosebit de ingrijordtor in acest context este
riscul de stigmatizare, rezultdnd din faptul ci persoanele
solicitante, care nu au fost condamnate pentru nicio
infractiune si care au dreptul la prezumtia de nevinovitie,
sunt tratate ca suspecti a priori (*’). In acest sens, Curtea
Europeand a Drepturilor Omului are in vedere faptul ci
dreptul oricirei persoane, in temeiul conventiei, de a fi

(*%) A se vedea punctul 8 din prezentul aviz.

(*) S si Marper.

consideratd nevinovatd include regula generald potrivit
cdreia nicio suspiciune legatdi de nevinovdtia unei
persoane nu poate fi exprimatd dupd ce aceasta este
achitatd (28).

48. In plus, AEPD considerd ci posibilul argument potrivit

cdruia accesul direct al autoritdtilor de aplicare a legii la
Eurodac este convenabil, usor si rapid nu ar trebui si fie
suficient pentru ca propunerea si faci dovada necesititii.
Demonstrarea necesititii nu se poate baza numai pe
utilitatea accesului, chiar si in contextul unor garantii
stricte de protectie a datelor. Pe scurt, AEPD are indoieli
considerabile legate de legitimitatea propunerilor in temeiul
articolului 8 din ECHR.

IX. CATEVA OBSERVATII REFERITOARE LA CONTINUT

49. Numai printr-un ,obiter dictum”, AEPD recomandd efec-

tuarea unei precizdri in textul articolului 2a din regula-
mentul propus sau, ca alternativd, addugarea in decizia
propusd a faptului ci accesul la Eurodac poate fi acordat
autoritdtilor de aplicare a legii atunci cind acestea au un
motiv precis sd considere c¢i un suspect a mai solicitat azil.
Acest aspect este sugerat in expunerea de motive, dar nu
este inclus in textul propunerii
propriu-zise. AEPD considerd ci o astfel de garantie ar
avea o valoare addugatd importantd. Insd aceastd sugestie
nu implicd, in sine, acceptarea de citre AEPD a principiului
accesului autoritdtilor de aplicare a legii la Eurodac. Trebuie
inteleasd ca o recomandare subsidiara.

50. AEPD constatd, de asemenea, ci accesul Europol la datele

Eurodac nu este supus criteriilor stricte de acces la Eurodac
impuse autorititilor desemnate (>%). Cererile de comparare
ale Europol sunt aprobate in scopul unei analize specifice
sau al unei analize generale si de tip strategic. AEPD se
intreabd cum ar putea facilititile extinse ale Europol sd
corespundi argumentatiei oferite de Comisie, si anume ci
accesul este necesar numai pentru cazuri specifice, in
circumstante specifice si in conditii stricte.

X. CONCLUZIE

51. AEPD are indoieli serioase referitoare la legitimitatea propu-

nerilor si la oportunitatea adoptdrii instrumentelor
legislative pe baza acestor propuneri. Aceste indoieli se
bazeazd pe argumentele din prezentul aviz, care pot fi
rezumate astfel:

52. AEPD doreste sd evidentieze ci un schimb de informatii

mai bun reprezintd un obiectiv politic esential pentru
Uniunea Europeand. Guvernele au nevoie de instrumente
adecvate pentru a garanta securitatea cetdteanului, dar, in
cadrul societdtii noastre europene, trebuie si respecte pe
deplin drepturile fundamentale ale cetdteanului. Este
sarcina legislatorului UE si asigure acest echilibru.

(*%) Hotdrarea nr. 28389/95 din 21 martie 2000 in cauza Asan Rushiti/

Austria, punctul 31, cu trimiteri suplimentare, 33 CEDO 56.
Articolul 7 din decizia propusi; a se vedea punctul 6 din prezentul
aviz.

2
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54.

Misurile de combatere a infractiunilor cu caracter terorist si
a altor infractiuni grave pot reprezenta un motiv legitim
pentru a permite prelucrarea datelor cu caracter personal,
cu conditia ca necesitatea imixtiunii si fie sprijinitd de
elemente clare si indubitabile, iar proportionalitatea prelu-
crarii sd fie demonstratd. Acest lucru este cu atdt mai
necesar cu cat propunerile vizeazd un grup vulnerabil
care are nevoie de o protectie sporitd deoarece fuge de
persecutii. Pozitia precard a acestor persoane trebuie luatd
in considerare in evaluarea necesitdtii si a proportionalitdtii
actiunii propuse. AEPD subliniazd, de asemenea, riscul stig-
matizarii.

AEPD recomandi evaluarea legitimitatii propunerilor intr-
un context mai larg, in special:

(a) tendinta de a acorda autoritdtilor de aplicare a legii
accesul la datele cu caracter personal ale persoanelor
fizice care nu sunt suspectate de sdvarsirea niciunei
infractiuni si care au fost colectate in alte scopuri;

(b) necesitatea unei evaludri de la caz la caz a fiecdrei
propuneri de acest fel si a unei viziuni coerente, cuprin-
zdtoare si orientate cdtre viitor, de preferintd din
perspectiva Programului de la Stockholm;

(c) necesitatea ca in primul rand sd se pund in aplicare si sd
se evalueze aplicarea altor noi instrumente ale UE care
permit consultarea de citre un stat membru a
amprentelor digitale si a altor date in materie de
aplicare a legii detinute de un alt stat membru;

55.

56.

57.

(d) caracterul urgent al propunerii, avand in vedere climatul
juridic si politic in schimbare.

In ceea ce priveste compatibilitatea propunerilor cu
articolul 8 din ECHR, AEPD pune sub semnul intrebarii
modificarea scopului sistemului i subliniazd faptul cid
simpla afirmare a unei modificiri a scopului in cadrul
unei propuneri legislative nu reprezintd modificarea in
sine. In plus, o modificare legislativdi nu duce, in sine, la
o evaluare diferitd a necesitatii propunerilor intr-o societate
democraticd, a proportionalitdtii sau a acceptabilitdtii
acestora, in special din perspectiva normelor privind
limitarea scopului din Directiva 95/46/CE.

AEPD subliniazd faptul cd necesitatea ar trebui doveditd
prin demonstrarea cu dovezi substantiale a legaturii dintre
solicitantii de azil si terorism sifsau formele grave de crimi-
nalitate. Aceastd demonstratie nu este realizatd in cadrul
propunerilor.

In cele din urmd, AEPD salutd faptul ci este consultatd si
recomandd ca trimiterea la aceastd consultare si fie ficutd
in considerentele propunerii, in acelasi fel in care a fost
facutd intr-o serie de alte texte legislative cu privire la
care AEPD a fost consultatd, in conformitate cu Regula-
mentul (CE) nr. 45/2001. De asemenea, AEPD face citeva
observatii referitoare la partea dispozitivd a propunerilor.

Adoptat la Bruxelles, 7 octombrie 2009.

Peter HUSTINX
Autoritatea Europeand pentru Protectia Datelor




