La Declaracion de la Sociedad Civil
Madrid, Espafia
3 de Noviembre de 2009

Afirmando que la privacidad es un derecho humano fundamental consagrado en la
Declaraciéon Universal de Derechos Humanos, el Convenio Internacional sobre
Derechos Civiles y Politicos, y en otros instrumentos de derechos humanos asi como
constituciones nacionales;

Recordando a los paises miembros de la UE sus obligaciones de hacer cumplir las
disposiciones de la Directiva de Proteccién de Datos de 1995 y la Directiva de
Comunicaciones Electrénicas de 2002;

Recordando a otros paises miembros de la OCDE sus obligaciones de mantener los
principios que se exponen en las Directrices de Privacidad OCDE de 1980;

Recordando a todos los paises sus obligaciones de salvaguardar las garantias
individuales tanto de sus ciudadanos como de sus residentes, establecidos en sus
constituciones, sus leyes nacionales asi como en las normas internacionales sobre
derechos humanos;

Anticipando la entrada en vigor de las disposiciones que fortaleceran los derechos
Constitucionales de privacidad y proteccion de datos de caracter personal en la Unién
Europea;

Alarmados ante la espectacular expansion de la vigilancia ilicita y secreta, asi como
ante la creciente colaboracién entre gobiernos y proveedores de tecnologias de
vigilancia con el fin de establecer nuevas formas de control social;

Destacando que las nuevas estrategias de investigacion sobre derechos de autor y
contenidos ilicitos ponen en peligro el secreto de las comunicaciones, la libertad de
pensamiento y el proceso legalmente establecido;

Aun mds, destacando no sélo la creciente consolidacion de servicios basados en
Internet sino el hecho de que algunas empresas estén adquiriendo ingentes cantidades
de datos de caracter personal sin supervision independiente;

Advirtiendo que tanto las leyes sobre privacidad como las instituciones encargadas de
velar por la privacidad no han tenido en consideracidn, en toda su extensién, las
nuevas practicas de vigilancia, incluyendo la seleccién basada en la conducta, las bases
de datos de ADN vy otros identificadores biométricos, el cruce de bases de datos entre
el sector publico y el privado, asi como los riesgos especificos para grupos vulnerables,
incluidos nifios, migrantes y minorias;

Advirtiendo que el fracaso en la salvaguarda de la privacidad pone en peligro otras
libertades asociadas, incluida la libertad de expresion, la libertad de asociacidn, la
libertad de acceso a la informacidn, el derecho a la no discriminacién, y, en definitiva,
la estabilidad de las democracias constitucionales;

La Sociedad Civil aprovecha la oportunidad de la 312 reunién anual de la Conferencia
Internacional de Autoridades de Proteccion de Datos y Privacidad para:



(1) Ratificar el apoyo a un marco global de practicas justas sobre la informacidon que
establezca obligaciones a los que recogen y procesan informacién personal, y conceda
derechos a aquéllos cuya informacion personal se recoge;

(2) Ratificar el apoyo a aquellas autoridades independientes de proteccidon de datos
qgue adopten sus decisiones de forma transparente y sin ventaja comercial o influencia
politica, dentro del marco que las leyes establecen;

(3) Ratificar el apoyo a las técnicas de proteccién de la privacidad (PET), que minimicen
o eliminen la recogida de datos personales, asi como la realizacién de evaluaciones de
impacto en la privacidad (PIA) significativas para el cumplimiento con los estandares de
privacidad;

(4) Exhortar a los paises que no hayan ratificado la Convencion 108 del Consejo de
Europa junto con el Protocolo de 2001 para que lo hagan con la mayor celeridad;

(5) Exhortar a los paises que aun no hayan establecido un marco exhaustivo para la
proteccion de la privacidad ni una autoridad independiente para la proteccién de datos
personales para que lo hagan con la mayor celeridad;

(6) Exhortar a aquellos paises que hayan establecido marcos legales para la proteccién
de la privacidad a que aseguren un cumplimiento y observancia efectiva de la ley y a
colaborar tanto a nivel internacional como regional;

(7) Exhortar a los paises para asegurarse que los individuos sean inmediatamente
notificados cuando su informacién personal sea revelada de forma inapropiada o
usada para finalidades distintas para la que fue recogida o recabada;

(8) Recomendar una investigacion exhaustiva sobre la adecuacion de las técnicas de
anonimizacion para determinar si las mismas salvaguardan, en la practica, la privacidad
y el anonimato;

(9) Solicitar una moratoria en el desarrollo o implantacion de nuevos sistemas de
vigilancia de masas, incluido el reconocimiento facial, la toma de imagenes de cuerpo
entero, el escaneo del cuerpo humano, identificaciones biométricas, y las etiquetas
con tecnologia RFID, y que sean sujetos a una evaluacion completa y transparente por
parte de autoridades independientes y sujeto al debate democratico;

(10) Hacer un llamado para el establecimiento de un nuevo marco internacional para la
proteccion de la privacidad, con la plena participacion de la sociedad civil, basado en el
imperio de la ley, el respeto a los derechos humanos y el apoyo a las instituciones
democraticas.
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